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1 Introducao

NOTA: A partir da versao 3.2.0, houve uma alteracao de nomenclatura no manual. As referéncias a
"Middleware do Cartao de Cidadao" foram substituidas por "aplicagdo Autenticacdo.gov para computador',
excepto quando o termo "middleware" é mais apropriado.

Este manual pretende descrever todas as funcionalidades providenciadas pela aplicagao Autenticacdo.gov
para computador.

A instalagdo da aplicagdo Autenticagdo.gov para computador inclui o middleware do Cartao de Cidadao. Este
middleware pode definir-se como a “camada” de software entre o computador e o seu Cartao de Cidadao e é
através deste que sao disponibilizadas ao sistema operativo e outras aplicagoes funcionalidades de autenticacao
e assinatura eletrénica.

A aplicacao Autenticacdo.gov para computador permite a gestdo do seu Cartao de Cidadao. Nesta podera
visualizar as suas informagdes, editar as suas notas, modificar os seus PINs pessoais e assinar digitalmente
ficheiros.

Este manual pode-se dividir nas seguintes fundamentais areas de utilizagao:

o Na primeira drea (no capitulo dois), aborda o descarregamento, instalagio e remocao da aplicagio;

o Na segunda &rea (no capitulo trés), descreve as funcionalidades da aplicacdo de gestdo do Cartao de
Cidadao e de assinatura digital de ficheiros;

o Na terceira drea (nos capitulos quatro e cinco), documenta as integragdes do middleware com o sistema
operativo e aplicagoes;

o Na quarta drea (no capitulo seis), documenta a instalacio automatizada em ambientes Windows e
configuracdo em ambientes empresariais;

2 Download, instalacao e remocao da aplicacao

Neste ponto sdo apresentadas as instrugdes para a instalacdo e remocao da aplicacdo Autenticacdo.gov para
computador.

2.1 Sistemas Operativos oficialmente suportados
A lista de sistemas operativos suportados, nas suas arquiteturas de 32 e 64 bits, sao:

e Sistemas operativos Microsoft:
— Microsoft Windows 7
— Microsoft Windows 8
— Microsoft Windows 8.1
— Microsoft Windows 10
e Distribuic¢ées de Linux suportadas:
— Fedora 28 e superiores
— OpenSuse Leap 15 e superiores
— Ubuntu 18.04 e superiores
e Sistemas operativos Apple:
— Mac OSX Sierra (10.12) e superiores

2.2 Download do pacote de instalacao da aplicacao

Para obter o pacote de instalacdo da aplicacdo, devera aceder ao sitio oficial do Cartao de Cidadao em
http://www.autenticacao.gov.pt e pressionar "Descarregar’ no rectdngulo com titulo "Aplicacdo Autenti-
cacdo.gov'.


http://www.autenticacao.gov.pt/
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INICIAR SESSAO

ATRIBUTOS PROFISSIONAIS

i+ AUTENTICAGAO.GOV

tldo Estado Portugués

ATIVAR CHAVE MOVEL DIGITAL

ENTRE
EM TODOS 0S SITIOS

Servicos

CHAVE MOVEL DIGITAL ASSINAR DOCUMENTO DIGITAL APLICACAO AUTENTICACAO.GOV

Ative 2 sua Chave Movel Digitl para aceder aservicos online e ssinar Assine um documento PDF atraves do navegador web. s s e utizaras
variasfuncionaidades do Cartso de Cdadso

documentos digitas,atraves do seu telemovel Disponivel apenas com Chave Movel Digital

AR — AssNARPOF- - DESCARREGAR -

MAIS INFORMACAD MAIS INFORMACAQ MAIS INFORMACAD

Algumas entidades aderentes

P t | instituto dos » AT a o ) poral s
. . SERVICO NACIONAL . '

_[JOF USO | sovpt registos %amondade U -fo SNS s W2 Matriculas

0 seu portal de sErvigos publicos edonotariado tributiria ¢ aduaneira R S

SEGUANCA SOCL - -

0s meios 50.£0v, como a Chave Mo b
realizar servicos e aceder  portais de vérias entidades piblicas e privadas, de . .
ool : o idades piblicas e or CONEGATODAS AS ENTIDADES ADERENTES

Turismo, entre outros.

Ao clicar no link "aplicacdo Autenticagdo.gov para computador" serd efetuada uma tentativa de identificar o
sistema operativo através dos dados fornecidos pelo navegador e na area de contetidos do lado direito sera
apresentada uma hiperligacido que permite efetuar o descarregamento do pacote de instalacdo adequado ao

seu sistema.

Nos casos dos sistemas operativos Linuz, nao é possivel identificar a distribuigdo, deste modo serd apresentada
a lista das distribui¢des suportadas para a arquitetura detetada.

Esta pagina contém a lista de todos os pacotes de instalacdo dos sistemas operativos oficialmente suportados
e manuais de utilizagao.
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AUTENTICAGA0.GOV R Q

CARTAODECIDADAO  CHAVEMOVELDIGITAL  ATRIBUTOS

Aplicacdo Autenticacio.gov para computador

APLICACAO AUTENTICAGAO.GOV.

Aaplicagio Autenticacao.gov para computador permite a0 cidadso tirar partido das funcionalidades eletronicas do seu Cartso de Cidadso, como:

W assinar documentos digitais com Carto de Cidadso ou Chave Movel Digital

personalizar a assinatura digital

visualizar a morada e finalizar o processo de alteragio de morada no Cartio de Cidadio

alterar os codigos PIN do Cartio de Cidadio

incluir notas ou informagdes que o cidado entenda, como contactos a utilizar em caso de urgéncia, grupo sanguineo, alergias, etc.
W visualizar e imprimir os dados pessoais constantes no Cartio de Cidadso.

APLICACAO AUTENTICACAO.GOV MOVEL

ASSINATURA DIGITAL

APLICACAO AUTENTICACAO.GOV Veia neste video como assinar um documento digital usando a aplicac3o Autenticaco.gov para computador e a Chave Mével Digital.
Consulte nesta pagina os manuais e outra 0 técnica da aplicacio Autenticacio.gov para computador.
Pode também i des da aplicacio, te
Windows
W Aplicacio Autenticaca (Windows 64 bits com suporte para Windows 7, 8, 8.1 e 10) (43.1.2)
m Aplicacio Autenticaca (Windows 32 bits com suporte para Windows 7, 8, 8.1 e 10) 43.1.2)
MAC (05)
W Aplicacio Autenticac MAC (3.1.2)
Linux
m Al utenticacio g (Linux - Fedora - 64 bits) /3.1.0)
m Aol tenticach (Linux - 0penSUSE - 64 bits) (v3.1.0)
m Aol tenticach (Linux - Ubuntu v18 - 64 bits) (v3.0.20)
m Aol tenti (Linux - Ubuntu v19 - 64 bits) (v3.1.0)
m Aol tenti (Linux - Ubuntu v20.04 - 64 bits) (v3.1.1)

outRos 9 DocuMENTOS

conTacTos

MAPADOS Aupa

ENTIDADES ADERENTES TERMOS E CONDIGOES

AGENCIA PARA A
i BRI EBEAES ortugal
KA =

Apoés efetuado o download da respetiva versdo, avance para o ponto seguinte — Instalacdo da aplicacio.

2.3 Instalacao da aplicagcao

As instrucoes apresentadas de seguida pressupéem que o ficheiro de instalagdo da aplicacdo foi descarregado
previamente da Internet. Caso ndo tenha sido, efetue os passos descritos no ponto anterior — Download do
pacote de instalacdo da aplicagao.

Para a instalacio da aplicagdo Autenticacio.gov para computador, deverao ser executados os passos descritos
nos pontos seguintes, relativos ao sistema operativo utilizado.

2.3.1 Instalagcdo em Microsoft Windows

1. Executar o pacote de instalacdo: Apos ter descarregado o ficheiro de instalagao, devera fazer duplo
clique sobre este.

2. No primeiro ecra interativo, devera marcar a caixa para aceitar os termos e condi¢oes da aplicacao. Para
uma instalacdo simples, pressione Instalar (prossiga para o passo 5). Para uma instalagao avancada,
pressione Avangadas. A instalacdo avancada permite configurar o caminho para a pasta de instalacao
e as funcionalidades a serem instaladas.
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]ﬂ Programa de Configuragdo do Autenticagdo. Gov 3.0.21 — x

Leia o Contrato de Licenca do Autenticacdo.Gov 3.0.21

IMPORTANTE - LEIA ANTES DE COPIAR, INSTALAR OU  ~
UTILIZAR. AO UTILIZAR ESTE SOFTWARE CONCORDA
COM OS TERMOS DESTA LICENCA.

Este software é disponibilizado pelo Estado Portugués (Agéncia
para a Modernizagdo Administrativa IP e Instituto de Registos e

ma o T on- — —

Areito os termos do Contrato de Licenca

Clique em Instalar para instalar o produto com as opgies predefinidas para todos os
utiizadores. Cligue em Avancadas para alterar as opcies de instalacao.

Imprimir Avancadas E;Insmlar Cancelar

3. Apo6s selecionar Avangadas, poderd escolher a pasta onde deseja instalar a aplicagdo. Se desejar
alterar a pasta predefinida, carrege em Alterar e na janela que surgir, navegue até a pasta de destino e
carregue OK. Para continuar a instalacao na pasta de destino, deverd premir o botao Seguinte.

4. Devera aparecer um ecré para escolher as funcionalidades a serem instaladas. As funcionalidades sdo
representadas numa arvore em que cada funcionalidade possui um botao para a incluir ou excluir da
instalagdo. Ao selecionar uma funcionalidade, serd apresentada a sua descri¢do e o espago necessario
para a sua instalacdo. Para instalar as funcionalidades selecionadas, clique em Instalar.
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47 Programa de Configuragdo do Autenticagio.Gov 3.0.21 - X

Funcionalidades do Produto
Selecdone a forma como pretende gue as fundonalidades sejam instaladas.

=] avl Autenticacdo.Gov
i =3 = | Aplicacdo Utilitaria
= =3~ | Médulo Criptografico
- Minidriver do Cartdo de Cidadao

=3 Serainstalada no disco rigido local

=38 Afuncionalidade completa serd instalada no disco rigido local

¥  Afuncionalidade completa ndo estara disponivel

Este médulo fornece servigos criptograficos as apbcagoes que Usam a Microsoft CryptoAP]
no Windows 7, 8e 10

Esta funcionalidade necessita de 1047KE no disco rigido.

Anterior & Instalar Cancelar

5. Apds a conclusdo deste assistente, este solicitara a reinicializa¢do do computador.

6. No proximo arranque do Windows a instalagdo da aplicagdo estard finalizada.

2.3.2 Instalagdao em Linux

Algumas distribuigdes de Linux, disponibilizam um gestor de aplicacoes - “Software Center” - onde é possivel
instalar o software através de um assistente grafico. Este ecra poderd variar consoante a distribuicdo, neste
manual apresenta-se as imagens da utilizacdo do Ubuntu Software em Linux Ubuntu 18.04.3 LTS.

Em alternativa, a aplicacao poderda também ser instalada recorrendo a linha de comandos.

2.3.2.1 Instalagao através do Software Center

1. Executar o pacote de instalagdo: Apos ter descarregado o ficheiro de instalagdo, devera fazer duplo
clique sobre este. O sistema deverd apresentar o ecra de gestdo de aplicagoes - “Software Center” -
para a instalacdo do software. Este ecra varia consoante a distribuicdo que estd a utilizar, no entanto,

as opgoes sao semelhantes em todos. Nos ecras seguintes sao apresentados os ecras utilizando Linux
Ubuntu 18.04.3 LTS.
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pteid-mw

pteid-mw

"’/ Autenticagao.Gov

Install

The Autenticagdo.Gov package provides a utility application (eidguiv2), a set of libraries and a PKCS#11
module to use the Portuguese Identity Card (Cartao de Cidadao) and Chave Movel Digital in order ko

authenticate securely in certain websites and sign documents.

Website

Details

Ipdatec 18/11/2019

License Proprietary

Autenticacaoc.gov_Ubuntu_18 x64.deb

Siz 0 bytes

2. Deverd premir o botao Instalar para prosseguir.
3. Serd pedida a introdugao da sua senha de utilizador. (E necessario que tenha privilégios de administracao

da méquina)

c Authentication Required
A enticationis required to install untrusted

cancel Authenticate

4. Ap6s a conclusao do passo acima, a instalagdo da aplicagdo estd terminada
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5. Recomenda-se a reinicializagdo do sistema para assegurar o bom funcionamento da aplicacao.

2.3.2.2 Instalagao através da linha de comandos

1. Execute o comando de instalagdo de software no sistema, consoante o gestor de pacotes utilizado pelo
seu sistema.

Sistema baseado em pacotes .deb, execute o comando:
sudo apt install ./Autenticacao.gov*.deb

Por exemplo, em Ubuntu 20:

sudo apt install ./Autenticacao.gov_Ubuntu_20_x64
Sistema baseado em pacotes .rpm, execute o comando:

dnf install Autenticacao.gov*.rpm em Fedora ou zypper install Autenticacao.gov*.rpm
em OpenSUSE

Por exemplo, em Fedora:

dnf install Autenticacao.gov_Fedora_x64.rpm

Por exemplo, em OpenSUSE:
zypper install Autenticacao.gov_0OpenSUSE_x64.rpm

2. Apos este passo, a aplicacgdo terd sido instalada no computador.

3. Recomenda-se a reinicializagao do sistema para assegurar o bom funcionamento da aplicagao.

2.3.3 Instalagcdo em Mac OS

1. Executar o instalador: apds ter descarregado o ficheiro de instalagao, devera fazer duplo clique sobre
este, surgindo um ecra semelhante ao apresentado de seguida:

10
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& s Instalar Autenticagio.gov fal

Bem-vindos ao instalador de: Autenticagdo.gov

Introdugao Bem-vindo ao instalador do

Licenga Autenticacdo.gov ' & =

Seleccdo de .

destino Versio -+ = - -

po de instalagao *  Redesenho completo da aplicagio utilitiria - assinatura com atributos
Instalacdo profissionais integrada na aplicagio
alag *  Nova funcionalidade: assinatura de documentos com Chave Mdvel
Sumario Digital

Continuar

2. Escolher a op¢ao Continuar. Em seguida é necessario ler e aceitar os termos da licenca do software.

11
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@ w Instalar Middleware do Cartdo de Cidadao

Contrato de Licenga de Software

Portugués =
Introdugdo H
Licenga Licenga Plblica da Uni&o Europeia V.1.1
Seleccao de EUPL @ Comunidade Europeia 2007
destino
A presente licenga plblica da Unido Europeia ("EUPL") aplica-se a

Tipo de instalagao qualguer abra ou

) software (como definido abaixo) que seja fornecido nos termos da
Instalagao presente licenga. E
—— proibida qualguer utilizagio da obra diferente da autorizada nos termas
sumano da presente

licenga (na medida em que tal utilizagio esteja abrangida por um direito
do titular dos
direitos de autor da obra).

A obra original & fornecida nos termos da presente licenga caso o
licenciante (como

definido abaixo) tenha colocado o seguinte aviso imediatamente apos a
informagao

sobre os direitos de autor respeitantes & obra original:

Software licenciado nos termos da EUPL V1.1

Imprirmir... Guardar... Anterior Continuar

3. A partir deste ponto no assistente deverd premir o botdo Continuar até concluir a instalagéo.

4. Apébs a conclusao deste assistente, a aplicacdo estara instalada no computador. Neste momento a
aplicacdo utilitaria “Autenticacdo.Gov” ja estard disponivel na pasta Aplicacoes / Applications.

2.4 Remocao da aplicagcao
Para proceder a remocao da aplicagdo do Cartdo de Cidadao, deverao ser executados os passos descritos nos
pontos seguintes, relativos ao sistema operativo utilizado.
2.4.1 Remoc¢ao em Microsoft Windows 7
1. Aceda ao Painel de Controlo.

2. Selecione a Opgao Adicionar ou Remover Programas.

3. Selecione o programa Autenticagdo.Gov, conforme apresentado na janela seguinte:

12
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Control Panel Home

Wiew installed updates

) Turn Windows features on or
off

o =
\_ )= » Control Panel » All Control Panel kems » Programs and Features
), J

Uninstall or change a program

To uninstall a pregram, select it from the list and then click Uninstall, Change, or Repair.

Organize *  Uninstall  Repair B= (7]
Name Publisher Installed On  Size X Version =
EBQt562 The Qt Company Ltd 20-11-2016 14168 56.2 =
@ Strawberry Perl (64-bit) strawberryperl.com project 29-11-2016 445MB 5241
| £ Java SE Development Kit 8 Update 231 (84-bit) Oracle Corporation 04-11-2019 355MB 80231011
-Adohe Acrobat Reader DC Adobe Systems Incorporated 24-10-2019 346 MB  19.021.20049 L
| Java SE Developrment Kit 8 Update 111 (64-bit) Qracle Corporation 29-11-2016 309 MB  8.01110.14 r
" Git version 2191 The Git Development Community 30-10-2018 237TMB 2191
DR Dr. Memory Google 11-04-2017 193MB 1110
. Meozilla Firefox 69.0 (64 pt-PT) Moazilla 09-03-2019 190 MB  69.0
|3 Microsoft SQL Server 2012 Express LocalDB Microsoft Corporation 29-11-2016 161 MB 11130000
7 OpenssL 1.01u (64-bit) OpenS5L Winb4 Installer Team 29-11-2016 124 MB
| Java B Update 231 (64-bit) Qracle Corporation 04-11-2019 119MB 80231011
| £ Java B Update 111 (64-bit) Oracle Corporation 29-11-2016 107MB  8.01110.14
Amemica;ﬁo.Gw Portuguese Government 04-11-2019 98,7 MB
plugin Autenticacdo.Gov Agéncia para a Modernizagdo Administrativa ~ 04-09-2019 827MB 2042
5 Evince 2320145 (Custom build) 17-02-2017 T59MB 2320145
" Microsoft NET Framework 4,51 Multi-Targeting Pac... Microseft Corporation 29-11-2016 745MB 4550932
ACM! ke Kitware 01-03-2017 713MB 372
7 Microsoft NET Framework 4.6.1 Targeting Pack (ENU)  Microsoft Corporation 28-08-2018 696MB 4601055
Wik Toolset v310.3.3007 .NET Foundation 29-11-2016 650 MB  3.1033007
4" TortoiseGit 2.9.0.0 (64 bit) TortoiseGit 04-11-2019 592MB  29.00
#- Microsoft MET Framework 4,51 Multi-Targeting Pack  Micresoft Corporation 29-11-2016 493MB 4550932
3 TortoiseSVN 1.9.4.27285 (64 bit) TortoiseSVN 20-11-2016 463 MB 1927285
B Micencaft NET Framewnrk 4 § Milti-Tarnstinn Back Miceneoft Camaration 2011206 AR MR 4550710 52
Portuguese Government Product version: Support link: https://www.autenticacao.gov.pt/o-cartac-de-cidadac
E Help link: https://www.autenticac... Size: 98,7 MB
4. Clique em Desinstalar. Confirme todas as janelas de didlogo que irdo surgir.
7 . ~ , . .
5. ApOs estes passos, a aplicacdo estard removida do computador. Recomenda-se que o computador seja

reiniciado no final destes passos.

2.4.2 Remoc¢ao em Microsoft Windows 10
2.4.2.1 Através do Painel de Controlo

1. Aceda ao Painel de Controlo.

2. Selecione a Opgao Adicionar ou Remover Programas.

3. Selecione o programa Autenticagao.Gov, conforme apresentado na janela seguinte:

13
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Portuguese Governme... Product version:
Help link:

Support link:  https://www.autenticacao.gov.pt/o-cartao-de-cid...

https://www.autentica...

Size:

99.0 MB

[3' Programs and Features - O X
“— v 1 [E' » Control Panel > Programs *> Programs and Features ~ O | Search Programs and Features @
Control Panel Home .
Uninstall or change a program
View installed updates To uninstall a program, select it from the list and then click Uninstall, Change or Repair.
G Turn Windows features on or
off Organise ~  Uninstall  Repair = = e
Name - Publisher Installed On  Size Version @
Zip 19.00 (x64) Igor Pavlov 18/10/2019 496 MB  19.00
nAdobe Acrobat Reader DC - Portugués Adobe Systems Incorporated 28/10/2019 333 MB 19.021.20049
EAutenticagéo‘Gov Portuguese Government 07/11/2019 99.0 MB
" Color Cop 5.4.3 Jay Prall 21/10/2019
[Blcrup cru-7 190 CPUID, Inc 09/09/2019 447 MB 190
doxygen 1.8.16 Dimitri van Heesch 18/10/2019 883 MB 1816
¥l EasyUEF] version 3.2 Hasleo Software. 01/10/2019 48.1MB 3.2
@ Entity Framework 6.1.3 Tools for Visual Studio 2013 Microsoft Corparation 09/10/2019 147 MB  12.0.40302.0
Git version 2.23.0.windows.1 The Git Development Community  09/10/2019 252 MB  2.23.0windows.1
[ Gitter Troupe Technology Limited 09/10/2019 236 MB
@ Goagle Chrome Google LLC 31/10/2019 78.0.3904.87
[ Gyazo 4.0.2.0 Nota Inc. 07/11/2019 17.2 MB
) HP Audio Switch HP Inc. 03/11/2018 867MB 101540
@HP Connection Optimizer HP Inc. 25/10/2019 20150
[a HP Documentation HP Inc. 06/09/2019 1.00.1
{)HP JumpStart Bridge HP Inc. 11/01/2019 154 MB 140485
()HP JumpStart Launch HP Inc. 11/01/2019 437 KB 144850 &

4. Clique em Desinstalar. Confirme todas as janelas de didlogo que irdo surgir.

5. Apos estes passos, a aplicagdo estard removida do computador. Recomenda-se que o computador seja

reiniciado no final destes passos.

2.4.2.2 Através das Definigoes do Windows

1. Aceda a Menu Iniciar -> Definigées do Windows.

2. Prima o botao Aplicagbes (Desinstalar, predefinigdes, funcionalidades opcionais):
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Rede e Internet
Wi-Fi, modo de aviao

Hora e Idioma

Definicées
| ‘P ocurar uma definigdo

N

Dispositivos
Bluetooth, impressoras, rato

Sistema
Ecrd, som, notificagdes, energia

o— N =

g—  Aplicagtes
g Desinstalar, predefinicées,
funcionalidades opcionais

Personalizagdo

Fundo, ecré de bloqueio
Facilidade de Acesso

Narrador, lupa, alto contraste

&)
&

Jogos
Barra de jogo, capturas, difusao,
Atualizagtes e Seguranca

Modo de Joga
copia de seguranga

Privacidade
Localizagéo, cémara, microfone

Telemével
Ligar o seu Android, iPhone

R Contas
As suas contas, e-mail,
sincronizar, trabalho, familia

dioma, regido, data

permissdes

Cortana
dioma da Cortana

O

Procurar
Localizar os meus ficheiros,

Windows Update, recuperacéo,

apresentado na figura seguinte:

3. Procure a aplicacdo Autenticacao.Gov; selecione a aplicagdo e pressione Desinstalar, conforme
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Definigées - [m] X
@iy Pagina Principal Aplicacdes e funcionalidades
Procurar uma definicéo 2 Escolher onde obter aplicacdes Definigdes relacionadas

Programas e Funcionalidades
Aplicacoes Instalar aplicagbes apenas a partir da Microsoft Store ajuda a proteger o
seu dispositivo.

dvidas?
De qualquer local v Tem duvidas?

Aplicagdes e funcionalidades Obter ajuda

i Aplicacdes predefinidas

Aplicacbes e funcionalidades Melhorar o Windows

I Mapas offline .
Funcionalidades opcionais Enviar-nos comentarios

[0 Aplicagdes para sites Aliases de execugio da aplicacéio

CH  Reprodugio de video Pesquisar, ordenar e filtrar por unidade. Se desejar desinstalar ou mover
uma aplicacdo, selecione-a a partir da lista.

-0

Arranque Autenticagdo el

Ordenar por: Nome Filtrar por: Todas as unidades ~

i Autenticacdo.Gov 99,1 MB
07/11/2019

Modificar Desinstalar

4. Clique em Desinstalar. Confirme todas as janelas de didlogo que irdo surgir.

5. Apds estes passos, a aplicagdo estard removida do computador. Recomenda-se que o computador seja
reiniciado no final destes passos.

Nota: a diretoria e ficheiros de log, que se encontram na pasta de instalacdo (por defeito em
C:\Program Files\Portugal Identity Card\log\ ), ndo serdo removidos ao desinstalar a aplicagdo
Autenticagdo.Gov.

2.4.3 Remocgao em Linux

Algumas distribuig¢oes de Linux, disponibilizam um gestor de aplicagoes - “Software Center” - onde é
possivel remover o software através de um assistente grafico. Este ecrad podera variar consoante a distribuigao,
neste manual apresenta-se as imagens da utilizacdo do Ubuntu Software em Linux Ubuntu 18.04.3 LTS.

Em alternativa, a aplicacdo poderd também ser removida recorrendo a linha de comandos.
2.4.3.1 Remocgao através do Software Center FEste ecrd varia consoante a distribuicdo que esta a

utilizar, no entanto, as opcoes sao semelhantes em qualquer distribuicdo. Nos ecras seguintes sao apresentados
os ecras utilizando Linux Ubuntu 18.04.3 LTS.

1. Abra o Ubuntu Software (Menu Aplicagdes — Ubuntu Software).
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Installed Updates

Featured Application

GNU Image Manipulation Program

GNU Image Manipulation Program

Categories
dd Audio & Video ™ cCommunication & News [4 Productivity
M Games ® Graphics & Photography # Add-ons

Editor’s Picks

L=
Android Stu... clementine
L& & 8 & L& & 3

Recommended Games

=
N 7

RetroArch codebreakers
L & 8 & 4 L& & 4

-4 ~ —
S S & D »
Sublime Text Notepad-PL... BombSquad Blender kdenlive

La & 8 & 4 L& & 5 3 L2 5 & 8 La & 8 & § L3 & 4

Mare...

q g @ ¥
ads "Z))
TrackMania ... Quadrapassel ScummVM 0A.D. M.ARS.-ar...
ke L& 8 5 L& & & L & 8 & i L& & & 4

2. Prima o botao Instalado na barra superior.

Chromium
b 8 & &

N
)

Anopen-source browser project that aims to build a saf«
and more stable way for all Internet users to experience

Deepin Image Viewer Deepin Image Viewer is an image viewer and manager el:

L8 &
A

produced by Deepin Technology. It is Fashion and smooti

3. Localize o pacote pteid-mw e prima o botdo Remover.

pteid-mw

v

The Autenticacao.Gov package provides a utility application ) )
(eidguiv2), a set of libraries and a PKCS#11 module to use the P... | Remo\ri

4. Confirme a operagao, voltando a primir o botao Remover.
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Are you sure you want to remove pteid-mw?

pteid-mw will be removed, and you will have to install it to use it again.

Cancel Remove

5. Seré pedida a introducdo da sua senha de utilizador. E necessério que tenha privilégios de administracio
da maquina.

C Authentication Required

Authenticationis required to rem

Authenticate

6. Apos a conclusao do passo acima a o processo de desinstalagdo da aplicagdo estd terminado.

2.4.3.2 Remogao através da linha de comandos

1. Execute o comando de remocdo de software no sistema, consoante o gestor de pacotes utilizado pelo
seu sistema.

Gestor de pacotes baseado em ficheiros .deb, execute o comando:
sudo dpkg -r pteid-mw
Gestor de pacotes baseado em ficheiros .rpm, execute o comando:
sudo rpm -U pteid-mw
2. ApoOs este passo, a aplicagdo terd sido removida do computador.
2.4.4 Remocgao em MacOS
1. Abra a aplicagdo "Terminal" no MacOS.

2. Execute o seguinte comando para desinstalar todos os ficheiros da aplicagao.

sudo /usr/local/bin/pteid_uninstall.sh
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3 Aplicagao Utilitaria “Autenticacao.Gov”

A aplicagao utilitaria “Autenticacdo.Gov” pode ser utilizada para visualizar e gerir os dados no Cartao de
Cidadao e assinar documentos digitais.

Autenticacio.Gov

Nesta aplicagao podera efetuar as seguintes operacoes:

e Visualizacdo da informagéo e foto do cidadao;

e Visualizacdo da morada do cidadao e confirmagado da alteracdo de morada;

o Edicdo das notas;

e Imprimir os dados do Cartao de Cidadao;

o Assinatura digital de documentos PDF e outros ficheiros;

« Visualizacdo dos certificados do Estado e do cidadéo;

o Registo dos certificados do Estado e do cidadao (especifico de Microsoft Windows);
o Gestdo de PINs (Testar PIN, Alterar PIN).

O aspeto e comportamentos da aplicacao é semelhante nos trés tipos de sistemas operativos, a excegao de
algumas funcionalidades que estao apenas disponiveis em Windows, visto serem funcionalidades nativas ou
configuracoes especificas do ambiente Windows.

O atalho para a aplicacao fica disponivel em localizagoes diferentes consoante o tipo de sistema operativo:

e Em Windows surgird em: Iniciar — Programas — Autenticacao.Gov
e Em Linux surgird em: Aplicagoes — Acessdrios — Autenticagdao.Gov
e Em MacOS, surgird na localizagdo escolhida pelo utilizador durante o processo de instalacéo.

3.1 Apresentacao da Aplicacao

A aplicacdo é composta por 4 dreas principais de interacao:

e« Menu principal: Sao disponibilizadas as trés funcionalidade bésicas da aplicagao;
e« Menu secundario: Sao disponibilizadas as funcionalidades especificas de cada op¢ao do menu principal;
e Menu configuragoes e ajuda: Sao disponibilizados os menus de configuracdo e ajuda;
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« Area de trabalho: Area de visualizacao de dados do Cartao de Cidadéo e area de trabalho para os
menus de assinatura e seguranca.

Autenticacdo.Gov - m] X
- . ki CARTAD DE CIDADAO
Menu secundario Area de trabalho se e
Nome(s)
MANUEL
Identidade
Apelidols)
SILVA
: Outros dados
CARTAO b 0
»
Sexo Altura Macionalidade Data de Nascimento
Morada M 1,54 PRT 10101980
Miamero de documento Data de validade
00000815 0ZZ9 16052021
Notas Pais
PRT
Filiagdo
P PEDRO SILVA
Imprimir
MARIA SILVA
Indicagdes Eventuals

3.2 Funcionalidades da aplicacao

As funcionalidades da aplicacdo estao divididas, em trés menus principais: Menu Cartao, Menu Assinatura e
Menu Seguranca.

3.2.1 Menu Cartao

Permite visualizar a informacéo de identidade e foto do cidadao, visualizar a morada do cidadao e confirmar
a alteracao de morada, edicao das notas, bem como imprimir os dados do Cartao de Cidadao. A foto do
cidadao pode ser exportada para um ficheiro.

3.2.1.1 Identidade Permite visualizar os dados de identificacao e foto do cidadao presentes no Cartao
de Cidadao. Através desta pagina é ainda possivel exportar foto do cidadéo.
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Autenticacao.Gov - (] X

c—: CARTAO DE CIDADAQ
"o e

MNome(s)
MANUEL

Identidade

Apelido(s)
DIAS COSTA

Qutros dados

CARTAO

Sexo Altura Macionalidade Data de Nascimento
Morada M 1,64 PRT 20121980

Nimero de documento Datade validade
000006807 ZZ6 1907 2021

Notas Pais

PRT

Filiagao
Imprimir PEDRO SILVA
MARIA SILVA

Indicactes Eventuais
NAO PODE ASSINAR;SEM | D ESQ;SEM ID DTA

3.2.1.2 Owutros dados Permite visualizar outros dados do cartdo do cidadao e verificar o estado do
Cartao de Cidadao.

Autenticacio.Gov — o X

CARTAD DE CIDADAO
LN N N ]

Identidade N* Identificacdo Fiscal N® Seguranga Social N° Utente de Satide
399990011 11999999994 898765421
Versaodo Cartao Data de emissao
001.002.11 15112013
: Outros dados
CARTAO
Entidade Emissora Tipo de documento
REPUBLICA PORTUGUESA CARTAO DE CIDADAQ

Local de pedido

Morada
AMA
Estado do cartao
Notas R - ;
CARTAD DE CIDADAQ ATIVO E VALIDO.,
Imprimir

7 /.

3.2.1.3 Morada e Alteracdo de morada Dentro do separador “Morada” é possivel visualizar a morada
atual e completar o processo de alteragdo da morada. Esta tltima funcionalidade requer uma ligacdo a
Internet. Por favor certifique-se que esté ligado antes de iniciar o processo.

Nota: Durante o processo de alteracao de morada, o cidadao terd de se autenticar, por isso devera ter
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presente e desbloqueado o seu PIN de autenticacao.
Para concluir um eventual processo de alteracao de morada, siga os seguintes passos:
1. Clique no botao Confirmar.

Autenticacdo.Gov — (m] X

CARTAD DE CIDADAD
LN

Distrito Nacional

_ PORTO
Identidade
Concelho
PORTO
o dad Freguesia
utros dados CEDOFEITA.ILDEFONSO.SE MIRAGAIA.NICOLAUVITORIA

Tipo de Via Nome da Via

PONTE DE DOM LUIS |
M da porta Andar Lado
12 1 A
Lugar Localidade
MNotas TABULEIRO SUPERIOR PORTO
Cddigo Postal Localidade Postal
4000 - 018 PORTO
Imprimir
Para concluir um eventual processo de e

alterago de morada, cligue no botdo
“Confirmar”

2. Insira o niimero de processo e o c6digo secreto que recebeu pelo correio, e clique em Confirmar.

Confirmacdo de Morada

Caso tenha solicitado uma alteracdo de morada, insira o ndmero de processo e o cddigo secreto recebidos
pelo correio, Caso pretenda alterar a sua morada, clique agui

M* de Processo de alteracao de Morada PT123456789
Cadigo de Confirmacio de Morada 123456789
Cancelar Confirmar

3. Aguarde o processamento do pedido. Serd efetuada uma ligacido ao servigo de alteracdo de morada
e sera pedido o seu PIN de autenticagdo para obter os dados da nova morada e em seguida a nova
morada serd escrita no Cartdo de Cidadao.

Por favor, nao retire o cartdao do leitor, nao desligue a aplicagao e nao desligue a internet,
enquanto o processo nao estiver terminado.
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Confirmacao de Morada

Aguarde o processamento do pedido.

A efetuar uma ligacao ao servigo de alteracio de morada e em seguida sera alterada a morada no Cartao
de Cidadao.

Por favor , ndo retire o cartdo do leitor, ndo desligue a aplicagdo e ndo desligue a internet, enquanto o
processo nao estiver terminado.

4. Verifique o resultado da operagao e siga as instrugoes:
e A morada foi atualizada com sucesso:

Caso a operagado tenha sucesso, uma mensagem de Confirmacdo de alteragdo de morada com
sucesso serd mostrada.

Confirmacédo de Morada

A morada foi alterada com sucesso.

oK

e Erro. Ocorreu um erro durante a alteragcao de morada:

Caso a aplicagdo nao consiga efetuar a confirmacao da alteracdo de morada serd mostrada uma
mensagem de erro e respetivo cddigo, que deverd anotar.

Nas seguintes mensagens de erro:

— Processo de alteragcdao de morada nao foi concluido. A morada foi alterada no
cartdo mas nao foi confirmada pelos servigos centrais.

Caso a aplicacdo nao consiga efetuar a confirmacao da alteragdo de morada serd mostrada
uma mensagem de erro, que devera anotar. Deverd aguardar cerca de 5 minutos e tentar
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novamente e, caso o erro persista, contactar a Linha Cartao de Cidadao através do niimero
211 950 500 ou do E-mail: cartaodecidadao@irn.mj.pt . (Tenha consigo as mensagens de erro
e o ntimero de processo de Alteraciao de Morada)

Confirmacdo de Morada

Erro. Ocorreu um erro durante a alterag3o de morada!

Processo de alteracio de morada ndo foi concluida!

A morada foi alterada no cartao mas nao foi confirmada pelos servigos centrais.

Deverd aguardar cerca de 5 minutos e tentar novamente e, caso o erro persista, contactar a Linha Cartio

de Cidad3ao através do ndmero 211 50 500 ou do E-mail: cartacdecidadao@irn.mj.pt . (Tenha consigo as
mensagens de erro e o nimero de processo de Alteracio de Morada)

QK

— O prazo de confirmacgao da alteragcdo de morada expirou. Por favor efetue um
novo pedido através dos balcoes de atendimento ou do portal ePortugal.

Neste caso deverd efectuar um novo pedido através dos balcoes de atendimento ou do portal
ePortugal.

Nas seguintes mensagens de erro:

— Erro na comunicacao.

Verifique se introduziu corretamente o nimero de processo e cédigo de confir-
macao.

Verifique que tem o certificado de autenticagao valido.
— Verifique que tem a iltima versao da aplicagao.

E em outras mensagens, sem descri¢ao do erro, devera tentar novamente seguindo as instrugoes
e, caso o erro persista, contactar a Linha Cartao de Cidadao através do ntimero 211 950
500 ou do E-mail: cartaodecidadao@irn.mj.pt. (Tenha consigo as mensagens de erro e
respectivos cédigos de erro e o niimero de processo de Alteracao de Morada).

A imagem seguinte é um exemplo da mensagem de erro.
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Confirmacéo de Morada

Erro. Ocorreu um erro durante a alteracio de morada!
Verifique se introduziu corretamente o nimero de processo e codigo de confirmagao.
Codigodeerro=1121

Por favor tente novamente e, caso o erro persista, contacte a Linha Cartdo de Cidad3o através do nimero
211 950 500 ou do e-mail cartacdecidadaoc@irn.mj.pt.

QK

3.2.1.4 Notas A aplicacido permite editar as notas gravadas no cartdo do cidadéao.

A leitura desta informacao nao requer qualquer cédigo. Pode, por exemplo, inserir informagcao sobre contactos
em caso de urgéncia, indicagoes sobre alergias, medicagao, grupo sanguineo ou outra qualquer informagao
que entenda pertinente e de acesso livre.

Autenticacio.Gov — o X

c—: CARTAO DE CIDADAD
LN N N ]

Identidade Notas

A leitura desta informacdo ndo requer qualquer codigo. Pode, por exemnplo, inserir
informacdo sobre contactos em caso de urgéncia, indicagdes sobre alergias,
medicamentagio, grupo sanguineo ou outra gualquer informagdo que entenda pertinente e
de acesso livre.

Outros dados Em caso de urgéncia contactar: S:0000000000

CARTAO

Morada

Imprimir Espaco ocupado no Cartdo
= Gravar Notas

3.2.1.5 Imprimir A aplicagdo permite a exportacio dos dados do Cartao de Cidadao para um documento
no formato PDF ou a impressao direta do documento.

Para executar estas operacgoes deverd executar os seguintes passos:
1. No menu principal, selecionar Cartao e no menu secundario a op¢ao Imprimir.

2. Na area de trabalho devera selecionar os grupos de campos a incluir no documento e selecionar a opgao
Imprimir ou Gerar PDF.
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Autenticacao.Gov

(—: CARTAO DE CIDADAD
ae e

Configuragdes

) Informacgdes Basicas

Identidade
| Informacdes adicionais
| Maorada
A Outros dados [ Notas pessoais
CARTAO
Configuragdes

] Documento PDF assinado

Morada Imprimir Gerar PDF

Imprimir

O documento a ser exportado e/ou impresso terd um aspeto grafico conforme a imagem seguinte.
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CARTAO DE CIDADAO

DADOS PESSOAIS

IDENTIDADE

Nome(s)

MANUEL

Apelido(s)

DIAS COSTA

Sexo Altura
M 1,64
Nimero de Documento
00000680 7 ZZ6

Pai

PEDRO SILVA

Indicacoes Eventuais

Mao pode assinar;5em ID Esq;5em ID Dta

»
Data de Nascimento
2012 1980

Nacionalidade
PRT

Data de Validade
19 07 2021

Mae

MARIA SILVA

Tipo de Documento
Cartao de Cidadao
Versao do Cartao

OUTROS DADOS
N2 Identificacao Fiscal N2 Seguranca Social N2 Utente de Salde
217454445 12016203840 396148978
Entidade Emissora Data de Emissao
Republica Portuguesa 20 07 2016

Local de Pedido
Departamento Cartao de Cidadao
Estado do Cartéo

006.004.22 O Cartao de Cidadao nao foi ativado.
MORADA

Distrito Nacional Concelho

PORTO PORTO

Freguesia

CEDOFEITA,ILDEFONSO,SE,MIRAGAIA,NICOLAU,VITORIA

Cddigo Postal Localidade Postal

Tipo de Via Mome da Via

PONTE DE DOM LUIS |

N2 da Porta Andar Lado
12 1 A
Lugar Localidade
TABULEIRO SUPERIOR PORTO

4000-018 PORTO
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3.2.2 Assinatura digital

A aplicacdo permite assinar digitalmente, de forma nativa, ficheiros PDF. A assinatura digital em documentos
PDF foi desenvolvida de acordo com a especificacao da Adobe, podendo assim ser validada posteriormente no
software Adobe Reader.

A assinatura digital permite ao titular de um Cartdao de Cidadao ou da Chave Modvel Digital, por
vontade propria, assinar com a chave pessoal existente no seu Cartao de Cidadao ou com a Chave Mével
Digital. E possivel assinar usando dois modos diferentes:

Assinatura Simples: Assinatura digital de um documento PDF.

Assinatura Avangada: Assinatura digital de um documento PDF ou outro qualquer documento com
possibilidade de assinar varios documentos ao mesmo tempo, adicionar atributos profissionais, bem como
configurar outras opgoes.

Autenticacao.Gov - o X

Assinatura digital

Aqui pode assinar digitalmente um documento PDF ou qualquer
outro tipo de ficheiros. Basta dispor do cédigo PIN do seu Cartao
de Cidadao ou aderir a Chave Mdvel Digital.

Simples
ASSINATURA Use o menu “Simples” para assinar um documento PDF ou o
menu "Avancada” para outros tipos de ficheiros e opcoes
Avancada adicionais.

Para mais informacao sobre assinatura digital, consulte
www.autenticacao.gov.pt

3.2.2.1 Simples Assinatura digital simples de um tnico documento PDF. O ficheiro a assinar pode ser
selecionado arrastando-o para a area de pré-visualizagdo ou utilizando a combinacao de teclas CTRL+V.
Pode também clicar na drea de pré-visualizagdo ou no botdo Adicionar ficheiro e selecionar manualmente
o ficheiro. Sera exibida uma janela para selecionar o ficheiro que pretende assinar.
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Autenticacio.Gov — o X

Selecione o ficheiro

Arraste para esta zona o ficheiro a assinar ou clique para procurar o ficheiro

ASSINATURA

Assinar Assinar

Remaver ficheiro Cartlio de Cidadio Chave Mavel Digital

Neste modo, assinatura simples, apenas é possivel selecionar a pagina e mover a assinatura digital para o
local pretendido, conforme a figura seguinte.

Autenticacio.Gov - (u] X

Selecione o lugar da assinatura

‘subscricho piblcs

produtic:
@0

Shutares:

e forem

08 odiraita 3
socal;

ropvatizar por Interm 40 0a mals do uma ensdade Indepandents

24,

Artigo 295
(Regime apiicavel aos Grpsos das autarquias locais)

it 8 et e vigor

n° 152, do 25 80 Novemoro.

Anigo 205
(Referendo sobre tratado eurapeu)

360 arigo 115

aprofundaments da unio surmpeia

Anigo 296.°
[Data & sntrada em vigor da Constituigso)

Constiinte. 2 g At e 1976.

2 i wgor do 1976

Pré-visualizacio da assinatura digital

Rssinado por: Caros Assinaturs NSo Activ.
Nimero dedoc.svenz: 59000354 0228
171113121023 0060

[ Jem—

€
+
Selecionar pagina
10 i .
i@ s Assinar
- Assinar Assinar
Remover ficheiro Cartio de Cidadio Chave Movel Digital

Por fim, carregar no botdo Assinar com Cartao de Cidadao ou Assinar com Chave Mével Digital.

O botao Assinar com Cartao de Cidadao sé esta disponivel quando o Cartao de Cidadao estiver inserido
no leitor de cartoes e for correctamente lido pela aplicagdo. O botdo Assinar com Chave Moével Digital
s6 esta disponivel nas assinaturas do tipo PDF.
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Apos clicar em Assinar deverd escolher a localizacdo da pasta e do ficheiro onde guardar o ficheiro assinado
(N&o é possivel substituir o ficheiro original) e seguir o procedimento de assinatura (ver sec¢do Introdugéo de
chave). Em seguida é apresentado uma mensagem a indicar se a assinatura digital foi efetuada com sucesso.

Ficheiro assinado com sucesso

Abrir ficheiro assinado 7

Cancelar Abrir

Em caso de problemas na validacao das assinaturas, verifique se esté relacionado com o tépico Problemas
com a nova cadeia de confianca.

3.2.2.2 Avancgada Assinatura digital de um documento PDF ou outro qualquer documento com possibil-
idade de assinar varios documentos ao mesmo tempo, adicionar atributos profissionais, bem como configurar
outras opcoes.

Os ficheiros a assinar podem ser selecionados arrastando-os para a area de pré-visualizacdo ou utilizando a
combinacao de teclas CTRL4V. Pode também clicar na area de pré-visualizagdo ou no botdo Adicionar
ficheiros e selecionar manualmente os ficheiros. Sera exibida uma janela para selecionar os ficheiros que
pretende assinar. Os ficheiros selecionados serdo apresentados na janela “Escolha os ficheiros”, como podemos
visualizar na imagem seguinte.
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Autenticacao.Gov N = D 4

Escolha os ficheiros Pré-visualizacio

C:/Users/Public/Documents/Manual_de_Utiliza @
cao_v3.pdf

Manual da Aplicagio
Autenticacio.

Adicionar ficheiros Remover todos

Configuragdes

Tipo @PoF () Outrosficheiros

ASSINATURA

Adicionar selo temporal || Adicionar LT

Adici atributos profissi

Pagina: 1 > Ultima
P visivel Reduzida
Assinar com Assinar com
Cartio de Cidadio Chave Mdvel Digital

¢ Selecionar ficheiros: Abre uma nova janela que permitira selecionar os documentos a serem assinados.
E possivel adicionar e remover ficheiros individualmente ou todos.

e Pré-visualizacdo da assinatura: Permite visualizar o documento a ser assinado, bem como a
pré-visualizacdo da propria assinatura. A pré-visualizacdo existe apenas para assinatura do tipo PDF.

« Configuragoes:

Neste modo, é possivel selecionar um conjunto de opgdes e mover a assinatura digital para o local
pretendido. Apdés a selecdo dos ficheiros, deverd selecionar as opgdes da assinatura. As configuragoes da
assinatura sao as seguintes:

— Tipo: Tipo de assinatura — campo obrigatério — permite selecionar assinatura de ficheiros:

x PDF: PAdES (PDF Advanced Electronic Signatures). Disponivel para assinaturas com
Cartao de Cidadao e Chave Moével Digital.

x Outros ficheiros: Pacote ASiC com XML Advanced Electronic Signatures (XAdES).
Disponivel para assinaturas com Cartao de Cidadao. Este pacote é um arquivo ZIP criado
de acordo com a especificacdo ASiC (Associated Signature Container) desenvolvido pela ETSI
(European Telecommunications Standards Institute) e segue os padroes da UE. Este arquivo
contém a informagao assinada (ficheiros originais) e a respetiva assinatura no formato XAdES.

— Motivo: Motivo da assinatura — campo opcional — permite ao signatario indicar o motivo da sua
assinatura. Disponivel para assinaturas do tipo PDF.

— Localizagao: Local onde a assinatura foi efetuada — campo opcional - permite ao signatario
indicar o local onde esta assinatura foi efetuada. Disponivel para assinaturas do tipo PDF.

— Adicionar selo temporal: Adiciona um selo temporal, provando a data a qual a assinatura foi
efetuada. Esta é a tnica forma de provar que o documento existia a determinada hora, pois é
aplicada ao documento a data e hora que este estd a ser assinado, de forma segura. Note-se que a
hora apresentada no selo visivel é a hora local do computador onde foi efetuada a assinatura e pode
ndo coincidir com a hora do selo temporal (obtida a partir de um servidor remoto). Disponivel
para assinaturas do tipo PDF e Outros Ficheiros. Ver tépico Servigo de Selos Temporais na
pagina Configuracao de assinaturas
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* Adicionar LTV: LTV (Long-Term Validation). Com a opgao ativa, os dados necessérios para
validar a assinatura digital serdo incluidos no ficheiro final assinado. Deste modo, é possivel
provar no futuro que no momento da assinatura o certificado do cartdo (ou Chave Moével
Digital) e respectiva cadeia nao estavam revogados ou expirados. Este nivel é recomendado
para documentos que estdo destinados a serem arquivados por um longo periodo de tempo. A
assinatura LTV obedece a especificacao do perfil PAAES-LTA.

Nota: Disponivel a partir da versao 3.4.0 da aplicagao.

— Adicionar atributos profissionais: A funcionalidade de assinatura de profissionais permite ao
cidadao autenticar-se na qualidade das fung¢oes que desempenha na sociedade enquanto profissional
qualificado. Na seccédo Atributos Profissionais é indicado o procedimento para carregar os atributos
profissionais. Disponivel para assinaturas do tipo PDF.

Para mais informagoes sobre atributos profissionais, consulte o seguinte website:
https://www.autenticacao.gov.pt/a-autenticacao-de-profissionais

— Visivel: Permite que a assinatura fique visivel no documento PDF. Disponivel para assinaturas
do tipo PDF.

— Pagina: Poderd escolher a pagina onde serd apresentada a assinatura. Disponivel para assinaturas
do tipo PDF.

— Ultima: Poderd escolher a tltima pégina para apresentadar a assinatura. Disponivel para
assinaturas do tipo PDF.

Apbs selecionar as opgoes pretendidas, na drea indicada na figura anterior, arraste a pré-visualizacao da
assinatura para a localizacdo pretendida e de seguida prima o botao Assinar com Cartao de Cidadao ou
Assinar com Chave Mével Digital.

O botao Assinar com Cartao de Cidadao s6 estd disponivel quando o Cartao de Cidadao estiver inserido
no leitor de cartoes e for correctamente lido pela aplicagao. O botao Assinar com Chave Mével Digital
80 esta disponivel nas assinaturas do tipo PDF.

Apés clicar em Assinar deverd escolher a localiza¢io da pasta e do ficheiro onde guardar o ficheiro assinado
(Nao é possivel substituir o ficheiro original) e seguir o procedimento de assinatura (ver sec¢ao Introducio de
chave). Em seguida é apresentado uma mensagem a indicar se a assinatura digital foi efetuada com sucesso.

Ficheiro assinado com sucesso

Abrir ficheiro assinado 7

Cancelar Abrir

A imagem seguinte é um exemplo de um ficheiro assinado com a aplicacdo Autenticagido.Gov.
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90,89% v [EEEEE]

Thumbnails v  x

ASSEMBLEIA DA REPOBLICA  +

CONSTITUIGAO DA
REPUBLICA PORTUGUESA Assinado por: Carlos Assinatura Ndo Activa
VII REVISAO CONSTITUCIONAL [2005] Mom. de Iden iicagio . BSS000354

Data: 2017.11.13 13:03:01 + 0000

PREAMBULO E CARTAO DE CIDADAO

A 25 de Abril de 1974, o Mavimento das Forgas Armadas, coroando a longa resistencia do
povo portugués e interpretando os seus sentimentos profundos, derubou o regime fascista,

Libertar Portugal da ditadura, da opresséo e do iali uma
revolucionéria e o inicio de uma viragem histérica da sociedade portuguesa.

A Revolugéo restituiu aos Portugueses os direitos e liberdades fundamentais. No exercicio
destes direitos € liberdades, os legitimos representantes do povo retinem-se para elaborar uma
Constituig#o que corresponde s aspiragbes do pals.

A Assembleia Constituinte afirma a deciso do povo portugués de defender a independéncia
nacional, de garantir os direitos fundamentais dos cidadgos, de estabelecer os principios.
basiares da democracia, de assegurar o primado do Estado de Direito democratico e de abrir
caminho para uma sociedade socialista, no respeito da vontade do povo portugués, tendo em
vista a construgéo de um pais mais livre, mais justo e mais fraterno

A Assembleia Constituinte, reunida na sessao plenaria de 2 de Abril de 1976, aprova e decreta
a seguinte Constituigao da Repiblica Portuguesa

Principios fundamentais

Artigo 1.2
(Repiiblica Portuguesa)

Portugal ¢ uma Replblica soberana, baseada na dignidade da pessoa humana e na vonlade
popular e empenhada na conslrugao de uma sociedade livre, jusla e solidaria.

Artigo 2.
(Estado de direito democritico)
A Republica Portuguesa & um Estade de direito democratico, baseado na soberania popular,

no pluralismo de e politica no respeito € na garantia de
efectivagéo dos direitos e liberdades. is ena B0 e ir &ncia de

Em caso de problemas na validagao das assinaturas, verifique se esta relacionado com o tépico Problemas
com a nova cadeia de confianca.

3.2.2.3 Introducao de chave A assinatura digital permite ao titular de um Cartao de Cidadao ou
da Chave Modvel Digital, por vontade prépria, assinar com a chave pessoal existente no seu Cartao de
Cidadao ou com a Chave Movel Digital.

No caso de pretender assinar com a chave pessoal existente no seu Cartao de Cidadao, ao selecionar a opcao
Assinar com Cartao de Cidadao, devera introduzir o PIN de assinatura, conforme a figura seguinte.
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Assinar com Cartiao de Cidadao

ATENCAOQ: Vai realizar uma assinatura eletrénica valida com
o seu Cartao de Cidadao.

PIM de assinatura

CANCELAR CONFIRMAR

No caso, de pretender assinar com a Chave Mével Digital, ao selecionar a opcao Assinar com Chave Moével
Digital, devera introduzir as respetivas credenciais, conforme a figura seguinte.

Assinar com Chave Mavel Digital

Introduzir dados de login

Mimero de Telemadvel +351 - Portugal -

PIMN

i : Chave Movel Digi

Cancelar oK

3.2.2.4 Verificagdo de documento PDF assinado em Windows ou MacOS Apds aplicar uma
assinatura digital num documento, esta devera ser identificada automaticamente ao abrir o documento em
Adobe Reader. A imagem seguinte ilustra o Adobe Reader com um documento PDF que inclui a assinatura
efetuada no passo anterior:
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Assinado por: Carlos Assinatura Nao Activa
Mum. de ldentificacac Civil: BI99000354
Data: 2016.11.23 12:51:14 +0000

CARTAD DE CIDADAD
[ N BN N

Mesmo quando a assinatura ndo esteja visivel (se a opcao "Visivel' ndo for selecionada no momento da
assinatura), a assinatura deverd ser sempre validada no painel de assinaturas, dado que permite a visualizagio
do estado da assinatura tendo em conta a cadeia de confianca e as propriedades criptograficas da mesma.

% Azsinado = todas =5 assinaturas sao validas.

L[E‘ Assinaturas 4

El- Validar tadas

@' Fé& Rew. 12 Acsimado por Carles Assinatura Nao Actiea
Et dssanatura valida:
0 dacumerte ndo fioi madificade desde gue ssta assinatura foi aplicads

Azanado pele uswano alual
0 horéno de assinatwra & o que consta no computador do signatario.
& assinatura & hakilitada para LTV
B Detalhes da assinatura
Utirma verificagdo: 2017.04 24 15:31:16 +01'00
Campo: Signatured1 26533706 na pagina 1

lig 3 exiper 3 Brs

3.2.3 Segurancga

A aplicacgdo permite efetuar operagoes relativas a seguranga do Cartdo de Cidadao.

3.2.3.1 Certificados Neste menu é possivel verificar os certificados do Cidadao e a cadeia de confianca
formada pelas varias Entidades de Certificacao do Cartao de Cidadao e do Estado Portugués. O preenchimento
do campo "Estado do certificado" corresponde a uma validacgao junto da Infraestrutura do Cartao de Cidadao

e como tal exige ligacdo a Internet.
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Autenticacao.Gov - [m] b 4

Selecione o certificado

' MULTICERT Root Certification Authority 01
' ECRaizEstado
W Cartéo de Cidad3o 002
W EC de Autenticacio do Cartio de Cidad3o 0009

W EC de Assinatura Digital Qualificada do Cart3o de Cidadio 0009

Cidadio / Entidade
Certificados -

Entidade Emissora

Codigos PIN

Vilido desde
SEGURANCA 04/04/2014
Vilido até

04/04/2039

Tamanho da chave
4096

Estado do certificado
VALIDO

3.2.3.2 Cébdigo PIN Neste menu é possivel verificar e alterar os cdédigos PIN do Cartdo de Cidadao.

e« PIN de Autenticagado: Este PIN é usado para se autenticar em sites e aplicacbes que suportem o
Cartao de Cidadao.

e PIN de Assinatura: Este PIN ¢é usado para assinar documentos ou transagoes em aplicagbes que
suportem o Cartdo de Cidad&o.

e PIN de Morada: Este PIN é usado para alteracao e leitura de morada.

Autenticacio.Gov — (m] 4

AUTENTICACAO ASSINATURA MORADA
Certificados Este PIN é usado para se autenticar em sites.
Cddigos PIN
Testar PIN Meodificar PIN

SEGURANCA
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Alterar PIN de autenticacao

Introduza o seu PIN de autenticacdo do Cartdo de Cidadéo.
PIN Actual )

Movo PIN

Confirmar novo PIN

CANCELAR CONFIRMAR

3.2.4 Configuragoes

3.2.4.1 Personalizagao da Assinatura Neste menu é possivel personalizar a assinatura digital, substi-
tuindo a imagem do cartao do cidadao por uma imagem a escolha do utilizador.

O botao Adicionar assinatura permite selecionar uma imagem que sera utilizada na assinatura personalizada.
Apés adicionar uma imagem, esta pagina da aplicacdo permitira selecionar a op¢do Usar assinatura padrao
ou Usar assinatura personalizada, conforme a escolha do utilizador.

O tamanho recomendado para a imagem é de 185 x 41px.
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Autenticacio.Gov — o X

© Usar assinatura padrao

{Mativo da assinatura}

Assinado por: & s “ -—- —
Ndamero de documento:

17.11.13 14:51:41 -0000

Personalizacao da yd  [Localizacdo da assinatura}

Assinatura

c'i CARTAO DE CIDADAD
as se

Atributos Profissionais

O Usar assinatura personalizada
Configuracao da
aplicagao

Atualizacdes

Remover assinatura Adicionar assinatura

3.2.4.2 Atributos Profissionais O Sistema de Certificacdo de Atributos Profissionais (SCAP) permite
ao cidadao, através do Cartdo de Cidaddo ou da Chave Movel Digital, assinar um documento na qualidade
das fungdes que desempenha enquanto profissional. Para mais informacoes, consulte o seguinte website:

https://www.autenticacao.gov.pt/a-autenticacao-de-profissionais
Em primeiro lugar, selecione o tipo de atributos:

o No caso dos “Atributos Profissionais” selecione a(s) entidade(s) fornecedora(s) dos seus atributos
profissionais que pretende carregar atributos e clique em Carregar atributos.

e No caso dos “Atributos Empresariais” os atributos do utilizador sdo carregados automaticamente,
quando clicar no botao de carregamento de atributos.
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Autenticacao.Gov -

Personalizacdo da ATRIBUTOS PROFISSIONAIS ATRIBUTOS EMPRESARIAIS
assinatura

Escolha a entidade para a qual pretende carregar os atributos
profissionais

Atributos >

profissionais

[[] Entidade: Autoridade Nacional de Seguranga Rodoviaria
Atributos:

Configuracao da
aplicacao [[] Entidade: Diario da Republica Eletrénico
Atributos:

Configuracdo de

assinaturas [[] Entidade: Governo Regional dos Acores

Atributos:

Dados da aplicagao

Atualizagoes

Carregar com Carregar com

Apagar cache Cartdo de Cidad3o Chave Mével Digital

Seguidamente, deverd clicar num dos botdes de carregamento de atributos, consoante pretenda, respetivamente,
carregar os atributos com o Cartdo de Cidaddo ou Chave Mével Digital (CMD):

e Carregar com Cartao de Cidadao: apds selecionar este botao, devera introduzir o PIN de autenti-
cacao e aguardar pelo carregamento de atributos.

e Carregar com Chave Mdével Digital: ao selecionar este botao sera iniciado um processo de auten-
ticagdo no seu navegador web predefinido (por exemplo, Google Chrome, Mozilla Firefox, Safari ou
outro). Devera carregar em Autorizar e preencher o formulario com nimero de telemével associado a
sua Chave Mével Digital e respetivo PIN. De seguida, carregue Autenticar e introduza o cédigo de
seguranca que recebeu por SMS no telemével. Pressione Confirmar para completar a autenticacio.

Se concluiu a autenticagdo com sucesso, pode regressar a aplicacdo e aguardar pelo carregamento de
atributos.
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c AUTENTICAGAO.GOV

Faca a sua autenticagao com:

(CARTAO DE CIDADAO CHAVE MOVEL DIGITAL

MW solicitou alguns dos seus dados para realizar o servico online pretendido

© Identificagao Civil
© Nome Completo

Método de
autenticagao

© Telemovel

o

0 processo de autenticagio & um servico da Identificagao Eletronica que permite confirmar a sua identidade,
facilitando o acesso online a varios servigos publicos. Saiba mais sobre a Identificacao Eletronica

oumca oepmacon | commcros [

TODOS 05 DIREITOS RESERVADOS @ 2018 wivnams govst |

3.2.4.3 Configuragao da aplicagdo Nesta janela é possivel configurar alguns aspetos do funcionamento
da aplicagdo, nomeadamente:

e Leitor de Cartdes: Permite selecionar o leitor de cartoes a utilizar. Existe também uma opcao que
permite ativar ou desativar a funcionalidade PINPAD (Os leitores com PINPAD séo os leitores de
cartoes que possuem teclado para introdugdo segura do cédigo PIN) nos leitores. Se esta opgao estiver
desativada, os leitores com PINPAD terdo comportamento idéntico aos leitores sem PINPAD.

e Inicio: Opcoes relativas ao arranque da aplicagao.

e Atualizagbes automaticas: Permite ativar ou desativar a verificagdo de novas atualizagdoes quando
se inicia a aplicacdo.

e Idioma: Selecionar o idioma da aplicagdo.
e Aparéncia: Opcdes relativas a aparéncia da aplicagao.
e Escala da aplicagao: Opcoes relativas ao tamanho do texto e outros componentes da aplicagao.

e Modo diagndéstico: Permite ativar ou desativar o modo de diagnéstico da aplicagdo. Este modo eleva
o nivel de detalhe do log para debug, o que, em caso de problemas com a aplicagdo, pode ajudar a
equipa de suporte na resolugdo do problema.

Os ficheiros de log por omissao sdo criados nas seguintes localizacoes e tém como nome o prefixo .PTEID:
— Windows: Na pasta log , que se encontra na pasta de instalagdo (que por defeito é
C:\Program Files\Portugal Identity Card ), i.e.
C:\Program Files\Portugal Identity Card\log\
— MacOS: Directoria Home do utilizador, i.e.:
/Users/Utilizador/
— Linux: Directoria Home do utilizador, i.e.:

/home/Utilizador/
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No caso da aplicagdo nao arrancar, é possivel alterar essa opc¢ao usando as configuragoes do
software Autenticacdo.gov (via Chaves de Registo em Windows ou ficheiro de configuragio em Linux e
MacOS).

— Em Windows, a chave de registo:
HKEY__CURRENT__USER\Software\PTEID\logging\log_ level;

— Em Linux, a chave com nome "log_level" na secc¢ao logging do ficheiro:
$HOME/.config/pteid.conf;

— Em MacOS, a chave com nome "log_level" na secc¢ao logging do ficheiro:
$HOME/Library /Preferences/pteid.conf.

Os valores que a chave pode tomar sao:

— debug ( em caso de problemas com a aplicacdo, pode ajudar a equipa de suporte na resolucao do
problema )

— info

— warning

— error (default)

Em ambiente empresariais deve alterar a seguinte configuracao conforme descrito no capitulo Instrugoes
de configuracao em ambientes empresariais.

o Aceleragao grafica: Permite ativar escolher o modo de renderizacao grafica da aplicacdo. A opcéo
"Hardware (Placa grdfica)” devera oferecer um melhor desempenho, mas em caso de problemas podera
ser necessario configurar uma opgao alternativa (ver sec¢do Problemas graficos na aplicagio.)

e Configuragoes de rede: Opcoes relativas a configuragao de servidor de proxy. Em redes onde o
acesso & Internet sé é possivel através de servidor de prozy HTTP/S serd necessirio configurar as
seguintes informacoes de acesso:

— Proxy de sistema (Windows e MacOS). Ao selecionar esta opgdo e se estiver definida uma
configuracdo de prozy de sistema ou um script de auto configuracio (Proxy Autoconfig), esta
configuragdo serd automaticamente utilizada pela aplicagdao e por outras aplicagbes que usem o
middleware do cartdo de cidadao.

— Servidor proxy: Endereco IP / Hostname / Porto.

— Autenticagio proxy: Credenciais de acesso (se necessirio).

A imagem seguinte permite visualizar o menu de configuragoes da aplicagdo (com Modo de diagnéstico ativo)
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Autenticacdo.Gov [Modo de diagndstico] - m] X

. - Leitor de cartoes
Personalizacaoda

N Selecione
assinatura
Gemalto Ezio Shield (514C0138574835) 00 00 -
. Usar funcionalidade de PINPAD
Atributos

profissionais

Atualizagbes automdticas

Ativar verificagdo de novas atualizagBes ao iniciar a aplicagdo.

Configuracao da >

- - Idioma
aplicacéao

@ Portugués o English
Configuracao de Aparéncia
assinaturas Activar animagdes

Escala da aplicacio:

. . Estas configuracdes permitem alterar o tamanho do texto e janelas da aplicacio.
Dados da aplicacao
Configuracdo manual:  100% -

Modo diagndstico

Atual izagﬁes Por favor ligue o modo de diagndstico se encontrar problemas com a aplicacio.

Ativar modo diagndstico

3.2.4.4 Configuracao de assinaturas Nesta janela é possivel configurar alguns aspetos relativos a
assinatura com o Cartao de Cidadao:

e Certificados: Opgoes relativas ao registo e remocao de certificados durante a inser¢ao e remocao do
cartao.

e Servigo de Selos Temporais: Configurar um servigo de selos temporais personalizado.

A aplicacao permite seleccionar uma servidor diferente para a obtencao de selos temporais, uma vez
que o servidor por defeito do Cartdo do Cidadao (http://ts.cartaodecidadao.pt/tsa/server) tem um
limite maximo de 20 pedidos em cada periodo de 20 minutos que se podem efectuar. Se este valor for
excedido o servigo serd bloqueado durante 24 horas, sem prejuizo de outras consequéncias em caso de
repetigao de situagoes de bloqueio. (para mais informagoes sobre o servico de selo temporal /timestamps
do Cartao do Cidadao, consulte a pagina https://pki.cartaodecidadao.pt).

Para usar um servidor diferente basta introduzir o url do servidor na caixa de texto.

Apos esta configuragdo tanto as assinaturas de documentos PDF (PAdES) bem como a assinaturas em
formato XAdES vao usar este novo servidor configurado para obter os selos temporais ao assinar.

o Microsoft Office (Windows): Configuracdes relativas a assinaturas em aplicagdes do Microsoft
Office.

o Chave Mével Digital (Windows): Permite registar o certificado associado & sua conta da Chave
Mével Digital. Para saber mais consulte a sec¢io Assinatura digital com Chave Mével Digital.

» Novo certificado raiz do Estado (Windows): Permite instalar o certificado raiz da nova cadeia
de certificados do cartdo de cidadao na Store de certificados raiz confidaveis do Windows. Para saber
mais consulte a sec¢do Problemas com a nova cadeia de confianca.

A imagem seguinte permite visualizar o menu de configurac¢oes de assinaturas.
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Autenticacdo.Gov = 4

Certificados

Personalizacdo da
Registar certificados com a inser¢3o do cartao

assinatura
D Remover certificados com a remocao do cartao
Atributos Servigo de selos temporais
proﬁ ssionais D Configurar servico temporal personalizado
Configuracio da Microsoft Office
ap“ca(;éo Permitir assinatura de e-mails no Outlook

Chave Mavel Digital

Configuracao de >

Registar o certificado associado a sua Chave Mdvel Digital permite efetuar assinaturas

assinaturas com CMD em outras aplicacdes.

Para mais informacao clique aqui.

Nao mostrar janela para registar no arranque Registar

Dados da aplicacédo

Novo certificado raiz do Estado

Algumas aplicagdes requerem a instalagdo do certificado raiz da nova cadeia de
certificados para gerarem ou validarem assinaturas corretamente.

Atualizagdes Para mais informaco clique aqui.

O certificado ndo estd instalado. Instalar certificado

3.2.4.5 Dados da aplicagdo Neste separador é possivel apagar os dados de cache armazenados das
leituras dos cartoes e do carregamento de atributos profissionais e empresariais.

Existe também a possibilidade de desabilitar a cache dos dados dos cartoes, desativando a opc¢ao "Utilizar
cache de dados do cartao".

Autenticacido.Gov - o X

Cache de dados do cartao

Personalizacio da
A cache da aplicagdo permite guardar dados do cartdo permitindo que as proximas

assinatura leituras sejam menos demoradas
Utilizar cache de dados do cartao
Atributos
profissionais Tamanho da cache: 0 Bytes Apagar cache
Conflguracéo da Cache de atributos profissionais e empresariais
apl icagéo A cache dos atributos profissionais guarda atributos previamente carregados, evitando
nova ligacao ao servidor
- Tamanho da cache: 0 Bytes Apagar cache
Configuracao de

assinaturas

Dados da aplicacdo »

Atualizacoes
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3.2.4.6 Atualizagcdoes Nesta janela é possivel verificar manualmente se existem atualizacbes para a
aplicagao. Caso existam atualizacoes, e se o utilizador o pretender, o download do instalador da aplicagao é
feito automaticamente e em seguida iniciado o processo de instalagdo.

3.2.5 Ajuda

A janela ajuda fornece um resumo das funcionalidades da aplicagdo, indica o caminho para chegar a este
mesmo manual e a pagina de suporte da aplicagao.

Autenticacio.Gov - (m] X

Aplicacao Autenticacdo.Gov

Aplicacao Oficial do Cartdo de Cidad3o Portugués

Versdo:

Caso tenha dificuldades na utilizacdo desta aplicacdo consulte:

Documentacdo ' i - -

Desenvolvido pelo Estado Portugués

(Agéncia para a Modernizacio Administrativa, IP e Instituto dos
Registos e do Notariado, IP)

CARTAO DE CIDADAO
LE NN}

COMPETE o= o
3020 92020 sz

4 Integracao com aplicacoes

O middleware do Cartdao de Cidadao, instalado com a aplicacdo Autenticacdo.Gov, permite a interagdo com
outras aplicacoes do sistema operativo, disponibilizando duas funcionalidades: Autenticacdo e Assinatura
Digital.

A instalagdo do middleware em Windows permite que, ao introduzir um Cartdo de Cidadao no leitor, os
certificados deste fiquem automaticamente registados no sistema operativo, ficando assim as funcionalidades de
autenticacao e assinatura disponiveis as aplicagbes que utilizam a camada criptografica do sistema operativo.
Alguns exemplos dessas aplicagoes sao: Microsoft Word, Microsoft Excel, Microsoft Outlook e Adobe Acrobat
Reader.

Nessas aplicagoes é também possivel assinar com a Chave Moével Digital. Para tal, siga o procedimento
descrito em Assinatura digital com Chave Mével Digital.

Nos pontos seguintes sera explicada a utilizacdo das funcionalidades de assinatura digital e autenticacdo nas
seguintes aplicagoes:

Assinatura digital:

e Suite Microsoft Office

o Suite LibreOffice / OpenOffice
e Microsoft Outlook

¢ Mozilla Thunderbird
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Autenticagao:

e Internet Explorer
e Mozilla Firefox

Além das aplicacoes acima referidas, o middleware disponibiliza suporte criptografico as aplicagoes com
interface PKCS+#11 ou suporte criptogrifico nativo do sistema operativo.

No caso das aplicacoes com suporte PKCS#11, geralmente é necesséario configurar a localizacao do ficheiro da
aplicacao, que permite o suporte. A localizacao deste ficheiro, depende do sistema operativo a ser utilizado.

Windows: C:\Windows\System32\pteidpkcs11.dll
Linux: /usr/local/lib/libpteidpkcsll.so

MacOS: /usr/local/lib/libpteidpkcsil.dylib

4.1 Assinatura digital na suite Microsoft Office

Nesta secgdo é apresentada a assinatura digital de documentos em ficheiros Office, nomeadamente, nas
aplicacoes: Word, Fxcel e PowerPoint.

Para assinar digitalmente um documento, devera efetuar os seguintes passos:
1. Aceder ao menu Ficheiro.

2. Na seccao Informagoes clicar no botao Proteger Documento e selecionar a opcao Adicionar uma
assinatura Digital, conforme a imagem abaixo:

Informacdes
Proteger Documento
~ Condroke o Bpo de shers{les que &t pesto padem fizer & eibe documento
Protagar
Distusmenite =

Marcar Coma fnal

kL=

anto
Encrigar coem Palners: passe Bena er CONB gt este condém

Wl & FroFeE i dralay

e i apatideden nio consegoten lor

moied Sate hichewo

. Adiclonar sma Agsinatura Digitsl
g . i

B nssegoee ainze

3. Aparecerd uma mensagem especifica da aplicagdo que estd a utilizar (Word, Excel ou Powerpoint),
clique em OK.

4. Na Caixa de didlogo Assinar, introduza o Objetivo da assinatura.
5. Clique em assinar e introduza o seu PIN de assinatura na respetiva janela.

6. O documento ficard assinado digitalmente, e ficard s6 de leitura de forma a impossibilitar alteragoes ao
mesmo.

Poderd encontrar informagao mais detalhada no seguinte link: Adicionar/Remover uma Assinatura Digital
nos ficheiros do Office.
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4.2 Assinatura digital na suite LibreOffice / OpenOffice

Nesta seccao é apresentada a assinatura digital de documentos em ficheiros LibreOffice, nomeadamente, nas
aplicagoes, Calec, Write e Impress. A versdo utilizada neste manual foi a versdo LibreOffice 5.3. A interface
desta funcionalidade é bastante semelhante em todas as versdes a partir de 4.0.0.

Em sistemas operativos Linux, a detecdo dos certificados digitais nesta Suite depende das configuracoes de
seguranga do Mozilla Thunderbird ou Mozilla Firefor. Assim, para que esta funcionalidade esteja disponivel
devera configurar previamente a integracao com o Cartao de Cidadao no Mozilla Thunderbird ou Firefozx.
Ver as instrugoes em: Assinatura digital de email com Mozilla Thunderbird.

Para assinar digitalmente um documento, deverd efetuar os seguintes passos:
1. Aceder ao menu Ficheiro — Assinaturas Digitais.

2. Aparecerd a janela com as assinaturas digitais do documento. Caso néo exista ainda nenhuma assinatura,
a lista aparecera vazia conforme a imagem abaixo. Clique no botdo Assinar documento... .

Assinaturas digitais x

O conteddo do documento foi assinado pon:

Descrigdo

Assinado por Assinatura digital emiti...| Data Descrigdo

Ver certificado... Aszsinar documento... Remowver

Fechar

3. Seré apresentada uma janela para selecdo do certificado. Deverd selecionar o certificado que tem o seu
nome e emitido por “EC de Assinatura Digital Qualificada do Cartao...” conforme ilustrado na
imagem abaixo:
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Escolha o certificade *
Escolha o certificade a utilizar nas assinaturas:

Emitido para Emitido por Utilizagdo do certificado

MAMUEL SILVA (CERT) EC de Assinatura Digital Qualificada do Cartdo de Cidaddo 0012 MNao repudiar

MAMUEL SILVA (CERT) EC de Autenticagdo do Cartdo de Cidadao 0012 Assinatura digital, Acordo de chave

Ver certificado...
Descrigdo:
Ajuda Cancelar

4. Clique em Aceitar e introduza o seu PIN de assinatura na respetiva janela.

5. O documento ficard assinado digitalmente.

4.3 Assinatura digital de email com Microsoft Outlook

A assinatura digital no Outlook, por omissdo, obriga a que o certificado digital inclua o enderego de email, e

este corresponda com o email que se pretende assinar.

Nos certificados existentes no Cartdao de Cidadao e na Chave Mdével Digital nao existe qualquer endereco de
email. Desta forma, para que seja possivel efetuar assinaturas digitais no Outlook com o Cartao de Cidadao e

Chave Mével Digital, é assim necessario desativar esta validagéo.

Na aplicacdo poderd desactivar essa validacdo selecionando a opcdo Permitir assinatura de e-mails no
Outlook no submenu Configuragido de assinaturas da aplicagido Autenticagio.gov para computador.
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Autenticacdo.Gov = 4

Certificados

Personalizacdo da
Registar certificados com a inser¢3o do cartao

assinatura
D Remover certificados com a remocao do cartao
Atributos Servigo de selos temporais
proﬁ ssionais D Configurar servico temporal personalizado
Configuracao da Microsoft Office
ap“ca(;éo Permitir assinatura de e-mails no Outlook

Chave Mavel Digital

Configuracao de >

Registar o certificado associado a sua Chave Mdvel Digital permite efetuar assinaturas

assinaturas com CMD em outras aplicacdes.

Para mais informacao clique aqui.

Nao mostrar janela para registar no arranque Registar
Dados da aplicacédo

Novo certificado raiz do Estado

Algumas aplicagdes requerem a instalagdo do certificado raiz da nova cadeia de
certificados para gerarem ou validarem assinaturas corretamente.

Atualizagdes Para mais informaco clique aqui.

O certificado ndo estd instalado. Instalar certificado

Alternativamente, para desativar a correspondéncia com enderego de email do certificado digital,
poderd seguir as instrugoes disponibilizadas no website da Microsoft:

e Versao PT: http://support.microsoft.com/kb /276597 /pt
o Versdo EN (original): http://support.microsoft.com/kb/276597/

Para poder assinar digitalmente um email no OQutlook, é necessério inicialmente efetuar a respetiva configuragao.
Os passos descritos de seguida, estao divididos em configuragao, consistindo na configuracao inicial necesséria,
e assinatura, consistindo na assinatura propriamente.

Nota: As imagens apresentadas sdo referentes ao Microsoft Outlook 2016.
Configuragao — Esta operacédo é realizada apenas uma vez.

1. Assegurar que a correspondéncia com enderego de email do certificado digital estd desativada, conforme
instrugoes acima.

2. No Outlook, aceder ao menu Ficheiro — Opg¢oes
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3. Clicar em Centro de Confianca.

©

Informacgdes
Abrir e Exportar
Guardar Como

Guardar Anexos

Imprimir

Conta do
Office

0 pe ChES

-

Sair
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Geral

Correio
Calendario
Pessoas

Tarefas

Pesquisa

Idiema
Avancadas
Personalizar Friso
Barra de Ferramentas de Acesso Rapido
Suplementos

Centro de Confianga

4. Selecionar a sec¢do Definigoes do Centro de Fidedignidade.
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Geral Ajudar a manter os seus documentos protegidos e o computador seguro e em bom estado de
) funcionamento.
Correio
Calendario Seguranca € mais
Pessoas Visite o Office.com para obter mais informagdes sobre como proteger a sua privacidade e seguranca.
Tarefas Computacio Fidedigna Microsoft
Pesquisa
Centro de Fidedignidade do Microsoft Outlook
Idioma

0O Centro de Fidedignidade contém definigfes de seguranca e privacidade.
Avangadas Estas definigdes ajudam a manter o computador seguro. E aconselhavel Definicées do Centro de Fidedignidade...
ndo alterar estas definigdes. =

Personalizar Friso
Barra de Ferramentas de Acesso Rapido

Suplementos

| oK || Cancelar |

5. Nesta seccao, selecionar a op¢do Adicionar a assinatura digital as mensagens a enviar e clicar
no botao Defini¢oes
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Fabricantes de Confi
abricantes deL-onhanga Correio eletrénico encriptado

Opgdes de Privacidade
[] Encriptar conteldo e anexos de mensagens a enviar

e E 2 EmE E Adicionar a assinatura digital s mensagens a enviar

Processamento de Anexos Enviar mensagem assinada em texto simples ao enviar mensagens assinadas
Transferéncia Automatica [] Solicitar recibo 5/MIME para todas as mensagens 5/MIME assinadas
Definigées das Macros Predefinicdo: | Teste assinatura " I Definigdes... I

Acesso Programatico IDs Digitais (Certificados)

Os IDs Digitais ou Certificados sdo documentos que lhe permitemn provar a sua identidade em transagdes eletronicas.
3
| Importar/Exportar... | | Obter um ID Digital... |

Ler como Texto Simples

[] Lertodo o correio padrio em texto simples

Lertodo o correio assinadoe digitalmente em texto simples
Scripts em Pastas

[] Permitir scripts em Pastas Partilhadas
[ ] Permitir scripts em Pastas Publicas

| 0K || Cancelar |

6. Adicione uma descrigdo a esta configuracdo, p. ex.: “Assinatura com Cartdo de Cidadao” e clique no
botédo Escolher para selecionar o certificado. Selecione o seu certificado de assinatura do Cartao de
Cidadao ou Chave Mével Digital.
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5
Alterar definiges de seguranga W

Preferéncias de definicdes de seguranda

Home das definigbes de seguranga:
Teste assinatural -

Formato de cripbografia: S/MIME -

[¥#] Predefinigdo de sequranca para este formata de mensagem criptografica

[¥] Predetinicdo de sequranca para todas as mensagens criptograficas

lRﬁmlnsdtitgumnu...l l Flowvo I l Elimimar I

Certiticadas & algoritmos

Certificado de assimatura: | MANLEL SILVA m
Algaritma hash: [El-hﬁ.lﬁlﬁ- -
Certificada de encriptagio: | Escolher... |
Llgortmo de encriptagao i

m Enviar estes certificados com mensagens assinadas

Cox ] [canceer.]

7. Na configuracao Algoritmo hash escolha SHA256 e clique em OK.
8. Clique em OK em todas as janelas de configuracio abertas. A configuragio estd terminada.
Assinatura - a efetuar cada vez que pretenda enviar um email assinado.

1. Ao clicar em Enviar, sera solicitado o PIN de assinatura e o seu email serd assinado e enviado.

E H © 6 = Teste de email assinad:
FILE MESSAGE INSERT OPTIONS FORMAT TEXT

' \ - o S
"E'."E.l B cors @ EE{_ E% @ Encrypt
Fonts -

Themes Page Bcc From  Permission 5
- Effects - Color ~ . ﬁ ign
Themes S5how Fields Permission
‘ ‘ To..
= | ==

4.4 Assinatura digital em Adobe Acrobat Reader

Nota: para assinar um documento no Adobe Acrobat Reader DC em MacOS, siga as instrugoes da secc¢io
Assinatura digital em Adobe Acrobat Reader em MacOS com PKCS#11.
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Para assinar um documento aberto no Adobe Acrobat Reader deve:

1.
2.
3.
4.

4.5

Aceder ao separador Ferramentas e selecionar Certificados.
Clique em Assinar Digitalmente na barra horizontal por cima do documento.
Clique e arraste o rato para determinar a posi¢do do selo de assinatura no documento.

Escolha o seu certificado de assinatura, emitido por EC de Assinatura Digital Qualificada do
Cartao de Cidadao X (onde 'X" é um ndmero com 4 digitos, por exemplo 0010), e carregue
Continuar.

Clique em Assinar e escolha o nome e local onde deseja guardar o documento assinado.

Para concluir, introduza o seu PIN de assinatura.

Assinatura digital em Adobe Acrobat Reader DC em MacOS com
PKCS#11

Para assinar um documento aberto no Adobe Acrobat Reader DC, em MacOS, deve primeiro carregar o
moédulo PKCS#11. Para tal, siga as seguintes instrugoes:

1.

No Adobe Acrobat Reader DC, aceda a Preferéncias.
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’

@ LECLEWELREERETE Arquivo  Editar Visualizar  Janela  Ajuda

Sobre o Adobe Acrobat Reader DC \
Sobre plug-ins da Adobe...

Preferéncias...

Servigos >
itas recomendadas para vocé

Far Ocultar o Adobe Acrobat Reader DC ¥H
Ocultar outros #H
Dic itario ﬁ Preencher e assinar
Encerrar o Adobe Acrobat Reader DC ®Q wtarios com notas Preencha formularios ou envie para
ARGUIVOSE ™y . 3s etc. outros assinarem.
Usar agora Usar agora

Meu computador

Document Cloud

Recentes

Adicionar uma conta

COMPARTILHADOS

Compartilhado por...

Compatrtilhado por...

ASSINAR

Todos os contratos

2. Selecione a Categoria Assinaturas e na seccc¢io "Certificados confidveis e de identidade" pressione

Mais....
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Preferéncias

Categorias:
Assinaturas digitais

Comentarios
Criagdo e aparéncia

Documentos
Exibigdo de pagina . o A
« Controlar opgdes de criagdo de assinaturas Mais...
Geral - Definir a aparéncia de assinaturas dentro de um documento
Tela cheia
Verificagédo
3D e multimidia
Acessibilidade « Controla como e quando as assinaturas sao verificadas Mais...
Adobe Online Services
Confianga de multimidia (existente) Certificados confiaveis e de identidade
Contas de email
« Criar e gerenciar identidades para assinatura Mais...

Controlador

- Gerenciar credenciais usadas em documentos confiaveis

Formulérios

Gerenciador de Confianga
Identidade

Idioma

De data/hora em documento

« Configurar ajustes do servidor de data/hora Mais...
Internet

JavaScript
Leitura
Medigéo (2D)
Medigéo (3D)
Medida (Geo)

Multimidia (avistanta)

Cancelar ([T

3. No separador "IDs digitais" selecione Médulos e tokens PKCS#11 e clique Adicionar médulo.

T TURSU——— P - T I VR— ]
o Configuragdes de ID digital e certificado confidvel
q
= v DREEED Adicionar médulo | Remover médulo e Atualizar
Contas de ID de roaming ID do fabrican... ~ Caminho da bibli...

Arquivos de ID digital
IDs digitais do keychain
Médulos e tokens PKCS#11

Certificados confidveis

Gerenciar médulos PKCS#11

Esta é uma lista de médulos PKCS#11 carregados. E possfvel carregar médulos
adicionais para obter acesso a novos dispositivos criptograficos

Fechar

4. No campo de texto insira o caminho da biblioteca: /usr/local/lib/libpteidpkcsll.dylib e
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pressione OK.

-\ IDs digitais

Contas de ID de roaming
Arquivos de ID digital

IDs digitais do keychain
Mbdulos e tokens PKCS#11

Certificados confiaveis

Adicionar médulo

Remover médulo e Atualizar

ID do fabrican... o Caminho da bibli...

Localizar um médulo PKCS#11

Caminho da biblioteca ‘/usr/IocaI/Iib/Iibpteidpkcs1‘l4dylib|

| os. E possivel carregar médulos

Cancelar (IS s criptogréficos

Fechar

Se o seu cartao de cidadao estiver inserido no leitor e o médulo tiver sido adicionado com sucesso, ao pressionar
Atualizar os certificados ficardo disponiveis e visiveis conforme na imagem seguinte. No caso dos certificados
nio ficarem disponiveis como na imagem, verifique que o cartdo estd inserido no leitor, reinicie o Adobe
Acrobat Reader DC e volte a verificar.
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1vis para

Configuragdes de ID digital e certificado confiavel

v Dedigta +.. / R E =¥ Exportar certificado e Atualizar & Remover ID
Contas de ID de roaming Nome Emissor ~ Expiraem
PR EC de Assinatura Digital Qualificada do Cartéo de Cidad&do 2028.06.07 14:40:32 Z
Hrmealbegs EC de Autenticagdo do Cartso de Cidadao 2028.06.07 12:17:53 Z
WoN IDs digitais do keychain
v Mddulos e tokens PKCS#11
vers
DR v Portugal elD PKCS#11 interface v
CARTAO DE CIDADAO
Certificados confiveis
D

Cidadao Portugués, Autenticacio do Cidadao
Emitido por: EC de Autenticagio do Cartdo de Cidaddo
subECEstado, Cartdo de Cidadiao
Vilido a partir de: 2018/06/08 13:17:53 +01'00"
Valido até: 2028/06/07 13:17:53 +01'00"
Uso pretendido: Assinatura digital, Acordo de chave

Fechar

Depois de ter adicionado o médulo PKCS+#11, para assinar um documento aberto no Adobe Acrobat Reader
DC deve, com o cartdao de cidadao inserido no leitor:

1. Aceder ao separador Ferramentas e selecionar Certificados.

2. Clique em Assinar Digitalmente na barra horizontal por cima do documento.

3. Clique e arraste o rato para determinar a posicao do selo de assinatura no documento.
4

. Escolha o seu certificado de assinatura, emitido por EC de Assinatura Digital Qualificada do
Cartido de Cidadido X (onde 'X" é um ndmero com 4 digitos, por exemplo 0010), e carregue
Continuar.

5. Clique em Assinar e escolha o nome e local onde deseja guardar o documento assinado.

6. Para concluir, introduza o seu PIN de assinatura.

4.6 Assinatura digital com Chave Moével Digital

Pode assinar documentos ou emails com a Chave Mdvel Digital no Windows em aplicagées como Microsoft
Word, Microsoft Fxcel, Microsoft Outlook e Adobe Acrobat Reader. O procedimento é muito semelhante aos
descritos nas secgoes anteriores mas difere em dois aspetos:

Registo do certificado — devera registar no Windows o certificado associado a sua Chave Moével Digital.

1. No separador Configuragio de assinaturas da aplicagdo “Autenticacdo.Gov” hd um segmento destinado
a configuracoes da Chave Movel Digital com um botdo Registar. Pressione o botdo para abrir uma
janela de registo do certificado.

2. Insira o nimero de telemovel associado & sua conta da Chave Mdével Digital e o PIN de Assinatura da
Chave Mdvel Digital e pressione OK.
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3. Se as credenciais inseridas no passo anterior estavam corretas, deverd receber um SMS no ntmero
de telemovel associado com um cédigo que deverd introduzir para concluir o processo de registo do
certificado.

No caso de ainda néo ter registado o seu certificado ap6s uma re-ativagdo da Assinatura da Chave Mével
Digital ou o certificado atualmente registado estar expirado tera de repetir o procedimento de registo.

Assinatura — similar & assinatura com o Cartao de Cidadao com as seguintes diferencas:

e Durante a configuracdo ou no momento da assinatura, deverda escolher o certificado emitido por EC de
Chave Mével Digital de Assinatura Digital Qualificada do Cartao de Cidadao X (onde "X'
é um ntmero com 5 digitos, por exemplo 00001 ou 00002).

Assinar ? >

L) Consultar as informacdes adicionais sobre o que esta a assinar

Esta prestes a adicionar uma assinatura digital a este documento, Esta assinatura ndo sera
visivel no conteudo deste documenta.

Tipo de Compromisso:

Objetivo para assinatura deste documento:

Para incluir informacdes sobre o Signatario, cligue no botdo de detalhes. Detalhes

Assinar comao: Alterar...

Emitida por: EC de Chave Mavel Digital de Assinatura Digital Qualifi...

Assinar Cancelar

e Apos confirmar na aplicagdo em uso que pretende assinar serd mostrada uma janela onde, tal como no
registo do certificado, devera introduzir o seu PIN de assinatura da Chave Moével Digital. Se o PIN
estiver correto, devera receber um SMS com o cédigo de confirmacao que deverd introduzir na janela
para concluir a assinatura.

4.7 Assinatura digital de email com Mozilla Thunderbird

Para poder assinar digitalmente um email no Thunderbird, é necessario inicialmente efetuar a respetiva
configuragao. Os passos descritos de seguida, estdo divididos em configuragao, consistindo na configuracao
inicial necessaria, e assinatura, consistindo na assinatura propriamente dita.

Configuragao — Esta configuragao é necessaria efetuar uma tnica vez e os passos descritos aplicam-se
também a configuracao dos certificados em Firefox.

1. Abra a janela de escrita de email, clique na caixa de opgoes Segurancga e clique em Assinar digital-
mente esta mensagem.
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ser: (eem assunto)
: Eicheiro  Editar Wer Inserir Formatar Opgdes Ferramentas  Ajuda
. 'Erwiar | o Ortografia = B Anexar ™ ﬂiagurm;a F] Eﬁuardar x

De: Cifrar esta mensagem & i
Assinar digitalmente esta rnenngem!::

= Para:
Ver informagdes de sequranga

Sera apresentada uma mensagem informando que é necessario configurar os certificados antes de utilizar
as funcionalidades de seguranca. Clique em Sim.

Sl i 53 & s 5 |
Definigled do servder

Para erranr g recebar mengagens cireda, deve enpecihicar um cotiicads dagital @ um certlficado de

Copin v pastar e
Composcho & enderecamanio Assinaturs deptal
Definighes do lie eletrinme Usifizar este certificads pars ssinas digislments s menssgens eisdas
Sdtonisgbe £ amatenamesss Limpes
Fciton de Levturs
% Bsansl mensigens dagslimante | prd- defaid bo)
a Pasies locats Cifra
Definigfed da lns eletrdnms Lidizar este certificade para cifnandecifnae meeniagens ervisdas pars 5
oo =
Servidor de e (BT oo Eob-ciafirids ac aerviar

& Muncs [nbs user cilrs)

Negatibng ncapas de divadl menddgerd & mensd g o4 destinaliesd podduam um ceftiicada)

Certdheados
| Mgr certificados | | Dispositivos de segurangs |

'| B5Bes d conta ol

| ok || Concelw |

2. No ecra seguinte, clique no botao Dispositivos de Seguranca.

3. Clique no botao Carregar, e selecione o médulo PKCS#11, que se encontra numa das seguintes
localizagoes:

Em Windows:

o C:\Windows\SysWOW64\pteidpkes11.dll (Windows 32-bits)
o C:\Windows\System32\pteidpkes11.dll (Windows 64-bits)

Em Linux: /usr/local/lib/libpteidpkesll.so



Manual da Aplicagdo Autenticagdo.gov para computador v3.3.1 - 23/12/2020

Em MacOS: /usr/local/lib/libpteidpkes11.dylib

Apo6s carregado o mddulo, deverd ter uma entrada "CARTAO DE CIDADAO" conforme a imagem
abaixo. Clique em OK.

& Gestor de dispositives =l e =

Miadules e dispositivos de seguranga Detalhes Yalar Ipiciar sessdo
4 M5S Intemnal PEKCS 211 Module Estado Pranto Terminar sessip
Servigos gendnices de cifra Descrigio ACS CCID USE Reader D
Digpasitive de seguranga de sof Fabricanke D ufiaaca
4 Médubs raiz ermbutida Versho de HW 14 | Carregar
Builtin Obpect Token Versdo de FW 10 Et:ca'rtgar
4 Move midule PRCSELL Etiquets CARTAC DE CIDADACD -
_ Activar EIPS |
CARTAQ DE CIDADAG Fabricanke Pomuguese Gevernment
Mumere de séne Q00001 2324182653
Versdo de HW 10
Versdo de FW 10

4. Voltando ao ecrd anterior (“Configuragdes” — “Seguranga”), clique agora na opcao Selecionar.

. C e e e i e iy s = st e e i e = e st e
Cépias e pastas o

Composigdo e enderegamento Assinatura digital

Definigdies do lixo eletrdnico Utilizar este certificade para assinar digitalmente as mensagens enviadas:

Sincronizagdo e armazenamento Selecionar.. Limpar

Recibos de Leitura
Assinar mensagens digitalmente (pré-definigao)

Seguranca
4 Pastas locais Cifra
5. Selecione o Certificado com a descricio "CARTAO DE CIDADAO:CITIZEN SIGNATURE
CERTIFICATE".
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Seleccionar certificado i
Certificade: | CARTAO DE CIDADAQ:CITIZEN SIGMATURE CERTIFICATE [Ws—| -

Detalhes do certificadeo seleccionado:

Emitido para: CH-SSS— < 212U ber- B " o iven Manm e ci—

S— 5 - - s, OU= Assinatura Qualificada do Cidaddo, OU=Cidadio
Portugués, O=Cartdo de Cidadio, C=PT
Mamens de 5Ene: i —————————

Valide de 11/19/2013 5:25:16 AM até 11,/18/2018 0:00:00 AM

Utilizacdo da chave do certificade: Mao-repudiado
Emitido por: CM=EC de Assinatura Digital Qualificada do Cartdc de Cidadao
0008, OU=subECEstade, O= Cantdo de Cidadag, C=PT
Guardade em: CARTAD DE CIDADAD

[ ok | [ cancer |

6. Adicionar um certificado da PKI do Cartao de Cidadao. No gestor de certificados do ThunderBird,
aceder ao separador Autoridade e clicar em Importar.

7. Clique em OK em todas as janelas de configuracio abertas. A configuracio estd terminada.
Assinatura - a efetuar cada vez que pretenda enviar um email assinado.

1. Abra a janela de composicao de email.

2. Clique na caixa de opgbes Segurancga e clique em Assinar digitalmente esta mensagem. Esta
opg¢ao ficara ativa.

Escrever: (serm assunto)
Eicheiro Editar Wer Inserir Fgrmatar Opgdes Feramentas  Ajuda

8 Enviar ¥ Ornografia = B Anexar = @ Seguranca |~ [ Guardar ~
Dt —— Lifrar esta mensagem ai
p v Bssinar digitalmente esta mensagern
= ara:

Ver informagdes de seguranga

3. Ao clicar em Enviar, serd solicitado o PIN de assinatura e o seu email serd assinado e enviado.

4.8 Autenticacao em portais WEB

Existem duas formas de se autenticar perante um portal web utilizando o Cartao de Cidadao:

e Autenticacdo por certificado cliente através do navegador.
o Autenticacdo por certificado através do portal Autenticagao.gov.pt.

A forma de autenticacdo depende totalmente da configuracdo do website, ndo sendo possivel ao utilizador
escolher uma ou outra forma.

A Autenticacdo por certificado cliente através do navegador, tende a ser descontinuada, visto a
apresentar desvantagens na recolha de dados, no entanto alguns sitios ainda utilizam esta forma.

Para poder utilizar este método de autenticacao, tem de ter obrigatoriamente a aplicacao instalada no seu
computador.
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Neste caso utilizando Sistema Operativo Windows os browsers Internet Explorer, Microsoft Edge e Google
Chrome nao exigem nenhuma configuracao uma vez registado o certificado de autenticacao do Cidadao.

Para o Mozilla Firefox em qualquer Sistema Operativo é necessario efetuar algumas configuragdes descritas
em Configurar autenticacao para Mozilla Firefoz.

A autenticacao por certificado através do portal autenticacdo.gov.pt nao exige a instalacdo da aplicacdo mas
sim do plugin Autenticagao.Gov.

Para mais informacéao, consulte esta pagina de ajuda:
« https://autenticacao.gov.pt/fa/ajuda/autenticacaogovpt.aspx
De forma a que a configuracao do seu computador suporte qualquer uma das alternativas, recomenda-se que
instale a aplicagdo no seu computador e também o plugin Autenticagdo.Gov.
4.8.1 Configurar autenticagdo para Mozilla Firefox
Para configurar o Mozilla Firefor tem que carregar o médulo PKCS#11 do Cartao do Cidadao.
Na versao 73.0.1 (para outras versoes devera ser semelhante):

1. Nas opgoes do Mozilla Firefor aceda a Privacidade e Seguranga. Pode aceder diretamente inserindo
about:preferences#privacy na barra de endereco.

2. Navegue até ao final da pagina e, na seccdo Certificados, carregue em Dispositivos de seguranga...
para abrir a janela "Gestor de dispositivos".

Localizar nas opgdes

{1’ Geral

Q Inicio Permitir ao Firefox enviar relatdrios de falha pendentes em seu nome Saber mais

Q Pesquisa

/| Permitir ao Firefox instalar e executar estudos Ver estudos do Firefox

Privacidade e
] Seguranca
Segurancga
Iz} = q = .
K/ Sync Conteudo decetivo e protecdo contra software perigoso
/| Bloguear conteudo perigoso e decetivo Saber mais
/| Bloguear transferéncias perigosas
/' Avisar-lhe acerca de software ndo-solicitado e incomum
Certificados
Quando um servidor solicitar o seu certificado pessoal
Selecionar um automaticamente
@ Perguntar-lhe sempre
Consultar os servidores de resposta OCSP para confirmar a Ver certificados...
validade de certificados . "
@& Extensdes e temas Dispositivos de seguranca...

@ Apoio do Firefox

3. Pressione Carregar. Preencha o nome do médulo, por exemplo "PKCS#11 do Cartao de Cidadao'
(evite 0 "¢" e "a"). Seguidamente, carregue em Procurar... e navegue até ao médulo PKCS#11 do
Cartdo de Cidadao, cuja localizacdo se encontra descrita na secgdo Integragdo com aplicacoes.
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Nota: em MacOS o que se recomenda neste passo é copiar e colar no campo "Nome do ficheiro do médulo" o
seguinte nome: /usr/local/lib/libpteidpkcsil.dylib

4. Pressione Ok nas janelas abertas para terminar.

5 Resolucao de Problemas

5.1 Exibida mensagem de erro quando se tenta adicionar o médulo PKCS#11
no Firefox / Thunderbird

Para que consiga adicionar o médulo PKCS#11 no Firefox tem de ter um leitor de cartdes instalado no seu
computador.

Certifique-se que o leitor esté ligado e instalado e um cartao inserido antes de adicionar o médulo PKCS#11.

Caso esteja a utilizar uma versao de MacOS ou Linux 64-bit terd de utilizar uma versao 64-bit do Firefox /
Thunderbird.

5.2 Nao é possivel adicionar o médulo PKCS#11 ao Adobe Acrobat Reader em
MacOS

Em versoes anteriores do Adobe Acrobat Reader para MacOS nao é possivel adicionar o médulo PKCS#11.
Recomendamos a atualizacao do Adobe Acrobat Reader para a versao DC.

5.3 Impossibilidade de assinatura em Adobe Reader, Microsoft Office e Libre-
Office com Cartao de Cidadao

Deverd aceder ao ficheiro “pteidmdrv.inf”; presente por defeito na diretoria “ C:\ProgramFiles\PTeID
Minidriver” (ou na directoria selecionada durante a instalagdo). Apds ter aberto a directoria, abra o menu de
opgoes do ficheiro e selecionar a opcao Instalar.
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» Program Files » PTelD Minidriver

Fat
Mame

= pteidmdrv.cat
pteidmdre.inf

Date modified

28-0ct-1612:37 PM

e a2 1.7 DA A

Open

Install

pteidmdre32.g

pteidmdreGd.g
Print

T-Zip
CRC SHA
Edit with Motepad++

B E

Open with...

!

Scan with Windows Defender...

Restore previous versions

Send to

Cut
Copy

Create shartcut

Delete

&S

Rename

Properties

Type

Security Catalog

Setup Information

Application extens...
Application extens...

Size

10 KE
12 KB
194 KB
733 KB

Apéds a escolha desta opgdo, poderd aparecer uma janela de didlogo (Ver imagem seguinte) com
o titulo “Ficheiros Necessarios”, na qual tera de selecionar a pasta “drivers” que esta na diretoria

“C:\Windows\System32%.

Files Meeded

The file ‘umpass 55" on windows od is nesded,

4

Ok

Type the path whens the fie is located, and then click
Ok

Copy files from:

CWindowes Syetem 35 dhiverns

e Erowss. .

Em caso de problemas verifique se esté relacionado com o tépico Problemas com a nova cadeia de confianca.
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5.4 O leitor de cartoes esta instalado mas nao é detetado pela aplicacao do
Cartao de Cidadao

5.4.1 Windows

1. Verifique se o leitor de cartoes é compativel com o standard PC/SC (consulte a documentacao do leitor
de cartdes ou contacte o fabricante).

2. Verifique se os controladores do leitor estdo corretamente instalados (consulte a documentagao do leitor
de cartoes).

3. Verifique se o servigo “Cartdo Inteligente” (Smart Card) esta iniciado:
a) Aceda ao Painel de Controlo e em seguida aceda a Ferramentas de Administracao
b) Clique em Servigos

¢) Verifique se o servico “Cartao Inteligente” (Smart Card) estd iniciado (Started). Caso néo esteja,
clique com o botao direito no servico e clique em Start.

d) Desligue o leitor do computador.
e) Encerre a aplicagdo do Cartdo de Cidadao.
f) Volte a inserir o leitor e abra novamente a aplicagao.

4. Se estiver a usar uma ligagdo a uma maquina remota e prentende partilhar o leitor de cartoes, verifique
se:

a) Estd a ligar o leitor de cartdes no computador local

b) Escolheu o Smart Card na lista de dispositivos e recursos locais que pretende utilizar na ligacao
remota (Ver imagem seguinte).
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t - Meclt r .
Mote Deskiop wonnection -

| Remote Desktop
>¢ Connection

General Display Local Resources Experence Advanced

Remote audio
G Corfigure remote audio settings.

i Settings...

i Keyboard
] Apply Windows key combinations:

i

'-.4;.-i-. b

Only when using the full screen W
Example: ALT+TARB

Local devices and resources

./ Choose the devices and resources that you want to use in
#2| yourremote session.

Printers Clipboard

Mare...

& Remote Desktop Connection

| Remote Desktop
>¢) Connection

Local devices and resources

Choose the devices and resources on this computer that you want to
use in your remote session.

Smart cards or Windows Hello for Business
T Fors
= []Drives
[«]Windows (C:)
[_]DVD RW Drive (D:)
[ ] Drives that | plug in later
[Video capture devices
[+]Cther supported Flug and Play (PnFP) devices

Carcs
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5.4.2 Linux

1. Verifique se o leitor de cartoes é compativel com o standard PC/SC (consulte a documentacao do leitor
ou contacte o fabricante).

2. Verifique se os controladores do leitor estdo corretamente instalados (consulte a documentacao do leitor).
3. Verifique se o pcsc daemon esta instalado e em execucao:
a) Numa janela de terminal execute o seguinte comando:

ps aux

b) Procure uma referéncia ao processo pcsed.

¢) Caso néo esteja listado por favor inicie o servigo através do comando:
sudo /etc/init.d/pcscd start

d) Caso obtenha uma mensagem de erro é possivel que o daemon nao esteja instalado. Utilize o seu
gestor de pacotes para instalar o pesed (por vezes ja vem incluido no pacote pesc-lite).

5.5 Nao sao detetados quaisquer certificados durante a tentativa de assinatura
na suite LibreOffice / Apache OpenOffice

A suite LibreOffice / OpenOffice em Linux, utiliza as configuragdes da aplicacdo Mozilla Firefox (ou como
alternativa, Thunderbird) para a detegao dos certificados.

Para que os certificados passem a ser detetados na Suite LibreOffice / Apache OpenOffice, terd que efetuar
a respetiva configuracdo no Mozilla Firefox, caso tenha esta aplicagao instalada. Caso nao tenha, podera
configurar o Mozilla Thunderbird para poder assinar documentos no LibreOffice.

Para mais informacoes consultar a pagina de ajuda:

o https://help.libreoffice.org/Common/Applying_ Digital_Signatures/pt

5.6 Problemas graficos na aplicacao

No caso de existirem problemas graficos, recomenda-se alterar o modo de renderizagio grafica. Pode fazé-lo
na sec¢ao Aceleracio grafica do submenu Configuragdo da aplicagéo.

No caso da aplicagdo nao arrancar, é possivel alterar essa op¢ao de duas formas distintas:

1. [Exclusivo para Windows a partir da versdo 3.4.0 da aplicacdo] Na pasta da instalagdo da aplicagdo
(que por defeito é "C:\Program Files\Portugal Identity Card") existe trés atalhos que ao clicar vai abrir
a aplicag@o alterando o modo de renderizagdo grafica. Os atalhos sdo icones clicaveis com o simbolo da
aplicacao e tém os seguintes nomes:

¢ Autenticagdo.Gov Software para renderizagao por Software (OpenGL);

o Autenticacdo.Gov Hardware para renderizagdo por Hardware (Placa gréfica);

e Autenticagdo.Gov Direct3d para renderizagiao por Software (ANGLE, que emula o OpenGL
usando Direct3D);

No caso de existirem problemas gréaficos, ou a aplicagdo néo arrancar, deverd experimentar as trés
opgoes e ver qual tem melhor resultado. A 1dltima opcéo escolhida, ficarda guardada e podera voltar a
arrancar a aplicacao clicando no icone no ambiente de trabalho ou no menu iniciar.

2. Ou usando as configuragdes do software Autenticagdo.gov (via Chaves de Registo em Windows ou
ficheiro de configuracio em Linux e MacOS).

¢ Em Windows, a chave de registo:
HKEY__CURRENT__USER\Software\PTEID\ configuretool\graphics__accelaration;
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¢ Em Linux, a chave com nome "graphics_ accelaration' na seccao “configuretool” do ficheiro:
$HOME/.config/pteid.conf;

¢ Em MacOS, a chave com nome "graphics_ accelaration" na seccao “configuretool” do ficheiro:
$HOME/Library/Preferences/pteid.conf.

Os valores que a chave pode tomar sio:

0 para renderizacdo por Software (OpenGL);

o 1 para renderizacdo por Hardware (Placa gréfica);

e 2 (Exclusivo para Windows) para renderizacido por Software (ANGLE, que emula o OpenGL
usando Direct3D).

3. Ou usando o Interface de linha de comandos.

Em ambiente empresariais deve alterar a seguinte configuragdo conforme descrito no capitulo Instrucoes de
configuracdo em ambientes empresariais.

5.7 Problemas com placas graficas integradas

No caso de existirem problemas com placas graficas, consulte o tépico Problemas graficos na aplicagao.

5.8 Aplicagao nao arranca

No caso da aplicacdo ndo arrancar e consequentemente nao ser possivel alterar as configuracoes da aplicacdo
na aplicacdo, é possivel alterar as opgoes da aplicacdo usando as configuragoes do software Autenticacao.gov
(via Chaves de Registo em Windows ou ficheiro de configuragdo em Linux e MacOS).

Uma causa que pode causar problemas esta relacionado com a placa grafica do computador, consulte o tépico
Problemas graficos na aplicagao.

5.9 Problemas com a nova cadeia de confianga

O Sistema de Certificacdo Eletrénica do Estado colocou em produg¢do um novo certificado raiz do Estado.
Em consequéncia, os certificados do Cartao de Cidadao passaram a ser emitidos, desde 4 de abril de 2020,
sob a nova cadeia de confianca do Estado Portugués. O certificado raiz da nova cadeia, no caso de nao ser
disponibilizado pelo sistema operativo, devera ser instalado para que os certificados dos cartées emitidos
apoés essa data sejam automaticamente confidveis pelo sistema operativo Windows, assim como por algumas
aplicagdes que nao utilizam a lista de servigos confidveis publicada pela Unido Europeia.

Pode instalar o certificado na Store do Windows através da aplicacdo do Cartao de Cidadao no submenu
Configuragio de assinaturas. Para tal, clique no botao Instalar certificado na sec¢io Novo certificado
raiz do Estado. O certificado seréd adicionado a Store “Trusted Root Certification Authorities” associada ao
“Current User”. Nota: A funcionalidade de instalar certificado automaticamente sé estd disponivel a partir
da versao 3.4.0 da aplicagao, versoes anteriores deve usar o método manual apresentado em seguida.

Alternativamente, pode instalar o certificado manualmente seguindo as instrugdes no manual de instalacao da
cadeia do SCEE disponivel em https://www.ecce.gov.pt/certificados/. Deverd seguir as instrugdes especificas
para o “Certificado da Entidade de Certificagdo Eletrénica do Estado - ECRaizEstado 002”7 (passos 4.1 a 4.10
do manual).

5.10 Problemas na validacao das assinaturas

Em caso de problemas na validacdo das assinaturas, verifique se esté relacionado com o tépico Problemas
com a nova cadeia de confianca.
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5.11 Servicos online usados pela aplicagao

Algumas funcionalidades da aplicagdo requerem a ligacio a servigos online para funcionarem corretamente. E
por isso necessario garantir que nao existe firewall ou outro software na rede local que impeca a ligagédo a
estes servigos.

Os hostnames e respetivos portos utilizados sao listados em seguida por funcionalidade.
Assinatura com Chave Mével Digital:
» cmd.autenticacao.gov.pt (porto 443)
Validacgao de certificados:
Servidores OCSP:

o ocsp.ecee.gov.pt (porto 80 e 443)

o ocsp.multicert.com (porto 80)

« ocsp.root.cartaodecidadao.pt (porto 80)
« ocsp.auc.cartaodecidadao.pt (porto 80)

« ocsp.asc.cartaodecidadao.pt (porto 80)

Servidores CRL:

o crls.ecee.gov.pt (porto 80)
o pkiroot.multicert.com (porto 80)
o pki.cartaodecidadao.pt (porto 80)

Assinatura com atributos Profissionais:

« scap.autenticacao.gov.pt (porto 443)
 autenticacao.gov.pt (porto 443) (apenas para carregamento com CMD)

Alteragao de morada:
« pki.cartaodecidadao.pt (porto 443)
Atualizacao da aplicagao, certificados e noticias:

« autenticacao.gov.pt (porto 443)
e raw.githubusercontent.com
— Na obtengdo do ficheiro em https://raw.githubusercontent.com/amagovpt/autenticacao.gov/master/pteid-
mw-pt/_src/eidmw /version.json
— Na obtencdao do ficheiro em https://raw.githubusercontent.com/amagovpt /autenticacao.gov/master/pteid-
mw-pt/_src/eidmw/news.json
o github.com
— URLs da forma:  https://github.com/amagovpt/autenticacao.gov/blob/master/pteid-mw-
pt/_src/eidmw /misc/certs/\

Selo temporal (por defeito):
« ts.cartaodecidadao.pt (porto 80)

6 Interface de linha de comandos

Nota: Esta funcionalidade s6 esta disponivel a partir da versdo 3.3.0 da aplicagao.

Quando executada a partir da linha de comandos, a aplicacdo Autenticacdo.gov para computador aceita
alguns modos e opgoes descritos nas seguintes subsecgoes.
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6.1 Consultar ajuda e versao

A opgéo --help (ou -h) permite, para cada modo, consultar as opgdes disponiveis na linha de comandos.
A versdo instalada pode ser consultada com --version (ou -v).

Exemplo (Linux):

$ eidguiV2 -h

6.2 Atalho para configurar modo de renderizagao grafica
E possivel configurar o modo de renderizagao grafica com umas das seguintes opgoes:

o -w: (Exclusivo para Windows) para renderizacao por Software (ANGLE, que emula o OpenGL usando
Direct3D).

o -s: para renderizacdo por Software (OpenGL);

o -c: para renderizagdo por Hardware (Placa grafica)(Valor por omissdo);

No caso de existirem problemas graficos, ou a aplicagdo nao arrancar, devera experimentar as trés opgoes
e ver qual tem melhor resultado. A ultima opcao escolhida, ficard guardada e poderd voltar a arrancar a
aplicagao clicando no icone no ambiente de trabalho, no menu iniciar ou mesmo pela linha de comandos sem
passar este parametro.

Nota: Disponivel a partir da versao 3.4.0 da aplicagao.

No caso de existirem problemas com placas graficas, consulte o tépico Problemas graficos na aplicagao.
Exemplo (Linux):

$ eidguiV2 -c

Exemplo (Windows):

$ "C:\Program Files\Portugal Identity Card\pteidguiV2.exe" -c

6.3 Atalho para submenus de assinatura

Com os modos signSimple e signAdvanced é possivel inicar a aplicagdo no submenu de assinatura simples e
avancada, respetivamente.

O modo signSimple requer o caminho do ficheiro a ser carregado para assinatura. As seguintes opgoes sdo
suportadas:

o --destino DESTINO (-d DESTINO): configura a pasta de destino do ficheiro assinado. A pasta de
destino nao serd pedida ao utilizador no momento da assinatura.

O modo signAdvanced requer uma lista com de caminhos dos ficheiros a serem carregados para assinatura.
Em adicdo a opcao --destino, suporta ainda as seguintes opgoes:

e --lsa: ativa a assinatura com timestamp no submenu da Assinatura Avangada;
o --motivo MOTIVO (-m MOTIVO): configura o motivo da assinatura,
o --localidade LOCALIDADE (-l LOCALIDADE): configura a localidade da assinatura.

Exemplos (Linux):
$ eidguiV2 signSimple -d /home/user/Documents/ ficheiro.pdf

$ eidguiV2 signAdvanced --tsa -m "motivo" -1 "localidade" -d /home/user/Documents/ \
ficheirol.pdf ... ficheiroN.pdf

Exemplo (Windows):

> "C:\Program Files\Portugal Identity Card\pteidguiV2.exe" signSimple”
-d C:\Users\USER\Documents ficheiro.pdf
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Nota: As opcoes passadas por pardmetros, que contém um caracter espaco, devem ser colocadas entre aspas.
Por exemplo (Linux):

$ eidguiV2 signSimple -d /home/user/Documents/ "ficheiro para assinar.pdf"

7 Instrucoes de configuracao em ambientes empresariais

7.1 Configuracoes através de chaves de registo Windows

As configuragoes do software Autenticacdo.gov sdo guardadas em Windows em chaves de registo sendo que as
alteragoes feitas pelo utilizador no interface grafico se sobrepoem aos valores predefinidos e ficam guardadas
em sub-chaves de:

HKCU\Software\PTEID

Pode-se, no entanto, configurar de forma padronizada uma instalacido adicionando alguns valores no registo
do Windows para todos os utilizadores da maquina apés a instalacao do software, usando as chaves listadas
abaixo, sub-chaves da chave raiz: HKLM\Software\PTEID

Nota: Nao se devem nunca remover ou alterar os seguintes registos:
HKLM\Software\PTEID\general\install_dirname
HKLM\Software\PTEID\general\certs_dir

Os seguintes registos podem ser adicionados:

HKLM\Software\PTEID\logging\log_level

o Tipo: String (debug, info, warning, error)
e Descricao: Nivel de detalhe do log do Middleware e da aplicacao.
e Valor por omissao: error

HKLM\Software\PTEID\logging\log_dirname

« Tipo: String
e Descrigao: Directoria onde sdo gerados os ficheiros de log do Middleware e da aplicacao.
e Valor por omissao: C:\Program Files\Portugal Identity Card\log

HKLM\Software\PTEID\logging\log_prefix

e Tipo: String
e Descrigao: Prefixo do nome dos ficheiros de log.
e Valor por omissao: .PTEID_

HKLM\Software\PTEID\general\cache_dirname

e Tipo: String
e Descrigao: Directoria onde é guardada a cache do Middleware e da aplicacao.
e Valor por omissao: C:\Users\[User]\AppData\Roaming\.pteid-ng

HKLM\Software\PTEID\general\cache_enabled

o Tipo: Nimero (0 / 1)
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o Descricao: Ativar (1) ou desativar (0) a cache relativa aos dados do Cartao do Cidadao.
e Valor por omissdo: 1 (ativa)

HKLM\Software\PTEID\general\scap_host

e Tipo: String
o Descrigao: Hostname do servigo de Atributos Profissionais (SCAP).
e Valor por omissdo: scap.autenticacao.gov.pt

HKLM\Software\PTEID\general\scap_port

o Tipo: Ntumero (1 a 65535)
o Descrigao: Porto do servigo de Atributos Profissionais (SCAP).

HKLM\Software\PTEID\general\use_pinpad

o Tipo: Ntmero (0 / 1)
e Descrigao: Usar funcionalidade de PINPAD.
e Valor por omissdo: 1 (Sim)

HKLM\Software\PTEID\general\auth_pin_cache_normal

o Tipo: Nimero (0 / 1)

e Descrigao: Permitir cache do PIN de autenticagdo via minidriver.

e Valor por omissdo: 0 (Ndo). Para versoes anteriores a 3.1.0 o valor por omisséo é 1.
e Configuravel a partir da versao: 3.1.0

HKLM\Software\PTEID\configuretool\graphics_accelaration

o Tipo: Nimero (0 / 1 / 2 (somente em Windows))

o Descrigdo: Modo de renderizagdo grafica. 0 para renderizacido por Software (OpenGL), 1 para
renderizagdo por Hardware (Placa grafica) ou 2 para rederizagao por Software (ANGLE que emula o
OpenGL usando Direct3D).

e Valor por omissido: 1 (Placa gréfica)

HKLM\Software\PTEID\configuretool\start_with_windows

o Tipo: Niumero (0 / 1)
e Descrigao: Arrancar a aplicagdo com o Windows.
o Valor por omissdo: 1 (Sim)

HKLM\Software\PTEID\configuretool\registrate_certificate

o Tipo: Niumero (0 / 1)
e Descrigao: Registar certificados no Windows com a inser¢do do cartao.
o Valor por omissdo: 1 (Sim)

HKLM\Software\PTEID\configuretool\remove_certificate
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o Tipo: Nimero (0 / 1)
e Descrigao: Remover certificados do Windows com a remocao do cartdo.
o Valor por omissdo: 0 (Nao)

HKLM\Software\PTEID\proxy\use_system_proxy

o Tipo: Nimero (0 / 1)
o Descrigao: Utilizar servidor de proxy definido no Windows/ MacOS.
o Valor por omissdo: 0 (Nao)

HKLM\Software\PTEID\proxy\proxy_host

o Tipo: String (hostname ou enderego IP)
e Descrigao: Endereco do servidor de proxy.

HKLM\Software\PTEID\proxy\proxy_port

o Tipo: Numero (1 a 65535)
e Descrigao: Porto TCP do servidor de proxy.

HKLM\Software\PTEID\certificatecache\cert_cache_validity

o Tipo: Nimero (0 a 65535)
o Descrigao: Tempo de cache local (em segundos) do estado de validade dos certificados.
e Valor por omissao: 60

HKLM\Software\PTEID\xsign\tsa_url

e Tipo: String
o Descrigao: Servidor de timestamps usado na assinatura de documentos no formato http(s)://HOST:PORTO

e Valor por omissao: http://ts.cartaodecidadao.pt/tsa/server

7.2 Configuracoes através de ficheiro de configuracao em Linux e MacOS

As configuragdes do software Autenticagdo.gov sdo guardadas em Linux e MacOS num ficheiro de configuragéo.
Este ficheiro de configuracao estd localizado no seguinte caminho:

Linux: $HOME/.config/pteid.conf

MacOS: $HOME/Library/Preferences/pteid.conf

onde $SHOME indica a directoria Home do utilizador de sistema.

O formato do ficheiro segue o formato INI com a respectiva seccao de configuracdo a ser indicada por uma
tag. Os valores que se podem especificar em cada sec¢io/tag sdo os que foram indicados na tabela anterior
referente as Configuragdes através de chaves de registo Windows.
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7.3 Instalagcao automatizada em ambientes Windows

Para instalar o software de forma automatizada é necesséario seguir o seguinte procedimento (com permissoes
de administrador):

1. Adicionar o certificado de codesigning da AMA — Agéncia para a Modernizagdo Administrativa a Store
“Trusted Publishers” associada ao “Local Computer” através da ferramenta MMC ou através do seguinte
comando:

certmgr -add AMA\_codesigning.cer -c -s -r localMachine TrustedPublisher

O certificado pode ser obtido a partir do instalador MSI visualizando a assinatura do ficheiro no menu
de contexto em:

Properties — Digital Signatures — Details

2. Se o sistema operativo for Windows 7 devera ser instalado um Hotfix fornecido pela Microsoft para
resolver uma incompatibilidade com o certificado de codesigning do software. Para tal seguir as
instrugdes deste artigo:

https://support.microsoft.com/en-us/help/2921916 /the-untrusted-publisher-dialog-box-appears-
when-you-install-a-driver-i

3. Tendo ja obtido o instalador em formato MSI podemos instalar o software sem interac¢do com o
utilizador usando o seguinte comando:

msiexec /i Autenticacao.gov-xxx.msi /qn

Se se pretende evitar o reinicio do sistema apds a instalacao deve ser adicionado ao comando o parametro
/norestart .

7.4 Informacao sobre servidores de Proxy
7.4.1 Configuracdo em Windows

Se a mdquina em questdo tiver um proxy correctamente configurado no Windows, seja por IP/Hostname +
Porto ou por script de autoconfiguragido (PAC file) ndo é necesséria qualquer configuragio no MW.

O software tem neste momento uma limita¢do com alguns tipos de servidores de proxy designadamente com
autenticagio NTLM ou Kerberos. Para utilizar as funcionalidades que exigem acesso & Internet (confirmagao
de morada, validacdo de certificados, assinatura com atributos profissionais ou assinatura com Chave Mdével)
serd necessario nestes ambientes uma reconfiguracéo de rede ou o uso de uma proxy aberta ou com autenticacéo
Basic.

7.4.2 Configuracdo em MacOS

Em MacOS é suportada a proxy do sistema mas apenas se for configurada por IP/Hostname + Porto
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8 Notas do Utilizador

Desenvolvido pelo Estado Portugués
(Agéncia para a Modernizagdo Administrativa, IP e Instituto dos Registos e do Notariado, IP)
© Copyright (C) 2010-2019

76



	Introdução
	Download, instalação e remoção da aplicação
	Sistemas Operativos oficialmente suportados
	Download do pacote de instalação da aplicação
	Instalação da aplicação
	Instalação em Microsoft Windows
	Instalação em Linux
	Instalação em Mac OS

	Remoção da aplicação
	Remoção em Microsoft Windows 7
	Remoção em Microsoft Windows 10
	Remoção em Linux
	Remoção em MacOS


	Aplicação Utilitária ``Autenticação.Gov''
	Apresentação da Aplicação
	Funcionalidades da aplicação
	Menu Cartão
	Assinatura digital
	Segurança
	Configurações
	Ajuda


	Integração com aplicações
	Assinatura digital na suite Microsoft Office
	Assinatura digital na suite LibreOffice / OpenOffice
	Assinatura digital de email com Microsoft Outlook
	Assinatura digital em Adobe Acrobat Reader
	Assinatura digital em Adobe Acrobat Reader DC em MacOS com PKCS#11
	Assinatura digital com Chave Móvel Digital
	Assinatura digital de email com Mozilla Thunderbird
	Autenticação em portais WEB
	Configurar autenticação para Mozilla Firefox


	Resolução de Problemas
	Exibida mensagem de erro quando se tenta adicionar o módulo PKCS#11 no Firefox / Thunderbird
	Não é possível adicionar o módulo PKCS#11 ao Adobe Acrobat Reader em MacOS
	Impossibilidade de assinatura em Adobe Reader, Microsoft Office e LibreOffice com Cartão de Cidadão
	O leitor de cartões está instalado mas não é detetado pela aplicação do Cartão de Cidadão
	Windows 
	Linux 

	Não são detetados quaisquer certificados durante a tentativa de assinatura na suite LibreOffice / Apache OpenOffice
	Problemas gráficos na aplicação
	Problemas com placas gráficas integradas
	Aplicação não arranca
	Problemas com a nova cadeia de confiança
	Problemas na validação das assinaturas
	Serviços online usados pela aplicação

	Interface de linha de comandos
	Consultar ajuda e versão
	Atalho para configurar modo de renderização gráfica
	Atalho para submenus de assinatura

	Instruções de configuração em ambientes empresariais
	Configurações através de chaves de registo Windows
	Configurações através de ficheiro de configuração em Linux e MacOS
	Instalação automatizada em ambientes Windows
	Informação sobre servidores de Proxy
	Configuração em Windows 
	Configuração em MacOS 


	Notas do Utilizador

		2021-02-16T13:20:53+0000
	Lisboa, Portugal
	ANDRÉ GONÇALO ZAGALO PASSÃO DE BRITO GUERREIRO
	Teste SCAP - MacOS com CPU ARM


		2021-02-16T13:21:12+0000
	ANDRÉ GONÇALO ZAGALO PASSÃO DE BRITO GUERREIRO
	Entidade: Diário da República Eletrónico. Na qualidade de: Cargo Teste - Entidade de Teste. Subatributos: Cargo do Dirigente: Cargo Teste; Email do Dirigente: andre.guerreiro@caixamagica.pt; NIF da entidade onde exerce o cargo: 123456789; Nome da entidade onde exerce o cargo: Entidade de Teste


		2021-02-16T13:21:18+0000
	Lisboa, Portugal
	ANDRÉ GONÇALO ZAGALO PASSÃO DE BRITO GUERREIRO
	Teste SCAP - MacOS com CPU ARM




