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1 Introducao

Este manual pretende descrever todas as funcionalidades providenciadas pelo middleware do
Cartdo de Cidadao.

O middleware do Cartdo de Cidaddo, pode definir-se como a “camada” de software entre o
computador e o seu Cartdo de Cidaddo. Através do middleware sdo disponibilizadas ao sistema

operativo e aplicagdes funcionalidades de autenticagdo e assinatura eletrénica.

Além do middleware, existe também uma aplicagdo para a gestdo do seu Cartdo de Cidadado, onde
podera visualizar as suas informacgdes, editar as suas notas, modificar os seus pins pessoais e

assinar digitalmente ficheiros.
Este manual abrange trés dreas fundamentais da utilizacdo do middleware:

* Na primeira drea (nos capitulos dois e trés), aborda o descarregamento, instalagdo e

remocao do middleware;

* Na segunda area (no capitulo quatro), descreve as funcionalidades da aplicagdo de gestao
do Cartdo de Cidadao;

* Na terceira area (nos capitulos cinco e seis), documenta as integra¢des do middleware com o

sistema operativo e aplicacdes;
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2 Download, instalacao e remo¢ao do middleware

Neste ponto sdo apresentadas as instrugdes para a instalagdo e remocao do middleware do Cartao de
Cidadao.

2.1 Sistemas Operativos oficialmente suportados

A lista de sistemas operativos suportados, nas suas arquitecturas de 32 e 64 bits, sdo:

* Sistemas operativos Microsoft:
*  Microsoft Windows 7
*  Microsoft Windows 8
*  Microsoft Windows 8.1
*  Windows 10
» Distribui¢des de Linux suportadas:
¢ Linux Caixa Magica versdo 22 e superiores
* Fedora 24 e superiores
* OpenSuse 13.2 e superiores
*  Ubuntu 14.04 e superiores

* Sistemas operativos Apple:

Mac OSX Mavericks
Mac OSX Yosemite

MacOS Sierra

Manual Cartdao de Cidadéao 2.4 8
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2.2 Download do pacote de instalacao do middleware

Para obter o pacote de instalagdo do middleware, devera aceder ao sitio oficial do Cartdo de Cidadao

http:/ /www.autenticacao.gov.pt

c AUTENTICAGAO.GOV

Bem-vindo a Autenticagao.gov.pt

0 sitio oficial dos meios de identificacdo eletronica, assinatura digital e
autenticago segura do Estado.

CARTAO DE CIDADAQ
CHAVE MOVEL DIGITAL Area privada
_— Autentique-se para configurar a sua Chave Movel Digital.

AUTENTICACAO DE PROFISSIONAIS

Sugestao de links rapidos:

_ Descarregar Aplicagdo do Cart3o de Cidadao
AUTENTICAGAO EUROPEIA

Pedir Chave Mével Digital

Associar atributos profissionais ao Cartao de Cidadao
OUTROS MEIOS DE AUTENTICACAO

ESTATISTICAS

210 - 1 R —— :
SRS pomra vo aowio | poLincaoe pavaciioe | conmcros | (3 ) W

© 2017 - AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA, 1P - PRESIDENCIA DO CONSELHO DE MINISTROS

[lustragdo 1: Download

Se escolher na barra de navegagdo as seguintes op¢des “Cartao de Cidaddo” — “Aplicagdo do
Cartao de Cidadao” através dos dados fornecidos pelo navegador serd efetuada uma tentativa de
identificar o sistema operativo e na 4rea de contetidos do lado direito sera apresentada uma
hiperligagdo que permite efetuar o descarregamento do pacote de instalagdo adequado ao seu

sistema.

Nos casos dos sistemas operativos Linux, ndo é possivel identificar a distribuigdo, deste modo sera

apresentada a lista das distribuicdes suportadas para a arquitetura detectada.

A hiperligacdo “Outros sistemas operativos” permite o acesso a lista de todos os pacotes de
instalagdo dos sistemas operativos suportados e manual de utiliza¢do (imagem na pégina

seguinte).

A hiperligacdo “Middleware versdo 1” permite o acesso a lista de todos os pacotes de instalagdo

dos sistemas operativos suportados pela versao 1.
Lista de todos os sistemas suportados, permitindo o descarregamento do instalador

Ap6s efetuado o download da respetiva versdo, avance para o ponto seguinte — Instalagdo do
Middlware.
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CARTAO DECIDADIO > APLICAGKD DO CARTAO DE CIDADO

0 Cartso de Cidadso Aplicagdo do Cartédo de Cidadao

Esta aplicacdo permite ao cidadao tirar partido das funcionalidades eletrénicas do seu Cartdo
de Cidadao.

CARTAO DE CIDADAO i B ) € Cidadao
Pedido e Renovagao de Cartao
Néo foi possivel identificar a sua distribuicao de Linux, por favor escolha uma das seguintes:

Aplicacéo do Cartao de Cidadao (Linux - Caixa Mégica - 64 bits) (v.1.61.0)
Autenticagio Aplicacio do Cartao de Cidadao (Linux - Fedora - 64 bits) (v.1.61.0)
Aplicagio do Cartéo de Cidadao (Linux - openSUSE - 64 bits) (v.1.61.0)
Aplicagio do Cartéo de Cidadéo (Linux - Red Hat - 64 bits) (v.1.61.0)
Aplicagio do Cartao de Cidadao (Linux - Ubuntu - 64 bits) (v.1.61.0)

Assinatura Digital

Para instalar outras versdes ou aceder aos Manuais de Utilizacdo, carregue aqui.
Aplicaao do Cartao de Cidadao >

Perguntas Frequentes

Documentagao

AGENCIA PARA &
CAo
VA

PORTAL DO CIDADAO | POLITICA DE PRIvACIDADE | contacos | [T ) WP

A MODERNIZAGAD ADMINISTRATIVA, IP - PRESIDENCIA DO CONSELHO DE MINISTROS

Ilustragdo 2: Opgoes de download

2.3 Instalacao do middleware

As instrucdes apresentadas de seguida pressupdem que o ficheiro de instalagdo do middleware foi
descarregado previamente da Internet. Caso ndo tenha sido, efetue os passos descritos no ponto

anterior — Download do pacote de instalacdo do middleware.

Para a instalagdo do middleware do Cartdo de Cidaddo, deverdo ser executados os passos descritos

nos pontos seguintes, relativos ao sistema operativo utilizado.
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2.3.1 Instalagao em Microsoft Windows

1. Executar o pacote de instalagdo: Ap6s ter descarregado o ficheiro de instalagdo, devera fazer

duplo clique sobre este, surgindo um ecrd semelhante aos apresentados de seguida:

ﬁ Programa de Configuragdo do Cartdo de Cidadde Portugués ... — >

Bem-vindo ao Assistente de
Configuracdo do Cartdo de Cidaddo
Portugués 2.4.0 (build 4652)

0 Assistente de Configuracdo permitedhe alterar o modo
como as funconalidades do Cartdo de Cidaddo Portugués
2.4.0 (build 4652) =30 instaladas no computador ou
remaové-o do seu computador, Clique em Seguinte para
continuar ou em Cancelar para sair do Assistente de
Configuracao.

Anterior Seguinte Cancelar

Ilustragdo 3: Instalagdo da aplicacido em Windows

Manual Cartio de Cidadao 2.4
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2. Neste ecrd, deverd premir o botdo Seguinte e marcar a caixa (com um certo com um clique

no botdo do rato no lado esquerdo), para aceitar os termos e condi¢des da aplicagdo.

ﬁ Programa de Configuragdo do Cartde de Cidaddo Portugués ..  — >
Contrato de Licenca do Utilizador Final
Leia atentamente o seguinte contrato de licenca

IMPORTANTE - LEIA ANTES DE COPIAR, INSTALAR OU  »
UTILIZAR. AO UTILIZAR ESTE SOFTWARE CONCORDA
COM OS TERMOS DESTA LICENCA.

Este software € disponibilizado pelo Estado Portugués (Agéncia para
a Modernizagdo Administrativa IP e Instituto de Registos e Notariado
IP) sob licenga EUPLv1.1.

E.ﬁ.ceito o3 termos do Contrato de Licenca

Imprirnir Anterior Cancelar

Ilustragio 4: Instalagdo da aplicacdo em Windows

3. No préximo ecrd, devera também premir o botdo Seguinte.
4. Deveré aparecer também um ecrd com a op¢ao de Instalar, devera premir esse botéo.
5. Ap6s a conclusdo deste assistente, este solicitara a reinicializagdo do computador.

6. No proximo arranque do Windows a instalagdo do middleware estaré finalizada.

Manual Cartdao de Cidadéao 2.4 12 2017-05-29
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2.3.2 Instala¢do em Linux

Algumas distribui¢ées de Linux, disponibilizam um gestor de aplicacdes - “Software Center” -
onde é possivel instalar o software através de um assistente grafico. Este ecra poderd variar
consoante a distribui¢do, neste manual apresenta-se as imagens da utilizagdo do Software Center
em Linux Caixa Magica 22 LTS.

Em alternativa, o middleware podera também ser instalado recorrendo a opgdo através da linha de

comandos.

Instalacao através do Software Center:

CaixaMagica Software Center

Ficheiro Editar Ver Ajuda

'4

pteid-mw

M Cartdo de Cidadao
s

Por Favor, instale "pteid-mw" através dos seus canais normais.

» - 3 . 3 . Instalar
So deve instalar este Ficheiro se confiar na sua origem. !

The Pteid Middleware provides a utility application
(pteidqui), a set of libraries and a PKCS#11 module
| to use the Portuguese Identity Card (Cartao de
Cidadao) in order to authenticate securely in
certain websites and/or sign documents.

Site do Programador
Nenhuma imagem disponivel

Ilustragdo 5: Instalagdo da aplicagdo em Linux

1. Executar o pacote de instalagdo: Ap6s ter descarregado o ficheiro de instalagdo, devera fazer
duplo clique sobre este. Descarregado o ficheiro de instalagdo, devera fazer duplo clique
sobre este. O sistema devera apresentar o ecrd de gestdo de aplicagdes - “Software Center” -
para a instalagdo do software. Este ecrd varia consoante a distribui¢do que esté a utilizar, no
entanto, as op¢des sdo semelhantes em todos. Nos ecrds seguintes sdo apresentados os ecras

utilizando Linux Caixa Magica 22 LTS.
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Por favor, instale "pteid-mw" através dos seus canais normais.

. - - - - - Instalar
So deve instalar este ficheiro se confiar na sua origem.

Ilustragdo 6: Instalagdo da aplicagdo em Linux (2)
2. Devera premir o botdo Instalar para prosseguir.

3. Seré pedida a introducdo da sua senha de utilizador. (E necessario que tenha privilégios de

administracdo da méquina)

(@ Parainstalar ouremover programas, é necessaria a sua
== autenticagdo.

Uma aplicacdo estd a tentar executar uma accao que requer privilégios. E
necessaria autenticagao para executar esta acgao.

Senha: ||

P Detalhes

Cancelar Autenticar

Ilustragdo 7: Instalagdo da aplicagdo em Linux (3 )

4. Apés a conclusdo do passo acima, a instalacdo do middleware esté terminada.

5. Recomenda-se a reinicializagdo do sistema para assegurar o bom funcionamento do

software.

Instalagdo através da linha de comandos:

1. Execute o comando de instalagdo de software no sistema, consoante o gestor de pacotes
utilizado pelo seu sistema.

Gestor de pacotes baseado em ficheiros .deb, execute o comando:

sudo dpkg -i pteid*.deb

Gestor de pacotes baseado em ficheiros .rpm, execute o comando:

sudo rpm -ivh pteid*.r

2. Apos este passo, o middleware tera sido instalado no computador.

3. Aconselha-se a reiniciar o sistema para assegurar o bom funcionamento do middleware.
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2.3.3 Instalagao em Mac OS

@ < HH Seguranga e Privacidade Q

FileVault Firewall Privacidade

Este utilizador definiu uma palavra-passe de inicio de sessfio = Alterar palavra-passe...

Pedir palavra-passe 5 minutos E depois de entrar em modo de pausa, ou de ser
iniciada a protecgdo de ecrd

Quando o ecrd estiver bloqueado, mostrar uma mensagem

Desactivar inicio de sessdo automatico

Permitir aplicagdes descarregadas de:
~Mac App Store
I Mac App Store e programadores identificados
© Qualguer fonte

&

Eﬁ Clique no cadeado para impedir alteragdes. Avangadas... ?

Ilustragdo 8: Instalagdo da aplicagdo em MAC OS

Nas versoes de MacOS 10.10 e superiores nao é possivel instalar software que ndo seja proveniente
da App Store da Apple. Para autorizar a instalagdo do middleware do Cartdo de Cidadao é necessario
alterar a configuracdo de Seguranca e Privacidade (Security & Privacy nos sistemas em inglés)

existente nas Configuracdes de Sistema (System Settings) do Mac OS.

Modificar o parametro Permitir aplicacdes descarregadas de (Allow apps downloaded from nos sistemas

em inglés) para Qualquer origem (Anywhere nos sistemas em inglés).
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1. Executar o instalador: ap6s ter descarregado o ficheiro de instalagdo, devera fazer duplo

clique sobre este, surgindo um ecrd semelhante ao apresentado de seguida:

[ ] ¢ Instalar Middleware do Cartdo de Cidadao

Bem-vindos ao instalador de: Middleware do Cartdo de Cidadao

Bem-vindo ao instalador do

@ Introdugédo

Licenga Middleware do Cartao de Cidadio 2.4
Selecgdo de

destino Versdo 2.4 - revisio 4973

Tipo de instalagdo PR s na funcionalide de alteracio de morada

Instalagdo ®  Cormeglles virias

Sumario

Continuar

Ilustragdo 9: Instalagdo da aplicagido em MAC OS (2 )

2. Escolher a opgao Continuar. Em seguida é necessario ler e aceitar os termos da licenga do

software.

® e Instalar Middleware do Cartdo de Cidadao

Contrato de Licenga de Software

Portugués
Intredugéo B
» Licenga Licenga Pablica da Unido Europeia V.1.1
Selecgdo de EUPL & Comunidade Europeia 2007
destino
' Apresente licenga plblica da Unido Europeia ("EUPL") aplica-se a
Tipo de instalagdo qualguer obra ou
) software (como definide abaixo) que seja fornecido nos termos da
Instalagdo presente licenga. E
Sumari proibida qualquer utilizagéo da obra diferente da autorizada nos termos
Akl da presente

licenga (na medida em que tal utilizagéo esteja abrangida por um direito
do titular dos
direitos de autor da obra).

Aobra original & fornecida nos termos da presente licenga caso o
licenciante (como

definido abaixo) tenha colocado o seguinte aviso imediatamente apds a
informagao

sobre os direitos de autor respeitantes & obra original:

Software licenciado nos termos da EUPL V.1.1

Imprimir... Guardar... Anterior Continuar

Ilustragdo 10: Instalagdo da aplicagido em MAC OS (3 )
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3. A partir deste ponto no assistente devera premir o botdo Continuar até concluir a

instalagdo.

4. Apoés a conclusdo deste assistente, o middleware estard instalado no computador. Neste
momento a aplicacdo utilitdria “Cartdo de Cidaddo” ja estard disponivel na pasta

Aplicagoes / Applications

5. Repodr o parametro Permitir aplicages descarregadas de (Allow apps downloaded from nos
sistemas em inglés) existente na configuracao de Seguranga e Privacidade (Security & Privacy

nos sistemas em inglés) do Mac OS.
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2.4 Remocgao do middleware

Para proceder a remocgdo do middleware do Cartdo de Cidadao, deverdo ser executados os passos

descritos nos pontos seguintes, relativos ao sistema operativo utilizado.

2.4.1 Remocao em Microsoft Windows
1. Aceda ao Painel de Controle;

2. Selecione a Opcado Adicionar ou Remover Programas;

[l Programs and Features - O *

&« « 4 [@ * ControlPanel » Programs » Programs and Features v @ Search Programs and Features @

Control Panel Home .
Uninstall or change a program
View installed updates Te uninstall a program, select it from the list and then click Uninstall, Change, or Repair.

G Turn Windows features on or
off

Qrganize = Uninstall Change  Repair == ~ [N 9
Mame - Publisher Installed On
1< Cartio de Cidaddo Portugués 2.4.0 (build 4652) Portuguese Government 472172017
€ Google Chrome Google Inc. 472472017
@ Microsoft OneDrive Microsoft Corporation 472072017
» Microsoft Silverlight Microsoft Corporation 37272017
@ OpenS5SH for Windows 6.7p1-2 (remove only) Mark Saeger/Original Author: M., 7/21/2016
[8=] Oracle VM VirtualBox Guest Additions 5.1.20 Oracle Corporation 4720/2017
& Windows Driver Package - Estado Portugués SmartCa... Estado Portugués 42172017
< >

Portuguese Government Product version:  2.4.4632
Help link:  http.//www.cartaodecidadao.pt

Ilustragdo 11: Remogdo da aplicagido em Windows

3. No ecra apresentado, selecione o programa Cartdo de Cidadao, conforme apresentado na

janela seguinte:
4. Clique em Remover. Confirme todas as janelas de didlogo que irdo surgir.

5. Apo6s estes passos, o middleware estard removido do computador. Recomenda-se que o

computador seja reiniciado no final destes passos.
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2.4.2 Remocao em Linux

Algumas distribui¢ées de Linux, disponibilizam um gestor de aplicacdes - “Software Center” -

onde é possivel remover o software através de um assistente grafico. Este ecra podera variar

consoante a distribui¢do, neste manual apresenta-se as imagens da utilizagdo do Software Center

em Linux Caixa Magica 22 LTS.

Em alternativa, o middleware podera também ser removido recorrendo a opgdo através da linha de

comandos.

Remogao através do Software Center

Este ecra varia consoante a distribuicdo que estd a utilizar, no entanto, as op¢des sdo semelhantes

em qualquer distribuicdo. Nos ecrds seguintes sdo apresentados os ecrds utilizando Linux Caixa

Magica 22 LTS

1. Abra o Software Center (Menu Aplicacdes — Ferramentas do Sistema — Administracdo —

Caixa Magica Software Center)

CaixaMagica Software Center

Ficheiro Editar Ver Ajuda

¢ . .0 2 @

Todo o Software Instalado Historico Progresso Top Apps

Acessérios 0 que hi de novo? Mais
Acesso Universal ofl [] GoFigurez gExtractWinicons Rapid Photo Downl... o[ /] SOFA ol /] Pyseread
Ciéncia & Engenharia (= Medicine 4| Graficos Fotografia =% Cigncia & Engenh... ™= Produtividade
4 Gratuito Gratuito Gratuito Gratuito Gratuito
Educacao
¢ Luminance HDR ofl [] Xosview o[l /] GUIremotaTrams... o[l /] eToys
J | Ferramentas de Desenvalvimento g : el 2 ﬁ{;__.' : R ﬁ{;__.' o
Pintura & Edicao Acessorios Partilha de Ficheiros Educagso
\ | Grdficos Gratuito Gratuito Gratuito Gratuito
Internet
Jogos
Livros & Revistas
Produtividade
Sistema
Som & Video
Temas & Ajustes
Tipos de Letra
Melhor Classificados Mais
1
ol /] GoFigure2 o ©y Pedidode Acesso gExtractWinlcons Rapid Photo Downl... [l /7 SOFA /] Pyspread
i i :] = i il X J\R‘_—l i . L
Medicine \ ; sistema 4| Graficos Fotografia Ciéncia & Engenharia Produtividade
Gratuito Gratuito Gratuito Gratuito Gratuito Gratuito
o[l /] GStreamer extrapl... Luminance HDR ofl /] Xosview o[l /] GUIremotaTransm... o[l /] eToys === Menu Principal
Al 5om & video Pintura & Edicio & Acessbrios & Partilha de Ficheiros [ Educacio =il Temas & Ajustes
_0 Gratuito Gratuito Gratuito Gratuito Gratuito Gratuito

74513 itens
i
]

Ilustragdo 12: Remogdo da aplicagdo em Linux
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2. Prima o botdo Instalado na barra superior

CaixaMagica Software Center

Ficheiro Editar Ver Ajuda

Ilustragdo 13: Remogdo da aplicagdo em Linux (2 )
3. Digite “pteid” na caixa de pesquisa disponivel na barra superior. Devera ser apresentado na
zona de resultados o pacote “Cartao de Cidadao”

CaixaMagica Software Center

iro Editar Ve

% Cartao de Cidadao
pteid-mw
Ilustragdo 14: Remogdo da aplicagdo em Linux ( 3)

4. Selecione o pacote “Cartao de Cidadao”, e Prima o botdo Remover

4 # cartao de Cidadao

*:' pteid-mw
Mais Informacdes Remover

Ilustragdo 15: Remogdo da aplicagdo em Linux (4 )

5. Serd pedida a introdugao da sua senha de utilizador. E necessério que tenha privilégios de

administracdo da maqguina.
Autenticar

Para instalar ou remover programas, é necessaria a sua

JEB autenticagao.

Uma aplicacao esta a tentar executar uma acgdo que requer privilégios. E
necessaria autenticagao para executar esta acgao.

Senha: ||

b Detalhes

Cancelar || Autenticar |

—————lustragio 16: Remogio da aplzcagao em Linux (5 ) —_—
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6. Ap6s a conclusdo do passo acima a o processo de desinstalagdo do middleware esta

terminado.
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Remocao através da linha de comandos

1. Execute o comando de remogdo de software no sistema, consoante o gestor de pacotes
utilizado pelo seu sistema.

Gestor de pacotes baseado em ficheiros .deb, execute o comando:

sudo dpkg -r pteid-mw

Gestor de pacotes baseado em ficheiros .rpm, execute o comando:

sudo rpm -U pteid-mw|

2. Apos este passo, o middleware tera sido removido do computador.

2.4.3 Remoc¢ao em MacOS
1. Abra a aplica¢do Terminal no MacOS

2. Execute o seguinte comando para desinstalar todos os ficheiros do Middleware.

sudo /usr/local/bin/pteid_uninstall.sh|

Este comando requer privilégios de administracdo e como tal vai requerer a introducédo da

password do utilizador administrador.

O administrador num sistema MacOS é tipicamente o primeiro utilizador configurado num

sistema novo.
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3 Aplicacao Utilitaria

A aplicagdo Utilitaria pode ser utilizada para visualizar e gerir os dados no Cartao de Cidadao.

Nesta aplicagdo poderd efetuar as seguintes operagdes:

Visualizacdo da informacao e foto do cidadéo;

Visualizacdo da morada do cidadéao;

Confirmacdo da alteracao de morada;

Visualizacdo dos certificados do Estado e do cidadao;

Registo dos certificados do Estado e do cidad&o (especifico de Microsoft Windows);
Gestao de PINs (Testar PIN, Alterar PIN);

Assinatura digital de documentos PDF.

O aspecto e comportamentos da aplicagdo é semelhante nos trés tipos de sistemas operativos, a

excepcdo de algumas funcionalidades de registo de certificados. Esta estd apenas disponivel em

Windows, visto esta funcionalidade nativa, ser especifica do sistema operativo Microsoft Windows.

O atalho para a aplicagdo fica disponivel em localizagdes diferentes consoante o tipo de sistema

operativo:

Em Windows surgird em: Iniciar — Programas — Cartao de Cidadao
Em Linux surgird em Aplicagdes — Acessérios — Cartdo de Cidadao

Em MAC OS, surgird na localizagdo escolhida pelo utilizador durante o processo de

instalacado.
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3.1 Apresentacdao da Aplicacao
A aplicagdo é composta por 3 dreas principais de interacgao:
* Barra superior: Sdo disponibilizadas vérias ac¢des agrupadas por menus;

+ Area Central: Permite ao utilizador visualizar os dados do Cartio de Cidadao. Esta

visualizacdo estd agrupada por conjuntos de dados, cada conjunto possui o respectivo

4 Cartio de Cidadio - *
m Cartdo - ‘x Servigos = ﬁ Definiches  ~ a' Ajuda Barra superior EIE
ldentidade Outros Dados Morada Certificados Cddigos PIN Notas
Mornels] ! Given Mame Area Central

Apelidals] F Surname

Sexn Altura Macionalidade Data de Mascimento
M? Diocurnenta [rata de Validade
Pais I Country

Filiaggo ! Parents

Assinatura de Profissionais Assinatura de PDF

Indicagdes Bventuais i/ Motes

Ilustragdo 17: Apresentagio da aplicagdo
separador;

* Barra de estado: Apresenta ao utilizador mensagens sobre o estado da aplica¢do, conforme

as acgdes executadas.
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3.2 Funcionalidades da aplicacao

3.2.1 Impressao e exportacao para PDF dos dados do Cartao de Cidadao

A aplicagdo permite a exportacdo dos dados do Cartdo de Cidaddo para um documento no

formato PDF ou a impressao directa do documento.

Para executar estas operagdes deverd executar os seguintes passos:

1. Na Barra superior, seleccionar dentro do menu “Cartdo” a opcéo “Exportar /Imprimir”

1€ Cartdo de Cidadio

E Cartao % :

= LerCario

=1 lmprimir (

= oair
Ilustragdo 18: Impressio de PDF

2. Apos clicar na opgdo acima referida, surgird uma janela de didlogo conforme a imagem
seguinte.
Nesta janela deverd seleccionar os grupos de campos a incluir no documento. No exemplo
acima foram seleccionados todos os grupos de campos.

¥ Exportacdo PDF / Impressdo >

Seledione os campos pretendidos:

[ Informacies Basicas
] Informacoes Adicionais
[ Morada

|:| Motas pessoais

Opcoes:

[] Documento POF assinado

Imprirnir... Gerar PDF...

Ilustragdo 19: Opgoes de exportagio de PDF
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3. O documento a ser exportado e/ou impresso tera um aspecto grafico conforme a imagem

seguinte.

CARTAO DE CIDADAO
[ I N N

DADOS PESS0AIS
® & & @

INFORMACOES BASICAS

Nomels)
MAMUEL
Apelido[s) -
SILVA '
Sexo Altura Data de Mascimento
M 1,54 1010 1980

Nimero de documento Data de validade Pais

000008150 279 14 05 2021 PRT

Pai

PEDRO SILVA

Mae

MARIA SILVA

Indicacdes Eventuais

Nao pode assinar;Sem ID Esq;Sem |D Dta

INFORMACDES ADICIONAIS

N* Identificagdo Fiscal N? Seguranga Social N? Utente de Salde
240110820 11111111110 1M1Mnz

Versdo do Cartdo Data de emissao Entidade Emissora
006.004.22 17 05 2016 Repiblica Portuguesa
Estade do cartao Tipo de documento

D cartdo de Cidaddo ndo se encontra ativo Cartdo de Cidadao

Local de pedido
Departamento Cartao de Cidadao

MORADA
Pais Regido Cidade
ANGOLA LUANDA
Localidade Cidigo Postal
LUANDA 123
Morada
RUA ABERTA

Ilustragdo 20: Exemplo de PDF
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3.2.2 Assinatura digital de ficheiros PDF

A aplicacdo permite assinar digitalmente, de forma nativa ficheiros PDF. A assinatura digital em
documentos PDF foi desenvolvida de acordo com a especificagdo da Adobe, podendo assim ser

validada posteriormente no software Adobe Reader.

Para assinar digitalmente documentos PDF deverd proceder aos seguintes passos:

1. Na Barra superior, seleccionar dentro do menu “Servigos” a opgdo “Assinatura de PDF”:

-
k Semnicos

Assinatura de PDF
= Assinatura de Profissionais

Ilustragdo 21: Menu de

assinatura

Em alternativa, podera também clicar no botdo de atalho “Assinatura de PDF” na darea

central da aplicagao:

¥

Assinatura de Profissionais Assinatura de PDF

Ilustragdo 22: Menu de assinatura (2)
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2. Ap6s selecionar a opgdo referida na pagina anterior, sera exibido o seguinte ecra:

¢ Assinatura de ficheiros PDF *x

Ficheiros PDF para assinar Localizagdo Visualizagdo da assinatura

Remover ficheiros Adicionar Ficheiros. ..

Cancelar Assinar

Ilustragdo 23: Funcionalidade de assinatura de PDF

Descri¢ao das opgdes apresentadas no ecra acima:

Adicionar ficheiros: Abre uma nova janela que permitird selecionar os documentos PDF a

serem assinados.

Motivo: Motivo da assinatura — campo opcional — permite ao signatario indicar o motivo

da sua assinatura.

Localizagao: Local onde a assinatura foi efetuada — campo opcional - permite ao signatdrio

indicar o local onde esta assinatura foi efetuada.

Adicionar Selo temporal: Adiciona um selo temporal, provando a data a qual a assinatura
foi efetuada. Esta é a tinica forma de provar que o documento existia a determinada hora,

pois € aplicada ao documento a data e hora que este esta a ser assinado, de forma segura.

Assinatura visivel: Permite que a assinatura fique visivel no documento PDF. Caso esta
opgdo seja selecionada, serdo entdo ativadas as opgdes relativas a pagina onde sera

apresentada a assinatura e a posi¢cdo da mesma:

o Pagina: Poderd escolher a pagina onde serd apresentada a assinatura através das

/A7

opgOes “Primeira pagina”, “Ultima pagina” e “Escolher pagina”.
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© Localizagdo: A posicdo onde a assinatura serd apresentada na pagina pode ser

selecionada na pré-visualizacdo da pagina apresentada na area do lado direito

3. Prima o botdo Adicionar Ficheiros..., Sera exibida uma janela para selecionar o(s)

ficheiro(s) que pretende assinar.

O(s) ficheiro(s) selecionado(s) serdo apresentados na janela de assinatura:

P Seleccionar ficheira(s) >
&« « 4 I » ThisPC » Desktop » v | Search Desktop 2
Organize « Mew folder =« 1 @

ol Mame Date modified Type
7 CQuick access
Cartac de cidadac cts 472072017 2:31 AM File folde
I Desktop E 4 . _ ,
paste bin 4/20/2017 %04 AM File folde
‘_' Downloads  # & CartaoCidadao.pdf 4/21/2017924 AM  PDF File
|=| Docurnents o
&= Pictures -
J‘) Music
E Videos
@ Onelrive
[ This PC
I Desktop
[=| Decuments = 5
File name: |CartanCidadau:u.pdf v| PDF Documents (*.pdf) ol

Ilustragdo 24: Selecionar o ficheiro
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4. Apés a selegdo dos ficheiros, devera selecionar as opgdes da assinatura. No exemplo
seguinte, apresenta-se uma assinatura com inclusio de Motivo, Localizacdo e selo

temporal, ficando a mesma visivel no canto inferior direito da primeira pagina.

(l: Azsinatura de ficheiros PDF

Ficheiros PDF para assinar

C:/Users/IEUser/Desktop/CartacCidadao. pdf

Remover ficheiros Adicionar Ficheiros. .,

Motivo: |.ﬁ.ssinat.|ra de teste |

Localizacio: |p.;.r13_|ga| |

Adicionar selo temparal
Assinatura Visivel?

[ ] Assinatura reduzida?

(®) Primeira Pagina

i) Escolher Pagina... 1 =

() Ultima Pagina

Cancelar Assinar

Ilustragdo 25: Assinatura de ficheiros PDF

5. Apos selecionar as opcdes pretendidas, na area direita da janela arraste o simbolo do Cartao
de Cidaddo para a localizagdo pretendida da assinatura e de seguida prima o botdo

Assinar.
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Apbs clicar em “Assinar” devera escolher a localizacdo da pasta e do ficheiro onde guardar

o ficheiro assinado e introduzir o seu PIN de assinatura.

Nota: Nao é possivel substituir o ficheiro original.

Documento de teste para assinatura de PDF.

Tlustragdo 26: Area de selecio do local de assinatura
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Documento de teste para assinatura de PDF,

A 1

Ilustragdo 27: Aspeto final da assinatura
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Verificacao de assinatura digital em documento PDF

Ap6s aplicar uma assinatura digital num documento, esta devera ser identificada automaticamente

ao abrir o documento em Adobe Reader.

A imagem seguinte ilustra o Adobe Reader com um documento PDF que inclui a assinatura

efetuada no passo anterior:

Assinado por: Carlos Assinatura Nao Activa
Mum. de ldentificacao Civil: BI92000354
Data: 2016.11.23 12:51:14 +0000

E CARTAO DE CIDADAD
[ N B N

Ilustragdo 28: Assinatura de exemplo
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Embora a assinatura esteja visivel (dado que a opgdo foi selecionada no momento da assinatura), a
assinatura devera ser sempre validada no painel de assinaturas, dado que permite a visualizacao

do estado da assinatura tendo em conta a cadeia de confianca e as propriedades criptograficas da

mesma.

&, Assinado e todas as assinaturas sio validas.

@ Assinaturas

Ev Yahdar todas

Assinatura valida:
0 documento ndc foi modificade desde que esta assinatura foi aplicada

@ E'&'O Rev. 1: Assinado por Carlos Assinatura Nao Activa
(24

Assinade pelo usudrio atual

O horario de assinatura € o que consta no computador do signatario,
A assinatura € habilitada para LTV

Detalhes da assinatura
Ultima verificagdo: 2017.04.24 15:31:16 +01'00"
Carnpo: Signature4126935706 na pagina 1

Cligue para exibir esta versdo

Ilustracdo 29: Validagdo das assinaturas
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3.2.3 Assinatura de profissionais

A funcionalidade de assinatura de profissionais permite ao cidaddo autenticar-se na qualidade das

funcdes que desempenha na sociedade enquanto profissional qualificado. Para mais informacées,

consulte o seguinte website: https:/ /www.autenticacao.gov.pt/a-autenticacao-de-profissionais

1. Adicione o documento a ser assinado;

I€ Assinatura na qualidade com atributos profissionais

Aqui podera realizar Assinaturas na Qualidade com Atributes Profissionais

1. Ficheiro PDF para assinatura

4. Local da Assinatura

/Export-EN4-CartaoCidadao.pdf

2. Escolha em que qualidade pretende assinar os ficheiros

3, Pagina da Assinatura
(@) Primeira Pagina

() Escolher Pagina 1 %
() Ultima Pagina

== Opcles Avancadas

Cancelar Assinar

Cartfio inserido

Ilustragdo 30: Assinatura de profissionais

Posicionamento livre
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2. Selecione a(s) entidade(s) fornecedora(s) dos seus atributos profissionais.

el

E Entidade fornecedora dos atributos >

Escolha a entidade formecedora dos atributos

* Entidades Pablicas
[] Agéncia para Modernizagdo Administrativa
L] Institute Superior Técnico
[] Diario da Républica Eletrénico
[] VPECE Direcio Regional de Organizacio e Administrago Publica
[] Universidade do Porto
Ermpresas

Ok

Ilustragdo 31: Selecdo da(s) entidade

3. Por fim, selecione atributos para a assinatura e escolha a sua posi¢do no documento;

2 Assinatura na qualidade com atributos profissienais

Aqui podera realizar Assinaturas na Qualidade com Atributos Profissionais

1. Ficheiro FOF para assinatura 4. Local da Assinatura

_ fExport-Ingles-CartacCidadao. pdf

Remover Ficheiro

2. Escolha em que qualidade pretende assinar os ficheiros

v Caixa Magica
[] Representacdo de Entidade para fins fiscais (Identificador/nimero de
Administrador/a (Identificador/ndmere de colaborador: 330, Data de i

Carregar Atributos

3. Pagina da Assinatura

(®) Primeira Pagina
() Escolher Pagina 1 +
() Ultima Pagina

> Opgbes Avancadas Sector escolhido: 17

Posiconamento livre

Cancelar Assinar

Cartdo inserido

Ilustragdo 32: Assinatura de profissionais (2)

Manual Cartdao de Cidadéao 2.4 36 2017-05-29



E CARTAO DE CIDADAO
o0 90

3.2.4 Alterag¢ao de morada

Dentro do separador “Morada” é possivel visualizar a morada atual e completar o processo de
alteragdo da morada. Esta ultima funcionalidade requer uma ligacdo a Internet. Por favor

certifique-se que estd ligado antes de iniciar o processo.

Nota: Durante o processo de alteracdo de morada, o cidadao terd de se autenticar, por isso devera

ter presente o seu PIN de autenticagao.

Para concluir o processo de alteragdo de morada:
1. Clique no botdo Confirmagdo de Morada;
2. Insira o nimero de processo e o c6digo secreto que recebeu pelo correio, e clique em OK;

3. Seré efetuada uma ligacdo ao servidor e serd pedido o seu PIN de autenticagao.

ECanﬁo 2’ Senicos ﬁ Definicies a Ajuda giﬁ

ldentidade Qutros Dados Morada Certificados Cadigos PIN Motas

Distrito Macional ! Macional District

Concelha ! Municipality

l{ Confirmacdo de Morada
Freguesial Civil Paris]

Por favor insira o nimero de processo e o codigo secreto recebido pelo correio.

Abr. Tipo de via | Strea N2 de Processo de Alteragdo de Morada | |

Cadigo de Confirmagdo de Morada | |

Designagdo daviaf §

Akt Tipo de Edificio 1 aK
[.* de Porta f Door Mo, Andar [ Floor Lado f Side

|
Lugar ! Place Localidade / Locality

Confirmacao de Morada
CP4TZIP4 CP3TZIP3 Laocalidade Pastal f Postal Locality

[lustragdo 33: Alteragdo de morada
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Caso a aplicagdo ndo consiga efetuar a alteragdo de morada serd mostrada uma mensagem de erro,
que deverd anotar e posteriormente contactar a Linha Cartdo de Cidaddo através do ntiimero 211

950 500 ou do E-mail: cartaodecidadao@irn.mj.pt . (Tenha consigo o c6digo de erro e o niimero de

processo de Alteracdo de Morada)

I¢ Confirmacie de Morada x

Ocorreu um erro durante a alteragdo de morada!

Cadigo de erro = 1131

Por favor tente novarnente e, caso o erro persista, contacte a Linha Cartdo de
Cidaddo através do ndmero 211 930 500 ou do e-mail
cartacdecidadac@dgrn.mj.pt.

Ilustracdo 34: Janela de erro na alteracio de morada
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3.2.5 Opcoes

Nesta seccdo é possivel alterar o leitor de cartdes em uso pelo Middleware e configurar mais alguns

aspectos do funcionamento da aplicagao.
IS Opcoes >
Leitor de Cartdes
BIT4ID miniLector EVO 0 b
Inicio
Leitura automatica do cartao
[] Iniciar minimizada
Iniciar automaticamente com o Windows

Aparéncia

Apresentar notificacies

[ ] Mostrar fotografia ao inicar

Certificados

Registar certificados com a insercdo do cartdo
[ ] Remover certificados com a remocdo do cartio

Configuractes de rede

Utilizar servidor Praxy

Endereca proxy.example.com

Parto BO&0

-

Utilizar autenticacdo no Proxy

ilizador usEr

Palavra-passe

OK

Ilustragdo 35: Janela de opgoes da aplicagio
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Opc¢oes de proxy para acesso a Internet

Em redes onde o acesso a Internet s6 é possivel através de servidor de proxy HTTP/S serd

necessdrio configurar as informacdes de acesso a mesma, a saber:

- Endereco IP / Hostname
- Porto

- Credenciais de acesso (se necessario)

Nota: Em Windows, se estiver definida uma proxy de sistema ou um script de autoconfiguragao
(Proxy Autoconfig) esta configuragdo sera automaticamente utilizada pelo Middleware e portanto
nao serd necessario nenhuma altera¢do na janela de opgdes.

Em MacOS também é suportada a proxy de sistema.
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4 Integracdao com aplicacdes
O middleware permite a interagdo com outras aplicagdes do sistema operativo, disponibilizando

duas funcionalidades: Autenticacdo e Assinatura Digital.

A instalacdo do middleware em Windows permite que, ao introduzir um cartio de Cidaddo no
leitor, os certificados deste fiquem automaticamente registados no sistema operativo, ficando assim
as funcionalidades de autenticacdo e assinatura disponiveis as aplicagdes que utilizam a camada
criptografica do sistema operativo. Alguns exemplos dessas aplicagdes sdo: Microsoft Word,
Microsoft Excel e Microsoft Outlook.

Nos pontos seguintes sera explicada a utilizacdo das funcionalidades de assinatura digital e

autenticagdo nas seguintes aplicagoes:
Assinatura digital:

- Suite Microsoft Office

- Suite LibreOffice / OpenOffice

- Microsoft Outlook

- Mozilla Thunderbird
Autenticacao:

- Internet Explorer

- Mozilla Firefox

Além das aplicagdes acima referidas, o middleware disponibiliza suporte criptografico as aplica¢oes

com interface #PKCS11 ou suporte criptogréfico nativo do sistema operativo.

No caso das aplicagdes com suporte #PKCS11, geralmente é necessario configurar a localizacdo do
ficheiro do middleware, que permite o suporte. A localizacdo deste ficheiro, depende do sistema

operativo a ser utilizado.

Windows: C:\Windows\System32\pteidpkes11.dll
Linux: /usr/local/lib/libpteidpkcs1l.so

MAC OS: /usr/local/lib/libpteidpkcs11.dylib
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4.1 Assinatura digital na suite Microsoft Office

Nesta secgdo € apresentada a assinatura digital de documentos em ficheiros Office, nomeadamente,

nas aplicagdes: Word, Excel e PowerPoint.

Para assinar digitalmente um documento, devera efetuar os seguintes passos:
1. Aceder ao menu “Ficheiro”

2. Na secgdo “Informagdes” clicar no botdo “Proteger Documento” e selecionar a opgao

“Adicionar uma assinatura Digital”, conforme a imagem abaixo:

e
Informacdes
Froteger Documento
.’ Corroe o G die phersf Bes que 45 pesioad padem (aser 5 eile o umento
Protrger

Discumenite =

Marcar { f.lll:;--u.ll
R

f anto

Encriplar coem Palaers-paase BEnFa e CONE G ES1E CONMEm
. be ST o & et de wabar

e i apatidedien nko conuegoten ler

1ot davte Nichewo

[t ¥ empver s P

Adiclonar wma Aysinatura Digital
B2 Ascemeer & ide el by o
B Assege i

Ilustragdo 36: Assinatura em Microsoft Office

3. Aparecera uma mensagem especifica da aplicagdo que esta a utilizar (Word, Excel ou

Powerpoint), clique em OK.
4. Na Caixa de dialogo “Assinar”, introduza o “Objetivo” da assinatura.
5. Clique em assinar e introduza o seu Pin de assinatura na respetiva janela.

6. O documento ficard assinado digitalmente, e ficard s6 de leitura de forma a impossibilitar

alteracdes ao mesmo.

Podera encontrar informagao mais detalhada no seguinte link: http:/ /office.microsoft.com/pt-

pt/word-help /adicionar-ou-remover-uma-assinatura-digital-nos-ficheiros-do-office-
HA010354308.aspx?CTT=1

Para assinatura em versdes Office 2007, podera encontrar informagdo no seguinte link:
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http:/ /office.microsoft.com /pt-pt/powerpoint-help /assinar-digitalmente-um-documento-do-
office-HA010099768.aspx?CTT=1

4.2 Assinatura digital na suite LibreOffice / OpenOffice

Nesta seccdo é apresentada a assinatura digital de documentos em ficheiros LibreOffice,
nomeadamente, nas aplica¢des, Calc, Write e Impress. A versdo utilizada neste manual foi a versao
LibreOffice 5.3. O interface desta funcionalidade é bastante semelhante em todas as versdes a partir
de 4.0.0.

Em sistemas operativos Linux, a detecdo dos certificados digitais nesta Suite depende das
configuragdes de seguranca do Mozilla Thunderbird ou Mozilla Firefox. Assim, para que esta
funcionalidade esteja disponivel devera configurar previamente a integragdo com o Cartdo de
Cidaddo no Mozilla Thunderbird ou Firefox. Ver as instru¢cdes em: Assinatura digital de email
com Mozilla Thunderbird

Para assinar digitalmente um documento, deveréa efetuar os seguintes passos:

1. Aceder ao menu “Ficheiro” — “Assinaturas Digitais...”

Azsinaturas digitais x

0 contedde do documente foi assinado por:

Descrigdo

Assinado por Assinatura digital emiti...| Data Descrigdo

Ver certificado... Aszzinar documento.., Bemower

Fechar

Ilustragdo 37: Assinatura em LibreOffice
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2. Aparecera a janela com as assinaturas digitais do documento. Caso ndo exista ainda

nenhuma assinatura, a lista aparecerd vazia conforme a imagem abaixo. Clique no botdo

“Assinar documento...”

3. Seré apresentada uma janela para sele¢do do certificado. Deverd selecionar o certificado que

tem o seu nome e emitido por “EC de Assinatura Digital Qualificada do Cartao...”

conforme ilustrado na imagem abaixo:

4. Clique em “Aceitar” e introduza o seu PIN de assinatura na respetiva janela.

5. O documento ficaré assinado digitalmente.

Ilustragdo 38: Assinatura em LibreOlffice (2)

Escolha o certificade X

Escolha o certificado a utilizar nas assinaturas:

Emitido para Emitido por Utilizagdo do certificado

MAMNUEL SILVA (CERT) EC de Assinatura Digital Qualificada do Cartdo de Cidadde 0012 N&o repudiar

MAMNUEL SILVA (CERT) EC de Autenticagdo do Cartio de Cidaddo 0012 Assinatura digital, Acordo de chave

Ver certificado...
Descrigao:
Ajuda Cancelar
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4.3 Assinatura digital de email com Microsoft Outlook

A assinatura eletrénica no Outlook, por omissdo, obriga a que o certificado digital inclua o

endereco de email, e este corresponda com o email que se pretende assinar.

Nos certificados existentes no Cartdo de Cidaddo ndo existe qualquer endereco de email. Desta
forma, para que seja possivel efetuar assinaturas digitais no Outlook, é assim necessario desativar

esta validacdo através da alteracdo das configuragdes no sistema operativo.

Para desativar a correspondéncia com endereco de email do certificado digital, deve seguir as

instrucdes disponibilizadas no website da Microsoft:

- Versdo PT: http://support.microsoft.com/kb /276597 /pt

- Versdo EN (original): http:/ /support.microsoft.com/kb /276597 /

Para poder assinar digitalmente um email no Outlook, é necessario inicialmente efetuar a respetiva
configuragdo. Os passos descritos de seguida, estdo divididos em configura¢do, consistindo na

configuragdo inicial necessaria, e assinatura, consistindo na assinatura propriamente.
Nota: As imagens apresentadas sdo referentes ao Microsoft Outlook 2016.

Configuracao — Esta operacao é realizada apenas uma vez.

1. Assegurar que a correspondéncia com endereco de email do certificado digital estd

desactivada, conforme instru¢des acima.
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2. No Outlook, aceder ao menu “Ficheiro” — “Opg¢des”

©

Informagdes
Abrir e Exportar
Guardar Como

Guardar Anexos

Imprimir

Conta do
Office

Ilustracdo 39:
Assinatura em
Outlook
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3. Clicar em “Centro de Confianca”

Geral

Correio
Calendaric
Pessoas

Tarefas

Pesquisa

Idiocma
Avancadas
Personalizar Friso
Barra de Ferramentas de Acesso Rapido
Suplernentos

Centro de Confianga

Ilustracdo 40: Assinatura em
Outlook (2)

4. Seleccionar a secgdo “Defini¢des do Centro de Fidedignidade”
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OpgBes do Outlook

Geral Ajudar a manter os seus documentos protegidos e o computador segurc e em bom estado de
funcionamento.

Correio
Calenddrio Seguranga e mais
Pessoas Visite o Office.com para obter mais informagdes sobre como proteger a sua privacidade e seguranga.
Tarefas Computagdo Fidedigna Microsoft
Pesquisa
Centro de Fidedignidade do Microsoft Qutlook
Idiema

. O Centre de Fidedignidade contém definigbes de seguranga e privacidade.
Avancadas Estas definigéies ajudam a manter o computador seguro. E aconselhavel Definicéies do Centra de Fidedignidade...

X X ndo alterar estas definigdes,
Personalizar Friso

Barra de Ferramentas de Acesso Rapido
Suplementos

Centro de Confianga

0K Cancelar

Ilustragdo 41: Assinatura em Outlook (3)

5. Nesta secgéo, seleccionar a op¢do “Adicionar a assinatura digital as mensagens a enviar” e

clicar no botao “Defini¢coes”
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Centro de Fidedignidade

Fabricantes de Confianga
¢ Correio eletrénico encriptado

Opgdes de Privacidade

» Encriptar contgido e anexos de mensagens a enviar
Seguranga de E-mail . - A
guranga Adicionar a assinatura digital 4s mensagens a enviar

Processamento de Anexos | Enviar mensagem assinada em texto simples ao enviar mensagens assinadas

Transferéncia Automatica Solicitar recibo 5/MIME para todas as mensagens 5/MIME assinadas

Definigdies das Macros Predefinicdo: | Teste assinatura ~

Acesso Programético IDs Digitais (Certificados)

=] OsIDs Digitais cu Certificados sde decumentos que lhe permitem provar a sua identidade em transagies eletrénicas.
Importar/Exportar.., Obter um 1D Digital...

Ler como Texto Simples

Ler todo o correio padrio em texto simples

Scripts em Pastas

Permitir scripts em Pastas Partilhadas

Permitir scripts em Pastas Publicas

oK Cancelar

[lustragdo 42: Assinatura em Outlook (4)

6. Adicione uma descricdo a esta configuracdo, p. ex.: “Assinatura com Cartdo de Cidadao” e

clique no botao “Escolher” para selecionar o certificado.
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Alterar definigdes de seguranga @

Preferéncias de defini¢des de seguranca
Naome das definicdes de seguranca:

[Teste assinatural M

Formato de criptografia: S/MIME

Predefinicdo de seguranca para este formato de mensagem criptografica

Predefinigdo de seguranca para todas as mensagens criptograficas

[Rétulos deseguran;a...] [ Maowva ] [ Eliminar l

Certificados e algoritmos

Certificado de assinatura: MANUEL SILVA

Algoritmo hash: | SHA256 -

Certificado de encriptacdo:

Enviar estes certificados com mensagens assinadas

[ OK J [ Cancelar

Ilustragio 43: Assinatura em Outlook: Escolha do

certificado

7. Selecione o seu certificado de assinatura e clique em OK.

8. Clique em OK em todas as janelas de configuragdo abertas. A configuracdo esta terminada.
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9. Ao clicar em “Enviar”, serd solicitado o PIN de assinatura e o seu email sera assinado e

enviado.

EH S O = Teste de email assinadi

FILE MESSAGE IMSERT OPTIOMS FORMAT TEXT
- & e

| HCDlms @ - | Encrypt
=l [A]Fonts- ice (—]
Themes _ Page Bce  From  Permission © Sign

- E1"FEr:ts.v Colar = - L

Themes Show Fields Permission
To...
=1

Ilustragdo 44: Assinatura com Microsoft Outlook (4)
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4.4 Assinatura digital de email com Mozilla Thunderbird

Para poder assinar digitalmente um email no Thunderbird, é necessario inicialmente efetuar a
respetiva configuragdo. Os passos descritos de seguida, estdo divididos em configuragao,
consistindo na configuragéo inicial necesséria, e assinatura, consistindo na assinatura

propriamente dita.

Configuragao — Esta configuragdo é necessaria efectuar uma tinica vez e os passos descritos

aplicam-se também a configuracdo dos certificados em Firefox

1. Abra ajanela de escrita de email, clique na caixa de opgdes “Seguranga” e clique em

“Assinar digitalmente esta mensagem”

Ezcrever: (sem assunto)
Ficheiro Editar Ver Inserir Formatar Opgdes Ferramentas  Ajuda

B Enviar ¥ Ortografia = 0 Anear |~ | @ Seguranga |~ Bl Guardar
Dr e — Cifrar esta mensagem wail.corm
Para: fssinar digitalmente esta mensagem|y.

Ver informagdes de seguranga

L

Ilustragio 45: Assinatura de E-mail com Mozilla Thunderbird
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2. Sera apresentada uma mensagem informando que é necessario configurar os certificados

antes de utilizar as funcionalidades de seguranga. Clique em “Sim”

1

DiefiricBes da Conka
e i
Diefinigded 2o sernder
G Para orviar o regrka SRR R P M N S E) SO LK | R R
Gpat @ pastar cilra
Composicho & endersqamento Asunatus degtsl

Defenigdes o oo eletedwmos Usilizar este certificado para siinar digislments s menasgen: envisdas

H«w—;

Secioniad o € simabenamanto
Fagibon de Lestury
Sequiegs Asimcar mensagens digiakmente {ri-cefiniche
i PasiE besaet Cilra
Diefinigded da lms dletrdris LEdizar este cerificsdo pars cfnar/decirer mesrasgens srvisdes par s

Expago em daco Selegionar... |
Servidor de eia (SMTF) Cifta geé-definicda a0 erriar merdsgon:

e LB £l
Hesariing (ncapas da prraar menda geT & menad gl & dntinaliess peiduem um dert Ficada)
Certdaadas
Mgr sersticadon | | Dirg de segurang

e da conta

OK .Jl:mcdh

Ilustracdo 46: Assinatura de E-mail com Mozilla Thunderbird (2)

3. No ecrd seguinte, clique no botdo “Dispositivos de Seguranga”

4. Clique no botdo “Carregar”, e selecione o médulo PKCS#11, que se encontra numa das

seguintes localizagdes:

Em Windows: C:\Windows\System32\pteidpkcs11.dll (Windows 32-bits)
C:\Windows\SysWOW64\ pteidpkes11.dll (Windows 64-bits)

Em Linux: /usr/local/lib/libpteidpkcs11.so

Em MacOS: /usr/local/lib/libpteidpkes11.dylib

Ap6s carregado o médulo, deverd ter uma entrada “CARTAO DE CIDADAO” conforme a
imagem abaixo. Clique em OK.
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(
&5 Gestor de dispositives =0 oy |
Madulos e dispositivos de seguranga Detalhes Yalar Ipiciar sessdo
4 MES Intemnal PECS 511 Madule Estado Pranto Terminar sessig
Servigos gendnicos de cifra Drescrigde ACS OCID USE Reader 0
- oo - Alterar a senha
Dispositive de seqguranga de sof Fabricante _o_ !
aMbdube raiz ermbutida Versho de HW 10 | Carregar
Builtin Obpect Token Versdo de FW 10 Et:ca'rtgar
a Mg médule PKC5E1] Etiqueta CARTAC DE CIDADAD -
, Activar EIPS |
CARTAC DE CIDADAC Fabyricante Poruguesse Government
Nirners de séne 00000123 24182653
Versdo de HW 10
Versdo de W 12

Ilustracdo 47: Assinatura de E-mail com Mozilla Thunderbird (3)

5. Voltando ao ecra anterior (“Configura¢des” — “Seguranca”), clique agora na Opgao

“Selecionar”

Capias e pastas

Composigdo e enderegamento Assinatura digital

DefinicGes do lixo eletranico Utilizar este certificado para assinar digitalmente as mensagens enviadas:

Sincronizagdo e armazenamento Selecionar Limpar

Recibos de Leitura

TommEre Assinar mensagens digitalmente (pré-definigio)

4 Pastas locais Cifra

Ilustracdo 48: Assinatura de E-mail com Mozilla Thunderbird (4)
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6. Selecione o Certificado com a descricdo “CARTAO DE CIDADAO:CITIZEN SIGNATURE
CERTIFICATE”

FSEHIIHJHII' certificado

x|
Certificado: ['CARTAG DE CIDADAQ:CITIZEMN SIGNATURE CERTIFICATE [We—— =
Detalhes do certificado seleccionado:

Emitido para: CN = —— 13 N umbers B— o iven M am e - —
— L - = OUzAssinatura Qualificada do Cidaddo, QU=Cidadio
Portugués, 0="Cartdo de Cidaddo, C=PT

Mumers de séne:

Valide de11/19/2013 5:25:16 AM até 111872018 0:00:00 AM
Utilizacdo da chave do certificade: Nac-repudiade
Emitido por: CHN=EC de Assinatura Digital Qualificada do Cartdo de Cidadac
0008, OU=subECEstado, 0= Cantdo de Cidaddo, C=PT
Guardado em: CARTAQ DE CIDADAD

[9].4 [ Cancelar
[lustragdo 49: Assinatura de E-mail com Mozilla Thunderbird (5)

7. Adicionar um certificado da PKI do Cartdo de Cidad&o. No gestor de certificados do

ThunderBird, aceder ao separador “ Autoridade” e clicar em “Importar...”.

8. Clique em OK em todas as janelas de configuragdo abertas. A configuragdo esta terminada
Assinatura - a efetuar cada vez que pretenda enviar um email assinado.

1. Abra ajanela de composi¢do de email

2. Clique na caixa de opgdes “Seguranga” e clique em “Assinar digitalmente esta mensagem”.
Esta opgdo ficard ativa.

Escrever: (sem assunto)
Eichewro Editar Ver [nserjyr

Fgrmatar Opcoes Femamentas Ajuda
M En

viar | o Ortografia = B Anear |~ | @ Seguranca |=| Il Guardar ~
Dot ——e Lifrar esta mensagem
= Para:

¥ fssinar digitalmente esta mensagem

Yer informagBes de seguranga

[lustragdo 50: Assinatura de E-mail com Mozilla Thunderbird (6)

3. Ao clicar em “Enviar”, serd solicitado o PIN de assinatura e o seu email seré assinado e
enviado.
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4.5 Autenticacdo em portais WEB
Existem duas formas de se autenticar perante um portal web utilizando o Cartdo de Cidadao:
* Autenticagdo por certificado cliente através do navegador

* Autenticagdo por certificado através do portal Autenticacdo.gov.pt

A forma de autenticacdo depende totalmente da configuracdo do website, ndo sendo possivel ao

utilizador escolher uma ou outra forma.

A Autenticacdo por certificado cliente através do navegador, tende a ser descontinuada, visto a

apresentar desvantagens na recolha de dados, no entanto alguns sitios ainda utilizam esta forma.

Para poder utilizar este método de autenticagdo, tem de ter obrigatoriamente o middleware instalado

no seu computador.

Neste caso utilizando Sistema Operativo Windows os browsers Internet Explorer, Microsoft Edge e
Google Chrome ndo exigem nenhuma configuracio uma vez registado o certificado de

autenticacdo do Cidadao.

Para o Mozilla Firefox em qualquer Sistema Operativo é necessério efetuar algumas configuragdes

tal como descrito na seccdo: Assinatura digital de email com Mozilla Thunderbird

A autenticacdo por certificado através do portal autenticacdo.gov.pt ndo exige a instalacdo do

middleware mas sim da aplicacdo Autentica¢do.gov.pt
Para mais informagéo, consulte esta pagina de ajuda:

https:/ /autenticacao.gov.pt/fa/ajuda/autenticacaogovpt.aspx

De forma a que a configuracdo do seu computador suporte qualquer uma das alternativas,
recomenda-se que instale o middleware no seu computador e também a aplicacdo

Autenticacdo.gov.pt.
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5 Resoluc¢ao de Problemas

5.1 Exibida mensagem de erro quando se tenta adicionar o médulo
PKCS#11 no Firefox / Thunderbird

Para que consiga adicionar o médulo PKCS#11 no Firefox tem de ter um leitor de cartdes instalado

no seu computador.

Certifique-se que o leitor estd ligado e instalado e um cartdo inserido antes de adicionar o médulo
PKCS#11.

Caso esteja a utilizar uma versdo de Mac ou Linux a 64-bit terd de utilizar uma versdo 64-bit do
Firefox / Thunderbird.

5.2 Impossibilidade de assinatura com Adobe Reader, Microsoft Office e
LibreOffice.

Devera aceder ao ficheiro “pteidmdrv.inf”, na diretoria “ C:\ProgramFiles\PTelD Minidriver, abrir

o menu de opg¢des do ficheiro e selecionar a opgdo “Instalar”.

| * Program Files » PTelD Minidriver

-

Marme Date medified Type Size
=/ pteidmdrv.cat 28-0ct-16 1237 PM  Security Catalog 10KE
22| pteidmdreinf DS Cles 1823004 - Setup Information 12 KB
%] pteidmdmn32.q Open Application extens... 194 KB
%] pteidmdrgd.g Install Application extens... 753 KB
Print
7-Zip >
CRC SHA >
[of Edit with Motepad++
Ea Scan with Windows Defender...

Open with...

Restore previous versions

Send to >

Cut
Copy

Create shortcut

o Delete

& Rename

Properties

Ilustragdo 51: Impossibilidade de assinatura
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Ap6s a escolha desta opgdo, poderd aparecer uma janela de didlogo com o titulo “ Ficheiros

Necessérios/ Files Needed”, na qual tera de selecionar a pasta “C:\Windows\System32\drivers”.

Files Meeded >
The file umpass sys’ on windows cd is needed.
"y
Cancel
Type the path where the file is located, and then click
QK.
Copy files from:
| SWindows\System 32 drivers R | Browse

Ilustragdo 52: Impossibilidade de assinatura (2)

5.3 Nao é possivel adicionar o médulo PKCS#11 ao Adobe Acrobat Reader

em Mac.

Em versodes anteriores do Adobe Acrobat Reader para MacOS néo é possivel adicionar o médulo

PKCS#11. Recomendamos a atualizagdo do Adobe Acrobat Reader para a versao DC.

5.4 O leitor de cartdes esta instalado mas nao é detetado pela aplicacao do
Cartao de Cidadao

5.4.1 Windows

1. Verifique se o leitor de cartdes é compativel com o standard PC/SC (consulte a

documentacao do leitor de cartdes ou contacte o fabricante)

2. Verifique se os controladores do leitor estdo corretamente instalados (consulte a

documentacdo do leitor de cartdes)
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3. Verifique se o servigo “Cartdo Inteligente” (Smart Card) esté iniciado:
a) Aceda ao Painel de Controlo | Ferramentas de Administracdo
b) Clique em Servigos

c) Verifique se o servigo “Cartdo Inteligente” (Smart Card) estd iniciado (Started). Caso ndo

esteja, clique com o botdo direito no servigo e clique em Start.
d) Desligue o leitor do computador
e) Encerre a aplicagdo do Cartdo de Cidadao

f) Volte a inserir o leitor e abra novamente a aplicacao.

5.4.2 Linux

1. Verifique se o leitor de cartdes é compativel com o standard PC/SC (consulte a

documentacdo do leitor ou contacte o fabricante)

2. Verifique se os controladores do leitor estdo corretamente instalados (consulte a

documentacao do leitor)
3. Verifique se o pcsc daemon esta instalado e em execugdo:
a) Numa janela de terminal execute o seguinte comando:
ps aux
b) Procure uma referéncia ao processo pcscd
¢) Caso néo esteja listado por favor inicie o servigo através do comando:
sudo /etc/init.d/pcscd start

d) Caso obtenha uma mensagem de erro é possivel que o daemon néo esteja instalado.

Utilize o seu gestor de pacotes para instalar o pcscd (por vezes ja vem incluido no pacote pcsc-lite)

5.5 Nao sao detetados quaisquer certificados durante a tentativa de

assinatura na suite LibreOffice / Apache OpenOffice

5.5.1 Linux

A suite LibreOffice / OpenOffice em Linux, utiliza as configuragdes da aplicagdo

Mozilla Firefox (ou como alternativa, Thunderbird) para a detecdo dos certificados.
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Para que os certificados passem a ser detetados na Suite LibreOffice / Apache OpenOffice, terd que
efetuar a respetiva configuracdo no Mozilla Firefox, caso tenha esta aplica¢do instalada. Caso ndo

tenha, podera configurar o Mozilla Thunderbird para poder assinar documentos no Libreoffice.

Para mais informagdes consultar a pagina de ajuda:

https:/ /help.libreoffice.org/Common/Applying Digital Signatures/pt
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