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ORUPAMENTO DE ESCOUS

SEDE: ESCOLA BASICA E SECUNDARIA DE VILA POUCA DE AGUIAR

CONFIGURACAO DA REDE SEM FIO — MINEDU

Sistema Operativo — Windows 10

» Alguns antivirus, firewalls e aplicativos de gestao Wireless prejudicam o processo de autenticagao, pelo
gue aconselha-se a sua desativagao durante o processo de configuracdo da rede.

» O Windows deve possuir ferramentas de seguranca e ter as atualizacdes em dia, para ndo colocar a
Rede do Agrupamento em risco de seguranga.

» Ao utilizar a rede Minedu, concorda com a Politica de Utilizac&o Aceitavel e Normas de Utilizacao das
TIC no Agrupamento.

Para a configuracdo darede sem fios ho Windows 10, é necessario efetuar os seguintes

procedimentos:

v' Confirme se 0 seu equipamento tem 0s sequintes servicos ativados.

1) Menu Iniciar » Procurar » Servigos:
1.1) Selecionar o servico Configuracao automéatica de WLAN, devera estar em modo
Automatico e em Execucdo, caso ndo esteja devera colocar, selecionado no Tipo de
Arrangue a opcao Automatico e no Estado de Servico » Inicar » OK.

Propriedades de Configuragdo Automatica de WLAN (Computador...

Geral  |nicio de Sessdo  Recuperagio  Dependéncias
MNome do servigo: Wiansvc)
Mome a apresentar: Corfiguragao Automatica de WLAN

Descrico: 0 servigo WLANSYC fomece a logica -

necessana para corfigurar, detetar, ligar a e w

Caminho do executavel:
CAWINDOW S system 32 svchost exe + LocalSystemMetwork Restricted p

Tipo de amanque: Automatico A
Estado dao servigo: Em Execugdo
ciar Parar Pausa Retomar

Pode especificar oz pardmetros de amanque aplicaveis quando iniciar o
servigo a partir dagui.

Cancelar Aplicar
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1.2) Selecionar o servico Protocolo de Autenticacdo Extensivel, devera estar em modo
Automatico e em Execucado, caso ndo esteja devera colocar, selecionado no Tipo de

Arranque a op¢ao Automatico e no Estado de Servico » Inicar » Ok.

v' Apos confirmar estas duas situacdes, iremos entdo configurar o equipamento.

} alube Catcher

Bemicoe i Browser Opera

1) Botéo Iniciar, clicar em Definigdes 5 R vovwo

Definicdes do Windows

2) Selecionar Centro de Rede e Partilha D @
sitivos Telefone Rede e Internet
Tpressoras Ligar o seu Android, iPhone Wi-Fi, modo de aeroporto
o)

Rede e Internet

& Estado
7 Wi Alterar as defini¢des de rede
* Eemet =ittt
. . o  Marcar -
3) Descer na pagina e selecionar Centro de G, Opcoes Z'ifi?l':.laqlm .
Rede e Partilha %P VPN partilhar,
2= Modo de avido 0(3 Grupo Doméstico

domeéstico para partilhar it
as com oufros PC na rede,

Configure um gru
ficheiros e impres:

) Hotspot mavel
A Resolugédo de problemas de rede
G Utilizacio de dados Diagnostique e corrija problemas de rede.

Proxy

Centro de Rede e Partilha
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4) Clicar em Configurar uma novaligacéo ou rede

Alterar definigdes da placa I:l Tipo de acesso: Internet

Alterar definigées de partilha Rede privada G.rupo Doméstico: . P.rc:nt.c: para criar
avangadas Ligagdes: % Ligagdo de Area Local

Alterar as definigées de rede

digw Configurar uma nova ligacio ou rede
Configurar uma ligagdo de banda larga, de acesse telefénico ou VPN; ou configurar um router
ou ponto de acesso.

5) Selecionar a op¢éo Ligar manualmente a uma rede sem fios e clicar em Seguinte

? Configurar uma Ligagdo ou Rede

Selecione uma opgao de ligagdo

Ligar a Internet
Configurar uma ligagdo & Internet de banda larga ou de acesso telefonico.

CE. Cenfigurar uma nova rede
<a, Configurar um novo router ou ponto de acesso.

ﬁ Ligar manualmente a uma rede sem fios
e,

Ligue a uma rede oculta ou crie um novo perfil sem fios

|'h Ligar a uma area de trabalho
3 Configurar uma ligagdo de acesso telefénico ou VPN a sua drea de trabalho.

Cancelar

6) Preencha as informacdes da rede

6.1) Definir o nome darede: minedu

4 ¥ Ligar manualmente a uma rede sem fios

62) T|p0 de seguranca: WPAZ-Enterprise Introduzir informacées para a rede sem fios que pretende adicionar
. . . Nome de rede: |minedu |
6.3) Tipo de encriptacédo: AES _
Tipo de seguranga: WPA2-Enterprise ~
Tipe de encriptagdo: AES
6.4) Colocar visto (v)) em: Chave de segurence: —
“Iniciar automaticamente esta ligacao” e QA icior automaticamente esa ligagio
em “ngar mesmo que a rede nao esteja a [ Ligar mesme que a rede nie esteja a difundir
. <y Aviso: Se selecionar esta opgdo, a privacidade do computador podera ficar em risco.
difundir

6.5) Clicar em seguinte Cancelar

&¥ Ligar manualmente a uma rede sem fios.
minedu adicionado com éxito
1 3N —> Al definigaes de i a
5) Clicar na opgao: B e e o s que e posse sherar s
definigbes.
N o . ~
Alterar as defini¢cbes de ligagao
Fechar
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Propriedades da Rede Sem Fios minedu x

Ligacdo| Seguranca

6) Na janela seguinte clicar no separador
Seguranca

Tipo de sequranca: | WPA2-Enterprise ~

Tipo de encriptacdo: | AES v

7) Escolher o Meétodo de Autenticacdo

“Microsoft: Protected EAP (PEAP)”

Escolha um métode de autenticacdo de rede:
Microsoft: Protected EAF (PEAF) ~ | Definighes

Memorizar as minhas credenciais para esta ligagdo sempre

8) Clicar em Definicbes no Método de
Autenticac&o

9) Desmarcar a opcao “Verificar identidade do
servidor validando o certificado”

10) Selecionar o Método de Autenticacdo “Protegido
por palavra-passe (EAP-MSCHAPv2)”

11) Ativar a opcdo “Permitir Restabelecimento
Répido da Ligacao”

12) Clicar no botdo “Configurar...” do método de

Ag estabelecer 3 ligacdo:

que tiver sessdo inidada

Definicies avancadas

Cancelar

Propriedades de Protected EAP X

[] verificar a identidade do servidor validando o certificado

Ligar a estes servidores (exemplos:srv 1;srv2;, *\.srv 3\, com):

W] Actals Authentication Root CA | A
[] AddTrust External CA Root

[ affirmTrust Commercial

[] Baltimore CyberTrust Root

[] Baltimore CyberTrust Roat

[] certum cA

[] certum Trusted Network CA W
< >

Motificacies antes de ligar:

Informar o utiizador se ndo for possivel verificar a identidade do

Selecione os métodos de autenticaco:

Protegido por palavra-passe (EAP-MSCHAP v2) ~ I

Permitir Restabeledmento Rapido de Ligagio

autenticacdo. Verificar se estd selecionado o
método EAP-MSCHAPv 2”

[]Desligar se o servider ndo apresentar o enlace criptografica TLV

[] ativar Privacidade de
Identidade

0K Cancelar
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EAP MSCHAPYZ - Propriedades >
13) Nas propriedades do EAP-MSCHAPV2 tem de

desativar a opcao de “Utilizar automaticamente e

0 nome de inicio de sessdo e palavra-passe do N _ L
Ltilizar automaticamente o nome de inicio de

Windows... [ ] sessdo e a palavrapasse do Windows (e dominio
se existente).

Cancelar

14) Concluir as configuragdes da rede

> Confirmar as configuracdes efetuadas clicando em OK ou Fechar em todas as janelas abertas

usadas para a configuracdo desta rede.

15) Efetuar ligagcdo a Rede Sem Fios Minedu

» O Windows vai pesquisar a rede configurada e ao detecta-lavai solicitar os dados de
autenticacgao.

» Clicar na mensagem gue solicita os dados de autenticacao

| LI

Ass Sio necessérias informagdes adicionais para ligar a esta rede Ald
“® . Clique para fornecer informagdes adicionais.

Sem

16) No caso dos Alunos, Assistentes Operacionais e Convidados deverao utilizar os seguintes dados de
autenticagao:

_ al u n O .W ifi AUtenticaQéo de Rede
Introduzir as credenciais de utilizador
B |-

17) Ok
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» Se aparecer uma mensagem a dizer que o que o Windows néo conseguiu ligar a rede, desative e
reative a Wi-Fi e/ou verifigue se os passos estdo todos corretos.

» Casonao tenha antivirus, deixamos aqui o endereco web para encontrar fornecedores do software
de seguranca: https://support.microsoft.com/pt-pt/help/18900/consumer-antivirus-software-providers-

for-windows. Se tiver dividas contacte a Equipa TIC/PTE.

O que fazer para estar mais seguro nas redes sociais?

v Considerando a popularidade das redes sociais, torna-se necessario ao utilizador conhecer as
formas de lidar e se proteger contra possiveis riscos presentes na rede. Destacamos alguns destes

comportamentos:

= NAao fornecer dados pessoais inadvertidamente, que possibilitem identificar/localizar o utilizador;
= Nao aceite pedidos de amizade caso o contetdo do perfil o deixe desconfortavel;

= N&o responda a comentarios ou contetdos ofensivos;

= Compreenda que ao publicar, esta a perder o controlo sobre esse contetdo;

= Coloque o seu perfil como privado;

= Aceite apenas contactos que ja conhece pessoalmente;

= Evite conhecer contactos virtuais pessoalmente;

= N&o partilhe informag0des pessoais sobre outros utilizadores.

000
000

Internet

segura@pt

Email: pte@avpa.pt Equipa TIC/PTE
Atualizado a 11/11/2017
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