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NOTA DE ABERTURA

0 Quadro de Sendai para a Reducdo do Risco de Catastrofes 2015-2030, aprovado na 3.2
Conferéncia Mundial de Reducdo das Catastrofes, em marco de 2015, reforga nos seus
objetivos fundamentais a necessidade do envolvimento de todos os setores da sociedade
no esforco de criacdo de estratégias e desenvolvimento de agdes com vista a gestdo e
areducdo do risco de catastrofes, tarefa que envolve inimeros stakeholders, de forma
transversal a sociedade, incluindo naturalmente o setor privado.

Este Quadro preconiza de forma muito clara a necessidade de organizacao desses stake-
holders em plataformas nacionais, por forma a constituirem-se como agentes facilitado-
res de partilha de informacdo e de experiéncias, promovendo o trabalho conjunto.

Neste contexto, no ambito da Plataforma Nacional para a Reducéo do Risco de Catas-
trofes, foi criado um Grupo de Trabalho constituido maioritariamente por entidades
pertencentes ao Setor Privado e Setor Empresarial do Estado, com o objetivo de proceder
a uma recolha e partilha de boas praticas de resiliéncia das suas infraestruturas.

Taliniciativa teve por base a constatacao do papel incontorndvel que o setor privado
tem vindo a assumir na construcao de sociedades progressivamente mais resilientes e
sustentaveis. Com efeito, é o setor privado que detém e ou opera uma larga maioria das
infraestruturas que asseguram o fornecimento de bens e servigos vitais para o normal
funcionamento das comunidades que servem.

O resultado da reflexao, pesquisa e analise efetuada no Grupo de Trabalho traduz-se no
manual que agora se apresenta e que procura reunir um conjunto de recomendacdes

e boas praticas no ambito da resiliéncia organizacional, ilustradas por casos de estudo
que exemplificam aimplementacdo de medidas de reforco da resiliéncia por parte

dos operadores. A adocao destas boas praticas contribuird para que as organizagoes
reforcem a sua capacidade de permanecer em funcionamento em situacdes de acidente
grave ou catastrofe, aumentando assim o grau de fiabilidade dos servicos que prestam.

Este manual deve servir, por isso, de estimulo a criacéo de uma cultura nacional de
resiliéncia, ampliando a perspetiva tradicionalmente existente, assente na continuidade
de negdcio, para uma visdo mais abrangente, centrada na manutencao da prestacao

de servicos vitais a sociedade e na reducdo dos impactos de uma disrupcdo. Até porque,
muitas vezes, basta a implementacéao de programas e procedimentos simples para
incrementar consideravelmente a resiliéncia.

José Oliveira

Coordenador

Subcomissao da Plataforma Nacional para a Reducgao
do Risco de Catastrofes
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NOTA PREVIA

0 aumento do risco de catastrofe que a Humanidade enfrenta hoje, seja ele de origem
natural ou induzido pela atividade humana, coloca um conjunto de desafios que podem
ser comparados a escalada de uma montanha

Em Portugal, e sob a égide das Nacdes Unidas, foi lancada pela Autoridade Nacional
de Protecdo Civil, a Plataforma Nacional para a Reducao do Risco de Catastrofe, com
0 objetivo de promover o aumento da resiliéncia das comunidades face a ocorréncia de
catastrofes, cada vez mais intensas e em maior nimero. A Plataforma Nacional para

a Reducao do Risco de Catastrofes congrega varias entidades publicas e privadas e foi
dividida em varios grupos de trabalho.

No caso do Grupo de Trabalho 4 “— Promover as boas praticas de reducdo do risco e
aumento da resiliéncia das infraestruturas criticas no sector privado e sector empre-
sarial do estado”, estabeleceu-se como objetivo principal, a producéo de um manual
que compile um conjunto de contribuicdes visando alcancar o aumento da resiliéncia
das infraestruturas criticas do sector privado e empresarial do Estado.

Com este objetivo, reuniu-se um grupo de empresas publicas e privadas, dos mais
diversos setores, que partilharam conhecimentos e experiéncias enriquecedoras,
que se encontram agora vertidas no presente manual.

E nossa conviccgao que as ideias agora transmitidas irdo proporcionar ferramentas,
processos e sugestoes, Uteis para empresas e para os cidadaos, tornando-0s mais
resilientes em eventos futuros.

Em face do exposto, esta Coordenacao, expressa o reconhecido agradecimento a
entidade promotora e as entidades que nos acompanharam na redacao, bem como a
todos os participantes, pelo trabalho e disponibilidade demonstrados ao longo destes
ultimos trés anos.

A Coordenacao
Caixa Geral de Depésitos
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ENQUADRAMENTO

Com o objetivo de promover 0 aumento da resiliéncia
das comunidades face a ocorréncia de catastrofes, as
Nacdes Unidas aprovaram, em 2000, a Estratégia Inter-
nacional para a Reducao de Catastrofes (International
Strategy for Disaster Reduction —ISDR). Desde 2001 que
a ANPC (a data, o Servico Nacional de Protecao Civil) esta
designada como Ponto Focal Nacional para efeitos da
ISDR.

Na sequéncia da implementacao da referida Estratégia,
foi aprovado em 2005 o Quadro de Acdo de Hyogo 2005-
2015 e, em 2015, foi adotado o Quadro de Agdo de Sendai
para a Redugdo do Risco de Catastrofes 2015-2030.

0 Quadro de Acédo de Sendai introduz uma evolugdo,
comparativamente ao seu antecessor Quadro de Hyogo,
do conceito de gestdo de catastrofes para o conceito de
gestao do risco de catastrofes. A ténica incide na ética
preventiva, dando especial importancia ao envolvimento
dos multiplos agentes da sociedade civil, publicos e
privados, na mitigacao do risco, reducao das vulnera-
hilidades e aumento da resiliéncia das comunidades,
através da adocdo de boas praticas de carater multirrisco
e multissetorial.

O principal objetivo definido para o atual ciclo de 15 anos
¢ “prevenir novos riscos e reduzir os riscos de catastro-
fes existentes, através da implementacgdo de medidas
integradas e inclusivas ao nivel econémico, estrutural,
legal, social, da satde, cultural, educacional, ambiental,
tecnoldgico, politico e institucional, para prevencgao e
reducao da exposicdo a perigos e vulnerabilidades a ca-
tastrofes, aumentar o grau de preparacao para resposta
e recuperacao, e assim reforgar a resiliéncia”.

Uma das sete metas definidas no Quadro de Agao de Sen-
dai consiste em “Reduzir os danos em infraestruturas
criticas e a afetacdo dos servigos basicos e essenciais”.
Como a grande maioria destas infraestruturas que for-
necem os servigos fundamentais para o funcionamento
das sociedades pertencem ao setor privado, é indispen-
savel o envolvimento aprofundado e participacao ativa
daquele no aumento da resiliéncia das suas infraestru-
turas.

Para tal, os diferentes stakeholders devem trabalhar

em conjunto, criando oportunidades de cooperacao,
juntando sinergias, partilhando informacao e divulgan-
do-a, tanto quanto possivel. A atividade empresarial deve
integrar a reducao do risco nas suas praticas normais de
gestao, com vista ao aumento da sua resiliéncia organi-
zacional, onde é fundamental a sensibilizacao e infor-
macao de todos os direta ou indiretamente envolvidos.

0 Quadro de Acao de Sendai destaca, entre outros temas,
o reforgo daimportancia das Plataformas Nacionais
para a reducao do risco de catastrofes, pois constituem
féruns privilegiados de envolvimento dos stakeholders
publicos e privados relevantes para a reducao do risco e
aumento da resiliéncia das sociedades.

Portugal designou formalmente, em 31 de maio de 2010,
a Comissao Nacional de Protecao Civil como a Plata-
forma Nacional para a Redugdo do Risco de Catastro-

fes (PNRRC). Foi ainda constituida a Subcomissao da
PNRRC, coordenada pela ANPC, que congrega mais

de 40 entidades publicas e privadas, da administracao
publica, municipios, empresas privadas, universidades e
ordens profissionais, com o objetivo de promover a imple-
mentacao do Plano de Atividades da Plataforma, que se
desenvolvem atualmente em 6 grupos de trabalho.

O Grupo de Trabalho 4 (GT4) da Plataforma retine 11 enti-
dades pertencentes maioritariamente ao setor privado e
empresarial do Estado. Tem como objetivo central “Pro-
mover as boas praticas de reducao do risco e aumento da
resiliéncia das infraestruturas criticas no sector privado
e setor empresarial do estado”, contribuindo paraa
reducdo do risco de catastrofes de origem natural ou
induzidas pela atividade humana, sendo que os efeitos
de indisponibilidade do servico que tais situagoes podem
gerar sao independentes das causas que lhes deram origem.

Para o efeito, durante o triénio 2015-2017, procedeu-se

a uma recolha das principais boas praticas nas empre-
sas envolvidas no GT que os operadores das referidas
infraestruturas criticas deverdo adotar em termos de
prevencao, contencao de efeitos e recuperacdo das

suas atividades perante fatores ou condicdes adversas
suscetiveis de as afetar. A publicacao do presente manual
pretende sistematizar os resultados dessa recolha em
reunides realizadas nas préprias empresas, discussoes e
troca de experiéncias, decorrida ao longo deste triénio.

0 Manual organiza-se em trés partes que se comple-
mentam. Na primeira, agregam-se as hoas praticas que
contribuem para uma maior resiliéncia das Organizacdes
e das comunidades onde se inserem, permitindo também
uma gestao adequada em cada fase do ciclo de uma
catastrofe. Na segunda, apresentam-se medidas de
resiliéncia concretas que as Organizacdes devem adotar,
abrangendo diversas vertentes da protecado de pessoas,
bens, edificios e outras infraestruturas, bem como medi-
das a considerar na Gestdo da Continuidade de Negécio e
na gestdo dos seguros. Na terceira, redinem-se exemplos
reais de como as Organizacdes colocaram em pratica as
referidas boas praticas de resiliéncia.
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Centro de Despacho e Conducédo da EDP-Distribuicao

Os operadores de infraestruturas criticas, conscientes da sua fungdo na Comunidade
onde se inserem, devem desenvolver esforgos permanentes com vista a reducao do risco,
mantendo-0 em niveis aceitaveis.

Tal significa que, para além dos esforgos de prevencao e mitigacao, as Organizacdes tém

de desenvolver agoes de preparacao, mecanismos de alerta, capacidade de resposta e de
recuperacao e ainda por fim serem capazes de melhorar continuamente na pés-catastrofe.
Nesta parte exploram-se as boas praticas que vao além da legislacdo vigente em cada setor.




1. PREVENGAO E MITIGACAO

Como Prevencao e Mitigacdo entende-se a atividade de
implementacao de medidas estruturais e ndo estru-
turais, empreendidas antes da ocorréncia de eventos
adversos, destinadas a reduzir a possibilidade da sua
ocorréncia (prevenir) ou o impacto negativo (mitigar) que
tais eventos possam causar na sociedade ou nas Organi-
zacdes, nomeadamente quando esses impactos evoluem
para efeitos graves.

Aimplementacao e atualizacdo destas medidas s6 sao
possiveis através de um estabelecimento ciclico do
contexto da Organizagao, que possibilita a analise do
impacto na Organizacao da indisponibilizacao dos seus
servigos se uma ou varias vertentes (pessoas, infraes-
truturas fisicas, infraestruturas tecnoldgicas e fornece-
dores) que os suportam forem afetadas, devendo esta
analise considerar o impacto a medida que o tempo de
indisponibilidade aumenta.

Este estabelecimento ciclico do contexto permite a apre-
ciacao do risco da Organizacao, composta por:

« Identificacao do risco (contempla as ameacas a que
a Organizacao esta exposta e as vulnerabilidades que
podem ser exploradas por essas ameacas);

« Andlise do risco (contempla as medidas ja implemen-
tadas de Prevencao e/ou Mitigacao);

« Avaliacao do risco (contempla a valoragao do risco
identificando-se as situacdes acima do apetite de risco
da Organizacao).

A apreciacao do risco permite a Organizacao a priori-
zacao de medidas concretas de tratamento.

Subjacente a este ciclo descrito estd a sua monitori-
zac4do e revisao, uma vez que s¢ assim se garante a
efetividade do ciclo aliado a comunicacao e consulta de
todos os envolvidos. Sé é possivel uma prevencao e miti-
gacao efetiva em Organizagdes onde todos se sentem
“donos" do risco, comunicando todas as situacoes que
potenciam perdas.

1.1. Apreciacao do risco

Uma apreciacao do risco eficaz envolve a identificacao,
analise e avaliacdo do risco, sendo para tal necessario o
entendimento de quais as ameacas a que a Organizacgao
estd exposta, para posteriormente identificar e avaliar as
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vulnerabilidades existentes, que podem ser exploradas
por essas ameagas.

Uma vez que estamos a avaliar situacdes com efeitos
potencialmente graves, ou seja, situagdes que vao para
além da emergéncia do dia-a-dia, mais do que procurar
uma prohabilidade histdrica que, conjuntamente com
o impacto, permite quantificar o risco, a Organizagao
deve focar-se na probabilidade de determinada ameaca
explorar as vulnerabilidades identificadas.

Orisco quantificado deve ser entdo confrontado com as
medidas ja implementadas pela Organizagao, de modo
a perceber se essas medidas permitem uma reducao do
impacto e/ou da probabilidade, que permita desta forma
trazer a quantificagao do risco para um nivel abaixo do
apetite de risco' da Organizacao.

Na fase posterior de tratamento do risco a Organizacao
devera propor medidas a implementar, priorizando
essas medidas através da quantificagdo efetuada,
tomando em especial consideragao as situagdes acima
do apetite identificado pela Organizagao. Estas medidas
preventivas (estruturais e ndo estruturais) deverao estar
alinhadas com estratégias que permitem evitar/mitigar/
transferir/aceitar? o risco, atenuando as consequéncias
da materializacdo da ameaca, aumentando desta forma
aresiliéncia da Organizacao e, por ineréncia, de todas as
partes interessadas.

Caso a estratégia seja de aceitar o risco (por exemplo
por falta de recursos ou falta de solucdo técnica), entao
devera ser comunicado a todas as partes interessadas,
para todos estarem conscientes da situacgao.

1 Considera-se “Apetite de Risco" o nivel de risco que uma organizagao esta disposta a alcancar ou a reter, permitindo estabelecer um limite a
partir do qual devem ser implementadas medidas de controlo adicionais (adaptado da Edigao da NP EN 22301:2017 - "Seguranca nas sociedades.

Sistemas de gest&o da continuidade. Requisitos”).

Evitar: eliminar, sempre que possivel, o risco ou a sua condicdo ou ainda proteger a Organizagao dos impactos desse risco.
Mitigar: reduzir a probabilidade e/ou consequéncia de um evento de risco. Desenvolver agdes preventivas que reduzam a probabilidade da ocor-
réncia de um risco ou 0 seu impacto para a Organizacado é mais eficaz que posteriormente tentar reparar as suas consequéncias.
Transferir: deslocar a consequéncia de determinado evento disruptivo para terceiros. Ao transferir o risco, ndo o eliminamos, apenas responsabili-
zamos terceiros pelas consequéncias que esse risco pode provocar a Organizacao. Inclui normalmente seguros e contratos.
Aceitar: ndo desenvolver nenhuma acéo referida anteriormente para controlo do risco; apenas monitorizar e acompanhar a sua evolugéo.
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MONITORIZACAO E REVISAO
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COMUNICACAO E CONSULTA

1.1.1. Fontes de informacao

Como fontes de informacdo relativas a exposicdo a
ameacas, fundamentais na apreciagao do risco, salien-
tam-se as seguintes:

+ Parainformac@o geral sobre riscos e vulnerabilidades,
destaca-se:

—Avaliagdo Nacional de Risco —inclui a identificagéo e
caracterizagdo dos perigos de génese natural, tecnolégi-
ca ou mista, suscetiveis de afetar o territério nacional.
Fonte: ANPC (http://www.prociv.pt/pt-pt/RISCOSPREV/
AVALIACAONACIONALRISCO/Paginas/default.aspx)
—AvaliagBes de risco contidas nos Planos Municipais de
Emergéncia de Protegdo Civil (Fonte: Servigos Municipais
de Protecdo Civil).

« Para informagao sobre inundagdes podem ser consul-
tados:

—Cartas de risco de inundacao (Decreto-Lei n.2 115/2010,
de 22 de outubro). Fonte: Sistema Nacional de Informagao
de Recursos Hidricos (http://snirh.apambiente.pt).
—Cartografia de risco existente nos Instrumentos de
Gestao do Territdrio (IGT): Planos Regionais de Ordena-
mento do Territdrio (PROT); Planos Diretores Municipais
(PDM). Fonte: Sistema Nacional de Informacgdo Territorial
(www.dgterritorio.pt)

« Para informacao sobre sismos e tsunamis podem ser
consultados:

—Cartas de zonamento sismico para as estruturas. Fon-
te: Decreto-Lein.2 235/83, de 31 de maio — Regulamento
de Seguranca e A¢Bes para Estruturas de Edificios (RSA)

Ciclo do processo de gestdo de risco (Fonte: Adaptado de ISO 31000).

— (http://www.oern.pt/documentos/legislacao/d_dl_dr/
DL235_83.pdf);

—Cartas de perigosidade sismica do territdrio nacional
para o Sismo Afastado (Tipo I) e Sismo Préximo (Tipo I1).
Fonte: Eurocadigo 8 - Documento Nacional de Aplicagdo
(DNA), citado por Ordem dos Engenheiros3 (http://www.
ordemengenheiros.pt/fotos/dossier_artigo/20111118_eca
rvalho__12886089014eca753f6b3hc.pdf);

— Cartas de danos do simulador nacional de danos sismi-
cos e dos simuladores sismicos para a Area Metropoli-
tana de Lishoa e Concelhos Limitrofes e Algarve. Fonte:
disponibilizados a pedido pela ANPC;

—Cartografia de risco detalhada para zonas da costa
mais suscetiveis a tsunamis. Fonte: disponibilizados a
pedido pela ANPC.

« Parainformagéo sobre incéndios florestais pode ser
consultado:

—Mapa de Perigosidade de Incéndios Florestais
(http://www.icnf.pt/portal/florestas/dfci/inc/cartografia/
map-perig-incend-flor);

—Portaria 1056/2004, de 19 de agosto —zonas criticas
face ao risco de incéndio
(http://dre.pt/pdflsdip/2004/08/195B00/54505453.pdf);
—Planos Municipais/intermunicipais de Defesa da Flo-
resta Contra Incéndios.

3 Deve-se ser tomado em conta que: (i) as cartas sdo feitas com base nos valores das aceleracdes sismicas, calculadas na rocha (a tabela das acel-
eracOes é também apresentada no DNA). Os efeitos precisos que podem verificar-se no local de implantacao de cada instalagao necessitam ser
calculados multiplicando por um fator que depende da natureza do solo, que varia muito e necessita de estudos locais para cada instalacao; (i) o
DNA inclui o coeficiente de importancia que deve ser associado aos edificios e equipamentos da instalagao e que a ela deve ser aplicado. Este fator
destina-se, em particular, a aumentar o nivel de seguranca das construgdes cujo colapso ou inoperacionalidade tenha consequéncias superiores
ao colapso de edificios correntes de habitagao e escritérios (por exemplo hospitais, escolas, instalagdes de servicos e agentes de protecao civil, ed-
ificios governamentais, instalagdes das redes de infraestruturas e outras infraestruturas criticas, instalagdes importantes para o funcionamento
da economia, etc.).
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1.2. Legislacao e regulamentacao

Uma gestao adequada na fase de Prevencdo e Mitigacao,
passa primeiramente pelo cumprimento da legislacao

e regulamentacao, onde exista, quer transversal, quer
propria do setor.

De seguida destaca-se um conjunto de legislacdo e regu-
lamentacao vigente que é transversal a varios setores de
atividade.

Seguranca face ariscos coletivos

* Decreto-Lei n.2220/2008, de 12 de novembro, com a
alteracao dada pelo Decreto-Lei n.2224/2015, de 9 de
outubro, que aprovou 0 Regime Juridico da Segu-
ranca Contra Incéndio em Edificios (RJ-SCIE).
Aintroducdo deste regime juridico recomenda que

se proceda a avaliagao, em tempo oportuno, do seu
impacte na efetiva reducao do nimero de ocorréncias,
das vitimas mortais, dos feridos, dos prejuizos materiais,
dos danos patrimoniais, ambientais e de natureza social,
decorrentes dos incéndios urbanos e industriais que se
venham a verificar;

« Portaria n.21532/2008, de 29 de dezembro, que aprovou
o Regulamento Técnico de Seguranga contra
Incéndio em Edificios (RT-SCIE), nomeadamente

as disposices técnicas gerais e especificas de SCIE
referentes as condicdes exteriores comuns, as condigdes
de comportamento ao fogo, isolamento e protecao, as
condicBes de evacuacao, as condicdes das instalacoes
técnicas, as condicdes dos equipamentos e sistemas de
seguranca e as condicdes de autoprotecao;

* Decreto-Lein.2 150/2015, de 5 de agosto, que esta-
belece o regime de prevencao de acidentes graves
que envolvem substancias perigosas e de limitagdo
das suas consequéncias para a saude humana e para o
ambiente, transpondo a Diretiva n.22012/18/UE, do Parla-
mento Europeu e do Conselho, de 4 de julho, relativa ao
controlo dos perigos associados a acidentes graves que
envolvem substancias perigosas;

* Decreto-Lein.2174/2002, de 25 de julho, que esta-
belece as regras aplicaveis a intervengao em caso de
emergéncia radiolégica, transpondo para a ordem
juridica interna as disposicdes do titulo IX “Intervencao”,
da Diretiva 96/29/EURATOM;

* Decreto-Lein.2165/2002, de 17 de julho, com as alter-
acdes introduzidas pelo Decreto-Lei n.2 215/2008, de 10
de novembro, e pelo Decreto-Lei n.2156/2013, de 5 de
novembro - protegao contra radiacdes ionizantes;
* Decreto-Lei n.2 147/2008, de 29 de julho, que estabelece
o regime juridico da responsabilidade por danos
ambientais e transpde para a ordem juridica nacional
a Diretiva n.2 2004/35/CE, do Parlamento Europeu e

do Conselho, de 21 de abril, que aprovou, com base

no principio do poluidor-pagador, o regime relativo a
responsabilidade ambiental aplicavel a prevencao e
reparacao dos danos ambientais;

* Decreto-Lei n.2 344/2007, de 15 de outubro, que aprova

0 Regulamento de Seguranca de Barragens;

* Decreto-Lei n2 409/93, de 14 de dezembro, que aprova o
Regulamento de Pequenas Barragens;

* Decreto-Lei n.2293/2009, de 13 de outubro, que asse-
gura a execucdo, na ordem juridica nacional, das obrig-
acoes decorrentes do Regulamento (CE) n.21907/2006,
do Parlamento Europeu e do Conselho, de 18 de dezem-
bro, relativo ao registo, avaliacao, autorizagao e
restrigcao dos produtos quimicos (REACH);

* Decreto-Lei n.263/2008, de 2 de abril, que procede a
primeira alteracao ao Decreto-Lei n.2 82/2003, de 23

de abril, que aprova o Regulamento para a Clas-
sificacao, Embalagem, Rotulagem e Fichas de
Dados de Seguranca de Preparacdes Perigosas,
transpondo para a ordem juridica interna as Diretivas n.2
2004/66/CE, do Conselho, de 26 de Abril, 2006/8/CE, da
Comissao, de 23 de janeiro, e 2006/96/CE, do Conselho,
de 20 de novembro;

« Decreto-Lei n.2 41-A/2010, de 29 de abril, que regula o
transporte terrestre, rodoviario e ferroviario, de
mercadorias perigosas, transpondo para a ordem
juridica interna a Diretiva n.2 2006/90/CE, da Comis-
sao, de 3 de novembro, e a Diretiva n.22008/68/CE, do
Parlamento Europeu e do Conselho, de 24 de setembro,
alterado pelo Decreto-Lei n.2 206-A/2012, de 31 de agosto,
pelo Decreto-Lei n.219-A/2014, de 7 de fevereiro, e pelo
Decreto-Lei n.2246-A/2015, de 21 de outubro;

+ Decreto-Lei n.2124/2006, de 28 de junho, alterado

e republicado pelo Decreto-Lein.217/2009, de 14 de
janeiro, que aprova o Sistema Nacional de Defesa da
Floresta Contra Incéndios.

Seguranca de Bens

+ Lein.? 34/2013, de 16 de maio, que estabelece o regime
do exercicio da atividade de seguranca privada e as
medidas de seguranca a adotar por entidades publicas
ou privadas com vista a prevenir a pratica de crimes;

« Portarian.2273/2013, de 20 de agosto, com a alteracao
dada pela Portaria n.2106/2015, de 13 de abril, que regula
as condigdes especificas da prestagao dos servigos
de seguranca privada, o modelo de cartdo profissional
e 0s procedimentos para a sua emissao e 0s requisitos
técnicos dos equipamentos, funcionamento e modelo de
comunicacao de alarmes;

« Portaria n.2148/2014, de 18 de julho, que estabelece o
conteldo e a duracdo dos cursos do pessoal de segu-
ranca privada®.

Seguranca de Infraestruturas Criticas

* Lein.262/2011, de 9 de maio, que estabelece os procedi-
mentos de identificagdo e de protec¢ao das infraes-
truturas essenciais para a satde, a segurangae o
bem-estar econdmico e social da sociedade nos sectores
daenergia e transportes, transpondo a Diretiva n.?
2008/114/CE, do Conselho, de 8 de dezembro.
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Seguranca da Informacgao

+Lein.267/1998, de 26 de outubro — Lei da Protegao
de Dados Pessoais — relativa a protecdo das pessoas
singulares no que diz respeito ao tratamento dos dados
pessoais e a livre circulacao desses dados. Aplica-se a
generalidade dos sectores de atividade em Portugal,
podendo existir leis ou regulamentos especificos nacio-
nais sobre protecao de dados pessoais aplicaveis a
determinados setores de atividade;

* Regulamento n.2 2016/679 da UE, de 27 de abril -
Regulamento Geral sobre a Protecao de Dados
—relativo a protecdo das pessoas singulares no que

diz respeito ao tratamento de dados pessoais e a livre
circulacao desses dados. Tem aplicacdo direta e obrig-
atdria nos Estados-Membros da UE, sem necessidade de
existir legislacdo que transponha para a ordem juridica
portuguesa. Aplica-se a generalidade dos sectores de
atividade na Unido Europeia, podendo existir diretivas
ou regulamentos europeus especificos sobre protecdo
de dados pessoais aplicaveis a determinados setores de
actividade;

* Decreto-Lein.2 7/2004, de 7 de janeiro (alterado pelo
Decreto-Lein.262/2009, de 10 de marco, e pela Lei n.®
46/2012, de 29 de agosto) - Regime do Comércio
Eletronico — que aborda, entre outras, as seguintes
tematicas: 0 ambhito dos servigos da sociedade da
informacao (qualquer servico prestado a distancia por
via eletrénica mediante remuneracado ou pelo menos

no ambhito de uma atividade econémica); as obrigacdes
para as comunicacdes de marketing/publicitarias por via
eletrdnica; as exigéncias legais e a informacdo minima
a disponibilizar em processos de Contratacao Eletronica;
a forca probatéria das declaracdes electronicas;

« Lein.2109/2009, de 15 de setembro — Lei do Ciber-
crime — que estabelece as disposicdes penais materiais
e processuais, bem como as disposicoes relativas a
cooperacao internacional em matéria penal, relativas ao
dominio do cibercrime e da recolha de prova em suporte
eletrdnico. Esta lei transpde para a ordem juridica
portuguesa a Decisao Quadro n.2 2005/222/JAl, de 24 de
fevereiro, relativa a ataques contra sistemas de infor-
macao e adapta o direito portugués a Convencao sobre
Cibercrime do Conselho da Europa;

* Decreto-Lei n.269/2014, de 9 de maio, estabelece que
o Centro Nacional de Cibersegurancga funciona no
ambito do Gahinete Nacional de Seguranca (GNS) -0
Centro Nacional de Ciberseguranca (CNCS) tem por mis-
sao contribuir para que o pais use o ciberespaco de uma
forma livre, confidvel e segura, através da promocdo

da melhoria continua da ciberseguranca nacional e da
cooperacao internacional, em articulacdo com todas as
autoridades competentes, bem como da implementacéao
das medidas e instrumentos necessarios a antecipacao,

a detecéo, reacao e recuperacao de situacoes que, face a
iminéncia ou ocorréncia de incidentes ou ciberataques,
ponham em causa o funcionamento das infraestruturas
criticas e os interesses nacionais.

Seguros

+ A ASF - Autoridade de Supervisao de Seguros

e Fundos de Pensoes disponibiliza no seu website
(http://www.asf.com.pt/NR/exeres/380168E0-EBI2-
4F21-8F7E-866B231382AD.htm) toda a legislacao e
regulamentacao existente sobre seguros;

« De acordo com a ASF, os seguros obrigatdrios em
vigor na ordem juridica Portuguesa (http://www.asf.com.
pt/NR/exeres/121FAB2D-E3DB-4517-A4E1-1F63774D8D-
FC.htm), aplicaveis a generalidade dos setores de ativi-
dade, sdo os relativos a:

—Acidentes de Trabalho;

—Acidentes em Servico;

—Acidentes Pessoais;

—Assisténcia a Pessoas;

—Danos;

—Doenca;

—Incéndio;

—Caucao;

—Responsabhilidade Civil;

—Furto e Roubg;

—Vida.

% A Portaria n.2 148/2014 regula a emissao de certificados de aptiddo e qualificacdo profissional do pessoal de seguranca privada e a aprovacao,
certificacdo e homologagdo dos respetivos cursos de formacao profissional
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1.3. Normas internacionais e certificacdes

As Organizacdes devem procurar ir além dos requisitos
minimos impostos pela legislacao e regulamentacao.
Hoje em dia os esforgos na resiliéncia levaram a publi-
cacao de informacao nacional e normas internacionais
de boas praticas nas mais diversas areas, possibilitando
as Organizacdes obterem a certificacdo em algumas
destas normas. Embora de observacao e implemen-
tacao voluntaria, o alinhamento com a informacéo
disponibilizada e com os requisitos das normas, permite
as Organizaces criarem mecanismos de certificacao,
quando aplicavel, e de auditoria garantindo ndo sé uma
conformidade real, como também um ciclo de melhoria
continua.

Anivelinternacional, a International Organization

for Standardization (ISO) promove a normalizacdo

de empresas e produtos, com o ohjetivo de manter a
qualidade permanente, através da publicacdo de normas
que fornecem requisitos, especificacoes, diretrizes ou
caracteristicas que podem ser usados de forma sélida
para assegurar que os materiais, produtos, processos e
servicos sao adequados para os fins.

Na categoria da seguranca e resiliéncia existem algumas
normas internacionais vigentes, onde se salientam,
entre outras:

* NFPA 1600 — Standard on Disaster/Emergency Manage-
ment and Business Continuity Programs, 2013 Edition;

+ IS0 9000 Series — Quality management;

+ IS0 14000 Series — Environmental Management;

+ IS0 22000 Series — Food safety management;

+ IS0 22300 Series — Societal Security Management;

+ IS0 26000 Series — Social Responsihility;

+ IS0 27000 Series — Information Security Management;
+ IS0 31000 Series — Risk Management;

+ IS0 45000 Series — Occupational Health and Safety;

+ IS0 50000 Series — Energy Management;

+ IS0 55000 Series — Asset Management.

A maioria destas normas apresentam uma estrutura
bastante completa, no sentido de irem além da gestao
da fase de Prevencao e Mitigacdo. No entanto, rela-
tivamente a esta fase as normas apresentam partes
comuns, nomeadamente o enfoque na gestdo do risco,
que permitem as Organizacdes orientar e direcionar
esforcos, como referido no inicio deste capitulo.

QOutra parte comum das normas, nesta fase, é a relevan-
cia na sensibilizacao interna e externa, pretendendo-se o
conhecimento generalizado dos fatores que conduzem
as catastrofes e as acdes que podem ser tomadas
individualmente ou coletivamente, de forma a reduzir a
exposicao e vulnerabilidade as ameacas.

Esta é uma componente essencial de uma Prevencéo e
Mitigacao eficiente, sem a qual ndo se consegue obter
uma participacdo empenhada de todos, absolutamente
necessaria na fase de Preparacdo da resposta.
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2. PREPARACAO

Como Preparacéo da resposta entende-se a antecipagdo
do conhecimento e das capacidades necessarias para
gerir eficazmente todos os tipos de disrupcoes, desde o
momento em que ocorrem até as fases da Resposta e da
Recuperacdo. Com uma correta preparacdo as Organi-
zacgBes alcangam a prontidao, que é a capacidade de
rapidamente responder, quando necessario, a qualquer
situagao.

A Preparacéo é baseada numa analise de risco rigorosa
e na correta ligagao com sistemas de alerta precoce, e
inclui atividades de:

« Elaboracao de medidas de autoprotecao, planos de
contingéncia e de continuidade do negécio;

+ Desenvolvimento de mecanismos de coordenacao e co-
municacgao, internamente e com as partes interessadas;
« Formacao e exercicios.

2.1. Elaboracao de Medidas de Autoprotecao,
Planos de Contingéncia e Planos de Continuidade
do Negdcio

Apresentam-se de seguida as medidas de autoprotecao
bem como os Planos de Contingéncia e de Continuidade
de Negdcio que as Organizagdes deverdo considerar.

2.1.1.Medidas de Autoprotecao

0 Regime Juridico da Seguranca Contra Incéndio em
Edificios® (RJ-SCIE) obriga a que as entidades explorado-
ras gestoras (espacos comuns) ou 0s seus proprietdrios
de edificios ou recintos elaborem e implementem Medi-
das de Autoprotecdo (MAP) dos mesmos.

As MAP estabelecem a organizacao e gestao da seguran-
ca durante a exploragdo ou utilizagao de um edificio ou
recinto, destinando-se a mitigar os riscos e a planear a
resposta as emergéncias. Apesar das MAP se encontrarem
vocacionadas para o risco de incéndio, considera-se como
boa pratica a inclusdo neste conjunto de medidas de
prevencao, preparacgao e resposta ainclusao de outros
cenarios de origem natural, tecnoldgica ou intencional.

As Medidas de Autoprotecao, previstas no RJ-SCIE,
exigiveis para cada categoria de risco nas diversas
utilizagdes-tipo®, contemplam:

a) Medidas preventivas, as quais, conforme a categoria
de risco, tomam a forma de;

i. Procedimentos de Prevencdo; ou

ii. Planos de Prevencao;

b) Medidas de intervencao em caso de incéndio, as quais,
conforme a categoria de risco tomam a forma de:

i. Procedimentos em Caso de Emergéncia; ou

ii. Planos de Emergéncia Internos;

c) Registo de seguranca, no qual devem constar:

i. Os relatdrios de vistoria ou inspecao;

ii. Arelacao de todas as acdes de manutencao das insta-
lagOes técnicas, equipamentos e sistemas, direta ou
indiretamente relacionadas com a SCIE;

iii. A relacao das ocorréncias (ndo apenas de incéndio,
mas de todas as que estiverem consideradas nas MAP.
d) Formacao em SCIE, soh a forma de accdes de sensi-
bilizacdo destinadas a todos os funcionarios e colabo-
radores’ das entidades exploradoras, ou de formacao
especifica, destinada aos delegados de seguranca,

a elementos que possuem atribuicdes especiais de
atuacdo em caso de emergéncia e outros que lidam com
situacdes de maior risco de incéndio;

e) Simulacros/exercicios, para testar os procedimentos
de emergéncia/ do plano de emergéncia interno e treinar
o0s ocupantes e equipas de seguranca tendo em vista a
criacao de rotinas de comportamento e de atuacao, bem
como o aperfeicoamento de procedimentos em causa.
As MAP estao sujeitas a parecer obrigatério da ANPC.

2.1.2. Planos de Contingéncia

Para além da elaboracao do conjunto de documentos
que constituem o Plano de Seguranca Interno, anterior-
mente descrito, a Organizacao devera elaborar Planos
de Contingéncia. O seu ohjetivo é identificar e descrever
uma série de procedimentos alternativos, estruturais

e ndo estruturais, a serem executados para controlar
rapidamente uma disrupcao, de origem natural ou
tecnoldgica, e minimizar as consequéncias negativas,
no sentido de repor os processos vitais da Organizacao

S Decreto-Lein.2 220/2008, de 12 de novembro, alterado pelo Decreto-Lei n.2 224/2015, de 9 de outubro.

De acordo com o estabelecido no Decreto-Lei n.2220/2008, de 12 de novembro, alterado e republicado pelo Decreto-Lei n.2 224/2015, de 9 de
outubro, os edificios e recintos estdo do ponto de vista da seguranca contra incéndio, classificados de acordo com o seu uso em 12 utilizagdes-tipo,
correspondendo a cada uma das utilizagdes-tipo 4 categorias de risco (1.2, 2.2, 3.2 e 4.2), sendo a 1.2 e a 4.2 categorias de risco as de menor e de maior

risco de incéndio respetivamente.

As Organizacoes devem aferir no RJ-SCIE qual a constituicdo das medidas de autoprotecao exigiveis, a qual para cada edificio ou recinto depende
da(s) utilizacdo(0es) tipo, respetivas categorias de risco e locais de risco. A determinacéao da categoria de risco depende de varios fatores de risco,
tais como: altura da utilizagao-tipo; n.2 de pisos abaixo do plano de referéncia; drea bruta ocupada pela utilizagdo-tipo ou o efetivo da utilizagao-

tipo.

Nomeadamente, os funciondrios e colaboradores das entidades exploradoras dos espacos afetos as utilizagGes-tipo; Todos as pessoas que
exercam actividades profissionais por periodos superiores a 30 dias por ano nos espacos afectos as utilizagdes-tipo; Todos os elementos com

atribuicdes previstas nas atividades de autoprotecao.
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0 mais rapido possivel, evitando assim uma paralisacdo
prolongada que possa gerar maiores prejuizos.

0 processo de desenvolvimento de um Plano de Con-
tingéncia pode ser dividido em 6 etapas fundamentais:

* [dentificar a ameaca;

+ Avaliar o seu impacto na Organizacao;

« Definir a estrutura de coordenacao;

« Elaborar o plano de resposta operacional, os controlos
adequados e a resposta as necessidades de comuni-
cacao;

« Testar o plano através de simulacro;

* Planear o restabelecimento da atividade normal de
forma rapida e segura.

2.1.3. Planos de Continuidade do Negdcio

Dada a diversidade de cendrios causadores de disrupcao
do negdcio com que uma Organizacao se podera deparar,
o planeamento baseado em causas de disrupcao nao sé
implica um grande esforco, dado o elevado nimero de
planos necessarios, como se pode revelar um esforgo
em vao pelo facto de ndo ser possivel prever todos 0s
cenarios que podem ocorrer.

Assim, enquanto as medidas de autoprotecao e os planos
de contingéncia se focam em cendrios inerentes a
natureza das infraestruturas, na continuidade do
negdcio o planeamento é baseado na perda de recursos,
considerando-se quatro categorias de recursos — pessoas,
infraestruturas fisicas, infraestruturas tecnoldgicas

e fornecedores —, sendo estas categorias enderecadas,
nos Planos de Continuidade, dependendo da criticidade
de cada uma delas para a continuidade do servico.

0 processo de desenvolvimento de um Plano de Conti-
nuidade do Negdcio devera estar inserido num ciclo de
Gestao de Continuidade do Negdcio, que garanta que o
plano, ou planos, sdo os que efetivamente respondem

as necessidades da Organizacao.

Este ciclo, segundo as boas praticas, devera contemplar:

« Contexto: Avaliar a missao, processos, atividades e
envolvente, definindo o ambito e planeando o processo
de continuidade;

« Anélise de impacto no negdcio: Através de entrevistas,
identificar as necessidades de recuperacao e priorizagéo
de atividades;

« Anélise e Avaliacdo de Risco: Analisar as atividades
criticas identificadas na analise de impacto no negdcio,
incluindo-se a analise das medidas implementadas e
proposta de medidas a implementar;

« Estratégia de continuidade do negécio: Estabelecer e
implementar a estratégia de continuidade do negdcio,
através de planos de continuidade, de gestao de crise e
de comunicacao;

* Exercicios: Realizar e definir um programa evolutivo de

exercicios e testes, que valide a estratégia estabelecida;
» Responsabilidade: Definir responsabilidades pelo ciclo
de Continuidade do Negdécio, nomeadamente através

da criacdo de comités que permitam a implementacao
efetiva da continuidade.

Os planos de Continuidade do Negécio devem, no
minimo, ser compostos pelos seguintes pontos:

« Ambito, outros documentos a considerar, definictes
relevantes, objetivos, recursos minimos, entidades inter-
nas e externas envolvidas;

« Funcdes e responsabilidades;

« Cenarios de indisponibilidade (pessoas, infraestruturas
fisicas, infraestruturas tecnoldgicas e fornecedores),
cada um descrevendo a estratégia de continuidade do
negdcio, 0S recursos necessarios para a ativagao, as
acdes a desenvolver e o retorno a normalidade.

2.2. Desenvolvimento de mecanismos de coorde-
nacao e comunicagao interna e externa

Na sua maioria, as dificuldades encontradas na resposta
auma situacao de crise sdo devidas a uma insuficiente
preparacao, treino e organizacao de todos os interveni-
entes na gestao deste tipo de eventos. Tal exige o conhe-
cimento dos protocolos e procedimentos de atuacgdo
quer das Organizacdes, quer dos agentes de protecao
civil e de outras entidades envolvidas.

Aresposta de uma Organizacdo a uma situacdo de crise,
independentemente da sua origem, assenta na capaci-
dade da sua equipa de gestdo, na coordenacao e controlo
dos meios existentes e posteriormente na sua boa
articulacdo com os meios externos.

2.2.1. Equipa de Gestao de Emergéncia

A Organizacao deve dispor de uma Equipa de Gestao de
Emergéncia devidamente formada, rotinada e preparada
para aresolucdo de situacdes de emergéncia e crise, ca-
paz de gerir 0s recursos humanos e técnicos disponiveis,
bem como assegurar a coordenacéao das operacdes
previstas nos planos e nos protocolos de atuacao das
equipas de seguranca.

Esta Equipa pode ser constituida por um representante
responsdavel de cada uma das areas da Organizacao,
sendo exemplos:

» Administracao ou geréncia da Organizacao;

* Gestéo do Risco;

« Operacao (areas com atividades criticas, tais como
producao, despachos, centros de seguranca);

+ Continuidade do Negdcio;

« Seguranca fisica e vigilancia;

» Manutencao dos edificios e outras infraestruturas;
* Recursos Humanos;

* Gestao de Ativos;
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Centro de Comando Operacional — Infraestruturas de Portugal

« Logistica;

+ Gest&o de Fornecedores;

* Gesté&o de Clientes

« Sistemas de Informacao;

+ Comunicacdo e Imagem;

« Saude e Seguranca no Trabalho.

2.2.2. Articulacao com entidades de protecao civil
esocorro

As entidades de protegao civil e socorro sao um ele-
mento fundamental naquilo que sera a resposta a um
evento de excecdo, mitigando as consequéncias diretas e
indiretas para as Organizacoes.

Desta forma é fundamental que sejam desenvolvidos
mecanismos de articulacao de resposta a incidentes
(que podem derivar em protocolos de atuacao), concreti-
zando-se naimplementacao de procedimentos especi-
ficos de articulacdo com entidades externas (comuni-
cacoes, estabelecimento do alarme e alerta, programa
de visitas, etc.) a integrar no planeamento de emergéncia
das Organizagdes.

2.2.3. Requisitos com os fornecedores

A Organizacéo deve avaliar e selecionar os fornecedores
com base na capacidade que eles detém em fornecer
artigos, equipamentos ou servigos indispensaveis ao
normal funcionamento da Organizacao, num periodo de
tempo considerado aceitdvel, de modo a que, em caso de

catastrofe, a Organizacao tenha uma maior capacidade
de resiliéncia e recuperacdo perante condicdes adversas.

A materializacao destas premissas deve consubstanciar-
-se naintroducdo de clausulas especificas aquando da
celebracao de contratos que assegurem, caso ocorram
eventos suscetiveis de provocarem perturbacgdo no nor-
mal desenrolar das atividades da Organizacgao, o forneci-
mento imediato de materiais, equipamentos diversos ou
servicos que sejam imprescindiveis para a recuperacao
atempada da atividade.

2.2.4. Requisitos dos clientes

Se no ponto anterior se referem as Organizagdes como
clientes, e como se devem gerir os fornecedores, as
Organizacdes também sdo elas préprias fornecedoras
de alguém. Devem, por isso, ter em consideracao as
necessidades dos seus clientes no planeamento em
situacao de disrupcao.

Em vérias Organizacdes, a definicdo contratual de requi-
sitos de fornecimento para com os clientes, em caso de
crise, é nevralgica, devendo assim ser clara a prioridade
no restabelecimento do servico. Para tal é fundamental
aincorporacao desses requisitos nos mecanismos de
coordenacdo e comunicacdo da Organizagdo, de modo
aque, especialmente em situacado de crise, eles sejam
respeitados.
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2.3.Formacao e exercicios

A formacao prevista no RJ-SCIE, engloba as acdes de
sensihilizacdo destinadas a todos os funciondrios e
colaboradores das entidades exploradoras, e a formacéao
especifica, destinada aos delegados de seguranca (e ele-
mentos que possuem atribuicdes especiais de atuacao
em caso de emergéncia) e outros elementos que lidam
na sua atividade profissional normal com situacdes de
maior risco de incéndio.

A realizacao de simulacros / exercicios, para testar 0s
procedimentos de emergéncia / plano de emergéncia
interno e treinar os ocupantes e equipa de seguranca

é essencial para garantir a atualizacdo e adequacao

dos procedimentos a ter em caso de emergéncia. A sua
obrigatoriedade depende da utilizagao-tipo, da categoria
de risco e dos locais de risco da Organizacao. No entanto,
é aconselhavel que todas as Organizagdes considerem a
sua realizacdo como uma boa pratica ao nivel da gestao
da seguranca.

Como referido anteriormente, a realizacéo de formacéao
e exercicios nao se podem cingir aos incéndios em
edificios, mas devem ser aplicados também a todos os
cenarios previstos nas medidas de autoprotecdo, assim
como ao previsto nos planos de contingéncia.

Apenas existira uma resposta eficaz se os colaboradores
da Organizacao forem instruidos, tiverem consciéncia
dos riscos a que estdo expostos, compreenderem as me-
didas e procedimentos de prevencao, procedimentos de
atuacdo em caso de emergéncia previamente definidos.

Sala de formacéo — Infraestruturas de Portugal

O Plano formativo para os colaboradores da Organizacao
poderd abranger, entre outras, as seguintes acoes:

« Visita aos edificios e infraestruturas com o objetivo de
identificar os locais de risco;

+ Regras de exploracdo e comportamento, nomeada-
mente as que estabelecem os procedimentos de
exploracao e utilizagdo dos espacos, no dia a dia;

* Procedimentos de alarme;

* Procedimentos gerais de atuacdo em caso de emergén-
cia, nomeadamente os de evacuacao, tendo conheci-
mento das equipas de evacuacao e do ponto de encontro;
» Formacao em primeiros socorros;

« Utilizacdo dos meios de primeira intervencao (extin-
tores portateis e bocas de incéndio tipo carretel);

» Formacao especifica para funcionarios e colaboradores
com atividade em locais de risco C, D ou F, respetiva-
mente locais de risco agravado de incéndio, locais com
permanéncia de pessoas diminuidas nas suas capaci-
dades (ex. pessoas acamadas e criancas com idade infe-
rior a 6 anos) e locais destinados a atividades essenciais
na Organizacao);

» Formacao para o delegado de seguranca, elementos da
equipa de intervencao, elementos da equipa de primeiros
socorros e para os elementos da equipa de evacuacao;

« Sensihilizacdo sobre riscos naturais e antropogénicos,
e 0 modo como afetam a Organizacao e 0s seus colabo-
radores.

A eficacia da formacao ministrada s6 podera ser medida
com a realizacdo de exercicios que testem a capacidade
de coordenacao e intervencado em situagdes simuladas,

0 mais perto da possivel realidade.
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3. ALERTA

Cada Organizacao deve desenvolver os parametros que
levam a ativacdo dos respetivos niveis de alerta definidos
no seu planeamento de emergéncia interno, que sdo 0s
parametros que separam o regime normal da atividade
desenvolvida, de um regime perturbado. Os niveis de
alerta definidos por cada Organizagao podem ou nao ter
correspondéncia com os niveis de alerta emitidos pelas
entidades oficiais, caso estes sejam ativados.

A fase de alerta nas Organizacdes pode dividir-se em:

« Ativacao;
+ Monitorizacao;
* Preparacao.

3.1. Ativacao

As Organizacdes devem ativar os seus niveis de alerta
pré-definidos, naiminéncia ou ocorréncia de um acidente
com gravidade que o justifique. Pode tratar-se de uma
ocorréncia subita (por exemplo, um sismo, um ataque
terrorista, um acidente tecnolégico), ou de uma ocor-
-réncia que se pode antecipar e que tem uma evolucao
progressiva (por exemplo, um fendmeno meteoroldgico
extremo, uma cheia, etc.). Em qualquer dos casos, a
Organizacao decidira os niveis de alerta a ativar, podendo
alinha-los com os estados de alerta declarados por
entidades externas competentes.

A Organizacao deverd, face a ativacao do alerta, convo-
car as respetivas Equipas de Gestdo de Emergéncia, de
modo a desencadear e adequar as acoes preventivas e
preparatdrias.

3.2. Monitorizagao

A Equipa de Gestao de Emergéncia, imediatamente apds
ter conhecimento da ativacdo do alerta, devera efetuar
um rigoroso acompanhamento da situacdo. Caso seja
algo externo a Organizacao, esse acompanhamento
poderd ser feito através dos avisos emitidos pelas
autoridades de protecao civil ou por entidades sectoriais
em razao do risco (ex.: Instituto Portugués do Mar e da
Atmosfera, Agéncia Portuguesa do Ambiente, Direcao-
Geral da Saude, etc.).

3.3. Preparacao

Face ao evoluir da situagdo, para um nivel que se con-
sidere iminente o impacto na Organizacao, a Equipa de
Gestao de Emergéncia devera informar todos os colabo-
radores da situacdo e convocar as equipas de emergén-
cia para uma pronta intervencao, no sentido de mini-
mizarem os efeitos negativos expectaveis, colocando 0s
meios humanos e materiais de prevencao.

4.RESPOSTA

A fase de Resposta a uma situacao de acidente grave

ou catastrofe é a etapa que corresponde a operacionali-
zacdo de todas as acdes identificadas e previstas na fase
de Preparacao.

O objetivo fundamental da fase de Respostaéa
preservacao da vida humana, minimizacao dos danos
provocados e a protecdo de bens e propriedade da Orga-
nizacao, permitindo providenciar os servicos em niveis
minimos aceitaveis durante, ou imediatamente apds, um
acidente grave ou catastrofe, salvaguardando a continui-
dade do negdcio.

4.1. Coordenacao da Resposta

Na coordenacao da Resposta a ameaca deverdo ser
convocados os colaboradores da Organizagdo que com-
pdem a Equipa de Gestdo de Emergéncia e as equipas de
seguranca vocacionadas para a atuacao em situacoes de
catastrofe, colocando em pratica as medidas de preven-
¢do constantes nos planos de emergéncia, contingéncia
e continuidade do negdcio, previamente elaborados e
testados, e a articulac@o com os agentes de protecao
civil e outras entidades.

Dado que um acidente grave ou catastrofe pode consum-
ir de imediato todos os recursos das forgas e servigos de
protecao civil, compete a Equipa de Gestao de Emergén-
cia definir a prioridade das atividades de Resposta.

Uma sequéncia das atividades de Resposta a situacdes
de crise podera ser:

+ Evacuacdo dos colaboradores para local seguro;

* Prestacao de primeiros socorros a colaboradores
afetados;

+ Comunicacao aos familiares de colaboradores afetados;
« Ativacao de equipas, de infraestruturas fisicas e de
infraestruturas tecnoldgicas redundantes;

* Implementacao de agdes para a supressao do inci-
dente;

« Contacto e rececdo de agentes de protecao civil a
informar do incidente;

* Remocao de bens para local seguro;

« Implantacdo de acdes de rescaldo, vigilancia e recupe-
racao do local.
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5.RECUPERACAO

Como Recuperacao entende-se a fase imediatamente
posterior as atividades de Resposta. Nesta fase, uma
equipa multidisciplinar procurara identificar recursos
alternativos (por ex. instalagdes, equipamento, tecnologia
de informacao e fornecedores alternativos) ou métodos
alternativos (por ex. como realizar as atividades “manual-
mente” sem recurso a meios “modernos”) para iniciar as
atividades que conduzam ao retorno a normalidade.

Em situacdes mais gravosas, a Recuperagao implicaa
reabilitagcdo e reconstrucao, devendo estas ser baseadas
em estratégias pré-definidas. Nestes casos, 0s progra-
mas de Recuperagdo oferecem importantes oportuni-
dades para desenvolver e implementar novas medidas de
reducdo de risco de catastrofe e para aplicar o principio
de “construir de novo melhor” (build back better ).

A fase da Recuperacao podera ainda ser dividida em:

« Avaliacdo de danos;

* Restabelecimento de infraestruturas e servicos;
+ Comunicagdo empresarial;

« Avaliacdo do evento.

5.1. Avaliacao de danos

Imediatamente apds ter terminado a fase de Resposta a
situacdo, a Equipa de Gestao de Emergéncia devera, de
acordo com os planos preestabelecidos e devidamente
trei- nados, propor a realizagao de uma avaliagdo a toda
a Organizacao.

Uma equipa pluridisciplinar de avaliagdo de danos,
constituida por um conjunto de técnicos especializados,
internos ou externos, devera verificar desde a integridade
estrutural da(s) infraestrutura(s), aos sistemas de apoio
(eletricidade, agua, comunicacdes, acesso a informacao,
AVAC, etc.) recolhendo informacao especifica sobre os
estragos provocados pela situacao, e as suas conse-
quéncias para a Organizagdo, nomeadamente no que se
refere a:

« Ocorréncia de danos estruturais e estabilidade das
estruturas;

« Ocorréncia de danos ndo estruturais e operacionalidade
dos sistemas auxiliares implantados;

« Condic@es de seguranca para os colaboradores e
partes interessadas;

« Condic@es de habitabilidade/salubridade das insta-
lagoes;

« CondicBes de armazenagem de produtos;

« Existéncia de produtos combustiveis, poluentes ou
perigosos sem seguranca.

Com base nos dados recolhidos, a equipa elabora um

relatdrio de avaliacdo preliminar de danos, apuramento
das causas que desencadearam a situacao (se possivel) e
as oportunidades de melhoria para evitar que a Organi-
zacao seja atingida se novo por este evento ou que o
impacto seja reduzido.

5.2. Restabelecimento de infraestruturas e
servigos

Entende-se por restabelecimento de infraestruturas e

Servigos o processo que se inicia imediatamente apos a
conclusdo da avaliagado dos danos que de algum modo

afetaram a Organizacgao.

As a¢Oes a tomar dependem diretamente do relatdrio de
avaliacdo de danos previamente elaborado e entregue a
Equipa de Gestdo de Emergéncia, e deve incidir especial-
mente na prote¢do dos colaboradores, na atenuacgao dos
efeitos provocados pela situacao e no rapido restabeleci-
mento das condigoes laborais e no potencial produtivo
da Organizagao.

Uma sequéncia padrdo das acdes a realizar pode ser:

« Garantir a seguranca dos colaboradores e partes
interessadas;

« Ativacdo dos contratos de fornecedores criticos;

» Promover a demolicao, desobstrugao e remogdo dos
destrocos ou obstaculos, a fim de restabelecer a circu-
lacdo (se necessario);

« Adotar as medidas necessarias a urgente recuperacao
da capacidade de prestacao do servico e a normal ativi-
dade da Organizacao;

+ Adotar medidas que visem a minimizacao dos riscos
patrimoniais e as perdas de exploracao;

« Assegurar que as necessidades dos clientes sao col-
matadas;

* Proceder a analise e quantificacao dos danos pessoais
e materiais, elaborando um relatdrio sobre as operagdes
realizadas.

Reparacdo de danos da rede elétrica— EDP-Distribuicao
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5.3. Comunicac¢ao empresarial

De modo a evitar desinformacao prejudicial ao desen-
rolar das atividades de recuperacao da Organizacéo, e
como parte integrante na Equipa de Gestao de Emergén-
cia, o responsavel pela Comunicacao deverd manter
permanentemente atualizada internamente a Organi-
zacao e externamente os érgaos de comunicacao social,
clientes e partes interessadas prioritarias, do bom an-
damento dos trabalhos de recuperacdo da Organizacao,
através da elaboracdo de um plano de comunicacéo, que
contemple entre outros:

« Briefings e comunicados internos;

* Briefings e comunicados aos 6rgdos de comunicacao
social (danos humanos e materiais, andamento dos
trabalhos de recuperacao da Organizacao, etc.);

« Atualizacao continua da informacao através das redes
sociais;

» Comunicados aos fornecedores.

5.4. Avaliacao do evento (licdes aprendidas)

Como avaliacao do evento entende-se a apreciacdo da
atuacdo das Organizacdes nas varias fases do evento:
Alerta, Resposta e Recuperacéo. Para tal é essencial que
durante essas fases se recolham elementos, a medida
que os acontecimentos vao evoluindo, que servirdo de
base a avaliacao da atuacdo durante o evento.

E assim considerada uma boa prética que, apds a
emergéncia, seja promovido:

+ Arealizacdo de reunides de avaliacdo da atuacéo
durante o evento, com a participacao dos coordenadores
dos diferentes niveis de apoio e operacionais, que se
justifique convocar;

« A andlise dos pontos fortes e fracos registados durante
agestao do evento e revisao dos procedimentos internos
e de ligacdo com entidades externas;

+ O planeamento e execucao de agdes corretivas, ao nivel
da construcao e da operacao das instalacdes (caso exista
anecessidade de reahilitacao ou reconstrucao devendo
este ponto ser antecipado), dos sistemas e dos proces-
-s0s, ao nivel das disposicdes contratuais com presta-
dores de servicos/fornecedores e ainda da formacao e
exercicio dos colaboradores e dos prestadores com base
nas licdes aprendidas.



20



b R T
-‘F».‘l-- Wi ;wlﬁ;-‘“:‘ / . i
" &l ¥ “ ‘ "
1y y /I R
| .! o “ ol 4 ?‘ AL
= 5" | ‘r‘__‘. h[ mlhl;;"(ij"r"i‘

al 1 A ‘ \-"IA lL‘ '

.\
- O,
LI

‘4 'S y
L s T | ARl

Linha de montagem com tecnologia Siemens

Esta parte apresenta medidas de resiliéncia concretas que as Organizactes devem
adotar, tendo em conta a especificidade da sua realidade, abrangendo diversas
vertentes da protecao de pessoas, bens, edificios e outras infraestruturas.

Apresenta também medidas que devem ser consideradas pelas Organizacdes na Gestdo da
Continuidade de Negdcio. Refere ainda uma sistematizacao de diversos tipos de seguros aplicaveis
ao patrimanio e as atividades das Organizacdes assim como uma identificacéo de boas praticas a
seguir nos processos de gestao de seguros.
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1. CRITERIOS PARA AVALIACAO
DA CRITICIDADE
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Antes de se aplicarem medidas de resiliéncia, dado que
nem todos os riscos tém o0 mesmo nivel de criticidade

e que as Organizacgdes tém recursos limitados, deve-se
analisar a priorizacao dessas medidas. Torna-se deste
modo necessario que as Organizacdes adotem ferramen-
tas que permitam apurar e comparar o nivel de risco ou
de criticidade dos seus recursos (pessoas, bens

e infraestruturas).

De sequida apresenta-se, como exemplo, um conjunto
de critérios que podem servir de base a definigao de
Parametros de Avaliacao de Criticidade das Infraestru-
turas da Organizacao, devendo aplicar-se parametros
de avaliacdo também aos restantes recursos.

A. Critérios das Atividades/Servicos dependentes
da Infraestrutura

A.l. Pessoas

—Numero de pessoas que utilizam o edificio ou infraes-
trutura;

—Tipos de autorizacoes e cartdes de acesso (por ex.
acesso permitido apenas a colaboradores internos
perante autorizacao especifica vs. cartdes de acesso 24h
atribuidos a colaboradores externos);

—Acesso a pessoas e atendimento ao publico/terceiros
(por ex. sem atendimento ao publico/terceiros vs. atendi-
mento corrente ao publico/terceiros).

A.2. Ativos Fisicos

—Valor estimado dos equipamentos ou existéncias
dentro do edificio ou infraestrutura.

A.3. Ativos de Informacao

—Nivel de confidencialidade da informacao existente no
edificio ou infraestrutura.

A.4. Servigos/Atividades Criticos da Organizagao
—Prioridades dos servigos/actividades;

—Numero de clientes/utilizadores impactados.

B. Critérios de Operacao e Seguranca da Infraes-
trutura

B.1. Primeiras intervencoes

—Criticidade das primeiras intervencdes pela equipa de
Vigilantes (por ex. confirmacao de alarmisticas, combate
aincéndio, etc.).

B.2. Sistemas de suporte criticos

—Sistemas de suporte criticos para o edificio ou infraes-
trutura (por ex. nivel de dependéncia face a sistemas de
energia socorrida).

B.3. Servigos de Emergéncia Externos
—Tempo/distancia das instalacdes das Forgas de Segu-
ranga;

- Tempo/distancia das instalagdes dos Corpos de
Bombeiros.

C. Critérios de Tipologia e Localizacao da Infraes-
trutura

C.1. Incéndio

—Fontes internas de ignicao e de combustivel de fogo
(por ex. armazenamento de existéncias, maquinas,
combustiveis, etc.);

—Localizacado em zonas de risco de fogo (por ex. tipos de
edificios na envolvente, vegetacao, etc.);

—Sistemas de detecao e extingao (por ex. infraestrutura
com sistemas de detecao e de extingao automaticos e
com alarmistica e operacdo remota vs. infraestrutura
sem sistemas de detecao e de extingdo automaticos).
C.2.Inundacdo

—Localizacé&o do edificio ou infraestrutura em areas
suscetiveis de serem inundaveis (por ex. zona de alta
vulnerahilidade a cheias, etc.);

—Natureza e extensao do risco de inundagao na zona (por
ex. histdrico de ocorréncias na zona);

- Tipologia do edificio ou infraestrutura e sistemas de
detecao de inundacao (por ex. edificio com pisos térreos
ou subterraneos e sem sistemas automatico de detegao
de inundagao).

C.3.Sismo e Tsunami

— Localizacado em zona de alta perigosidade sismica;
—Localizagdo em zona suscetivel de ser afetada por um
tsunami;

- Tipologia da infraestrutura e forma como se encontra
construida.

C.4.Intrusdo

—Vulnerabilidade do edificio ou infraestrutura a intrusao
(por ex. edificio predominantemente fechado e ndo
identificavel do exterior vs. edificio com portas e janelas
exteriores em vidro sem protecao);

— Existéncia de sistemas de detegdo (por ex. sensores) e
dissuasao (por ex. sirene de alarme).
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2. MEDIDAS PARA PROTEGAO DE PESSOAS,
BENS E INFRAESTRUTURAS

2.1. Protecao de pessoas

Para efeitos da protecao das pessoas que permanegam
nos seus edificios ou infraestruturas ou que se encon-
trem em deslocacdo, a Organizacdo deve prever a
existéncia de:

+ Equipas de emergéncia, podendo ser constituidas
pelos Grupos de Primeira Intervencao (GPI) que sdo
responsaveis por conduzir os utilizadores dos edificios
ou infraestruturas para os pontos de encontro exteriores
numa situacdo de emergéncia, bem como pelas Equipas
de Resposta a Emergéncia (ERE) que sdo elementos
pertencentes aos GPI, com formacao diferenciada nas
areas do socorrismo e combate a incéndios, e que podem
atuar em primeiro alarme em caso de acidente, em com-
plemento das equipas de vigilantes;

« Caixas/malas/armarios de primeiros socorros, devendo
0 seu contetdo, bem como a quantidade e respetiva
localizacéo e acessibilidade destes equipamentos,
serem definidos em funcdo do numero e dispersao dos
utilizadores dos edificios ou infraestruturas, do tipo de
atividade da Organizacao e dos fatores de risco profis-
-sional, em linha com a Informacéo Técnicad publicada
pela Direcao-Geral da Satide (DGS);

+ Equipamentos de DAE (Desfibrilhagdo Automatico Ex-
terno), incluindo a existéncia de elementos operacionais
DAE formados em nimero suficiente para assegurar a
utilizacdo dos equipamentos de forma eficaz e eficiente,
especialmente em edificios com elevado nimero de utili-
zadores internos e/ou de grande afluéncia de publico, em
articulacdo com o Programa Nacional de DAE regulado
pelo Instituto Nacional de Emergéncia Médica (INEM)]U;
« Medidas de apoio aos colaboradores em deslocacao

ao estrangeiro que incluam, entre outros, contactos de
emergéncia no estrangeiro, informacgao situacional sobre
destinos de risco, recomendacdes sobre alimentacao
em locais exdticos, recomendacdes de seguranca para
protecdo individual e de bens em viagem, equipamentos
basicos de protecao individual (mascaras, medicamentos,
etc.).

2.2. Localizacao da infraestrutura
Alocalizacdo das infraestruturas da Organizacao é
fundamental para a sua resiliéncia, em caso de acidente

grave ou catastrofe.

As infraestruturas da Organizacdo, em especial as que

forem consideradas criticas, ndo devem preferencial-
mente estar localizadas:

« Perto de encostas ou declives suscetiveis a movimen-
tos de vertente, que possam ser atingidas por derrocada
de pedras ou deslizamento de terras;

» Numa zona com risco significativo de inundacoes, por
ex. em zonas de leito de cheia ou de dificil escoamento
de aguas pluviais;

» Em zonas de perigosidade sismica elevada;

* Préximo do mar em zonas sujeitas a galgamentos
costeiros, de modo a ndo serem atingidas por ondas,
em caso de tempestade;

« Perto do mar e/ou a uma cota altimétrica suficiente-
mente baixa, de modo a ndo serem atingidas em caso
de tsunami;

« Em dreas suscetiveis a acao das ondas de inundacao
provenientes de rotura total ou parcial de barragens;

* Perto de uma area industrial onde se processam ma-
térias perigosas ou produtos inflamaveis, de condutas
por onde circulem matérias perigosas ou préximas de
estacdes de abastecimento de combustiveis;

« Perto de vias de comunicacao onde reiteradamente
circulem veiculos de transporte de matérias perigosas;
+ Na proximidade de areas de elevado risco de incéndio
florestal de modo que possam ser afetadas se um incén-
dio ocorrer, respeitando sempre as faixas de seguranca
avolta previstas na Lei.

Caso as infraestruturas da Organizacao se encontrem
nas condi¢Oes anteriormente descritas, deverdo adotar
medidas complementares de seguranca adequadas a
sua exposicao ao risco.

2.3. Caracteristicas construtivas

As infraestruturas da Organizacao devem ser projetadas
e construidas de modo a:

« Existir espaco exterior suficientemente amplo para

as viaturas de socorro poderem manobrar em caso de
incéndio ou de outra catastrofe;

« Terem uma correta implementacdo e manutencao
das barreiras corta-fogo aplicaveis no edificio, incluindo
as seguintes situacgdes: classe de resisténcia ao fogo
adequada das portas corta-fogo e das paredes; funcio-
namento correto das portas corta-fogo; selagem dos
atravessamentos e das condutas de cahos; separagao

9 Informacdo Técnica 2/2010, de 12.07.2010, Emergéncia e Primeiros Socorros em Satde Ocupacional - Anexo |, Informacéo Téc-

nica 1/2009, Primeiros Socorros no Local de Trabalho

https://www.dgs.pt/saude-ocupacional/documentos-so/inf_tecnica_02_2010-pdf.aspx
10 Programa Nacional de Desfibrilhagdo Automatica Externa (PNDAE), http://www.inem.pt/category/entidades/programa-dae/
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corta-fogo para areas com postos de transformacao de
energia; separacao corta-fogo para areas com geradores
de emergéncia; etc.,

* Possuirem medidas adequadas para efetuar uma
armazenagem segura de substancias e preparacdes
perigosas, caso existam;

* Disporem de um sistema de para-raios adequado;

« Limitar-se a utilizacao de materiais inflamaveis,
incluindo na fachada exterior, cobertura, divisdes interi-
ores e revestimentos exteriores/interiores, devendo ser
mantida uma ficha técnica com as caracteristicas dos
revestimentos.

2.4. Sistemas de energia

A Organizacao devera providenciar a instalacdo de siste-
mas de energia que garantam a seguranca e a continui-
dade das atividades/servigos criticos da Organizacao.

As infraestruturas da Organizacdo devem ter:

« Geradores elétricos de emergéncia que possibilitem,
em caso de falha da rede publica de energia, a continui-
dade de fornecimento de energia aos diversos espacgos
e equipamentos da infraestrutura;

« Sistemas de UPS (Uninterruptible Power Supply) que
assegurem a operacionalidade ininterrupta/imediata
em caso de falhas (incluindo micro falhas) nos circuitos
de energia que alimentam os sistemas informéaticos ou
sistemas de seguranca criticos.

ETA da Asseiceira (EPAL). © Francisco Piqueiro

Estes sistemas criticos deverdo estar fornecidos por,
pelo menos, dois circuitos de energia independentes

e alternativos;

» Mecanismos que inibam a sobrecarga e picos de ener-
gia nos circuitos de alimentacdo (estabilizadores

de tensao);

» Mecanismos para protecao fisica das linhas de
energia, recorrendo as melhores praticas existentes
e/ou recomendadas pelos fornecedores;

« Separacao fisica das linhas de comunicacao face as
linhas de energia, de forma a evitar a contaminacdo das
linhas de comunicagdo com o ruido introduzido pela
carga eletromagnética das linhas de energia.

2.5. Protecao contra incéndio

Nos edificios e recintos das instalagdes das Organi-
zacdes é obrigatdria a existéncia de um responsavel
pela seguranca contra incéndio (RS), a guem compete,
entre outros, assegurar a manutencao das condigoes de
seguranca contra risco de incéndio e aimplementacao
das medidas de autoprotecao durante todo o ciclo de
vida das instalacoes.

A Organizacdo deve manter as condicdes de seguranca
contra risco de incéndio, definidas e aprovadas nas
medidas de autoprotecao e no projeto de seguranca
contraincéndio ou ficha de seguranca (caso exista),
sem introduzir quaisquer alteracoes:
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* Ao uso, total ou parcial dos edificios ou recintos sem
que seja dado cumprimento as exigéncias legais de
SCIE, nomeadamente ao projeto de seguranca e medidas
de autoprotecao (se a alteracao ao projeto implicar a
alteracao da categoria de risco ou da utilizacdo-tipo, as
medidas de autoprotecdo devem ser apreciadas pela
ANPC);

« Aos meios de compartimentacao ao fogo e ao isola-
mento e protecao, ndo sendo permitida a abertura de
vaos de passagem ou de novas comunicagdes entre
espacos que agravem o risco de incéndio;

+ Aos elementos com capacidade de suporte de carga,
estanquidade e isolamento térmico, para classes de
resisténcia ao fogo com desempenho inferior ao exigido,
que agrave o risco de incéndio;

« Aos materiais de revestimento e acabamento das
paredes e tetos interiores, para classes de reacao ao
fogo inferiores ao exigido, no que se refere a producao de
fumo, goticulas ou particulas incandescentes;

+ Aos equipamentos e sistemas de seguranca contra
incéndio, bem como de instalacdes técnicas cominter-
esse para a seguranca contra incéndio de que o edificio
disponha e a legislacao exija.
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Sinalizac&o de seguranca — SONAE

A Organizacéo deve ainda:

« Manter as saidas e caminhos/vias de evacuagao
praticaveis, ndo trancando, obstruindo ou introduzindo
elementos que possam reduzir a respetiva largura;

+ Dispor de instalagdes técnicas, equipamentos e siste-
mas de seguranca em hoas condicdes de funcionamento
e manutencao;

» Nao ocupar ou usar as zonas de refugio, se existentes;

» Ndo armazenar liquidos e gases combustiveis em vio-
lacdo dos requisitos determinados para a sua localizacao
ou quantidades permitidas;

+ Nao obstruir, reduzir, ocultar ou anular as portas
resistentes ao fogo que fagam parte dos caminhos de
evacuacao, das camaras corta-fogo, das vias verticais ou
horizontais de evacuacao ou saidas de evacuagao.

Recomenda-se que a Organizacdo adote as seguintes
boas praticas:

» Quando existam sistemas de controlo de acessos, 0s
mesmos devem ser dotados de dispositivos que, perante
situacdes de emergéncia, permitam ser desativados/
libertados, de modo a permitir a livre circulacdo dos
utilizadores em dreas restritas, caso essas areas fagam
parte das vias de evacuacao;

« Regras para fumar ou acender qualquer tipo de chama
dentro do edificio ou infraestrutura;

* Processos implementados para limitar, autorizar e
executar a realizacao de trabalhos a quente, quando
necessarios, como por exemplo soldaduras ou outros
trabalhos com chama/calor (Procedure for Hot Work).

No dmbito do RJ-SCIE, consoante a utilizacdo-tipoe a
categoria de risco dainstalacao, a organizacao pode ter
a necessidade de solicitar a ANPC, com carater periddico,
arealizacao de inspecdes regulares as suas instalacoes
(cuja periodicidade depende da categoria de risco das
mesmas), para verificacdo da manutencao das condicdes
de seguranca contra incéndio e aimplementacdo das
medidas de autoprotecao.

A Organizacao deve ter presente que ainstalacdo ou a
manutencdo dos equipamentos e sistemas de seguranca
contraincéndio deve ser obrigatoriamente efetuada por
entidades registadas na ANPC, de acordo com a Portaria
n.2773/2009, de 21 de julho, que as divulga no seu sitio
nainternet. O registo obriga ao cumprimento de deter-
minados requisitos que garantem a adequacao técnica
necessaria a realizacao destas atividades.

2.6. Protecao contra inundacao

A Organizacao devera providenciar a instalacao de me-
didas de seguranca contra inundacao, de modo a prever
e mitigar eventuais danos, caso a criticidade e a locali-
zacao do edificio ou infraestrutura em causa justifique
o investimento nessas medidas.

O conceito de “projetar a prova de inundacdes” pode ser
definido como o conjunto de medidas para reduzir as
perdas em zonas inundaveis, durante a ocorréncia das
inundacoes. Para tal, podemos considerar medidas do
tipo estruturais e do tipo ndo estruturais. As medidas
estruturais sdo medidas de caracter permanente, nas
quais a acdo humana modifica o sistemaribeirinho ou
costeiro existente na tentativa de minimizar eventos de
inundacoes.

As medidas ndo-estruturais sdo as de caracter ndo
permanente, e podem, em conjunto com as estruturais,
minimizar significativamente os prejuizos suscetiveis
de serem causados as Organizacdes pelas inundacoes,
muitas vezes com custos avultados.
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No que respeita as medidas estruturais, a Organizacao
deve:

« Elevar estruturas existentes que contenham elemen-
tos criticos ou construir novas estruturas elevadas ou
sobre estacas;

« Construir pequenas paredes ou diques circundando as
estruturas;

« Elevar a entrada do edificio ou proteger a entrada com
barreiras fisicas resistentes a inundacao;

« Construir paredes resistentes no exterior do edificio,
capazes de resistir a pressdo hidrostatica, e usar mate-
rial resistente a 4gua em cotas inferiores a referéncia
de inundacao;

No que respeita as medidas nao estruturais, a Organi-
zacao deve:

« Instalar um sistema de detecao de inundacao que
cubra as areas da infraestrutura onde esse risco é mais
relevante, com alarme e ligacéo a central de seguranca;
« Instalar um sistema de drenagem que inclua corte
geral de dgua e bombas de escoamento de dgua com
descarga para o exterior da infraestrutura.

« Localizar os servicos essenciais (incluindo os associa-
dos a rede elétrica) em niveis do edificio ou infraestrutu-
ra acima da cota prevista de inundacao;

* Implementar regulamentacao interna sobre o uso do
solo no espaco do edificio ou infraestrutura, por exemplo
localizando equipamentos criticos em andares superi-
ores acima da cota prevista de inundacao;

« Confinar esses equipamentos em espacos protegidos
com barreiras;

« Construir plataformas interiores amoviveis para colo-
cacao de equipamentos e conteldos criticos;

« Instalar vedacdo tempordria ou permanente nas aber-
turas das estruturas edificadas;

Acondicionamento
de baterias UPS —NOS
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« Instalar barreiras amoviveis de emergéncia nas portas;
« Instalar tampas em grelhas de ventilacao;

« Instalar vélvulas de retencdo na rede de drenagem;

* Prever mecanismos de tamponamento nas sanitas.

A Organizacao deverd ainda considerar as seguintes
recomendacdes de caracter geral:

« Executar procedimentos periédicos de prevencdo de
inundacao, tais como a manutencao da cobertura e calhas
de escoamento de dguas pluviais e a limpeza preventiva
de fossas e calhas de escoamento de aguas pluviais;

* Integrar no seu planeamento de contingéncia medidas
face ao risco de inundacdo, incluindo planos de evacu-
acao que definam caminhos a seguir pelos utilizadores
do edificio ou infraestrutura, com indicacao dos pontos
de encontro e locais de refugio;

« Assegurar a ligacao a sistemas externos de alerta
precoce para o risco de inundacdo ou adaptar a sua
realidade um que ja esteja em utilizacao;

+ Coordenar a resposta com os servigos de emergéncia
e outras entidades participantes no socorro, se uma
inundacao ocorrer;

* Proceder a formacao e treino regular dos procedi-
mentos de evacuacgdo e outos a acionar em caso de
inundacao.

2.7.Protecao contra sismos

A Organizacao devera ter em conta medidas e reco-
mendacdes para reduzir o risco e conter efeitos nas
infraestruturas em caso de ocorréncia sismica, quer do
ponto de vista estrutural, quer em relacdo aos equipa-
mentos e elementos nao estruturais, caso a localizacao
dainfraestrutura em causa justifique o investimento
nessas medidas. A implementacao de medidas especi-
ficas implica um estudo detalhado dos elementos mais
criticos da instalacao.




BOAS PRATICAS DE RESILIENCIA DE INFRAESTRUTURAS CRITICAS - SETOR PRIVADO E SETOR EMPRESARIAL DO ESTADO

Bastidores — Siemens

No que respeita a componente estrutural, as infraestru-
turas da Organizacgao devem:

 Dimensionar as estruturas para o risco de sismo;

* Implementar medidas construtivas antissismicas
adequadas;

* Respeitar a legislagao em vigor e eventuais cédigos in-
ternacionais para a tipologia da infraestrutura em causa,
de modo a adequar as medidas construtivas e definir o
dimensionamento.

No que respeita aos equipamentos e elementos nao
estruturais, uma vez que existem omissoes na legislacao
técnica relativa a sua resisténcia sismica, e tendo por
base estudos ja realizados , apresentam-se algumas me-
didas que as Organizagdes podem implementar para cor-
rigir vulnerabilidades detetadas, sempre que aplicaveis:

* Melhorar a fixagao dos transformadores elétricos,
nomeadamente fixar as fundagdes para o caso dos
transformadores poisados no solo, assim como reforcar
ligacdes, postes e fundacdes, para o caso dos transfor-
madores aéreos;

« Confinar baterias em estruturas fixas ao solo;

« Fixar armarios, bastidores, equipamentos de controlo,
computadores, écrans, etc.;

« Fixar maquinaria pesada;

« Fixar tetos falsos para resistir a movimentos horizon-
tais;

* Melhorar o travamento transversal de condutas e
tubagens;

+ Adotar outras medidas em equipamentos ou estru-
turas individuais que possam ser tomadas, a analisar
caso a caso.

A Organizacao devera ainda considerar as seguintes
recomendacoes de caracter geral:

« Incluir no seu planeamento de contingéncia o risco
sismico, identificando vulnerahilidades, sobretudo dos
elementos mais criticos da infraestrutura, medidas de
reducao do risco e procedimentos para resposta em caso
de cenario sismico;

« Assegurar, quando disponiveis no territério nacional,

a ligacao aos sistemas de alerta precoce, que permitam,
sempre que aplicavel, o fecho automatico de sistemas e
equipamentos (ou abrandamento do seu funcionamen-
to), bem como avisar os utilizadores da infraestrutura
alguns segundos antes do sismo para encontrarem
abrigo e tomarem os procedimentos possiveis e adequa-
dos para a sua seguranca e da infraestrutura;

* Assegurar redundancias, como por exemplo, backups
de informacao, centros de controlo alternativos, etc.,
preferencialmente localizados em zonas do pais com
menor perigosidade sismica;

« Ter em atencao situacgdes potenciadoras de fragili-
dades, devidas as interdependéncias com outras infraes-
truturas e atividades;

« Coordenar a resposta com os servicos de emergéncia

e outras entidades participantes no socorro, em caso de
ocorréncia sismica;

* Proceder a formacao e treino regular sobre a ocorrén-
cia de fendmenos sismicos, destinada aos utilizadores
mais frequentes do edificio ou infraestrutura, incorpo-
rando comportamentos de autoprotecao adequados as
caracteristicas da mesma (rotas de evacuacao ajustadas
ao fendmeno em presenca, pontos de encontro e de
refligio, entre outras medidas).
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2.8. Protecao contra tsunamis

A Organizacéao que se localizar numa zona suscetivel
de ser afetada por um tsunami, devera ter em conta
recomendacdes de minimizacao de efeitos deste feno-
meno, quer para protecao das vidas humanas, que para
protecdo dos equipamentos.

No que respeita a protecdo das vidas humanas, a Organi-
zacao deve planear, implementar e treinar medidas para
desencadear logo apds um sismo que possa gerar um
tsunami:

* Desenvolver procedimentos de protecdo e evacuacao
prontos a ativar apds eventual sinal sonoro, de modo a
dirigir os colaboradores e outra populacao presente para
area ou zona nao suscetivel de ser afetada por tsunami
(ndo esquecer que o melhor aviso para o tsunamié o
proprio sismo);

* Desenvolver planos de evacuacao adequados, assinal-
ando percursos de evacuacao e pontos de encontro no
exterior do edificio ou infraestrutura, situados auma
distancia e altitude suficientes para que a onda nao 0s
atinja (tém que ser estudados antecipadamente);

* Proceder a formacao e treino regular dos procedimen-
tos anteriores destinada aos utilizadores mais frequentes
do edificio ou infraestrutura;

No que respeita a protecdo dos equipamentos, a Organi-
zacao deve implementar medidas destinadas a minimi-
zacao de danos, evitando que a dgua os atinja, tais como:
« Construir protecdes para equipamentos importantes,
como sejam barreiras, campanulas de protecao ou
mesmo enterrar algumas estruturas, como tubagens e
condutas;

« Desligar a energia a tudo o que for possivel antes de
abandonar o local em caso de ocorréncia de um tsunami;
« Estudar e implementar outras medidas de forma detal-
hada e especifica, dada a variedade de equipamentos.

Como informacgdo complementar, as Organizacdes
devem estar conscientes que:

« Existem regides de Portugal Continental que sao mais
afetdveis por tsunamis, provocados por sismos gerados
no mar, por norma a SW do Caho de S. Vicente (Gorringe);
+ As regides mais afetdveis sao o Algarve, Costa Alente-
jana e Area Metropolitana de Lisboa;

« Estudos existentes estimam os seguintes tempos de
chegada para a onda, contados apés o sismo:

—10-15 minutos no litoral do Algarve (Barlavento);
—20-30 minutos na litoral da Area Metropolitana de
Lishoa.

2.9. Protecao contra intrusao

A Organizacao devera providenciar a instalacao de
sistemas de seguranca contra intrusdo e roubo, através
daimplementacdo de meios humanos, mecanicos e/ou
eletrénicos de modo a efetuar a gestao dos acessos, a
garantir a seguranca do perimetro e a preservar a pro-
priedade privada, fisica e intelectual.

As Organizacdes devem ter:

» Um departamento central de seguranca, independ-
entemente da sua designacao, chefiado por um diretor
de seguranca devidamente habilitado para o efeito,
conforme Lein.? 34/2013, de 16 de maio, e de um servico
de vigilancia dotado de pessoal de seguranca privada,
devidamente habilitado;

» Regulamentos internos que especificam as medidas
de protecao, politicas e operacdes relacionadas com 0s
sistemas eletrdnicos de seguranca (modelo de seguranca);
« Vigilancia humana 24H/TDA (Todos os Dias do Ano)
devidamente certificada (nos edificios ou infraestruturas
mais criticas) ou vigilancia remota (nas restantes);

» Uma central de seguranca ou posto de seguranca que
coordene a vigilancia 24H/TDA;

« Facultativamente, uma redundancia para a central de
seguranga ou posto de seguranga;

» Um sistema automatico de detecao de intrusao e roubo
com capacidade de assegurar eficazmente um nivel de
protecdo global, consoante a regulamentacao aplicavel,
o0 grau de ameaca e os critérios de seguranca exigidos
pelos seus clientes, como sejam:

— O equipamento central do sistema automatico de de-
tecdo de intrusao e roubo, referido anteriormente, numa
area controlada e protegida contra qualquer ataque ou
adulteracoes;

— O sistema automatico de detecdo de intrusao e roubo
deve ter registo histdrico de eventos;

— O sistema automatico de detecdo de intrusao e roubo
deve ter monitorizacdo na central de seguranca ou, em
alternativa, ser controlado através de central recetora de
alarmes de empresa da especialidade.

» Um sistema automatico de controlo de acessos com
capacidade de assegurar eficazmente um nivel de pro-
tecdo global das zonas de acesso controlado, limitado ou
de proibicao, consoante os graus de seguranca pretendi-
dos, aregulamentacao aplicavel, e o grau de ameaca e
os critérios de seguranca exigidos;

* 0 equipamento central (CPU) do sistema de controlo
de acessos instalado numa drea controlada e protegida
contra qualquer ataque ou adulteracdes;

» Um sistema de controlo de acessos dotado obrigatoria-
mente de mecanismos ou meios que facilitem a saida de
pessoas em qualquer situacao de emergéncia;

» Um sistema de controlo de acessos com monitorizagéo
na central de seguranca ou posto de seguranca.
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A Organizacéao deve ainda ter:

« A gestao e atribuicdo dos acessos a residentes e visi-
tantes efetuada por uma area de credenciacao mediante
critérios e politicas internas de seguranca previamente
definidas;

+ Os acessos fisicos aos edificios ou infraestruturas clas-
-sificadas de Acesso Interno equipados com mecanismos
de autenticacao e registo (por ex. rececao/seguranca,
cartdes de acesso, codigos de acesso, listas de autori-
zacao permanente), que permitam controlar e auditar 0s
acessos efetuados;

+ Os acessos fisicos aos espacos classificados como
Acesso Restrito obrigatoriamente controlados através
de mecanismos de autenticacao forte que garantam a
identidade do utilizador assim como o registo individual
dos utilizadores;

« Os restantes equipamentos de seguranca instalados
em locais dotados com monitorizacdo e controlo de
acessos;

» Um sistema de circuito fechado de televisdo (CFTV),
autorizado pela Comissdo Nacional de Protecao de Da-
dos (CNPD), com capacidade de assegurar eficazmente
amonitorizacao e a gravacao do perimetro exterior, dos
pontos de acesso controlados no interior e todas as
areas protegidas ou criticas, e com monitorizacao/con-
trolo na central de seguranca ou posto de seguranca;

+ Os equipamentos de gravacao do sistema de CFTV
instalados numa drea controlada e protegida contra
qualquer ataque ou adulteracoes;

« Acautelada a protecao de documentacao fisica sensivel,
classificada como confidencial ou secreta, num cofre ou
casa forte com grau de resisténcia lll, com referéncia as
normas EN 1143-1 e EN 1300;

+ Acautelada a guarda de numerdrio ou outros objetos de
valor num cofre ou casa forte com um grau de resistén-
ciaV, com referéncia as normas EN 1143-1e EN 1300.

A Organizacao deve ainda:

« Atribuir um nivel de classificacao a cada infraestrutu-
ra/espaco, de acordo com o respetivo grau de criticidade
e propésito de utilizacdo. Apresenta-se um exemplo de
possiveis niveis e designacoes:

—Acesso Publico— 0 acesso é permitido a todos 0s
utilizadores da infraestrutura e a entidades externas
(clientes, visitantes, etc.). Exemplos de edificios/areas:
rececoes, lojas, etc.;

—Acesso Interno — 0 acesso é permitido a generalidade
dos Colaboradores e aos Prestadores de Servigo autori-
zados. Exemplos de infraestruturas/espacos: interior dos
edificios administrativos, areas de trabalho, etc.;
—Acesso Condicionado — 0 acesso sé é permitido a
Colaboradores e a Prestadores de Servico autorizados,
condicionado a um determinado conjunto de areas ou
funcdes e/ou a necessidade de acesso a este tipo de
espacos. Exemplos de infraestruturas/espacos: salas
da Administracdo, salas especificas da atividade da

Organizacao, etc.;

— Acesso Restrito — 0 acesso deve ser restrito apenas aos
Colaboradores e aos Prestadores de Servigo identifica-
dos individualmente numa lista de acessos autorizados
para o espaco. Exemplos de infraestruturas/espacos:
Data Centers, Sala de Vigilancia, etc.

» Mandar efetuar inspecdes regulares (anuais) aos siste-
mas anteriormente referidos por empresa credenciada;

« Adotar medidas de protecéo fisica e procedimentos

de seguranca que assegurem a salvaguarda dos bens
contra um determinado quadro de ameaca aplicavel;

« Ter barreiras de protecao que definam o limite fisico
das infraestruturas e formem um perimetro de seguran-
ca as areas controladas, limitadas ou de exclusao;

« Garantir um grau de resisténcia dos materiais de
construcao (portas, paredes, teto, janelas), nas areas
consideradas criticas, de modo a ter um nivel de protecao
adequado face a uma potencial ameaca;

* Proteger com barreiras fisicas e iluminacao de segu-
ranca as portas ou as entradas do perimetro;

* Proteger com seguranca humana (e cumulativamente
com CFTV, controlo de acessos e barreiras fisicas) as
entradas do perimetro seguro;

* Ter um local adequado e meios eficazes para controlo
da correspondéncia recehida, garantindo a confidenciali-
dade da mesma;

* Implementar medidas para protecdo dos seus sistemas
de informacao criticos mitigando a eventual ocorréncia
de ciberataques.

2.10. Formacao e exercicios
A Organizacao deve proporcionar aos seus colaboradores;

» Formacao obrigatdria em utilizacao dos equipamentos
de combate a incéndios (extintores e mangueiras de
combate aincéndios);

« Formacao obrigatéria em evacuacéao dos edificios ou
infraestruturas, de modo a sairem de forma organizada
em caso de evacuacao;

* Informacdo sobre comportamentos seguros e re-
silientes, medidas de autoprotecéao e procedimentos
adequados a ter para diferentes situacoes de acidente
grave ou catastrofes;

« Qutras informacdes e/ou formagdes complementa-
res na drea da seguranca em ambiente profissional e/
ou doméstico, como por exemplo sensibilizagcdo em
primeiros socorros e suporte basico de vida, medidas
de autoprotecao contra sismos e tsunamis, acidentes
geomorfoldgicos ou incéndios.

A Organizacao deve promover:

* Exercicios de evacuacao (por ex. anuais) onde se possa
aferir aformacao dada;

« Exercicios para testar os procedimentos de coorde-
nacdo e execucao previstos nos seus planos de emergén-
cia internos, quer ao nivel da estrutura interna da
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Simulacro—CGD

Organizacgao, quer na articulacdo com entidades exter-
nas intervenientes na resposta em termos de protecéo e
S0COrro;

« Testes e verificacdes regulares (por ex. mensais), pela
prépria Organizacdo ou por entidade subcontratada, do
estado de conservacao/operacionalidade dos equipamen-
tos e sistemas de seguranca existentes;

« Auditorias/inspecdes regulares (por ex. anuais), por
entidade independente e devidamente credenciada, aos
equipamentos e sistemas de seguranca anteriormente
referidos;

» A manutencao dos registos e evidéncias da execucao dos
programas de manutencao e de testes;

« Participar em exercicios com a protecao civil e promover
arealizacao de exercicios envolvendo os principais For-
necedores e/ou com os Prestadores de Servigo chave para
a atividade.
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3.GESTAO DA CONTINUIDADE DE NEGOGCIO

0O(s) plano(s) de continuidade de negdcio e de gestao de
crise devem conter medidas eficazes para garantir a
continuidade das atividades/servicos criticos da Organi-
zacao e para proteger as pessoas, ativos fisicos, valor
financeiro, reputacao e capital social da Organizacao.

A Organizacéao deve ter:

+ Uma politica de gestao de crise e de continuidade de
negdcio que define a responsabhilidade de liderancae a
linha organizacional em caso de emergéncia, de modo a
torna-la mais resiliente;

« Um plano de gestdo de crise e de continuidade de nego-
cio fiavel que Lhe permita continuar a desenvolver a sua
atividade em caso de crise;

* Planos para lidar com a rutura e com a capacidade de
responder a acontecimentos imprevistos;

+ A capacidade de se adaptar com sucesso quando o(s)
plano(s) existente(s) ndo se enquadra(m) nos aconteci-
mentos que estdo a ocorrer;

» Mecanismos eficazes que identifiquem os riscos atuais
e futuros, e que permitem desenvolver uma estratégia e
o0s planos necessarios aos riscos identificados;

« Uma estrutura interna que se dedique a avaliacao,
gestao e controlo de riscos de forma sistémica;

* Responsaveis pela implementacao da resiliéncia
organizacional com acesso direto para comunicar com a
gestao de topo da Organizacdo;

» Um planeamento para atuacdo em crise, com normas,
procedimentos e regras claras que definem exatamente
as atribuicdes de cada membro envolvido;

» Um (ou varios) local alternativo para poder continuar

a operar, apds uma situacao de crise ter inviabilizado as
suas infraestruturas;

» Um plano de transporte para os locais alternativos dos
seus colaboradores chave;

» Um plano de comunicacdo que permita o contacto com
0s seus colaboradores-chave em caso de crise;

+ Os seus dados criticos, e 0s dos seus clientes, dispo-
niveis para serem utilizados em situacao de crise,
através de backups ou de outras solucdes de resiliéncia;
« A existéncia de meios de comunicacao alternativos
(voz, internet, etc.);

« [dentificados os fornecedores de servicos criticos e
garantir que estes tém a capacidade de continuar a
cumprir contratos de fornecimento de bens e servigos
mesmo em situacao de crise.

A Organizacéao deve ainda assegurar que;

* Possui processos de Gestao da Continuidade de
Negdcio alinhados com as melhores praticas e normas
internacionais (por ex. a norma IS0 22301 - Business
Continuity Management);

* Possui técnicos devidamente formados na estrutura

interna que se dedica a avaliacao, gestao e controlo dos
riscos de Continuidade;

+ Os procedimentos que tornam a Organizacao mais re-
siliente estdo alinhados e sao eficazes e eficientes para
o(s) tipo(s) de risco que se pretende anular/minimizar;

+ A abordagem a resiliéncia da Organizacao satisfaz, é
coerente e estd integrada no planeamento operacional
interno;

* Os colaboradores possuem a formacao e o treino sobre
preparacao e resposta a acidentes graves e catdstrofes;

« Testa frequentemente os seus planos de gestao de
crise;
+ Audita as suas capacidades de resiliéncia.
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4.GESTAO DE SEGUROS

4.1.Tipos de seguros

TIPOS DE
SEGUROS

Patrimodnio

Geral

EXEMPLOS

(danos proprios)

Edificios/infraestruturas
(bens imdveis)

Equipamentos
(bens moveis)

Existéncias

COBERTURAS DE RISCOS

Aplicavel a danos fisicos ou destruicao

—Deve cobrir riscos tais como incéndio/exploséao, inundacao, atos da
natureza, sismo, quedas/quebras, furto/roubo, vandalismo/sabota-
gem, tumultos, privacao de uso local arrendado, avarias mecanicas
de maquinas, etc. ;

—Em bens proprios, arrendados, leasing;

—Em bens de terceiros confiados (s6 cobre quando declarados).

Especificas

Perdas de
Exploracao

Lucros
Cessantes

Equipamento eletrénico

—Permite franquias menores;

—Permite cobrir danos em equipamentos de terceiros em edificios ou
infraestruturas da Organizagéo;

—Permite cobrir equipamentos em locais especificos (por ex. em
stands moveis).

Roubo

— Permite franquias menores;

—Permite incluir coberturas especificas com por ex. roubo de valores
(dinheiro, cheques, etc.) ou roubo de equipamentos expostos numa
loja.

Multirriscos comerciais

— Permite franquias menores;

—Permite incluir coberturas especificas com por ex. infraestruturas,
equipamentos e existéncias em lojas ou determinadas localizacdes
da Organizacdo.

Existéncias
logistica

—Permite incluir coberturas especificas com por ex. equipamentos e
existéncias das Organizacao que estejam armazenados em edificios
ouinfraestruturas de um operador logistico.

Terrorismo

(danos préprios)

—Permite incluir a cobertura de terrorismo que habitualmente esta
excluida da apélice de patriménio geral,

—Este seguro é cada vez mais relevante para Organizagdes com
infraestruturas criticas e/ou grande projecao nacional.

—Aplicavel a causas fisicas associadas a patrimaonio (por ex. incén-
dio);

—Cobre a margem bruta perdida durante o periodo de interrupcéo de
atividade da Organizacao;

—Cobre apenas danos proprios, ndo cobre danos em clientes;

— A franquia é habitualmente definida em n® horas de interrupcéo
(por ex. 4h, 24h, 48h);

—E fundamental que a Organizacdo adeque a franquia ao patriménio
afetado.

Interrupcao
de Negécio

—Aplicével a causas fisicas (por ex. incéndio) e ndo fisicas (por ex.
falha de tecnologia ou de fornecimento de utilities);

—Cobre a margem perdida durante o periodo de interrupgao e deve
cobrir, idealmente, a margem perdida futura (por ex. resultante da
perda de clientes e respetiva receita futura);

— Cobre danos préprios por interrupcao de negécio e perdas
catastrdficas, ndo cobre danos em clientes;

—E uma apolice pouco usual e cujas condigdes sdo dificeis de definir,
pelo que as Organizagdes devem explorar a viahilidade deste seguro
com seguradoras.




TIPOS DE
SEGUROS

Responsabilidade
Civil

Geral
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EXEMPLOS

(danos em terceiros)

Responsabilidade Civil
Exploracao

COBERTURAS DE RISCOS

Aplicavel apenas a danos com causas fisicas

—Aplicavel a atos, erros ou omissdes no exercicio da atividade
empresarial com danos fisicos causados a terceiros (pessoas, bens e
edificios);

—Responsabilidade por situagdes de acidente ou negligéncia (sem
dolo) de atos praticados por colaboradores/subcontratados;

— Cobre as atividades de exploragao da Organizacdo (ndo cobre
todas as necessidades de empresas de servigos);

— Pode cobrir danos fisicos em bens publicos ou privados durante
construgdes/instalacdes de infraestruturas (por ex. condutas, cahos,
etc.) e cobrir danos pessoais ou patrimoniais em clientes (por ex.
provocados por equipamentos);

— No caso de atividades subcontratadas, esta responsabilidade e a
obrigatoriedade de efetuar o seguro devem preferencialmente ser
exigidas ao fornecedor/parceiro via contrato de servigos.

Especificas

Responsabilidade
Civil
Profissional

Responsabilidade Civil
Produto

—Cobre “produtos fisicos” produzidos pela Organizagao (por ex.
equipamentos de marca propria);
—Pode cobrir custos de recolha e/ou desmontagem dos produtos.

Responsabilidade Civil
Ambiental

(danos em terceiros)

—Cobre riscos de impacto ambiental (danos ambientais) no solo, na
dgua e na biodiversidade, de forma a cumprir com a legislagao aplicavel;
—Pode cobrir derrames de combustiveis em dep6sitos e outras
substancias perigosas, provenientes de geradores, baterias e de
armazenamento de outros produtos quimicos;

—E uma cobertura especifica, hahitualmente ndo incluida por defeito
na ap6lice de Responsabilidade Civil Geral;

—Para além de garantir os danos provocados no patriménio de tercei-
ros pelos riscos de poluicdo subita e acidental (imprevista), podera ser
necessario um seguro (ou garantia bancdria) para cobrir também o custo
de medidas de prevencao e reparacdo das consequéncias da poluicao.

¢ Inclui causas nao fisicas: atos intelectuais, concegao e
arquitetura, gestao de servicos, etc.;
¢ Relacionado com as atividades soft das Organizacdes, sendo

Responsabili-
dade Geral

mais adequado para os setores de servicos.

—Aplicével a atos, erros ou omissdes no exercicio da atividade em-
presarial com danos para terceiros;

—Responsabhilidade por situacdes de acidente ou negligéncia (sem
dolo) de atos praticados por colaboradores/subcontratados;

—Tem de existir uma reclamacdo escrita de cliente/terceiro;
—Aresponsabilidade é derivada da relagdo contratual (por ex. vender
um servico a um cliente ou comprar um fornecimento a um terceiro);
—Deve cobrir 0 atraso na entrega de bens/servigos ou ndo cumpri-
mento de requisitos que pode provocar perdas de exploragdo em
clientes (por incumprimento do contrato);

—Pode cobrir violagdes de privacidade por perda, roubou ou uso
indevido de informacdo de clientes causadas pela Organizacdo ou
por terceiros (por ex. por um hacker);

—No caso de atividades subcontratadas, esta responsabilidade e a
obrigatoriedade de efetuar o seguro devem preferencialmente ser exigi-
das para o fornecedor/parceiro via contrato de prestagao de servigos.

Protecao
Especifica

(danos em terceiros
e danos proprios)

—Aplicavel a atos, erros ou omissdes no exercicio da atividade empresarial;
—Pode ser composto por varios médulos especificos: Médulo de
Responsabilidade por Subcontratacao que € relevante para Organi-
zagOes que prestam Managed Services para clientes empresariais;
Médulo de Protecdo da Informacgdo que cobre danas préprios e é
relevante para Organizag@es de setores tecnoldgicos ou de outros
setores que tratem muitos dados pessoais de clientes; Médulo de
Ciberseguranga que cobre danos proprios e que é relevante para
empresas tecnoldgicas.
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TIPOS DE
SEGUROS

EXEMPLOS COBERTURAS DE RISCOS

Crime

(danos préprios)

Aplicavel apenas a danos com causas fisicas

—Aplicavel a atos praticados por clientes ou terceiros (fraudsters)
—Pode cobrir danos decorrentes da utilizagdo fraudulenta ou
abusiva de servicos prestados pela Organizacéo (por ex. cliente
pratica fraude) ou de sistemas de informacao da Organizacao (por

- ex. fraudulento aproveita potenciais vulnerabilidades dos standards
tecnoldgicos)

— Cobre impactos financeiros e operacionais (por ex. custos opera-
cionais, custos a pagar a outras Organizacdes, etc.).

Fraude em
Servigos

—Aplicavel a atos intencionais de colaborador/subcontratado que
prejudicam a Organizacéo (pressupde dolo)

—Pode cobrir contrafacao, furto, fraude na transferéncia de fundos;
dano, destruicao ou desaparecimento de dinheiro/titulos; uso
improprio, ou ndo autorizado, de recursos da Organizagao por parte
de um funcionério.

Fraude/
Infidelidade de
Colaboradores

—Aplicavel a atos praticados por terceiros (ndo sao colaboradores
nem subcontratados da Organizagao);

— Cobre danos decorrentes do roubo ou uso indevido de informagao
de negdcio ou de clientes;

- — Pode cobrir perda de informacg&o nos sistemas, quebra de confi-
dencialidade/privacidade; roubo ou fuga de informacao; informacao
de negdcio ou de clientes (por ex. registos de transagdes, dados de
clientes, n? cartdes crédito, etc.);

— E uma apdlice pouco usual, pelo que as Organizagdes devem

Protecao da
Informacao
(roubo ou uso
indevido)
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explorar a viahilidade deste seguro com seguradoras.

4.2. Boas praticas

A Organizacéo deve ainda assegurar boas praticas nos
seus processos de gestdo de seguros, tais como:;

« Uniformizar o portfélio de seguros e apélices entre as
diversas subsidiarias ou localizagdes da Organizacao,
beneficiando do melhor conhecimento das apélices que
uma uniformizagao permite;

« Otimizar o mix de coberturas, de capitais e de franquias,
sem contudo fazer aumentar os custos das apélices;

« Ajustar os valores dos capitais cobertos e/ou das fran-
quias, tendo em conta, por exemplo:

—no seguro de patrimdnio, rever proactivamente e periodi-
camente o patrimdnio a segurar e 0s respetivos critérios
de valorizacao (de edificios, equipamentos, etc.), de modo a
assegurar a existéncia de um “custo de reposicdo em novo”
que seja realista e adequado a substituicdo do patrimdnio
em caso de sinistro com perda total ou quase total;

—no seguro de patrimadnio, declarar obras e benfeitorias,
mas nao declarar equipamentos que estejam obsoletos
ou que estejam a consignacao;

—no seguro de patrimdnio, efetuar uma analise aprofun-
dada do patrimdnio declarado por cada subsidiaria e por
cada local de risco, de modo a evitar declarar itens que
figuem abaixo das franquias;

—no seguro para Perdas de Exploragao, rever os critérios
de célculo dos lucros cessantes e negocia-los com a
seguradora.

« Contratar seguros adequados a “grandeza do risco”,
tendo em conta, por exemplo:

—que os limites de cobertura contratados podem nao ser
suficientes para cobrir “riscos catastréficos” que afetem
uma determinada zona (por ex. sismo que afete varios
edificios numa zona suscetivel de sismos), devendo os
limites ser aumentados para esses riscos em particular;
—que as coberturas contratadas podem ser adequadas
para cobrir “riscos maiores” em localizacoes independ-
entes (por ex. incéndio ou explosdo num determinado
edificio), desde que os sinistros sejam independentes e
ndo ocorram no mesmo periodo temporal;

—que uma apélice de patriménio geral pode nao ser
adequada para cobrir “riscos menores” em determinadas
localizacGes de risco (por ex. roubo em loja), podendo
ser mais adequado uma apdlice especifica (por ex.
seguro multirriscos ou seguro de roubo).

« Avaliar a pertinéncia de informar as seguradoras acerca
das alteracdes ao perfil de risco, ainda que temporarias,
de modo a evitar recusas de indemnizagdo em caso de
sinistro. No caso de algum equipamento de protegao e
seguranca ficar impedido de funcionamento, mesmo
que temporariamente, esse risco devera ser identificado.
Para tal, a Organizacdo deve implementar um procedi-
mento que é habitualmente conhecido pelas segura-
doras como “Procedure for Impairments to Protective
Systems”.
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Edificio da Siemens

Aimplementacao das boas praticas referenciadas na Parte | e na Parte Il deste Manual
sao concretizaveis de diferentes formas, sendo, no entanto, a maioria de aplicabilidade
transversal aos diversos setores dos operadores de infraestruturas criticas.

Nesta Parte sdo apresentados casos reais de iniciativas levadas a cabo por diferentes
Organizacdes, que sdao um exemplo pratico do aumento da resiliéncia.



@ Caixa Geral de Depositos

PROGRAMA CAIXA SEGURA

0 Programa Caixa Segura da Caixa Geral de Depdsitos tem como visao dotar todos os empregados do grupo CGD
do conhecimento e treino de seguranca que potencie as boas praticas e que conduza a uma cultura de seguranca
global, minimizando assim o risco. Estd alicercado em espacos fisicos de formacao, sensibilizacao e informacgao
sobre questdes de seguranca, nos edificios centrais de Lishoa e Porto.

Nestes espacos, elementos do Gahinete de Prevencao e Seguranca (GPS) e profissionais do setor da seguranca
privada pertencentes ao Grupo de Intervencao para Emergéncias (GIE), com formacgdo avangada em socorrismo e
extincao de incéndios ministram formacao aos residentes do(s) edificio(s) (Colaboradores diretos e contratados)

no primeiro dia de trabalho no edificio (Visita Segura), inseridos no processo de acolhimento e credenciacao. Este
programa proporciona também aos colaboradores e respetivos familiares formagao em extingdo de incéndios, socor-
-rismo, evacuacao de edificios, riscos e medidas preventivas em situacdes de acidente grave ou catastrofe natural ou
antropogénica, num total de mais de vinte riscos diferentes.

E também neste local que se formam e gerem os elementos dos Grupos de Primeira Intervencéo (GPI) e de Equipas
de Resposta a Emergéncia (ERE) — Colaboradores com formacao diferenciada nas areas do socorrismo e combate a
incéndios — que atuam no primeiro alarme em caso de acidente grave ou catastrofe.

Conta-se também com parcerias com o Regimento de Sapadores Bombeiros (RSB) e Servico Municipal de Protegao
Civil (SMPC) de Lishoa que complementam a formacao tedrica com aulas praticas sobre as medidas de autoprote¢do
relativas aos riscos identificados.

Para mais informacao:
José Manuel Gongalves
gps.secretariado@cgd.pt
www.cgd.pt
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PLANOS DE
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COMUNICAGAQ
FORMAGAO
INFORMACAO

Diagrama do Programa Caixa Segura.

Local onde sdo ministradas
as formacdes no Edificio Sede da CGD.




RISCO

0 GPS consciente dos
riscos coletivos a que

os residentes da CGD
estao expostos, sentiu a
necessidade de transmitir
aos Colaboradores e resi-
dentes dos edificios cen-
trais, formacao relativa a
comportamentos seguros
e respetivas medidas de
autoprotecgao inerentes

a situacdes de acidente
grave ou catastrofe, de
como atenuar os seus
efeitos e como proteger
as pessoas e outros
ativos quando ocorram
situacdes de perigo.

ACAO

0 Conceito Caixa Segura
levou a criagdo de um
Programa adequado a for-
macao, desenvolvimento
de contetidos formativos
qUE eXpuUSESSEM 0S
riscos e as medidas de
autoprotegdo adequa-
das. Envolveram-se os
meios humanos internos,
credenciados para a
realizag3o das agdes de
formagao, complemen-
tados por formadores
externos do RSB e SMPC
de Lisboa, com o objetivo
de ampliar a cultura de
seguranca na Caixa Geral
de Depositos.

IMPACTO

A consciencializacgao cole-
tiva ao grau de exposicao
ao risco a que as pessoas
da organizacao se
encontram expostas e, as
medidas de autoprotegao
preconizadas, criam maior
confianga na reagdo a ca-
tastrofes, evitando assim
0 panico.

Utilizou-se ainda a
capacidade de formacgao
instalada para minis-
trar agBes de formagao
especificas aos descend-
entes dos Colaboradores
da CGD (férias escolares).
Na Rede Comercial, a
formacao de cariz safety
foi complementada com
medidas de prevencgdo de
cariz security.

LICOES APRENDIDAS

RESULTADO

Aumento da cultura de
seguranca no Universo
CGD, que se propaga para
as familias dos Colabo-
radores. Melhor desem-
penho nos simulacros
organizados pelo GPS, e
que envolvem os agentes
de Protecdo Civil (APC).

0 sucesso do Programa
Caixa Segura levou a CGD
a expandir o programa a
um agrupamento escolar
vizinho.

A formacdo em prevengao contra catastrofes naturais ou antropogénicas aos Colaboradores, aliada a instalacao de dispositivos de
seguranca adequados, devera ser sempre considerada um investimento que auxilia as empresas a tornarem-se mais resilientes e
preparadas para enfrentar uma qualquer situacao catastrofica.

CASO DE NEGOCIO

A formacao em medidas de prevencdo contra catastrofes
naturais ou antropogénicas sdo determinantes para a resilién-
cia dos Colaboradores da CGD, dado que Lhes permitira ultra-
passar, devidamente organizados, um evento catastréfico, e

tendo como principal objetivo a salvaguarda da vida humana,
ajudando também a cumprir os designios da Caixa Geral de
Depdsitos, manter o negécio, mesmo em face de situacdes
adversas.

OPORTUNIDADES DE REPLICACAO

Para as empresas que pretendam implantar uma cultura de
seguranca, formando os seus Colaboradores em medidas de
prevencdo contra catastrofes naturais ou antropogénicas, o
Programa Caixa Segura da Caixa Geral de Depdsitos podera
constituir um guia para a suaimplementacao, e caso assim
o pretendam, a CGD poderd partilhar o seu conhecimento,
nestas matérias, com os interessados.

COMO E QUE 0 PROJETO CONTRIBUI PARA A IMPLEMENTAGAO DOS OBJETIVOS DO QUADRO DE SENDAI?

Reducao da mortalidade induzida por desastre até 2030

A transmissao de conhecimentos relativos a medi-

Reduzir o nimero de pessoas afetadas até 2030

das de autoprotecdo contra catastrofes naturais ou
X | antropogénicas aos Colaboradores da CGD e outros

Reduzir as perdas econdmicas até 2030

residentes cria um efeito de cascata permitindo que
estes conhecimentos sejam aplicados ndo sé nas

N W IN

Reduzir as infraestruturas criticas afetadas e a disrupgao de servigos
basicos até 2030

X | horas de servico normais, mas também nos periodos de
auséncia, com as respetivas familias e amigos.

Aumentar os paises com estratégias nacionais e locais de RRC até 2020

Com esta formagao especifica ministrada pela “Caixa
Segura” pretende-se que os Colaboradores da CGD,

Aumentar a cooperagao internacional com paises em desenvolvimento

face a situacdes de emergéncia, consigam ultrapassar

Aumentar a disponihilidade e acesso a Sistemas de Alerta Precoce e a
informacao de Risco de Desastre as comunidades até 2030

comportamentos de panico e assumam comportamen-
tos organizados e treinados, reduzindo assim o ndmero
de potenciais vitimas.

37




SIEMENS
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SISTEMA DE APOIO AO COLABORADOR EM VIAGEM

Na atualidade, a atividade comercial das organizacdes determina deslocacdes frequentes dos seus colaboradores
tanto no territério nacional, como internacional, sendo que, no caso de viagens para outros paises, estas devem ser
realizadas atendendo a especificidade e regulamentos desses locais, com o0 objetivo de proteger os colaboradores
dos riscos relacionados quer com as viagens, mas também durante a permanéncia e/ou o trabalho no dia-a-dia
quando deslocados. Deste modo devem ser estabelecidas medidas que passem pela definicao, criacdo e implemen-
tacao de processos, aplicaveis a toda a empresa, necessarios para atingir convergéncia entre unidades no que toca
aseguranca.

Para mais informacao:

Jorge Ventura VIAJANTE
Jorge.vgntura@smmens.com (introduz a informago relativa a viagem
www.siemens.pt e recebe um feedback imediato)

§s(///////////////////////////‘

\BTAT

§// W00 0000 1070

!

Autorizacao
condicionada

Né&o é necessaria qualquer agao Existem alguns riscos relati- Nao é possivel realizar a avali-
adicional no que diz respeito a vamente a viagem, pelo que acao do risco, pois o pais ainda
procedimentos de imigracao, sdo dadas algumas indicagdes nao é suportado. O pedido é
imposto e/ou seguranca social. adicionais sobre qual o processo | enviado para o Travel Clearing
Processo do BTAT asequir. Center (TCC) e o viajante € infor-

(‘Business Travel Assessment Tool") mado do resultado via email.

Aeroporto Humberto Delgado - Lishoa
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Ao viajar, as pessoas
podem ficar expostas a
riscos maiores do que 0s
existentes no seu local
de origem, mas também
anovos riscos. Para além
das condicdes diferentes
em termos de clima,

fuso horario e altitude,
os colaboradores devem
atender a todos os outros
aspetos legais e culturais
dos locais para onde
viajam, uma vez que 0s
mesmos contribuem para
a exposicao ao risco e
vulnerabilidade dos co-
laboradores, 0 que podera
condicionar ou mesmo
inibir a persecucao das
atividades comerciais e
consequentemente dos
negocios.

De forma a assegurar a
seguranca dos viajantes,
foram implementados
regulamentos de viagem
obrigatdrios aplicaveis

a determinados paises,
devido a situacao atual do
mesmo ou ao tipo do pais.
Paraimplementacdo dos
regulamentos, avaliagéo
de risco, verificagao

e adocao de agdes
adequadas, o processo é
suportado em diversas
ferramentas de controlo
e registo.

0 médulo “Travel Secu-
rity" inclui informacdes
sobre cada pais, 0 “ pro-
cede a avaliacao de risco
e a ferramenta ADLER
permite a avaliacdo do
risco.

IMPACTO

Na eventualidade de
acontecimento de alguma
situacao critica que altere
as condicdes locais e que
exponha os colaboradores
a situacgdes extremas (que
cologuem em causa a sua
saude e/ou seguranca),

€ necessario possuir,

para além de informacao
em tempo real sobre a
localizagdo dos colabora-
dores, meios disponiveis e
acessiveis que permitam
retirar as pessoas para
locais seguros.

LICOES APRENDIDAS

RESULTADO

Nos casos de:
Autorizagao Concedida
N&o é necessaria qualquer
acao adicional no que

diz a procedimentos de
imigracao, imposto e/ou
seguranca social;
Autorizagao Condicionada
Existem alguns riscos
relativamente a viagem,
pelo que sdo dadas algu-
mas indicacdes adicionais
sobre qual o processo a
seguir;

Autorizacao a ser dada
pelo TCC

N&o é possivel realizar a
avaliagdo do risco, pois 0
pais ainda ndo é supor-
tado. O pedido é enviado
para o Travel Clearing
Center (TCC) e o viajante
ainformado do resultado
via eMail.

O registo sobre situagdes ocorridas, a partilha com as outras unidades da organizacao e a observagdo em tempo real das condicdes
existentes em cada localizagao, devem ser utilizados como critérios de identificacao dos riscos e consequentemente da defini¢do de
medidas preventivas que assegurem a seguranga das pessoas em viagem e quando deslocadas.

CASO DE NEGOCIO

A avaliacdo das condicdes a obedecer noutras geografias,
bem como a respetiva avaliagdo dos riscos da deslocagao,
determinam as medidas adequadas a respeitar em caso de
viagem. Deste modo, reunem-se as melhores condigdes de
deslocacdo e estadia, permitindo realizar as atividades de

negécio em perfeito conhecimento das necessidades locais

e com os colaboradores em seguranga. A adogdo de medidas
preventivas adequadas a cada necessidade, previne e evita a
ocorréncia de danos, sendo que a ndo ocorréncia dos mesmos
constitui beneficios imediatos e duradouros.

OPORTUNIDADES DE REPLICAGCAO

A implementacao deste processo teve inicio nos servigos
centrais da sede internacional da organizacgdo, tendo sido
gradualmente replicada em todas as unidades locais,
entenda-se paises. O cariz internacional da organizagao e a
participacao e intercambio continuado de todas as unidades,
permite reproduzir rapidamente os processos e introduzir
melhorias constantes e em tempo real que melhor respon-
dem aos requisitos, porém idéntico conceito e processos
podem ser implementados em qualquer tipo e dimensao

organizacional.

COMO E QUE 0 PROJETO CONTRIBUI PARA A IMPLEMENTAGAO DOS OBJETIVOS DO QUADRO DE SENDAI?

1 Reducao da mortalidade induzida por desastre até 2030

As pessoas sao um bem de valor incalculavel, pelo que

2 | Reduziro nimero de pessoas afetadas até 2030 X | assegurar a sua protegao, seguranca e até conforto, em
) . ) todas as circunstancias, é crucial para que estas pos-
3 Reduzir as perdas econdmicas até 2030 X | sam realizar as suas atividades em condigBes adequa-
4 Reduzir as infraestruturas criticas afetadas e a disrupgao de servigos das, de modo a acrescentar valor a clientes, parceiros e
basicos até 2030 a sociedade em geral.
5 Aumentar os paises com estratégias nacionais e locais de RRC até 2020

Aumentar a cooperagao internacional com paises em desenvolvimento

Aumentar a disponibilidade e acesso a Sistemas de Alerta Precoce e a
informacao de Risco de Desastre as comunidades até 2030
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\\\_/ EruPpoAA!:as de Portugal

INSTALAGAO DE SISTEMAS DE ALERTA E FECHO AUTOMATICO DE CELULAS DE
RESERVATORIOS DE AGUA

Em Portugal Continental as regides classificadas com suscetibilidade elevada a sismos distribuem-se maioritari-
amente nos distritos de Lishoa, Settbal, Santarém, Beja e Faro. A ocorréncia de um evento de elevado impacto
representa, para a sociedade, perdas econdmicas e humanas consideraveis e consequentemente danos significativos
nos principais elementos estruturais expostos a ameaca. A EPAL é responsavel pela distribuicdo de dgua potavel
acidade de Lishoa através de uma infraestrutura de distribuicao de dgua com mais de 1400 km de extensao. As
origens da dgua encontram-se a dezenas de quilémetros da cidade, situando-se a principal, Castelo do Bode, a cerca
de 100 km. Sendo o abastecimento de dgua essencial a sociedade, e sendo impossivel determinar num evento desta
natureza, as infraestruturas afetadas, dimensao e impacto, o projeto tem como objetivo cativar o maior volume de dgua
na cidade, junto da populacdo abastecida, permitindo garantir de forma racionada a distribuicao de dgua enquanto as
infraestruturas afetadas ndo sao reahilitadas. Assim, o projeto define 3 modos de isolamento de células de reserva-
térios previamente identificadas cujo fecho intempestivo nao coloca o sistema em perigo. Através de “botdo de
panico”, acionar a distancia o fecho simultaneo de todas as células; acionamento de todas as células através da
detecdo simultanea de dois sismdgrafos e isolamento individualizado de cada célula por comando do autémato local
por nivel minimo.

Para mais informacao:
responsavel.seguranca.epal@adp.pt
www.epal.pt

MODEL: 55-38
POLER (P

TRIGGER @

TRIGGER "“EQ
LEVEL
e.zSGRESEO

2.306
2.356
0. 406
—— 0.506

Em cima a esquerda: Cobertura de reservatario;

Em cima a direita: Interior de reservatdrio;

Em baixo a esquerda: Equipamento de detecado sismica;

Em baixo a direita: Vélvulas elétricas para fecho automatico de célula do reservatdrio para retencao de reserva de agua.



RISCO

A vulnerabilidade sismica
esta relacionada com

a capacidade que um
determinado elemento
tem, para resistir ou para
ser afetado pelo perigo
sismico, e com a severi-
dade da agdo do sismo.
Qualquer infraestrutura
de abastecimento de
agua esta sujeita a este
risco, desde a captacao,
tratamento, transporte,
elevacao, reserva e dis-
tribuigdo, ndo sendo pos-
sivel prever as zonas mais
afetadas por um sismo,
dada aimprevisibilidade
associada a este tipo de
fendmeno.

ACAO

Perante aimprevisibilidade
do impacto de um sismo,
ha que desenvolver acdes
que permitam armazenar

0 maximo de 4gua junto
dos locais de consumo para
garantir o abastecimento de
agua durante o periodo de
reabilitacao das infraes-
truturas afetadas. Perante
a gravidade dos danos
causados, proceder-se-a a
racionalizacdo da agua a
distribuir com o apoio das
entidades competentes.

A maximizacao da reserva
de dgua esta condicionada
pela seguranca do proprio
sistema de abastecimento,
ndo sendo possivel fechar
todas as células dos
reservatérios sem que
antes sejam tomadas varias
medidas de paragem do
sistema, que possui uma
enorme inércia e importa
acautelar para evitar males
maiores. Assim, foram
criados automatismos onde
ha um compromisso entre
ovolumedereservaea
seguranca do sistema. Os
automatismos procuram
responder a varias dificul-
dades que surjam ao nivel
de falhas de comunicacdes
e de energia elétrica.

IMPACTO

A perda de reservas de
agua por nao fecho opor-
tuno dos reservatarios,
associado auma falha
grave do sistema adutor,
resulta nainterrupcdo do
fornecimento de dgua a
populacdo e 6rgdos vitais
da sociedade, que pode
durar varias horas ou dias.
Numa ocorréncia sismica,
com incidéncia em varias
instalagdes em simulta-
neo, na cidade de Lishoa,
0s tempos de reposicao
de dgua poderao ser
amplamente ultrapassa-
dos, pelo que é essencial
a adogdo de medidas
preventivas que mini-
mizem o impacto causado
e de retencao de reservas
estratégicas.

Com a aplicacao desta
medida (sistemas de aler-
ta para fecho automatico
na ocorréncia de eventos
sismicos) pretende-se
maximizar as reservas nos
sistemas de abastecimen-
to que possam vir a sofrer
quando sujeitos a eventos
de elevado impacto.

LICOES APRENDIDAS

RESULTADO

Nas zonas sismicas de
maior criticidade e de
maior concentragdo
populacional, identifi-
cadas como prioridade,
pretende-se maximizar
areserva disponivel em
todos os reservatorios.
0 estabelecimento de
novas medidas terd em
consideragao o risco
sismico, garantia do
maximo de reservas de
agua, e prevencgao de
componentes criticas
no sistema de abasteci-
mento de dgua de forma a

permitir a manutencéo e
reposicao célere do abas-
tecimento de dgua numa
situagdo pos-sismo.

O histérico e a investigacao cientifica efetuada sobre eventos de elevado impacto devem ser utilizados como critérios de identificacao de
prioridades de intervengdo que permitam a protecao de ativos criticos na disponibilizagao de servigos criticos para a sociedade.

CASO DE NEGOCIO

Aidentificacdo e selecdo das células dos reservatdrios abran-
gidos foi feita, numa primeira fase, nas zonas de risco sismico
mais elevado e consequentemente mais expostas, tendo por

objetivo maximizar as reservas de agua nos reservatorios, em
situacao de sismo.

OPORTUNIDADES DE REPLICAGAO

0O projeto foi executado numa primeira fase nas zonas
sismica de maior criticidade. A nivel nacional esta medida
poderia ser uma boa pratica recomendavel para aplicar

em reservatorios que abastecam grandes aglomerados popu-

lacionais de modo a maximizar o nivel de reservas de agua.
Sera também uma mais-valia para empresas congéneres
noutros paises sujeitos ao risco sismico.

COMO E QUE 0 PROJETO CONTRIBUI PARA A IMPLEMENTAGAO DOS OBJETIVOS DO QUADRO DE SENDAI?

1 Reduc&o da mortalidade induzida por desastre até 2030

Reduzir o nimero de pessoas afetadas até 2030

Reduzir as perdas econémicas até 2030

N IWIN

bhasicos até 2030

Reduzir as infraestruturas criticas afetadas e a disrupgao de servigos

Aumentar os paises com estratégias nacionais e locais de RRC até 2020

Aumentar a cooperagdo internacional com paises em desenvolvimento

Aumentar a disponibilidade e acesso a Sistemas de Alerta Precoce e a
informacao de Risco de Desastre as comunidades até 2030

A protecdo das infraestruturas criticas assume, hoje
em dia, uma envolvente cada vez mais significativae a
X | protecdo dos ativos criticos demonstra ndo sé uma pre-
ocupacdo das empresas mas também com a sociedade,
minimizando os efeitos causados com a ocorréncia de
X | umevento disruptivo de elevados impactos

Torna-se necessario o investimento, quer a nivel dos
programas de investigacao, ao nivel de agdes conjuntas
de planeamento e de emergéncia ou de reforco das
edificagdes, assim como no investimento em capacitar
a comunidade para uma recuperacao efetiva.
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distribuicdo

SISTEMA ANTI-SiSMICO EM TRANSFORMADORES DE POTENCIA

Em Portugal Continental as regides classificadas com suscetibilidade elevada a sismos distribuem-se maioritari-
amente nos distritos de Lishoa, Setlbal, Santarém, Beja e Faro. A ocorréncia de um evento de elevado impacto
representa, para a sociedade, perdas econdmicas e humanas consideraveis e consequentemente danos significativos
nos principais elementos estruturais expostos a ameaca. Sendo o abastecimento de energia elétrica essencial ao
funcionamento da sociedade, considera-se que os Transformadores de Poténcia (TP) das Subestacdes (SE), como
elementos criticos da rede de distribuicdo, devem ser dotados de sistemas que os salvaguardem perante a ocorréncia
de um evento desta natureza.

Para mais informacao:

Carlos Silva Neto

carlos.silvaneto@edp.pt

www.edpdistribuicao.pt
www.edpdistribuicao.pt/pt/rede/SE%20Tipo/SE_Tipo.html

1
[ ]
=

Fixacao de Transformadores de Poténcia
com rodas em carris sobrelevados.
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RISCO ACAO

Parainstalagao de sistemas
antissismicos nos TP’s
foram utilizados como
critérios (*) de selecao a
identificacdo de 3 zonas
consideradas de risco
sismico mais elevado, ou
seja, zona sismica de maior
criticidade (prioridade 1),
zona sismica de criticidade
elevada (prioridade 2),

zona sismica de criticidade
moderada (prioridade 3) e
ainda as caracteristicas de
cada TP.

Assim, identificaram-

se cercade 125 SE em
exploragdo nas 3 zonas de
risco sismico referenciadas,
perfazendo um total de 221
TP's a analisar.
Posteriormente, sera efetu-
ada, uma andalise mais detal-
hada aos TP's considerando
a especificidade de cada
instalacao, para determinar
a solugdo antissismica
mais adequada a aplicar
(fixagcdo ao solo com ou sem
rodados).

A vulnerabilidade sismica
esta relacionada com

a capacidade que um
determinado elemento
tem, para resistir ou

para ser afetado pelo
perigo sismico, ecom a
severidade da agao do
sismo. O risco sismico
exprime a probabilidade
de se igualar, ou exceder,
um determinado valor de
perdas, num dado local

e intervalo de tempo.
Orisco sismico a que
esta sujeito o territdrio
nacional varia consoante
aregido, e depende de
diversos fatores entre

0S quais, a existéncia de
elementos vulneraveis
expostos a determinados
niveis de perigosidade
sismica. Entre os diversos
elementos da rede
elétrica (linhas AT e MT,
apoios, postos de trans-
formacao e subestacdes),
sdo 0s equipamentos
existentes nas sub-
estacBes que apresentam

IMPACTO

A perda de um ou mais
TP’s numa subestacao
resulta nainterrupgdo do
fornecimento de energia
que pode durar varias
horas. Segundo os dados
estatisticos, o estudo
desenvolvido, permite

concluir que a taxa de ava-

rias em TP AT/MT entre
o0s anos 2006 e 2013 é de
1,2% (relativamente ao
total de TP existentes na
EDP Distribuicao), sendo
o tempo de reparagdo de
12h.

Numa ocorréncia sismica,
com incidéncia em
varias instalagdes em
simultaneo, os tempos
de reposicao de energia
poderao ser amplamente
ultrapassados, pelo que
é essencial a adogao de
medidas preventivas que
minimizem o impacto

RESULTADO

Nas zonas sismicas de
maior criticidade, identi-
ficadas como prioridade

1 e 2, agarantia total de
alimentacao das redes
MT é alcancada mediante
ainstalacao de sistemas
antissismicos em apenas
20 TP's, ou seja apenas
18% do total de TP's. O
nimero ascenderd a 111
TP's se se incluir todas as
zonas de prioridade.

0O estabelecimento de
novas subestacoes tera
em consideragao o risco

sismico, e em particular,

a aplicacdo de sistemas
antissismicos nos TP's,
dada a suaimportancia no
abastecimento de energia
elétrica e a dificuldade de
reparagdo ou substituicao
numa situagdo pds-sismo.

maior vulnerabilidade em
situacdes de sismo. Nas
SE's 0s TP's sdo 0s com-
ponentes mais criticos,
dada a sua importancia no
sistema elétrico e o risco
associado a sua destru-
icdo (ex. quebra, derrames
de 6leo, incéndio, rotura
de travessias).

causado.

Com a aplicagdo desta
medida (sistemas antis-
sismicos) pretende-se
minimizar o impacto que
0s TP's possam vir a sofrer
quando sujeitos a eventos
de elevado impacto.

(*) Com base num estudo
“Avaliagao de Sustentabilidade
Sismica de Subestacges”
solicitado pela EDP Distribuigao
a Faculdade de Ciéncia e
Tecnologia da Universidade de
Coimbra (Departamento de En-
genharia Civil) de Maio de 2010

LICOES APRENDIDAS

O histérico e a investigacao cientifica efetuada sobre eventos de elevado impacto devem ser utilizados como critérios de identificacao de
prioridades de intervencao que permitam a protecdo de ativos criticos na disponibilizagao de servigos criticos para a sociedade.

CASO DE NEGOCIO

Aidentificagdo e selecdo das subestacdes, instaladas nas
zonas de risco sismico mais elevado e consequentemente
dos Transformadores de Poténcia mais expostos, tém por
objetivo otimizar os custos de intervengdo. Assim, mediante a

OPORTUNIDADES DE REPLICACAO

0O projeto sera executado em duas fases sendo a prioridade

a zona sismica de maior criticidade (prioridade 1) e a zona
sismica de criticidade elevada (prioridade 2). Numa segunda
fase sera também replicado nas zonas de risco moderado
(prioridade 3). Adicionalmente, e sem ter em conta as zonas de
vulnerabilidade sismica, todas as subestagdes novas incluem

otimizacao da rede afeta a diferentes subestacdes, garante-se
a totalidade da alimentacao das redes afetadas pela perda

de um ou dois Transformadores de Poténcia em determinada
subestacao.

a aplicacdo destes sistemas antissismicos.

A nivel nacional este estudo poderia ser uma boa pratica
recomendavel aplicar nos TP's de clientes e também uma
mais-valia para empresas congéneres noutros paises sujeitos
ao risco sismico.

COMO E QUE 0 PROJETO CONTRIBUI PARA A IMPLEMENTAGAO DOS OBJETIVOS DO QUADRO DE SENDAI?

1 Reducao da mortalidade induzida por desastre até 2030 A protecdo das infraestruturas criticas assume, hoje

em dia, uma envolvente cada vez mais significativae a

2 | Reduzirontmero de pessoas afetadas até 2030 X | protecdo dos ativos criticos demonstra ndo sé uma pre-
. o . ocupacao das empresas mas também com a sociedade,
3 Reduzir as perdas econémicas até 2030 X ) p (; b . P
minimizando os efeitos causados com a ocorréncia de
4 | Reduzir asinfraestruturas criticas afetadas e a disrupgéo de servicos | X | um evento disruptivo de elevados impactos
basicos até 2030
5 Aumentar os paises com estratégias nacionais e locais de RRC até 2020 Torna-se necessario o investimento, quer a nivel dos

programas de investigacdo, ao nivel de agdes conjuntas
de planeamento e de emergéncia ou de reforgo das
edificacdes, assim como no investimento em capacitar
acomunidade para uma recuperacdo efetiva.

Aumentar a cooperagao internacional com paises em desenvolvimento

Aumentar a disponibilidade e acesso a Sistemas de Alerta Precoce e a
informacao de Risco de Desastre as comunidades até 2030
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Infraestruturas
¥ de Portugal

CENTRO DE COMANDO OPERACIONAL -CCO

0 Gestor da Infraestrutura Ferroviaria, no &mbito da implementacao de uma estratégia global de modernizagdo

da rede ferrovidria, envolvendo investimentos em via, catenaria, sinalizagdo, telecomunicacdes e outros sistemas
(sinalizacdo e de controlo automatico de velocidade), implementou, no inicio de 2000, uma nova fase de exploracéo
ferroviaria.

Estes novos sistemas, de elevada fiabilidade, foram concentrados nos Centros de Comando Operacional, possihilitando
uma gestao indiferenciada da circulagdo em ambos os sentidos e vias férreas, permitindo densidades de trafego
bastante mais elevadas. Estes sistemas permitiram aumentar a qualidade do servico com uma reducao dos custos
operacionais.

Para mais informacao:

Rui Nunes da Silva
rui.nsilva@infraestruturasdeportugal.pt
www.infraestruturasdeportugal.pt
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Centro de Comando Operacional
e diagrama do CCO.
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RISCO

Ainfraestrutura fer-
roviaria apresenta diver-
s0s pontos criticos (obras
de arte, salas equipa-
mentos técnicos), assim
como infraestruturas
criticas ao abrigo do atual
enquadramento legal, que
obrigam a uma constante
monitorizacao.

A gestdo ndo integrada
dos sistemas de suporte
a exploragdo ferrovidria
apresentava limitacao
varias, tais como: frag-
mentacgdo da informagao
associada a exploragao,
ndo partilha de infor-
magao, operacionais

com funcgdes rotineiras
(desmotivagao), desap-
roveitamento de sinergias
entre sistemas/bases de
dados.

ACAO

Foiimplementada uma
evolugao de 6 Centros de
Trafego Centralizados (CTC)
e Estagdes de Concen-
tracao, de ambito regional
bastante restrito, paraum
modelo de gestdo mais
abrangente assente em trés
CCO agregando diversas
competéncias operacionais,
tais como:

Chefia do CCO, que asse-
gura um comando funcional
Unico ao qual se subor-
dinam os varios agentes
que coabitam na sala de
comando; Supervisao da
circulacao, que assegura as
acoes de gestado e comando
da circulacdo na sua area
de atuacao; Operacdo/Regu-
lagao de circulagdo, que
operacionaliza 0 comando

e controlo da circulagdo, ao
nivel da seguranca, pontu-
alidade e regularidade;
Supervisao/Operacdo

PGlI, que centraliza toda a
informacao sobre o forne-
cimento de energia elétrica
a catenaria, e monitoriza 0s
sistemas de registo de fun-
cionamento dos equipamen-
tos complementares paraa
seguranca da circulagao.

IMPACTO

Os CCO representam

uma evolugdo técnicae
funcional, fundamental-
mente na coordenacgao

e supervisdo de todas

as fungoes e atividades
ligadas aos processos
operacionais da ex-
ploracao ferrovidria.
Permitem a otimizacgao da
exploracgao da rede, maxi-
mizando a sua capacidade
disponivel, e a melhoria
da qualidade do servico
ao nivel das melhores
praticas europeias, com
padrdes elevados de
fiabilidade, eficiéncia e
seguranga.

Maior eficiéncia op-
eracional, permitindo a
interligacdo coerente

dos diversos sistemas,
facilitando o controlo pelo
utilizador. Os sistemas
integrados incluem
sistemas de visualizagao
(“Video Wall"), transmis-
sa0, comunicagdes de voz,
comunicagdes radio-solo
comboio (RSC), gravagao
de voz e dados, CCTV,
SCADA, dudio e videocon-
feréncia.

LICOES APRENDIDAS

RESULTADO

0s CCO proporcionam a IP
um controlo transparente
de todas as operagdes
ferrovidrias através de
interfaces graficas com
maédulos para pro-
gramagao de servigo, dis-
posicdo da infraestrutura,
planeamento de hordrio,
controlo, registo de da-
dos, estatisticas, gestdo
de trafego e disponibili-
zacao de informagao.
Permitem, também, em
caso de falha, o fun-
cionamento em modo
degradado, através

da articulagdo com as
estacoes ai inseridas.

A criacdo de centros multidisciplinares que permitem congregar, de forma sustentada, os servigos "core” de uma organizagao, podem
constituir-se como uma vantagem, quer ao nivel competitivo, quer ao nivel organizacional.
Esta evolugdo permite, também, criar rotinas na avaliagao de risco e aumentar a capacidade de resiliéncia da organizacgao.

CASO DE NEGOCIO

Aimplementacdo destes sistemas/centros que tém como
principal funcdo a gestéo da circulagao ferroviaria, permitem
conhecer em cada momento o estado da infraestrutura, da
circulacao, assim como das ocorréncias podem potenciar

OPORTUNIDADES DE REPLICACAO

Este conceito podera ser replicado em empresas de gestao
de infraestruturas.

alguma ameaca para a empresa. Apresentam vantagens como:
poupanga significativa de custos através de ganhos de eficién-
cia, qualidade no servico ao utilizador final, reducdo de encargos|
operacionais, interoperacionalidade, sistemas integrados.

COMO E QUE 0 PROJETO CONTRIBUI PARA A IMPLEMENTAGAO DOS OBJETIVOS DO QUADRO DE SENDAI?

1 Reducao da mortalidade induzida por desastre até 2030 0 transporte ferrovidrio, especialmente se comparado

com outros modos de transporte, carateriza-se pela

2 | Reduzir o nimero de pessoas afetadas até 2030 X | dificuldade de alternativa ao canal disponibilizado para
; . , circulagao.
Reduzir as perdas econdmicas até 2030 N . o
3 vairasp l X Pela auséncia de alternativa por modo ferroviario e
4 | Reduzir asinfraestruturas criticas afetadas e a disrupgao de servicos | X | pelainsuficiéncia da alternativa de outros modos de

basicos até 2030 transporte, grande parte da rede ferrovidria apresenta
elevado indice de criticidade.

Estes factos sublinham a necessidade da existéncia de
planeamento especifico para a protecao de infraestru-
turas consideradas criticas, assim como para a criagdo
de centros/estruturas que executem esse planea-

mento.

Aumentar os paises com estratégias nacionais e locais de RRC até 2020

(4]

Aumentar a cooperagao internacional com paises em desenvolvimento

Aumentar a disponibilidade e acesso a Sistemas de Alerta Precoce e a
informacdo de Risco de Desastre as comunidades até 2030

45



\\\"/////‘

Iy,

N

KIT DE INSTRUMENTOS DE GESTAO DE CRISE
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Um incidente com impacto significativo na disponihilizacao de servigos aos clientes ou na execucgao das mission
critical activities da empresa pode ter consequéncias negativas em termos de reputacdo, imagem e receita.

Para além dos procedimentos operacionais de gestao de incidentes, que visam reduzir o impacto de uma ocorréncia
e garantir uma réapida recuperacdo, a NOS definiu um Plano de Gestdo de Crise que tem como principais objetivos
minimizar o impacto no negécio, garantir uma atuacao alinhada entre varias areas da organizacgdo e gerir a comuni-
cacdo com os stakeholders relevantes. O Plano inclui um Kit de Instrumentos de Gestao de Crise com a informacao
e ferramentas essenciais para que cada elemento da Equipa de Gestao de Crise execute as respetivas atividades no
ambito de uma crise.

Para mais informacao:

Pedro Gomes Silva

pedro.silva@nos.pt
http://www.nos.pt/institucional/PT/Sustentablidade/atuar/Paginas/seguranca-e-privacidade.aspx

’% SC:?ness Co:!imity
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Esquerda: Organigrama de crise; Checklist; Matriz de Avaliacao.
Direita: Crisis Pocket Guide.
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RISCO

Um incidente com impacto
significativo na disponibi-
lizagdo de servigos aos cli-
entes ou na execugdo das
mission critical activities
da empresa causado, por
exemplo, pela falha total
ou parcial de uma infraes-
trutura critica, pode ter
consequéncias negativas
em termos de reputagao,
imagem e receita.

Os clientes dos servigos de
comunicagoes estdo ha-
bituados a ter servigos dis-
poniveis em qualquer lugar
e a qualquer momento pelo
que sdo pouco tolerantes a
interrupcdes.

0 elevado mediatismo do
setor das comunicagdes —
com varios meios de comu-
nicacao especializados—e
a capacidade dos clientes
amplificarem o seu
descontentamento através
das redes sociais implicam
que mesmo falhas de curta
duracéo tenham potencial
paraimpacto elevado na
empresa.

utilizacao bem sucedida do Plano.

ACAO

Implementacgao de um
Plano de Gestéao de Crise
que defina regras, procedi-
mentos e instrumentos
que devem ser usados para
a avaliacdo, escalamento,
notificacdo e preparacdo da
comunicagao no ambito de
um incidente com impacto
significativo.

0 Plano deve ter estrutura
modular, de forma a poder
ser instanciado em varios
tipos de incidentes e deve
prever a definicdo de um Kit
de Instrumentos de Gestao
de Crise (KIGC) que disponi-
bilize a equipa de gestao

de crise a informacdo e
ferramentas essenciais para
a execucdo das respetivas
atividades no ambito de
uma crise.

Deve também prever-se a
formacao tedrica e pratica
dos elementos da Equipa de
Gestao de Crise.

IMPACTO

Os principais objetivos da
implementacao do Plano
de Gestdo de Crise sdo a
minimizac&o do impacto
no negécio decorrente de
um incidente com impac-
to significativo, garantia
de uma atuagdo alinhada
entre varias areas da
organizacéao e a gestdo
adequada e atempada
da comunicagdo com 0s
stakeholders relevantes.
O Kit de Instrumentos de
Gestdo de Crise, em par-
ticular, deve garantir que
o0s elementos da equipa
de gestdo de crise sabem
que atividades devem ser
executadas e fornecer a
informagao ou suportes
necessarios.

A formacao da Equipa

de Gestao de Crise deve
promover a aceitagao e
aprovacgdo do Plano na
organizacgao e dotar 0s
varios elementos da eg-
uipa com conhecimentos
para a aplicagdo pratica
do Plano numa situagéo
de crise.

LICOES APRENDIDAS

Apesar das regras, procedimentos e instrumentos do Plano de Gest&o de Crise deverem estar descritas com detalhe e devidamente
fundamentadas, nao se deve comprometer a agilidade da atuagdo quando a crise acontece. A solugao para este problema pode passar
pela defini¢do de um Kit de Instrumentos de Gestao de Crise com a informacao essencial, mantendo-se o Plano completo para efeitos
formativos e informativos. A formacao da Equipa de Gestao de Crise, com componente tedrica e casos praticos, € essencial a aceitagao e

CASO DE NEGOCIO

0 Plano de Gestao de Crise da NOS permitiu melhorar a res-
posta da empresa a incidentes com impacto significativo, gar-
antindo o envolvimento e alinhamento das areas necessarias
e a gestdo adequada e atempada dos stakeholders relevantes.
0 Plano permite mitigar as consequéncias de um incidente,

em particular nas vertentes de reputacdo, imagem e perda de
receita.

RESULTADO

Foi implementado um Plano
de Gestdo de Crise NOS para
o cenario de Falha de Servigo
de Comunicacdes, tendo
sido ja replicado para outros
cenarios. O Plano define, em
detalhe, as regras, procedi-
mentos e instrumentos que
devem ser usados em Crise,
ao mesmo tempo que, em
paralelo, se realizam as
atividades de recuperacéo e
restauro. O Kit implementa-
doinclui os Organigramas de
Crise; a Matriz de Avaliacdo
que permite classificar o
nivel de gravidade de uma
Crise; um cartdo SIM de con-
tingéncia que pode ser usado
no caso de falha da rede de
comunicagdes da NOS; um
Crisis Pocket Guide que inclui
0s contactos principais e
alternativos de todos os el-
ementos da equipa de Gestado
de Crise; uma Checklist que
descreve as atividades que
cada elemento da Equipa

de Gestao de Crise deve ex-
ecutar. O Plano de Gestao

de Crise e Kit permitiram
melhorar a capacidade de
resposta da NOS a incidentes
com impacto significativo,
afinando a capacidade de
articulacdo entre areas e a
preparagdo da comunicagdo
em crise com os stakeholders
relevantes.

OPORTUNIDADES DE REPLICACAO

Internamente, a NOS ja replicou o Plano de Gestao de Crise e 0
respetivo Kit a cenérios denominados como “Crowd Events” (eventos
com concentragdo elevada de pessoas e forte associagdo a marca
NQS, e.g., NOS Alive). O plano foi adaptado aos tipos de cenarios de
crise mais relevantes e ao perfil da equipa de crise no terreno para
promover a agilidade de aplicacdo. O Plano de Gestao de Crise, no
formato desenvolvido na NOS, é aplicavel a qualquer organizagao que
possa ser afetada por um incidente significativo. Serd particularmente
relevante em organizagdes com grande visibilidade publica, onde

¢ necessaria uma gestao adequada e atempada dos stakeholders
relevantes. Cada organizagao pode desenvolver varias instancias de
um Plano de Gestao de Crise para dar resposta a diferentes tipos de

incidentes com impacto significativo.

COMO E QUE 0 PROJETO CONTRIBUI PARA A IMPLEMENTAGAO DOS OBJETIVOS DO QUADRO DE SENDAI?

1 Reduc&o da mortalidade induzida por desastre até 2030

2 Reduzir o nimero de pessoas afetadas até 2030

X as empresas.

3 Reduzir as perdas econdmicas até 2030

As comunicacgdes eletrdnicas sdo, hoje em dia, es-
senciais tanto para os cidaddos individuais como para

Estes servigos suportam as comunicagdes entre
X | pessoas, entre maquinas, 0 acesso a informagao, aos
servigos publicos (cada vez mais digitais) aos servicos

IA Reduzir as infraestruturas criticas afetadas e a disrupgao de servigos X de emergéncia, seguranca e protecao.

bhasicos até 2030

Aumentar os paises com estratégias nacionais e locais de RRC até 2020

Aumentar a cooperacao internacional com paises em desenvolvimento

Aumentar a disponihbilidade e acesso a Sistemas de Alerta Precoce e a
informacao de Risco de Desastre as comunidades até 2030

Torna-se assim necessario que 0s operadores de
comunicacdes eletrénicas implementem mecanismos
que, em paralelo com 0s processos de recuperagao e
restauro de servigos, contribuam para o alinhamento

e articulagdo das varias areas da organizagdo e paraa
gestao dos stakeholders relevantes, obtendo beneficios
ao nivel da reducdo das pessoas afetadas, das perdas
econémicas e da disrupcao de servicos basicos.
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APLICACAO PARA GESTAO DE CRISES

A Sonae Investimentos é uma multinacional que gere um portefélio de negécios no sector do retalho alimentar e ndo
alimentar, com presenca maioritaria em Portugal, possuindo estabelecimentos de venda ao publico em varios locais
distribuidos de norte a sul do pais. A ocorréncia de um evento de elevado impacto que se transforme numa situacao
de crise, pode representar um risco para a sua imagem, para a capacidade de continuar as suas operacoes, paraa
retencdo de clientes, para a capacidade de servir a comunidade e ainda para a forma como é avaliada no mercado
financeiro e pelos seus parceiros. Reconhecendo a importancia da resiliéncia dos negdcios, a Sonae Investimentos
foi desenvolvendo ao longo dos tempos Manuais de Gestado de Crise e de Continuidade do Negécio, para fazer face a
eventuais interrupcdes que pudessem ocorrer nos principais ativos e processos da empresa. Para garantir a opera-
cionalizacao destes manuais, que muitas vezes se tornam obsoletos como consequéncia da elevada dinamica dos
negaécios, foi desenvolvido um aplicativo para automatizacao das varias fases do ciclo de gestdo de crises, dotando
as equipas de ferramentas que funcionam em tempo real, contribuindo para a eficacia da resposta, a contencdo dos
impactos e a reducdo dos tempos de recuperacao.

Para mais informacao:
José Luis Amorim
jamorim@sonae.pt
www.sonae.pt
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RISCO

Existem hoje, varias ameagas
que podem, uma vez
materializadas, configurar
situacdes de crise, nome-
adamente vagas de calor,
vagas de frio e de granizo,
temporais, chuvas intensas e
subitas, sismos, maremotos,
furacdes e tornados.

No negécio do retalho, que é
caracterizado pelo elevado
numero de interagcdes com
clientes, a indisponibilidade
de produtos, dos sistemas de
informacao e das instalacdes
(edificios centrais, entrepos-
tos, centos de fabrico e lojas),
assume particular relevan-
cia, pode por em causa a
capacidade de manter em
funcionamento as operagdes
ou processos criticos, com
consequéncias diretas

para o servico ao cliente, a
rentabilidade dos negdcios e
aimagem das empresas.
Para reduzir o impacto do
risco de interrupcao do
negdcio, foram sendo desen-
volvidos ao longo dos tempos
manuais de Gest&o de Crise

respetivos contacto

de escalada e as agoes de
contingéncia.

Da aplicacdo pratica desses
manuais, observou-se que
eram pouco acionaveis,
encontravam-se normal-
mente desatualizados, eram
de dificil acesso e pouco
ageis para serem utilizados
em situacoes reais e nao
garantiam o registo historico
nem a partilha das aprendi-
zagens.

ACAO

Para operacionalizar os
manuais de Gestdo de Crise
que foram elaborados para 0s
ativos imobiliarios e negécios
considerados mais relevantes,
foi realizado um projeto inter-
no na Sonae para desenvolvi-
mento de um aplicativo cujos
principais objetivos foram:

* Automatizar o processo de
comunicacao e gestao em
tempo real das a¢des de con-
tingéncia em situacdo de crise;
+ Automatizar o processo

de consulta dos Manuais de
Gestao de Crise, a partir de
qualquer lugar e através de
qualquer dispositivo (smart-
phones, tablets, computado-
res pessoais);

+ Centralizar informacao e
garantir facil acesso;

« Gerir centralmente os pro-
cessos de resposta a crise;

« Garantir a atualizacdo auto-
matica das equipas e contac-
tos de gestao de crise e respe-
tivas acoes de contingéncia;

« Facilitar e automatizar o pro-
cesso de revisdo dos manuais;
« Garantir a existéncia de um
histérico e das licdes aprendi-
das em cada crise;

« Criar versdo digital dos
manuais de Gestao de Crise.

IMPACTO

A perda temporaria ou
definitiva, de um ativo im-
obiliario, nomeadamente
entrepostos e lojas, pode
provocar a interrupgao do
negdcio, durante varios
dias, semanas ou até
meses, dependendo da
sua severidade, o que se
podera traduzir em perdas
de exploragdo na ordem
dos milhares de euros e
na indisponibilidade dos
produtos para os clientes.
Por outro lado, ha que ter
em conta a ocorréncia de
eventos com abrangéncia
numa determinada regiao,
como € 0 caso dos sismos.
Nestas situacdes as con-
sequéncias poderdo ainda
Ser mais gravosas, uma
vez que poderdo afetar
varios ativos imobiliarios
em simultaneo. Neste
cenario os tempos de
reposicdo de operacdo
poderao ser amplamente
ultrapassados, pelo que

é essencial a adogado de
procedimentos de gestdo
de crise que minimizem o
impacto causado.

LICOES APRENDIDAS

RESULTADO

A solugao adotada visou
garantir a disponibilidade
deste servigo em qualquer
momento e a partir de
qualquer dispositivo,
complementada com reg-
uisitos de facil usahilidade
e ergonomia.
Aimplementacdo desta
nova ferramenta, con-
tribui para uma gestao
proactiva de situacoes de
crise, com reducgdo dos
impactos e tempos de
recuperagao mais rapidos
e com consequente credi-
bilizagdo daimagem da
empresa junto dos seus
stakeholders e minimi-
zacao dos impactos junto
das populacdes.

A utilizagao dos sistemas de informacao, de ferramentas colaborativas e dos dispositivos méveis (ex: smartphones), sao aceleradores
em processos vitais, como a gestdo de crises, contribuindo para uma maior dindmica e alinhamento da equipa de gestao de crise, com

repercussao direta na contencgao dos impactos e na reducdo dos tempos de indisponibilidade.

CASO DE NEGOCIO

0 desenvolvimento da aplicacao para Gestao de Crises, teve
por objetivos minimizar os potenciais impactos decorrentes
de acidentes e situacdes de catastrofe, reduzir o tempo de

indisponibilidade do servico ao cliente e consequentemente o
impacto nas vendas.

OPORTUNIDADES DE REPLICACAO

A aplicacao desenvolvida para gestdo de crises, podera no fu-
turo evoluir para uma ldgica de prevencao de crises. A titulo
de exemplo, esté-se a estudar a possibilidade de esta passar
arecolher informagdes publicadas pelo Instituto Portugués

do Mar e da Atmosfera para que preventivamente as equipas
responsaveis pela protecao fisica das instalagdes possam
por em pratica agdes que evitem ou limitem os danos que
possam decorrer de situacdes climaticas extremas.

COMO E QUE 0 PROJETO CONTRIBUI PARA A IMPLEMENTAGAO DOS OBJETIVOS DO QUADRO DE SENDAI?

1 Reduc&o da mortalidade induzida por desastre até 2030

Reduzir o nimero de pessoas afetadas até 2030

bhasicos até 2030

2
3 Reduzir as perdas econémicas até 2030
4

Reduzir as infraestruturas criticas afetadas e a disrupcao de servigos

(4]

Aumentar os paises com estratégias nacionais e locais de RRC até 2020

6 Aumentar a cooperagao internacional com paises em desenvolvimento

Aumentar a disponibilidade e acesso a Sistemas de Alerta Precoce e a
informacao de Risco de Desastre as comunidades até 2030

0 World Economic Forum, no seu reporte anual sobre o0s
principais riscos globais que podem afetar em 2017 as organi-
zag0es, considerou o risco associado aos eventos climaticos
extremos como sendo o principal risco a ter em atengao. No
X | setor do retalho, o sourcing faz-se cada vez mais em paises
mais expostos a catastrofes naturais. Tendo em conta esta
realidade, torna-se imperioso que as organizagdes lancem
iniciativas que protejam os seus principais ativos imobiliarios e
assegurem a continuidade dos seus negdcios.

Sao inumeras as ferramentas que podem contribuir para a
previsdo de situacdes de risco potencial e assegurar a gestao
eficaz de situacoes de crise. Desmaterializacdo dos proces-
X | sos, mobilidade, conectividade e eficiéncia operacional séo
também drivers para aumentar a resiliéncia dos negécios.
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ASSISTENCIA HUMANA - CARE TEAM E ASSISTANCE TEAM

A TAP Portugal aposta na humanizacdo da resposta a emergéncias e ocorréncias operacionais. Ha largos anos que
possui equipas de intervencdo voluntaria devidamente formadas e treinadas, constituidas por trabalhadores do
Grupo TAP, que sdo ativadas em situagdes de crise. Ambas as equipas desempenham, no terreno, um papel funda-
mental na assisténcia a passageiros e familiares quer seja em consequéncia de um acidente ou incidente aéreo
através do Care Team ou em situagdes de disrupcao operacional através do Assistance Team. A sua intervencgao é
critica para manter ou recuperar a confianca dos passageiros na Empresa que, nestas situacoes, é sempre afetada.
As duas equipas contam com mais de 600 voluntarios.

Para mais informacao:
Maria Jodo Calha
mcalha@tap.pt
www.flytap.com

ASSISTANCE
Ve oo TEAM

saber cuidar by 1 P




RISCO

Aindustria da aviagdo em
geral, e a TAP em particu-
lar, desenvolvem a sua
atividade num contexto
exigente, sujeito a grande
diversidade de riscos que
potencialmente podem
comprometer a viabili-
dade do negdcio.

Destes riscos, destacam-
se obviamente acidentes
e incidentes aéreos, com
enorme impacte navida
dos passageiros e da
Empresa.

Ocorréncias operacionais
que originem situacdes de
fluxo anormal de trafego
—greves, crises politicas
— e fendmenos naturais
(erupgdes vulcanicas)
podem por em causa a
atividade da TAP.

ACAO

Numa situagao de inci-
dente ou acidente aéreo
a assisténcia pratica e
emocional dada pelo Care
Team da TAP tem-se
revelado essencial.

A missdo desde grupo de
voluntarios em especifico
é acompanhar e apoiar
sobreviventes e familiares
das vitimas, assistindo a
necessidades basicas e
estabelecendo um elo de
comunicagao entre eles e
a Empresa.

Estando a TAP integrada
na Star Alliance, o Care
Team atuaemrede e

em articulag@o com
varias entidades e na-
cionalidades. O grupo de
voluntarios da TAP pode
ser ativado num incidente
ou acidente que envolva
uma companhia aérea
parceira.

IMPACTO

A atuacao destas equipas
permite que a TAP esteja
junto das pessoas - pas-
sageiros e familiares afe-
tados por uma situagdo
de emergéncia ou major
disruption operacional
—dando uma resposta
imediata, competente

e coordenada, que sal-
vaguarde os interesses da
Empresa.

A sua atuagdo permite a
continuidade da operagao
com o minimo impacte

(continuidade do negdcio).

RESULTADO

A histéria comprova que
um acidente aéreo, bem
como, uma major disrup-
tion operacional, pode
causar danos irreparaveis
areputacao de uma com-
panhia aérea, conduzindo
muitas vezes a ruina do
negaocio.

O trabalho desenvolvido
pelas equipas de inter-
vencao voluntdria da TAP
permite que seja trans-
mitida uma mensagem
consistente e auténtica
aos passageiros e famil-
iares afetados por uma
situacdo de emergéncia
ou ocorréncia operacional,
recuperando a confianca
que na maioria dos casos
foi perdida.

LICOES APRENDIDAS

As situac@es reais que levaram a ativacao das equipas de intervencao voluntaria TAP (exemplos: acidente Spanair, acidente Germanwings,

nuvens vulcanicas) sdo evidéncias claras de que a assisténcia humana tem um papel fundamental e insubstituivel. As experiéncias e
testemunhos dos elementos que participaram nestas situagoes sao incluidos em mddulos formativos, para treino de todos os voluntari-
o0s. Acima de tudo a missdo destas equipas é fazer o que estd certo, salvaguardando os interesses da TAP, no que diz respeito a passagei-
ros, staff e familiares. Um acidente que conduza a perda de vidas é devastador!

CASO DE NEGOCIO

A aposta feita pela TAP na humanizacéo da resposta a
emergeéncias e ocorréncias operacionais tem permitido man-
ter e reforcar a credibilidade da Empresa junto dos clientes,
para além de assegurar a continuidade do negdcio com o
minimo impacte financeiro e operacional, nas situacdes em
que as equipas sao ativadas.

No caso de uma companhia aérea, a constituicdo de uma equi-
pa formada e treinada para dar apoio as vitimas e familias no
caso de um acidente aéreo (Care Team na TAP), é um requisito
obrigatorio para obtencéo de certificagdo IATA Operational
Safety Audit, internacionalmente reconhecida como standard
de referéncia para as companhias aéreas.

OPORTUNIDADES DE REPLICACAO

A existéncia destas equipas pode chviamente ser replicada
em empresas cuja natureza da atividade implique a existén-
cia de riscos com impacte em pessoas — vitimas, familiares,
staff.

Estas equipas sdo 0 complemento humano de outras
entidades que no terreno, tém uma acao direcionada para
aresolucdo do incidente ou ocorréncia operacional, e que
ndo estdo obviamente focadas na assisténcia solidaria e
emocional ao individuo afetado.

COMO E QUE 0 PROJETO CONTRIBUI PARA A IMPLEMENTAGAO DOS OBJETIVOS DO QUADRO DE SENDAI?

Aacdo das equipas de intervencao voluntaria é

fundamental na transicdo da situacdo de emergéncia/
major disruption operacional para a normal atividade

da Empresa. O curto tempo de resposta da sua atuacao
minimiza o impacte que situacdes extremas podem ter

na atividade de transporte aéreo.
A atual articulacdo com varias entidades e nacionali-

dades, fruto da inclusdo numa alianca constituida por
varias empresas — Star Alliance — mas também a forte

1 Reduc&o da mortalidade induzida por desastre até 2030

2 Reduzir o nimero de pessoas afetadas até 2030

3 Reduzir as perdas econémicas até 2030 X

4 Reduzir as infraestruturas criticas afetadas e a disrupcao de servigos
basicos até 2030

5 Aumentar os paises com estratégias nacionais e locais de RRC até 2020

6 Aumentar a cooperagao internacional com paises em desenvolvimento

X | ligac@o da TAP aos Paises Africanos de Lingua Oficial

Aumentar a disponibilidade e acesso a Sistemas de Alerta Precoce e a
informacao de Risco de Desastre as comunidades até 2030

Portuguesa, contribui para a cooperacéao internacional
de Portugal junto de paises em desenvolvimento.
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