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robética H

Ciberseguranca na robotica para
uma sociedade mais segura

A robodtica é uma das dreas tecnoldgicas que mais tem
evoluido nos Ultimos anos, tornando-se cada vez mais
presente na sociedade moderna, com uma diversidade
que tem impactado positivamente diversos setores. No
entanto, com a rapida Transformacao Digital presente em
varios niveis da sociedade, a forte adesao ao paradigma da
Industria 4.0, assim como a integracao de tematicas como
inteligéncia artificial, conetividade 5G e 6G e 0 aumento
dos sistemas ciberfisicos, a ciberseguranca torna-se, cada

Este artigo aborda a importancia da ci-
berseguranca ao longo de todo o ciclo
de vida dos robots, por forma a garantir a
seguranca dos utilizadores e a fiabilidade
destas tecnologias nas nossas vidas.

Nas sagas Fundacdo e Robots, Isaac
Asimov resolve o problema da seguran-
ca dos seus robots de uma forma que
estd presente no imaginario de quem
trabalha nesta drea: introduzindo as suas
trés (mais tarde, quatro) leis da Robotica
como fator intrinseco ao funcionamento
do cérebro positrénico que regia o com-
portamento dos seus robots, garantindo
assim que estes teriam sempre como
prioridade a vida dos seres humanos.

0. Um robot ndo pode causar dano
a humanidade ou, por omissao,
permitir que a humanidade sofra
algum mal.

1. Um robot ndo pode ferir um ser hu-
mano Ou, Por inagao, permitir que
um ser humano sofra algum mal,
exceto nos casos que entrem em
conflito com a Lei Zero.

2. Um robot deve obedecer as ordens
dadas por seres humanos, exceto
nos casos em que tais ordens en-
trem em conflito com a Lei Zero ou
a Primeira Lei.

3. Um robot deve proteger a sua pro-
pria existéncia, desde que tal ndo
entre em conflito com a Lei Zero, a
Primeira Lei ou a Segunda Lei.

Traducado livre para Portugués das Trés Leis da

Robotica de Asimov, com a adicao da Lei Zero.

vez mais, critica.

A adicdo da Lei Zero trouxe uma dimen-
sdo mais profunda ao conceito das Leis
da Robdtica de Asimov, destacando a
importancia da ética, da responsabilida-
de e do controlo no desenvolvimento
de robots avancados. A ideia de equili-
brar acdes individuais com o beneficio
geral da humanidade continua a ser um
tema relevante nas discussoes éticas so-
bre robdtica e inteligéncia artificial nos
dias de hoje, e é também neste con-
texto que a ciberseguranga ocupa um
lugar essencial. Na auséncia da capaci-
dade de implementar as Leis de Asimov,
é na seguranca que temos de procurar
os controlos necessarios ao funcio-
namento seguro e controlado destes
equipamentos.

Atualmente, os robots caraterizam-se
pela sua variedade de formas e fungoes.
Desde os robots industriais presentes nas
linhas de producéao fabris, até aos robots
médicos que apoiam em cirurgias com-
plexas, encontramos uma panodplia de
formas e funcées ligadas a atividades
profissionais. Mais perto de nds, na es-
fera pessoal, encontramos robots cuida-
dores de idosos que fornecem apoio e
companhia; os veiculos autbnomos que
trazem a promessa de revolucionar a in-
dustria automével, tornando a conducéo
mais segura e eficiente; e, claro, os robots
pessoais cada vez mais comuns, encarre-
gues de tarefas domésticas, companhia e
entretenimento.

Com o aumento da complexidade
dos sistemas e a crescente capacidade
de conetividade, a seguranca da infor-
macao e a ciberseguranca devem ser

encaradas como preocupagoes criticas
e incluidas em qualquer estratégia de
Transformacao Digital, industrial ou ou-
tra. A par do crescente interesse da so-
ciedade em robots e da sua proliferacdo
em diversos setores, os cibercrimino-
sos tém reconhecido a robdtica como
um novo alvo para os seus ataques.
Os robots podem ser explorados para
aceder a redes, espiar, realizar ataques
fisicos, ou até mesmo para operacoes
de extorsdo. Casos de robots industriais
comprometidos, resultando em danos
fisicos ou interrupcdo de operacgoes,
ja foram relatados, demonstrando a
necessidade de proteger esses equipa-
mentos. A hiperconetividade, as comu-
nicagoes wireless, as redes de sensores,
a utilizacéo de sistemas operativos e de
controlo inseguros, associados a uma
descentralizacdo suportada em para-
digmas como cloud, edge computing e
foT, aumentam a exposicdo ao risco de
ciberataques, remotos ou presenciais,
tornando estes equipamentos poten-
ciais alvos para criminosos com todos
os impactos negativos que daf podem
advir.

E facil compreender os riscos de um
ciberataque para uma operacdo fabril
ou uma operacao logistica dada a visi-
bilidade das consequéncias: falhas ou
paragem de operac¢oes, ferimentos em
operadores, entre outros. No entanto ha
outros riscos cujos impactos sao menos
visiveis, mas igualmente perturbadores
como sendo a intercecdo de dudio e vi-
deo em robots domésticos, ou a utiliza-
cao de técnicas adversas para enganar
sensores pervertendo o funcionamento
dos equipamentos. Pedimos ao leitor
que imagine como se sentiria se um ro-
bot cuidador num lar agredisse um fami-
liar,um robot de companhia em sua casa
Ihe exigisse vocalmente um pagamento
devido a um ataque de ransomware, ou
o seu veiculo auténomo tomasse deci-
sdes erradas por manipulacdo dos sen-
sores, apenas para citar alguns exem-
plos. A medida que a robdtica se torna
cada vez mais comum é necessario ter




