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O QUE SAO?
Plataformas
de Ensino

Digital

A tecnologia esta a transformar a educacao. As
plataformas de ensino digital sdo espacos que
permitem aos alunos aprender e interagir através
da Internet. Estas ferramentas oferecem acesso
a conteudos pedagodgicos como videos, exercicios

interativos e até aulas ao vivo.

As plataformas de ensino digital permitem
desenvolver competéncias técnicas e comportamentais
(pesquisa, autonomia e pensamento critico) a partir de
qualquer lugar com ligacdo a Internet. E importante
estabelecer limites e acompanhar as atividades online
das criangas e dos adolescentes. Os adultos devem estar
atentos aos riscos associados, nomeadamente no
isolamento social, na seguranca e na privacidade

online.

O apoio dos adultos é essencial para garantir que
as plataformas de ensino digital sejam utilizadas
de forma segura e educativa, sendo este tema
uma excelente oportunidade para conversar

sobre os beneficios e riscos da Internet.
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Comunicar

A utilizagdo da Internet ndo deve ser um tema
LIKE -l que se deva evitar. E fundamental falar
abertamente com as criangas e os adolescentes,
incentivando-os a contar o que veem, o que
gostam e se algum conteudo os incomoda.

) . %

~

Nao partilhar dados pessoais

Partilhar informacdo privada pode parecer
inofensivo, mas aumenta os riscos associados a
utilizagcao de redes sociais, jogos online e sites.
Por informacao privada entende-se dados pessoais
como nome completo, morada (de residéncia ou
de férias), idade, escola, fotografias e videos.

Para além dos dados pessoais ndo devem ser
partilhadas as rotinas diarias.

Nos computadores partilhados na escola
recomenda-se o0 uso de uma ligagao privada, pois
Nnao permite guardar usernames, passwords e
historico de navegagao. Desta forma, futuros 2
utilizadores do mesmo equipamento ndo vao
ter acesso a informacao privada e que nao € sua.
Nas redes sociais o perfil deve ser privado
porque restringe o0 acesso ao conteudo, apenas
a pessoas previamente aprovadas pelo utilizador.
O WhatsApp tem um modo de visualizacao unica
das imagens e opgdes que impedem fazer o
printscreen por parte de quem recebe as imagens.
Alguns jogos, como o Roblox, indicam que o
nome real deve ser diferente do nome do jogador.
A utilizacdo de uma alcunha/nickname € uma
boa pratica a implementar.
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Controlar chats e dudios \

A gestao das aulas ou trabalhos de grupo pode
ser dificultada quando os microfones dos
participantes estao ligados ou quando nao
existe moderagao no chat. As plataformas
podem ser configuradas para que esta
situacao nao acontecga. A restricao de partilha
de mensagens em grupos maiores pode ser
uma mais-valia para impedir a difusdo de
conteudos maliciosos. O organizador da sessao
virtual € o responsavel pela gestdo destas opgdes.
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Senhas de acesso as sessoes

Existem algumas formas de aumentar a
seguranca nas plataformas digitais. Pode ser
definida uma password de acesso a sessao
online e estabelecer que apenas os
utilizadores aprovados pelo anfitriao podem
ingressar na mesma.
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Pedir ajuda, denunciar e
bloquear

As plataformas de ensino digital tém formas de
denunciar situacdes abusivas.

5 Em casos mais complicados é fundamental
denunciar e apresentar provas como mensagens,
imagens ou videos. Os pedidos de ajuda e
denuncia podem ser feitos através da Linha
Internet Segura 800 2190 90 (chamada gratuita).
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Instalacao de antivirus

Para garantir a seguranca das criancas e dos '
jovens é muito importante ter um antivirus
instalado e atualizado, para que nao sejam 6
descarregadas aplicagdes com malware.

Devem ser sempre utilizadas fontes oficiais e

seguras, como o Google Play Store (Android)
ou a App Store (iOS). ‘ \
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Camara desligada e tapada

A camara deve estar sempre desligada e tapada.
Apenas deve ser ligada se for mesmo necessaria
para estudar ou jogar online. Qualquer

7 equipamento com cdmara e dudio pode ser
controlado por hackers e as imagens podem ser
indevidamente partilhadas noutros sites. A
camara e o microfone devem ser usados apenas
guando é necessario.
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Prevenir situacoes de
phising
Deve-se verificar a origem/remetente do 8

e-mail, se existem erros ortograficos e ter
atencao a links ou anexos suspeitos.
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SINAIS DE ALERTA
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Nos ultimos anos o uso de plataformas de ensino digital
tornou-se cada vez mais comum, com impactos positivos
para a educacao. No entanto, € importante que os adultos
estejam atentos a alguns sinais que podem indicar que as
criangas e os adolescentes podem estar a ser vitimas de
alguma forma de abuso ou exploracao nessas plataformas.
Os sinais podem passar por:

Mudancas repentinas de comportamento

(ex.: isolamento social, alteracdes no padrao de
sono, nervosismo, mudancas de humor frequentes,
sintomas de depressao e ansiedade);

Atividade online suspeita (ex.: receber mensagens
ou chamadas de numeros anénimos ou desconhecidos;
criar contas em plataformas desconhecidas ou
improéprias para a idade; e histérico de navegacao
com conteudo inapropriado, suspeito ou sem
qualquer informacao);

Comportamentos online preocupantes (ex.: partilha
de noticias falsas, linguagem online mais agressiva,
discurso de édio ou criacao de perfis falsos);

Sinais fisicos visiveis (ex.: hematomas ou feridas
sem explicagcao, comportamentos autolesivos,
choro facil e descontextualizado);

Incapacidade de tomar decisdes (pode tornar os
menores em alvos mais faceis de manipular e a serem

facilmente identificados por ideologias extremistas).



COMO INICIAR O
DIALOGO

A digitalizacdo do ensino trouxe inumeras vantagens, mas também novos
desafios. A seguranca online tornou-se uma prioridade, especialmente quando
se trata da protecao de dados pessoais partilhados em plataformas de ensino

digital. Seguem-se 10 questdes que podem ajudar a abordar o tema:

O gque é que mais gostas de fazer
guando estudas online?

Quais sao as plataformas de
ensino digital que costumas usar?

Costumas interagir com os teus
colegas através da plataforma de
ensino digital? De que forma?

O que farias se recebesses uma
mensagem, de alguém que nao
conheces, a convidar-te para
conversar noutra plataforma?




Tens ideia quanto tempo € que
passas a frente do computador/tablet?

Sabes o que é assédio
digital/cyberbullying e como é
que te podes proteger?

Quais sao os cuidados que tens
para proteger as tuas

informacdes pessoais online?

Sabes o que € uma password

forte?
ﬂ O que farias se percebesses que
alguém estava a ter acesso as

tuas contas online?

Sabes a quem é que podes pedir
ajuda se te sentires inseguro ou
com medo?
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