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O QUE SAO?
Envio de
Conteudos Eréticos
e Perseguicao

Envio de Conteudos Eréticos/Sexting

A palavra sexting resulta da combinacdo das palavras
“sex” (sexo) e “texting” (envio de mensagens escritas)
e traduz-se no envio de fotografias ou videos intimos.
Embora pareca uma pratica saudavel, pode ter
consequéncias graves e irreversiveis na reputacao

de todos os envolvidos.

Antes de se enviar um conteudo erdtico devemos
ponderar os riscos associados. A divulgacao nao
consensual, a perda ou roubo dos equipamentos

eletronicos e os ataques informaticos sao riscos reais.

Perseguicao/Stalking

A perseguicao/stalking € uma forma de violéncia
gue se manifesta através de um elevado numero de
chamadas e mensagens, controlo nas redes sociais e

perseguicao fisica.

Estas praticas podem ter consequéncias graves
para a saude mental e emocional, e nesses casos
é fundamental denunciar. Combater as situacdes
de perseguicao/stalking comeca com a prevencao,
nomeadamente através de conversas sobre relacdes

saudaveis e como identificar comportamentos abusivos.
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A utilizacdo da Internet nao deve ser um tema
—l que se deva evitar. E fundamental falar
abertamente com as criangas e os adolescentes,

incentivando-os a contar o que veem, o que
gostam e se algum conteddo os incomoda.
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Ativar o controlo parental

E muito importante fazer a instalacdo de
aplicagcoes de controlo parental, bem como
criar perfis especificos para a idade do
utilizador. As aplicacdes, como o Google Family 2
Link, permitem a aprovagao ou o bloqueio
remoto a aplicagoes e sites, no dispositivo da
crianca e do adolescente, e a gestao do tempo
de utilizacdo do telemével/tablet.
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Regras de utilizacao

E importante definirem-se regras de utilizacdo
da Internet e dos equipamentos (ex.: tempo
limite de utilizacao, sites que podem ser vistos
ou instalacdo de jogos e aplicagdes) que devem
ser partilhadas com as criangas e os adolescentes.
Pode fazer-se um “contrato”, com as regras de
utilizacao, para ser assinado e que podera
ajudar na gestao de futuros conflitos.
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Ter sempre perfil privado nas
redes sociais

O perfil privado restringe o acesso ao conteudo
apenas a pessoas previamente aprovadas pelo
utilizador, proporcionando privacidade,
controlo da imagem online e sendo uma forma
de proteger contra a perseguicdo/stalking.

!




Nao partilhar dados pessoais

Partilhar informnacgao privada pode parecer
inofensivo, mas aumenta os riscos associados a
utilizagao de redes sociais, jogos online e sites.
ooe | Por informacao privada entende-se dados

' pessoais como nome completo, morada (de

residéncia ou de férias), idade, escola, fotografias

e videos.
Para além dos dados pessoais ndo devem ser
partilhadas as rotinas diarias.
Nos computadores partilhados na escola
recomenda-se 0 uso de uma ligagao privada,
pois Nndo permite guardar usernames, passwords
5 e histoérico de navegacao. Desta forma, futuros
utilizadores do mesmo equipamento nao vao ter
acesso a informacdo privada e que ndo é sua.
Nas redes sociais o perfil deve ser privado
porque restringe 0 acesso ao conteddo, apenas a
pessoas previamente aprovadas pelo utilizador.
O WhatsApp tem um modo de visualizagao
Unica das imagens e op¢des que impedem fazer
o printscreen por parte de quem recebe as
imagens.
Alguns jogos, como o Roblox, indicam que o
nome real deve ser diferente do nome do jogador.
A utilizacdo de uma alcunha/nickname é uma

F_l boa pratica a implementar.

Nao aceitar pessoas
desconhecidas como amigos
ou seguidores

Aceitar pessoas desconhecidas como amigos 6

ou seguidores nas redes sociais pode parecer
inofensivo, mas diminui a privacidade e aumenta
o risco de aliciamento e perseguicao online.
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Pedir ajuda, denunciar e
bloquear

Os utilizadores agressivos ou abusivos sdao aqueles
que utilizam as plataformas online para intimidar,
ameacar, insultar ou humilhar outras pessoas, de
forma publica ou privada. Os comportamentos
podem variar entre os comentarios ofensivos e o
assédio online mais grave.

Em casos mais complicados é fundamental
denunciar e apresentar provas como mensagens,
imagens ou videos. Os pedidos de ajuda e
denuncia podem ser feitos através da Linha
Internet Segura 800 2190 90 (chamada gratuita).
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Passwords fortes

As passwords sdo senhas de acesso a
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conteudos privados, devem ser fortes e nao 4

podem ser partilhadas. Uma password forte é
aquela que é dificil de adivinhar ou decifrar
por outras pessoas. Recomenda-se que sejam

longas (com letras, nUmeros e caracteres 8

especiais) e nao devem conter informacdes

pessoais.

Pode ainda ser definida, verbalmente, uma
password — entre os adultos, as criancas e os
adolescentes — para ser usada para confirmar a
identidade de alguém, aumentando, desta
forma, a seguranga dos contactos efetuados.
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SINAIS DE ALERTA
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Aidentificacao precoce dos comportamentos, associados
ao envio de contelidos eréticos/sexting e de perseguicado/
stalking, é essencial para garantir a seguranca e o
bem-estar das criangas e dos adolescentes. Aintervencao
profissional oportuna pode Minimizar os danos psicologicos
€ emocionais causados por essa experiéncia.

Os sinais podem passar por:

Mudancas repentinas de comportamento

(ex.: isolamento social, alteracdes no padrao de
sono, nervosismo, mudancas de humor frequentes,
sintomas de depressao e ansiedade);

Desconfianca e medo excessivo, olhando para tras
ou para os lados repetidamente, ou evitando sitios
que costumava frequentar;

Desinteresse por atividades que antes gostava;

Atividade online suspeita (ex.: receber mensagens
ou chamadas de numeros anénimos ou desconhecidos;
criar contas em plataformas improéprias para a
idade; e histérico de navegacao com contelddo

inapropriado, suspeito ou sem qualquer informacao);

Sinais fisicos de stress, como dores de cabeca
frequentes ou problemas de estdbmago que nao
eram habituais.



COMO INICIAR O
DIALOGO

E crucial que a comunicacio, sobre o envio de conteldos eréticos/sexting
e perseguicao/stalking, seja aberta e descomplicada.
As perguntas que se seguem podem servir como ponto de partida para

conversas importa Nntes e construtivas:

O que é que sabes sobre
perseguicdo/stalking?

E sobre envio de conteudos
intimos e erdticos/sexting?

Algum dos teus amigos passou
por alguma situacao de
perseguicao/stalking?

Imagina que estas constantemente
a receber mensagens e chamadas,
sempre da mesma pessoa, e que tens
a Sensacao que estas a ser observado
nas redes sociais. O que é que farias
para deixares de te sentir incomodado?



Sabes como € que podes proteger
a tua privacidade online?

Como € que te sentirias se visses
fotografias intimas dos teus pais
ou dos teus irmaos a circular pela
Internet? E se fossem tuas?

Conheces alguém que ja tenha
partilhado fotografias ou videos online
e gue depois se tenha arrependido?

Sabes a diferenca entre

relacionamentos saudaveis e
como identificar comportamentos
abusivos? Podes dar-me exemplos?

Ja recebeste alguma mensagem
gue te tivesse deixado desconfortavel?
O que é que fizeste?

Sabes a quem é que podes recorrer
se te sentires inseguro ou ameagado?
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