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Aveiro. Este documento foi realizado por Rui Lopes.
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Ao longo de toda a formagao de um estudante na drea das ciéncias computacionais e
outras suas relacionadas existe um largo conjunto de estudos que sao perfeitamente trans-
versais e independentes da sua aplicacao. Um desses estudos, e decididamente o mais ful-
cral, é o da seguranca, o qual tentamos abordar neste documento.

1. Introducao aos Conceitos de Seguranca

O conceito de seguranga é algo muito vago num sé termo, mas muito mais significativo
quando aplicado a uma determinada atividade. Quando pesquisamos num diciondrio o sig-
nificado de segurancga por si s6, encontramos significados como libertacao de perigos (o que
em inglés se descreve facilmente por safety), libertagdo de medos ou ansiedades, algo dado
como confiado ou algo que assegura, isto é, que permite que alguém esteja prevenido sobre
casos de espionagem, sabotagem, crime, ataque ou fuga [1]. Em termos de seguranca in-
formatica, a sua descricao interseta-se com a genérica, mas especifica-se o seu significado
dentro de trés grandes categorias.

Areas de atividade da seguranca informatica

Como referido, existem trés grandes categorias sobre as quais se definem as atividades
possiveis e aplicaveis de seguranca informatica.

A primeira de todas as categorias é a defesa contra catdstrofes fisicas que tenta encon-
trar um ou mais métodos para assegurar que um sistema computacional consegue sobre-
viver a danos fisicos. Entre os vérios danos fisicos podemos apontar catdstrofes materiais
(como degradagao dos equipamentos ou roubo), catdstrofes politicas (como ataques terror-
istas) ou catdstrofes naturais (como tremores-de-terra, incéndios, ...). A resolugdo de
muitas destas graves consequéncias, conforme o que aborddmos em Arquitetura de Com-
putadores Avangada (adsl), passa por aumentar um fator de redundancia do material que
compoe os sistemas em causa. Note-se o caso que foi referido nesta disciplina, em que para
tratar do aumento do MTBF (Mean Time Between Fails) em termos de acesso a infor-
magao armazenada em discos, se criavam arrays de discos, a cuja estrutura se dd o nome
de RAID (Redundant Array of Independent Disks). Outra forma de salvaguarda de eventos
desta escala, mas nao de contengao, é a criacao de discos de recuperacao, também con-
hecidos por backups.

Na criagao de software também hé, sempre, a possibilidade de serem langados conjun-
tos de erros a qualquer momento, pelo que tais falhas se tornam algo previsiveis. Este
fenémeno, inevitavel, cria assim o conceito da segunda de trés categorias da aplicagdao da
seguranga informética (tolerancia a falhas). Por exemplo, quando hd uma quebra de ener-
gia, um bloqueio de uma execugao de aplicacoes ou meras falhas de rede, devemos consid-
erar que tais eventos sao previsiveis, pelo que poderao ser resolvidos com geradores de en-
ergia (UPS) ou fontes redundantes, redundancia de equipamentos para resolu¢ao dos blo-
queios, entre outros [2].

Por exemplo, na disciplina de Base de Dados (a3s2) pudemos reparar que em sistemas
mais criticos, para nao colocar em risco uma transacao ou a integridade de uma base de
dados, sao divididas operagdes por passos mais pequenos e, assim, de forma atémica, sao
realizadas e tomadas as diferentes agoes, através de comandos como commit ou rollback.

A terceira e ultima categoria de aplicacdo de seguranca informadtica estd na prevencio
contra atividades nao autorizadas. Enquanto que os acontecimentos que registdmos anteri-
ormente sdo, por norma, fortuitos e fruto do acaso, estes sdo usualmente previsiveis, uma
vez que sao os que mostram més intengoes por parte de terceiros, de agir de forma ilicita.

Existe um vasto conjunto de atividades consideradas ilicitas como o acesso a infor-
magao privilegiada (ou seja, ndo tornada publica), a alteracao de informagao (que de for-
ma camuflada ou explicita altera ou elimina informacao pertencente a terceiros, sem auto-
rizacdo), a utilizacdo exagerada ou abusiva de recursos computacionais, o impedimento da
prestacao de servigos ou DoS (acrénimo para Denial of Service - recusa de servigo) ou o
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puro vandalismo. Uma recusa de servigo significa que h4 terceiros que estardo a “inundar”
uma rede de computadores, tornando assim mais dificil a tarefa de resposta, por parte de
quem fornece o servigo [2].

Vulnerabilidades, ataques, riscos e defesas

Existem alguns conceitos que s@o importantes referir ao longo deste documento, uma
vez que serao muito usados no estudo de seguranca informatica.

Um primeiro conceito a abordar é o de vulnerabilidade. Uma vulnerabilidade é uma
caraterfstica de um sistema que o torna sensivel a certos ataques [2]. Basicamente, acaba
por ser uma fraqueza num sistema computacional, presente num ou mais procedimentos,
no planeamento (desenho) ou até mesmo na implementagéo, que poderd ser alvo de danos.
Por exemplo, um sistema em particular poderd ser vulnerdvel a manipulacao de dados de
forma indevida por um utilizador, se ndo for capaz de verificar a identidade deste
antes de lhe fornecer o acesso aos dados [3].

As vulnerabilidades dao assim azo a que haja a possibilidade de ocorrerem ameagas.
Uma ameaga é um conjunto de circunstincias que tém o potencial de causar danos. Con-
sideremos, por exemplo, a Figura 1.1 [3], onde uma parede aguenta uma grande quanti-
dade de dgua. A dgua que se encontra a esquerda ¢ uma ameaga para o homem a direita,
uma vez que se aumentar, poderd passar para cima dele através da fenda, e se se manter
como estd, poe em causa a parede, que poderd ruir, pondo o homem em causa mais uma
vez.

As ameacas, quando executadas, provocam ataques ou tentativas destes. Os ataques
sao conjuntos de passos executados em fungao de uma vulnerabilidade que permitem fazer
uma acao ilicita. Esta ac@o, por si terd riscos associados, se for executada, mas poderd
também ter um conjunto de contra-medidas que protejam os sistemas computacionais ata-
cados - mecanismos de defesa.

Contrariamente ao que se possa pensar, é importante que se refira que nenhum produ-
to pode ser considerado como cem porcento seguro. Isto significa que todos os produtos
informdticos, seja em que fase de desenvolvimento for, poderdo estar sempre sujeitos a
novos ataques de seguranga. Ndo é muito dificil perceber porqué: nos primérdios da cri-
agdo de software computacional (as primeiras criagdes de programas) os componentes
principais de tais médulos eram varidveis e outros componentes inseridos num corpo tnico
de uma fungdo — na verdade, no inicio, nem sequer havia a nocao de funcgoes, procedi-
mentos ou métodos. A complexidade da implementacao de detalhes de seguranga numa sé
funcdo, qualquer que fosse o seu tamanho, é algo grande, entre programacao defensiva,
gestdo e manipulagdo de erros, ... Com o avancar dos tempos 0s programas comegaram a
atingir tamanhos muito maiores, sendo hoje em dia, conjuntos de componentes e médulos,
que por si 86, contém inimeros métodos, procedimentos e fungoes. Com isto, a complexi-
dade da implementacao de detalhes de seguranga tornou-se algo muito dificil, humana-
mente impossivel de se tomar como certas, garantias de seguranca.
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De forma a tentar aproximar um produto do ideal de cem porcento seguro, é impor-
tante assim explorar o maior nimero de mecanismos de defesa. Esta exploracao de meca-
nismos pode acontecer entre duas formas distintas: de um modo a explorar o perimetro,
de forma andloga a uma muralha, que evita o contacto direto entre o exterior e o interior
de uma regiao; ou de um modo a explorar em profundidade uma determinada regiao onde
o perigo se pode instalar. A exploracio de defesas em perimetro, por norma, tenta separar
o ambiente de perigo (exterior ao programa) do ambiente préprio do programa, que devera
estar limpo de qualquer intruso e consequentes danos. Teoricamente, esta aproximagao nao
serd considerada como a melhor, uma vez que nao se hd certezas de que o perigo jé nao se
encontra no interior do programa. Ja a exploracdo de defesas em profundidade torna o
processo de protegdo contra intrusos e danos mais forte, isto é, consegue proteger-se sobre
ataques, mesmo que estes nao ultrapassem um perimetro de seguranga, uma vez que sejam
iniciados internamente. Da mesma forma que o anterior, também permite a defesa de
ataques provenientes do exterior e que cruzem o perimetro de seguranga. Como podemos
verificar, por esta razao, este procedimento torna-se muito mais eficaz, contudo muito mais
complexo e diffcil de gerir. [4]

Em caso de ataque, os procedimentos de defesa, muito possivelmente, j4 nao serdo
importantes. Neste caso, os programas deverao ter escolhas entre contra-medidas, de forma
a cortar o acesso continuo a dados e sistemas sem permissao. Entre as varias contra-medi-
das possiveis, temos o desencorajamento (quer por lei, com procedimentos de coima, quer
por barreiras de seguranga que possam ser instaladas pds-ataque, isto é, mecanismos de
firewall, autenticagdo ou sandbozring previamente instalados na rede, de forma a que o ata-
cante depois de entrar ndo consiga ter o ambiente completamente aberto), os sistemas de
detecdo (como auditorias, andlise forense de entrada for¢ada ou sistema de detegao a in-
trusdo), a decegdo (fenémeno forcado com honeypots — pequenas regides de atragdo lo-
cais, com dados de uma rede computacional, de aparente interesse para o atacante, nao o
permitindo fazer nada mais, atrasando-o de ataques posteriores e mais severos, e deixando
a oportunidade a um administrador de sistemas de estudar os mecanismos do ataque, de
forma a que possa responder com mais sapiéncia [5]), a prevengdo (como a atribui¢do do
principio do menor privilégio, isto é, a atribui¢ao dos privilégios minimos a cada utilizador
que se considere como parte integrante de um projeto, para que ninguém tenha mais per-
missoes que aquelas de que realmente necessita) e a recuperagdo (como a criacdo de cépias
de seguranca, a instalagao de sistemas redundantes ou a recuperacao de dados por vias
forenses) [6].

Detecao, listagem de vulnerabilidades e zero-day attacks

Como ja foi referido, ¢ humanamente impossivel fazer a detegdo ou a listagem de todas
as vulnerabilidades de um sistema computacional, quer este seja distribuido ou nao. Para
melhorar esta limitagdo, existem softwares que ja se encarregam de o fazer. Ainda assim
muitas vulnerabilidades escapam aos olhos dos administradores de sistemas ou de quem
cria os projetos.

Algumas das vulnerabilidades que néo sdo encontradas tém a sua identificacido ao lon-
go do tempo de utilizagdo do programa onde estao implementadas. Quando sao detetadas
tais vulnerabilidades e alguém responde a esta com um ataque, diz-se que se efetuou um
ataque de dia-zero (em inglés zero-day attack)'. Estes ataques, em particular, dificultam
muito a agao e possiveis contras-medidas por parte do administrador de sistemas, uma vez
que nao permitem que este analise com tempo o acontecimento que despoletou o ataque
ou, até mesmo, de que forma é que o ataque foi executado.

Entao como é que podemos previnir os nossos projetos de tais ataques? Pensemos a
larga escala. Os sistemas operativos sdo projetos cuja escala é muito larga, isto é, por si s6
podem ser objetos de ataques furtivos, e que atingem um nimero muito grande de uti-
lizadores, cujas informagoes dependem dos mecanismos de seguranga que nos sistemas e-
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xistem implementados. Se compararmos os atuais (janeiro de 2018) sistemas operativos
mais vendidos (Microsoft Windows™ e macOS) podemos verificar que o nimero de ataques

1

¢ muito mais forte e incidente sobre os varios computadores com Windows™ instalado, ao
invés de macOS. Isto acontece essencialmente porque a diversidade é muito grande em
termos de implementacao de software sobre os variados hardwares que existem no merca-
do. Contrariamente, nos locais onde podemos consultar e usar o macOS, a diversidade de
hardwares é relativamente pequena, sendo exclusiva a um fabricante s6 — a Apple. Con-
tudo, isto nao significa que os equipamentos da Apple nao sejam alvo de novos ataques —
apenas significa que serd considerado mais dificil atacar um equipamento da Apple, em
comparacao aos outros existentes no mercado.

Note-se, no entanto, que o facto de haver o controlo de diversidade sobre um conjunto
ou categoria de equipamentos nao é ponto essencial e solucao de problemas de seguranga.
H& um trade-off, em casos como o da Apple, em que os seus virios equipamentos executam
0 mesmo sistema operativo (o macOS), onde se um equipamento for vulneravel a uma
ameaga ou ataque, entao se pode assumir que todos os outros sao. Por outras palavras,
enquanto que a diversidade permite-nos melhorar a nossa protecao em termos de zero-day
attacks, também nos pode tocar, caso fagamos parte de uma comunidade muito grande de
equipamentos com muitos elementos em comum, onde basta um ser atacado, para que to-
dos os outros se tornem ameagados com facilidade.

Uma segunda forma de tentarmos combater a possibilidade de sermos alvo de um
ataque de zero-day é fazermos o nosso produto o mais robusto possivel usando a ajuda de
diciondrios de vulnerabilidades ji conhecidas em termos mundiais. Estes diciondrios, vul-
garmente denominados de CVE (acrénimo inglés para Common Vulnerabilities and Expo-
sures), sao listas publicas? onde se podem consultar as védrias vulnerabilidades, de forma a
podermos previnir os nossos cédigos de tais perigos.

Como o préprio nome o indica, as CVE nao sé listam as vulnerabilidades, como tam-
bém mostra alguns pontos de exposi¢ao de informacao a terceiros, cujos privilégios nao sao
bésicos, isto é, confidenciais ou com outros niveis de importancia, mas que nao poderao ser
acessiveis a qualquer pessoa (uma falha na aplicagdo do principio do menor privilégio).

As CVE podem ajudar a salvaguardarmo-nos de zero-day attacks, mas nao nos assegu-
ram que estes ndo possam acontecer!

Do lado de quem encontra novas vulnerabilidades, também é possivel (e até se acon-
selha), a preencher uma entrada no CVE. Para isso, hd que ir & sua pdgina principal e re-
gistar uma nova entrada, sobre a qual se receberd um numero de identificagao, fornecido
por uma CNA (Candidate Number Authority) do CVE. De seguida, o pessoal oficial e reg-
ulador dos diciondrios CVE vao a votagoes sobre se a entrada requirida é véalida para en-
trar no diciondrio ou nao. Se for vélido, entdo passamos a ter uma nova entrada no di-
ciondrio, como podemos ver na Figura 1.2, onde temos a entrada com o nome “git-shell in
git before 2.4.12, 2.5.x before 2.5.6, 2.6.x before 2.6.7, 2.7.x before 2.7.5, 2.8.x before 2.8.5,
2.9.x before 2.9.4, 2.10.x before 2.10.3, 2.11.x before 2.11.2, and 2.12.x before 2.12.3 might
allow remote authenticated users to gain privileges via a repository name that starts with a
- (dash) character” (entrada com identificagdio CVE-2017-8386, para futura referéncia).

Para saber mais detalhes sobre a prépria entrada do CVE, podemos pedir para saber
mais entrando na pégina descritiva da mesma, sob os servigos da NVD (acrénimo para
National Vulnerabilities Database). Aqui, em termos de detalhes, conseguimos ter uma
ideia mais correta sobre a avaliagao que foi feita a vulnerabilidade em termos de local do
possivel ataque, da sua complexidade, dos seus privilégios requiridos, interacao com o uti-
lizador, ambito, confidencialidade, integridade e disponibilidade. Na Figura 1.3 podemos
ver de que forma é que a vulnerabilidade do git da Figura 1.2 é descrita na NVD.

Na Figura 1.3, note-se que também temos, no inicio, uma descricao da severidade do
assunto. Neste caso, sendo bastante alta, numa escala de 0 a 10 tem também um impacto
avaliado de 5.9 e uma pontuagdo para a sua exploragdo (devida ou indevida), baixa, de
2.8.
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CVE-2017-8386

figura 1.3
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vulnerabilidade

Mas a NVD nao é a tunica base de dados de vulnerabilidades que existe — tal como o
seu nome indica ¢ uma base de dados de vulnerabilidades nacional, em termos dos Estados
Unidos da América. Outras bases de dados sdo recorrentes por todo o mundo, mas hd
principalmente uma cujo centro de coordenacao se encontra na Universidade de Carnegie
Mellon, denominada de CERT. Esta organizagao, devota a assegurar boas priticas na CERT
gestao de sistemas e tecnologias em termos de resisténcia a ataques em redes, limitando ao
méximo danos maiores e mantendo servigos criticos on-line [6], apareceu depois de um
jovem, de seu nome Robert T. Morris, ter langado para a Internet, em 1988, um
“virus” (em inglés worm) que provocou que o desempenho das mdquinas “penetradas”
fosse ficando cada vez mais degradada até uma paragem total. Estes sintomas eram provo-
cados por uma replicagado de um pequeno programa vérias vezes, que ocupava a memoria,
mas que ndo colocava em risco nem os ficheiros de sistema, nem os seus dados [7]. Este

©® Robert Tappan Morris

virus ficou conhecido por Morris Worm, em homenagem ao seu criador. Morris Worm
Em Portugal temos uma sucursal da CERT3 sob o nome de Centro Nacional de

Ciberseguranca (em janeiro de 2018).

2. Criptografia

Uma das aplicagbes mais vulgares de seguranca no meio informdtico estd na comuni-
cacao entre mais do que uma parte, numa rede de computadores. Num cendrio em que
temos duas pessoas com um canal de comunicacao estabelecido entre elas é importante que
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se consiga garantir que a partilha de mensagens que possa ocorrer neste canal seja feito
apenas entre as duas partes, isto é, que um terceiro nao possa chegar e receber e interagir
com a mesma partilha. Para isto usamos a criptografia, como forma de garantir que as
mensagens permanecem visiveis apenas para os que nela participarem.

Ocultar mensagens num canal de comunicag¢ao

A criptografia ¢ uma técnica, ciéncia e arte que permite escrever mensagens entre duas
pessoas num canal de comunicagao, sem que terceiros possam interagir, lendo as men-
sagens ou até mesmo respondendo em concordancia. Em termos bdsicos, o que a cri-
ptografia faz é modificar a forma da mensagem para que esta se torne totalmente inteligi-
vel para terceiros, tornando-o, por consequéncia, numa tarefa muito dificil para quem quer
mesmo visualizar a informacao. Na Figura 2.1 podemos ver um exemplo genérico da
percecdo de um terceiro numa comunicacao estabelecida entre a Alice e o Bob4, onde se
aplica a criptografia, e a Eve quer auscultar a comunicagao.

Alice Bob

PC PC

D~

Q
Eve

Uma alternativa a criptografia (uma aproximacao distinta) é a estenografia, onde ao

invés de tornar a mensagem inteligivel no canal de comunicacao, transforma-se a men-
sagem como peca integrante de um objeto. Neste caso, a Eve a olhar para o canal de co-
municac¢oes muito possivelmente veria um objeto que lhe fosse estranho ao inesperado, e

onde ela nao soubesse que estivesse incluida a mensagem, como podemos ver na Figura
2.2.

Alice Bob

PC PC

@l—>

Eve

A criptografia e a estenografia sdo ambas analisadas e violadas por uma drea deno-
minada de criptandlise.

Noc¢ao de chave, cifra e sua evolucao histodrica

De forma a que um determinado objeto que se pretende ser transmitido entre duas ou
mais partes por um canal de comunicagao seja inteligivel por terceiros, é importante que
ambas as partes envolvidas na comunicagao percebam como interpretar as mensagens. Ve-

criptografia

figura 2.1
Eve olha para criptografia

estenografia

figura 2.2
Eve olha para estenografia

criptanalise
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jamos como é que funciona em nossas casas. Consideremos assim que dentro de uma de-
terminada casa vivem cinco pessoas. Todas estas pessoas sabem de todas as conversas que
se fazem dentro de casa, mas alguém estranho ao pessoal nao. O que é que tal pessoa ne-
cessita para se inserir dentro de casa? Ora, para tal necessita de uma chave, de forma a
que possa entrar em casa e participar na conversa (ouvi-la e falar). Da mesma forma, em
sistemas de redes de computadores, é importante que as duas ou mais partes envolvidas
numa comunicagao tenham uma chave para que possam abrir a informagao apenas nos
espagos onde se considera seguro fazé-lo, como na méaquina de cada um, em oposi¢ao ao
proéprio canal de comunicagao.

De facto, a chave estd na base de como é que a criptografia funciona, sendo que per-
mite a interpretacao de cifras’, isto ¢, dos objetos inteligiveis que s@o comunicados ao lon-
go de uma rede.

A utilizacdo de criptografia e de estenografia, na verdade, embora ji existisse, partiu
fortemente da necessidade de ocultar mensagens nas Grandes Guerras, mais em particular
na Segunda Guerra Mundial, onde ambas as tropas alemas comunicavam remotamente em
mensagens cifradas (com os britanicos a tentarem ler as mensagens, com a ajuda da cri-
ptandlise) e as tropas aliadas trocavam mensagens cifradas entre eles (com os alemaes a
tentarem lé-las de forma equivalente). Nesta histéria, os britanicos (aliados) foram os que
mais sucesso tiveram na decifra de mensagens, enquanto que os alemaes foram os que mais
méquinas para a cifra de mensagens.

As primeiras cifras possufam a sua seguranga no secretismo do algoritmo. Usadas, por
exemplo, pelos espartanos (portanto entre 900 a.C. e 192 a.C. [8]), estes baseavam a sua
cifra num bastao com um dado didmetro & volta do qual era enrolado um pergaminho com
uma mensagem (que s6 poderia ser lida se o pergaminho fosse enrolado num outro bastao
com o mesmo didmetro) — a mensagem poderia inclusive ser transmitida num cinto das
calgas de um mensageiro, mas sé poderia ser lida com um bastao especifico (a chave era o
diametro do bastao) [2], como podemos ver na Figura 2.3 [9].

J& no tempo romano, uma cifra hoje em dia perfeitamente passivel de ser decifrada de
cabeca, era a cifra de César, que usava uma mera adicao de indices no alfabeto para
constituir as mensagens cifradas. Por exemplo, sobre essa cifra, & palavra HELLO com chave
3 serd atribuida a palavra KHooR (cada letra foi substituida pela terceira letra seguinte no
alfabeto).

Estas cifras simples, como jd fora referido, foram substituidas posteriormente por
méquinas, ou seja, por processos mecanicos que aumentaram drasticamente a complexi-
dade destas. Conhecemos assim a famosa médquina Enigma (que veremos mais & frente
aquando do estudo dos tipos de cifra), inventada em 1918 pelo alemao Arthur Scherbius,
como podemos ver na Figura 2.4 [10], que usava um sistema de rotores mecanicos que en-
caminhavam sinais elétricos por caminhos dentro da méaquina que dependiam da posicao
atual de cada rotor e da configuragao inicial da maquina.
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Da mesma forma que o tempo foi ditando a histéria e os equipamentos de cifra foram
tornando-se cada vez mais complexos, a criptandlise por si também aumentou e a sua in-
vestigagao levou a exemplos como uma maquina programa desenvolvida por matemé&ticos
no centro de criptandlise de Bletchley Park, no Reino Unido, onde trabalhou Alan Turing
— as mdquinas Turing Bombe e a Colossus (Figura 2.5 [11], [12]). Estas mdquinas foram
ambas feitas para criptanalisar, em tempo 1til, as cifras criadas pela Enigma e pela
Lorenz.

yeasse

Qmsa !
VR

28

® Alan Turing
Turing Bombe, Colossus

figura 2.4
mdquina Enigma

figura 2.5
Turing Bombe (a esquerda)
e Colossus (a direita)



N

Os tempos seguintes & era da Turing Bombe e da Colossus permitiram uma grande
evolugao do mundo da computagao, pelo que a complexidade dos sistemas aumentou, o
que também potenciou o nimero de vulnerabilidades. Por esta mesma razao, os mecanis-
mos de seguranca que envolvem cifras também foram todos melhorados, uma vez que o seu
contexto de aplicacdo também passou de procedimentos mecénicos, para fluxos continuos
de bits (ou blocos de bits).

Tipos de cifra

Como ji pudemos verificar, nos tltimos 4 000 anos, as civilizagoes tém usado vérios
tipos de cifra. Cada um destes tipos s6 nos poders ser realmente ttil se, uma vez a infor-
magao toda misturada, conseguimos voltar a um ponto inicial e ler a informagao nova-
mente, ou seja, se a conseguimos reconstruir.

No inicio do uso de cifras surgiram assim duas grandes solugoes: as cifras de substitu-
igdo e as cifras de transposigdo. Veremos cada uma delas com atengao.

Uma cifra de transposigao ¢é tal que um texto em aberto inicial terd os seus conteidos
com uma ordem trocada, segundo uma determinada regra secreta (uma chave). Por exem-
plo, se considerarmos um texto como ABCD EFGH IJKL MNOP, com uma mera permu-
tacao 4132 podemos obter o texto DACB HEGF LIKJ PMON, isto é, podemos trocar a
ordem do primeiro, segundo, terceiro e quarto elementos de cada bloco de quatro carateres
para as posigoes quarto, primeiro, terceiro e segundo, respetivamente.

Por outro lado, uma cifra de substituicao é tal que ao invés de trocar a ordem dos
carateres, substitui-os segundo uma determinada regra de aplicagdo de um novo carater.
Dentro deste tipo de cifras, podemos ter trés sub-tipos, entre os quais cifras monoalfabéti-
cas, polialfabéticas e homofénicas.

Uma cifra de substituicao monoalfabética é uma cifra que usa apenas um alfabeto de
substituicao, isto €, sempre que um carater x é cifrado, terd sempre a mesma substituicao
y. Para fazer este tipo de cifras vdrios tipos de abordagem poderdo ser tomadas. Um ex-
emplo muito conhecido, e ja referido anteriormente, é a cifra de César, onde a cada letra
de um alfabeto original é somada uma quantidade constante que consideramos como
chave, sendo que o resultante final é o resto da divisao da soma pelo cardinal do alfabeto
original.

No entanto, uma cifra monoalfabética nao tem de ser aditiva, podendo também ser
multiplicativa, caso ao invés de somarmos uma quantidade constante (chave), a multipli-
carmos pela quantidade constante, novamente dentro do mesmo mdédulo. Ainda mais,
também poderd ser possivel conjugar ambas cifras aditivas e multiplicativas para se obter
uma cifra afim, que terd a seguinte forma: y = z.ki + k& mod # A, onde z é a letra original,
kn é a chave n (sendo 1 para a multiplicativa e 2 para a aditiva) e #A é o cardinal do al-
fabeto (nimero de carateres do alfabeto A).

Assim sendo, por exemplo, com uma mera cifra de César cuja chave é +3, podemos
escrever a mensagem ABCD EFGH IJKL MNOP como DEFG HIJK LMNO PQRS.

Note-se, no entanto, nas fragilidades deste método de cifra. As nossas linguagens como
o portugués ou o inglés possuem frequéncias relativas de palavras que nao sao iguais para
todas. Por exemplo, a palavra “a” em portugués é muito usada, tal como a palavra “the”
em inglés. Depois de efetuarmos uma substituicao monoalfabética, a frequéncia das mes-
mas palavras, com formas diferentes, serd precisamente a mesma, sendo que, com muito
cuidado e alguma facilidade, é possivel inferir a mensagem oculta mesmo sem conhecimen-
to da chave.

Para corrigir alguns dos problemas das cifras monoalfabéticas surgem depois as cifras
polialfabéticas. Estas, j4 mais evoluidas, tentam usar um ntmero finito de alfabetos para
serem aplicados a cada letra de um alfabeto original, mantendo, ainda, a forma ciclica de
uso nos alfabetos, ou seja, a aplicacao de vérias cifras monoalfabéticas.

A cifra polialfabética mais conhecida ¢ a cifra de Vigenére, que consiste na aplicacao
de n cifras monoalfabéticas aditivas, sendo que a chave acaba por ser o valor atribuido a

SEGURANCA w ()

cifra de transposi¢ao

cifra de substituigao

monoalfabética

cifra de César

aditiva
multiplicativa

chave afim

cifras polialfabéticas

® Giovan Battista Bellaso
cifra de Vigenére
® Blaise de Vigenére



W W SEGURANCA

cada letra de uma frase-chave com n letras (A=0, B=1, ..., Z=26). De forma gréfica, a
cifra apresenta-se como um quadrado de 26 elementos em cada lado, onde cada coluna
representa o alfabeto de substituicao usado por cada letra da frase-chave e cada linha a
letra do texto original, como podemos ver na Figura 2.6.

A|B|C|D|E|F|G Il J|IK|LIM|IN/O|P|Q|R|S|T|U|V|W|X|Y|Z
A/AIB|C|DIE|F|G|H|IT|JIK|[L|M|N|O|IP[Q|R|S|T|UIV|W[X]|Y|Z
B|B|C|DIE|F|G|H|I|[J|K|LIMIN|OIP|Q|R|S|T|U|V|W[X|Y|Z]|A
CICIDIE|F|[G|H|I|J|K|L|M|N[O|P|Q|R[S|T|U[VIW|X|Y|[Z|A|B
D DIE|F|GIH|I|J|K|LIMI[N[OIP|Q|R|S|T|U|VIW|X|Y|Z|A|B|C
EIE|F|GIH|I[J|K|L|M|[N|O|P|Q|R|S|T|UIVIW|X|Y|Z|A|B|C|D
FIFIGIH|T|J|K|IL|MI[N|O|P|Q|R|S|T|U|V|W|X|Y|Z|A|B|C|D|E
G GIH|I|J|K|LIM|[N|O|P|Q|R|[S|T|U|VIW|X|YI|Z|A|B|C|D|E|F
HH|I|JIKILIM|[N|O|P|Q|R|S|T|U|V|W|X|Y|Z|A|B|C|D|E|F|G
I |1 |J|K|LIM[N|O|P|Q|R|S|T|U|IV|W|X|Y|Z|A|B|C|D|E|F|G|H
J|J|IK|ILIMIN|O|IP|Q|R[S|T|U|V|W|X|Y|Z|A|B|C|D|IE|F|G|H]|I
KIKILIMIN|IOIP[Q|R|S|T|U|VIW|X|Y|Z|A|B|C|ID|E|F|G|H|I]|J
LILIMIN|O|P|Q|R|S|T|UIV|W|X|Y|Z|A|B|C|D|E|F|G|H|I]|J]|K
MIMIN|[O|P|Q|R|[S|T|U|VIW|X|Y|Z|A|B|C|DIE|F|G|H|I]|J|K|L
NIN[OIP|IQ[R|S|T|U|VIW|X|Y|Z|A|B|C|ID|E|F|G|H|I|J|K|L|M
OO|P|Q|R|S|T|U|V|W|X|Y|Z|A|B|IC|D|E|F|G|H|I]|J|K|L|M|N
PIPIQIRIS|T|UIV|W|X|Y|Z|A|B|C|D|E|F|G|H|I|J|K|L|M|[N|O
QQ|R[S|T|U|VIW|X|Y|Z|A|B|CID|E|F|G|H|I|J|K|L|M|N|O|P
RIRIS|T|U|VIW[X|Y|Z|A|B|C|D|E|F|G|H|I|[J|K|L|M[N|O|P|Q
S|IS|T|U|VIW[X|Y|Z|A|B|C|ID|E|F|G|H|I|[J|K|L|M|N|O|P|Q|R
T T|U|IVIW[IXI|Y|Z|A|B|C|D|IE|F|[G|H|IT|J|K|L|[M|N|O|P|Q|R|S
UlUIVIW|XI|Y|Z|A|B|IC|IDIE|F|G|H|IT|J|K|L|M|N|OIP|Q|R|S|T
VIVIWIX|Y|[Z|A|B|C|ID|E|F|G|H|I|J|K|IL|MIN|O|P|Q|R|S|T]|U

W W[(X|Y|Z|A|B|C|D|E|F|G|H|[I|J|K|LIMI[N|O|P|Q|R|S|T|U|V
X|X|Y|Z|A|B|C|ID|E|F|G|H|I|[J|K|L|MI[NJO|P|Q|R|S|T|U|V|W
Y Y|Z|A|B|C|ID|E|F|[G|H|IT|J|K|L|M|N[O|P|Q|R|S|T|U|V|W|X
Z|Z|A|B|C|ID|E|F|G[H|I|J LIMINI[OIP|Q|R[S|T|U[VIW|X]|Y

Note-se, no entanto, que embora este método ji seja melhor que as monoalfabéticas,
ainda assim é possivel inferir o texto oculto sem a presenca de uma chave, uma vez que a
frequéncia de letras individuais e de conjuntos carateristicos de letras poderao formar um
periodo T que, analisado por testes como o de Kasiski ou o indice de coincidéncia,
poderao revelar o texto inicial [2].

Por fim, as cifras homofénicas sao tais que uma letra podera ser cifrada numa ou mais
letras finais. Neste caso, note-se que cada letra poderd ter um nimero de substituigdes
diferentes das outras. No entanto, com este método ainda é possivel conservar a frequéncia
de letras e de conjuntos delas (palavras ou particulas destas), podendo, com criptanalises
muito extensivas, deslindar o texto que outrora estaria oculto.

No inicio dos anos 40 Claude Shannon comegou uma era de andlise mais profunda da
criptografia e das suas técnicas, de um modo tedrico. Generalizou entdo, que uma cifra
serd considerada perfeita se, por um criptograma ¢, a probabilidade dele corresponder a
um texto original m e ter sido gerado por uma chave k é igual & probabilidade da ocorrén-
cia do texto m. Por outras palavras, significa que uma cifra é perfeita quando um crip-
tanalista capturar um criptograma c, tal que nao consiga concluir qual o texto original
correspondente, porque para cada texto candidato existe sempre uma chave que pode ter
efetuado a transformagdo. Para que isto possa acontecer, entdo é necessario que o processo

figura 2.6
cifra de Vigenére
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de escolha das suas chaves seja verdadeiramente aleatério para tornar todas as chaves
equiprovéveis [2].

Olhando para este cendrio, podemos concluir que o cardinal do espago das chaves tem
de ser igual ou maior ao cardinal do espago de textos em aberto. Embora isto seja algo
muito exigente, para uma cifra — note-se que geralmente as chaves possuem tamanhos
finitos, o que por si, faz com que o cardinal do conjunto das chaves se torne muito mais

pequeno que o cardinal do espago de mensagens —, existe uma cifra perfeita: a cifra de
Vernam (mais vulgarmente denominada de One-Time Pad ou OTP), como podemos ver

na Figura 2.7 [11].

e al e o

I chave (OTP) : I chave (OTP) :

[ B
mensagem é—: 873f52fg8hy3 éAV mensagem

Esta cifra de Vernam, embora tenha muitas desvantagens como as chaves terem de ter
um comprimento igual ou superior ao dos textos e para cada texto ter de ser usada uma
chave diferente, ja foi usada em condigbes extremas como no Projecto Venona [12], que foi
uma colaboragao secreta de larga duracao entre as agéncias de inteligéncia secreta dos Es-
tados Unidos e do Reino Unido, para a criptoandlise de mensagens da Unido Soviética,
sobretudo durante a Segunda Guerra Mundial (entre 1943 e 1980).

Existem cinco conceitos que foram criados para avaliar sistemas de informacao: confi-
dencialidade é a capacidade de cifrar ou codificar uma mensagem a ser transmitida sobre
uma rede insegura; controlo de acesso é a capacidade de controlar o nivel de acesso que
um individuo ou entidade possuem a uma rede ou sistema e quanta informacdo podem
receber; autenticacao ¢ a capacidade de verificar a identidade de individuos ou entidades
numa rede; integridade é a capacidade de garantir que uma mensagem ou dados nao sao
alterados em transito, desde um remetente a um destinatdrio; e nao-repidio é a capaci-
dade de previnir individuos ou entidades de recusarem que enviaram ou receberam um
ficheiro, quando de facto o fizeram [13].

Claude Shannon criou, no seu estudo tedrico sobre as cifras, cinco critérios impor-
tantes para a sua descricao: a quantidade de secretismo oferecido (por exemplo pelo
tamanho das chaves), a complexidade da chave selecionada (detecdo de chaves fracas e
geracgdo de chaves), implementacdo de simplicidade, propagagio de erros (canais de comu-
nicagdo com ruido) e dimensao de textos cifrados (em comparagdo ao tamanho dos textos
em aberto).

Existem, contudo, dois outros conceitos importantes que foram criados para carateri-
zar cifras. Num primeiro conceito, a confusao é considerada como uma relacdo complexa
entre uma chave, um texto aberto e um texto cifrado. Por relagdo complexa pretende-se
designar que ¢é dificil descobrir partes do texto aberto desconhecidas, mesmo ji possuindo
conhecimento sobre outras (da mesma forma torna-se dificil a dedugéo da chave usada).

Num segundo conceito importante, a difusao pretende designar o caos a cujas estatis-
ticas do texto aberto sdo sujeitas aquando da sua transformacgao para texto cifrado. Em
termos mais praticos, cada bit de informagdo do texto original aberto deverd influenciar
diversos bits do criptograma.

Depois da década de ’50 o paradigma de aplicagao da criptografia, num contexto
mundial, comegou a mudar para ambientes digitais. Como consequéncia deste feito surgi-
ram novas categorias de cifras, entre as quais as cifras continuas, que se basearam essen-
cialmente na cifra de Vernam. Esta aproximagdo consistiu em substituir a chave infinita e
aleatéria (a designada one-time pad) por uma chave continua, isto é, por um conjunto de
dados produzidos por um gerador pseudoaleatério, de dimensao finita. Por fim, a chave
produzida é misturada com o texto original de uma forma facilmente invencivel,
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nomeadamente somas légicas exclusivas (XORs). Na Figura 2.8 podemos ver um esquema

ilustrativo da operagao destas cifras. [2]

gerador

pseudoaleatorio
(dimensao k)

: chave continua !

gerador

pseudoaleatorio
(dimensao k)

I chave continua :

mensagem > 873f52fg8hy3 > mensagem

\i

Note-se que, no procedimento de cifras continuas, como descrito acima, as chaves dev-
erao ser o mais préximas possiveis de one-time pads, pelo que o periodo de uma chave con-
tinua devera ser o mais longo possivel (melhor se for mais longo que o texto a cifrar) e a
sequéncia de bits de uma chave continua deverd aparentar ser verdadeiramente aleatéria.

Cifras modernas

Com o surgimento das cifras continuas, rapidamente as necessidades de evolu¢ao dos
seus mecanismos aumentaram drasticamente, acompanhando o niimero de vulnerabilidades
dos sistemas que se tornam cada vez mais complexos ao longo dos tempos.

Estas cifras poderao classificar-se dentro de duas categorias: as cifras em bloco
(monoalfabéticas) e as cifras continuas (polialfabéticas). Mas ainda podemos ter dois tipos
para as caraterizar: as cifras simétricas e as cifras assimétricas.

Consideremos primeiro o caso das cifras simétricas. Designamos por cifra simétrica
toda a cifra que tem uma chave partilhada por duas ou mais partes, sendo que se permite
a confidencialidade nas mensagens partilhadas entre os vdrios intervenientes (quem tem
chave). Este método, claramente, possui logo um problema de seguranga aquando de uma
mé gestao de partilha de chaves — a partir do momento em que uma chave é mal partil-
hada, isto é, é partilhada com um individuo ou entidade que nao deveria ter privilégios
sobre a informacgao cuidada, a seguranca implicita ao sistema é anulada ou perde o efeito.

As cifras simétricas costumam ser aplicadas em blocos de bits com tamanhos conside-
ravelmente grandes como 64 bits, 128 bits, 256 bits, entre outros..., e através de métodos
que garantem difusdo e confus@o como permutagoes, substituigoes, expansoes, iteracoes,
compressoes ou aplicagao de redes de Feistel. Uma rede de Feistel, como podemos ver na
Figura 2.9 é tal que permitem que a tarefa de cifra e decifra sejam praticamente a mesma,
pelo que diminuem a dificuldade de conseguir um algoritmo de cifra onde a sua fungao
inversa seja dificil de encontrar [14].

«— R ,. K,

Um dos algoritmos mais conhecidos para a cifra de dados através de cifras simétricas é
o DES (acrénimo inglés para Data Encryption Standard). Em 1972 um algo revoluciondrio
foi pedido pela antiga NBS (sigla inglesa para US National Bureau of Standards — agora
National Institute of Standards and Technology, NIST): pretendia-se que se criasse uma
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norma para a criagdo de cifras nos Estados Unidos da América. A ideia-base concentrava-
-se entao na busca de um s6 algoritmo criptogréfico seguro que pudesse ser usado para um
variado conjunto de aplicagdes. Até este ponto os véarios governos que trabalhavam sobre
cifras consideravam-nas tao importantes que achavam por bem manté-las sob segredo ab-
soluto, para evitar criptandlises. No entanto, a década de ’70, principalmente nos Estados
Unidos, exigiu que as cifras passassem a ser usadas também em outras vérias aplicagbes
comerciais, principalmente em bancos, de forma a que ndo houvesse qualquer tipo de co-
lapso econémico.

Neste concurso, varios candidatos participaram, mas entre todos a IBM destacou-se
com um algoritmo baseado numa cifra denominada de Lucifer. Esta cifra Lucifer era uma
familia de cifras desenvolvidas por Horst Feistel nos fins da década de ’60 e foi uma das
primeiras ocorréncias de cifras de blocos, operacionais, em ambientes digitais. O que tal
cifra fazia era cifrar blocos de 64 bits usando chaves com tamanho 128 bits.

De forma a investigar a seguranca das cifras submetidas, a NBS pediu colaboragao da
NSA (sigla inglesa para National Security Agency, que na altura ainda nem sequer era
conhecida entre o povo americano) que, decerto, influenciou algumas mudangas feitas as
proprias cifras. Uma das alteracoes que alegadamente a NSA fez foi mudar o tamanho da
chave proposta de 128 bits para 56 bits, o que tornou a cifra muito mais vulnerdvel a
ataques de forga-bruta, como se viria a comprovar anos mais tarde [14].

A cifra DES ¢ entao uma cifra simétrica, isto é, uma cifra que usa a mesma chave tan-
to para a tarefa de cifra, como para a tarefa de decifra, sendo um processo meramente
iterativo. No fundo, por cada bloco de texto em aberto a cifra seria feita em 16 iteragoes,
todas elas efetuando precisamente a mesma operagao, como podemos ver na Figura 2.10.

entrada de 64 bits

}

permutacgao inicial
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Como podemos ver na Figura 2.10 a mesma operagdo que é executada nas 16 iteragoes
é basicamente a aplicacao de uma rede de Feistel com uma fungao que produz substitu-
igoes através de S-bozes, permutacoes através de P-boxes, expansoes e compressoes. O seu
funcionamento, basicamente, depois de uma permutagao inicial e bitwise de um texto aber-
to z, este é dividido em duas metades Lo e Ro. Estas duas metades de 32 bits cada sao a
entrada para a rede de Feistel, que consiste nas 16 rondas. Aqui, a metade direita R; é
re-entregue a funcdo f, pelo que a saida desta é atribuida em médulo 2 (sob uma operagao
de XOR) a parte esquerda L; de 32 bits. Finalmente, ambas partes direita e esquerda fi-
cam trocadas. Em termos 16gicos, no fim, ficamos com L; = Ri1 e Ri = Li1 @ f(Ri, ki),
onde 7 = 1, 2, ..., 16. Depois da iteracao 16, ambas as metades de 32 bits Lis e Ri¢ sao
novamente trocadas e a permutagao final é a tltima operagao do DES.

Na rede de Feistel a fun¢ao que denotamos como f{) é tal que, em cada ronda, derive
uma nova chave (subchave) através da original de 56 bits — key schedule.
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Em termos de seguranga, o DES pode usar todos os valores de 56 bits como chaves
igualmente seguras, havendo apenas um conjunto de chaves (fracas ou semi-fracas) que
nao devem ser usadas porque pouco ou nada alteram o texto originalé [2]. Notou-se, com
os tempos, que a chave original de 56 bits era pequena, pelo que os ataques de forga-bruta
poderiam ser féceis de efetuar com o desenvolvimento do potencial computacional no
evoluir dos tempos. Como solugdo a este problema criou-se o conceito de cifra em cascata
ou miiltipla, isto é, num procedimento andlogo a ter chaves de 112 ou 168 bits, passamos a
ter duas ou trés chaves e fazemos trés vezes a cifra. Esta alteracao ao DES é vulgarmente
denominada de 3DES (acrénimo inglés para Triple-DES).

Outros algoritmos também vulgares de cifras em bloco e simétricas sdo a AES, a
IDEA, a Blowfish, RC5, entre outros...

O desenvolvimento de cifras simétricas de bloco também possui vérios modos de apli-
cagao. Entre vérios existentes, o DES teve duas propostas de implementagao iniciais, de-
nominadas de ECB e CBC. O modo de ECB (sigla inglesa para FElectronic Code Book) é
bastante simples, pelo que para cada bloco de bits b aplica uma funcao de cifra para for-
mar uma transformacio direta do mesmo bloco em ¢ e aplica uma funcdo de decifra para
formar através de ¢ um bloco ¢. Este método pode ser visto na sua representagao na Figu-
ra 2.11.

LT | T |
vy v
|Ek|| Ex
o] o]
vy v
|Dk|| Dk
| T | T |

Por outro lado, o DES também recebeu a proposta de implementagdo do modo CBC.
O modo de CBC (sigla inglesa para Cipher Block Chaining), tal como o préprio nome o
indica, tenta encadear o valor da transformacao de cifra de um bloco com o seu anterior,
sendo que no caso do primeiro bloco encadeia com um determinado valor de inicializagao
dado a priori (valor normalmente abreviado por 1V, de Initialization Value). J& a decifrar
0 processo ¢ o mesmo, mas no sentido inverso, isto é para decifrar um bloco é necessério a
decifra do bloco anterior, sendo que no primeiro bloco é necessario o valor de inicializagao.
Podemos ver o seu funcionamento na representagao do mesmo na Figura 2.12.

Entao mas e o que é que acontece quando um bloco nao é preenchido até ao fim? De
forma algo andloga ao que temos visto em disciplinas de arquiteturas de computadores, em
que os dados em memoéria, numa arquitetura RISC, precisam todos de estar alinhados a
um determinado valor (porque os espagos de memdria tinham todos o mesmo tamanho —
estao organizados em blocos de bytes), aqui, em seguranga, também serd necessério alinhar
o contetddo dos blocos, para que este nao fique preenchido até meio. Para isso usamos
funcoes especificas de padding. Estas funcées de aplicacao de padding estao todas definidas
no PKCS #77 que especifica que para um bloco de tamanho b, para obter x espacos de
padding ter-se-a de calcular b - (m mod b), onde m é o tamanho da mensagem total. Para

3DES

modos

ECB

figura 2.11
Electronic Code Book (ECB)

CBC

valor de inicializagao

alinhar

padding



o padding, depois podemos preencher os tltimos x espacos com um determinado valor XB.
O seu funcionamento estd representado na Figura 2.13.

vetor de
inicializacao

mensagem de tamanho m

]
o bloco de mensagem | | | | | |x|x|x
|
T
|
1
1

) bloco de tamanho b

Olhando agora para cifras simétricas, mas de fluxo (ou continuas), temos varias apro-
ximagoes possiveis, que foram feitas ao longo dos tempos. Numa primeira aproximagao
podemos usar registos de deslocamento com feedback linear (em inglés Linear Feedback
Shift Register, LFSR). Esta forma é assim baseada em circuitos de pequenas dimensoes
que, por si, contém um numero de células de memdria, cada uma capaz de preservar um
bit de informacao, formando, num conjunto, e como vimos em Introdugao aos Sistemas
Digitais (alsl), um registo. Estando o seu funcionamento descrito na Figura 2.14, em cada
ciclo um conjunto predefinido de células sdo controladas e o seu valor é levado para uma
funcdo de feedback, também designado como polinémio de realimentacdo. Esta funcao
serve para calcular o bit a introduzir no LFSR de cada vez que o seu estado interno é
deslocado (Sn1(t+1)) e, para o efeito, usa coeficientes Cj; com valores 0 ou 1, por cada
registo interno i, e soma médulo 2 [15].

, , , , , ,
’ ’ ’ ’ ’ ’
’ ’ ’ ’ ’ ’
/ / / / / /
Cn1 Cn-2 Cn3 * * * * * C1 Co
< < < < < < < < <
= — Y Zn BN ZA BN “ A AN 7 A il

DD+ D¢ De-D< D+

O
d
A

funcao polinomial

Note-se que um LFSR pode produzir vdrias sequéncias diferentes, no maximo 27 -1,
dependendo esse nimero da fungao de feedback. Cada sequéncia tem um periodo méximo
limitado, que também nao excede 27-1 bits. Para um dado polinémio de realimentagao, se
uma das sequéncias tiver o perfodo méximo (sequéncia mdxima) entdo todas as outras
também o tém (nesse caso o LFSR apenas produz duas sequéncias, uma nula e outra de
comprimento méximo). Designam-se por polinémios primitivos todos os que geram se-
quéncias mdximas [2].
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Cipher Block Chaining
(CBC)

figura 2.13
padding PKCS #7

LFSR

registo

figura 2.14
diagrama de um LFSR
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A utilizagdo de um LFSR como gerador de chaves continuas pressupoe que alguns dos
seus pardmetros operacionais sejam derivados de uma chave secreta, como o estado inicial
do registo de deslocamento e o polinémio de realimentagao. No entanto, fazer este ultimo
depender de uma chave é complicado, porque nem todos os polinémios sdo primitivos (o
que poderia dar origem a sequéncias ndo maximas). O que se costuma fazer em tais casos
¢é usar polinémios primitivos fixos, afetando-se o estado inicial do registo de deslocamento
ao valor da chave secreta [2].

Esta aproximacao de chaves simétricas continuas é usada na tecnologia GSM. No en-
tanto esta foi mantida em segredo durante algum tempo para que o sistema GSM se
pudesse considerar como menos inseguro [16]. No sistema GSM os LFSRs foram implemen-
tados segundo um algoritmo denominado de A5 (também conhecido como A5/1). Na ver-
dade, neste algoritmo sao usados trés LFSR, cada um com diferente nimero de registos
(19 bits, 22 bits e 23 bits) e funcoes de feedback que sdo polinémios primitivos. Uma
descrigao do circuito estd representada na Figura 2.15.

_ > LFSR1
o (19 bits)
]
Y
controlo de _ > LFSR 2 4 -
F relégio g (22 bits) g 3 g
]
o> LFSR 3
o (23 bits)
]

Da mesma forma que existem duas formas de execugdo do DES por cifras de bloco,
também é possivel a sua implementacdo com dois modos de aplicacdo com cifras con-
tinuas: o modo OFB e o CFB.

No modo OFB (sigla inglesa para Output Feedback Mode), representado na Figura 2.16
[2], note-se que a chave continua (key stream) ndo é gerada de forma bitwise, mas antes
blockwise (bloco-a-bloco, ao invés de bit-a-bit). A saida da cifra, neste caso, dé-nos b bits
de chave continua, sendo que b é o tamanho do bloco de cifra usada, com o qual poder
cifrar b bits de texto em aberto usando operagoes aritméticas de médulo 2.

rii | |« rii | |
. roi . roi
n n

v funcao de realimentacao v funcao de realimentacao

>
T\

\ 4

A ideia por detrds do OFB até é bastante simples. Comegando por cifrar um bloco
com um valor de inicializagdo (IV), a saida do OFB dé-nos o primeiro conjunto de n bits

> c: ]
=

de chave continua. O préximo bloco de bits da chave é calculada depois através da reali-
mentacao da saida anterior novamente para o bloco da cifra e cifrando-o. Este processo,
como podemos ver na Figura 2.16, é repetido vdrias vezes, até que se cubra o bloco por
inteiro.

O modo OFB forma assim uma cifra continua sincrona, sendo que o fluxo da chave
nao depende nem do texto em claro, nem cifrado. Como o modo OFB também forma uma
cifra continua, entao pode-se dizer que as operagoes de cifra e decifra sao precisamente as

GSM

A5

figura 2.15

uso de LFSR em A5/1

OFB

figura 2.16

Output Feedback (OFB)



mesmas, como podemos ver na Figura 2.16, uma vez que o recetor ndo usa o bloco de cifra
na funcdo e1() para decifrar o texto cifrado — isto acontece uma vez que a cifra é execu-
tada por uma operagado de médulo 2 (XOR) que, para a inverter, apenas temos de execu-
tar outra vez a mesma operagao. Isto acontecer também em contraste com modos como o
ECB e CBC, onde os dados sao cifrados e decifrados através do bloco de cifra.

Como no OFB usamos um valor de inicializagdo, entdo tornamos este processo teori-
camente nao-deterministico, sendo que cifrar o mesmo texto em aberto duas vezes da re-
sultados diferentes (no caso do CBC o IV deverd se usado uma s6 vez) [14].

Por alternativa ao OFB, podemos também aplicar o modo CFB (Cipher Feedback),
que volta ao uso de uma cifra de bloco como bloco construtor para uma cifra continua. De
forma algo semelhante ao OFB, o CFB, ao invés de realimentar o sistema com a saida do
bloco de cifra, é o préprio texto cifrado que é objeto de realimentagdo. A ideia geral deste
sistema é que para gerar o primeiro bloco de chave continua s se tenha de cifrar IV. Para
todas os blocos de chave subsequentes s, s3, ... podemos cifrar o texto cifrado anterior,
como podemos ver na Figura 2.17.

funcao de realimentacao

rii | |- riil<J

ﬂ
=
JusWIeal 9p oeduny
H
=

oede

>
>

‘E :lil > :@

Novamente, como o modo CFB também forma uma cifra continua, entao pode-se dizer
que as operagoes de cifra e decifra s@o precisamente as mesmas. No entanto, e em con-
traste com o OFB, o modo CFB ¢ um caso de cifra continua assincrona, uma vez que a
saida da cifra é também uma funcao do texto cifrado.

Finalmente, um outro modo que também usa uma cifra de bloco como uma cifra con-

 /

tinua ¢ 0 modo Counter (CTR). Voltando a um tratamento blockwise, neste caso a entrada
para o bloco de cifra possui um contador que assume um valor diferente para cada vez que
é calculado um novo bloco de chave continua. Este processo estd representado na Figura
2.18.

| [ | 6| a| [ ¢ |
VI+l VI+2 VI+3 VIi+4 VI+.. VI+n
A/ v \ \/ A v
|Ek |Ek||Ek |Ek|:Ek:
L 4 4 v vioo oty Y

Devemos ter cuidado com a forma como inicializamos a entrada do bloco de cifra, uma
vez que devemos ter especial atengao a nao dar a mesma entrada duas vezes. Caso tal
aconteca, entao se um atacante souber de um dos dois textos abertos que foram cifrados
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CFB

figura 2.17
Cipher Feedback (CFB)

Counter, CTR

figura 2.18
Counter Mode (CTR)
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com a mesma entrada, entdo ele poderd calcular o bloco de chave continua e assim decifrar
de imediato o outro texto cifrado. Para que se possa obter o cardter tnico, geralmente cos-
tuma-se fazer o seguinte: considerando uma cifra de bloco com uma entrada de 128 bits
(como na cifra AES), escolhe-se um valor de inicializagdo (VI) — que se usa apenas uma
vez — com um tamanho mais pequeno que o bloco (como 96 bits). Os 32 bits restantes
sdo entdo usados por um contador com o valor CTR (inicializado a zero). Por cada bloco
cifrado durante a sess@o, o contador é incrementado, mas o IV fica igual. Neste exemplo
que estamos a tentar descrever, o nimero de bloco que podemos cifrar sem escolher um
novo IV é 232, Como cada bloco consiste em 8 bytes, entdao um méximo de 8 x 232 = 235
bytes (aproximadamente 32 gigabytes) poderdo ser cifrados antes que um novo IV seja
gerado [14].

Na Figura 2.19 podemos agora comparar os vérios modos de cifra que estuddamos
numa s6 tabela, onde pomos a teste as suas capacidades como a ocultacao de padroes de
entrada, confusao da entrada da cifra, uso da mesma chave para mensagens diferentes,
dificuldade de interacao com o algoritmo, propagacao de erros e capacidade para recuper-
acdo de perdas [18].

ECB (-1 OFB CFB CTR figura 2.19
modos de cifra em suma
aplica-se aplica-se aplica-se aplica-se
aplica-se s6 com contador aplica-se se o VI for segredo

aplica-se

aplica-se

se os VI's forem

se os VI's forem

se os VI's forem

pré-processamento

decifra

diferentes diferentes diferentes
& dificil e dificil, contudo Al e dificil, contudo & facil
possivel possivel
aplica-se aplica-se
i aplica-se somente na s6 com aplica-se somente na i
aplica-se decifra aplica-se

no bloco atual

no bloco atual e no
seguinte

apenas em alguns
bits seguintes

perdem-se blocos

perdem-se blocos

perdem-se multiplos

n bits

Um outro tipo de cifras muito usadas sao as cifras assimétricas. Contrariamente as
chaves simétricas, aqui usamos pares de chaves, entre as quais uma é considerada como
uma chave publica, isto é, uma chave que designa, de forma piiblica, um individuo ou en-
tidade e que serve principalmente para, de certa forma, garantir que se é a pessoa correta
que estd ou pretende aceder a uma determinada informagao cifrada, e uma chave privada,
que é pessoal e intransmissivel, e permite a identificacdo inequivoca numa comunicagao
privada do individuo ou entidade que a possui.

Este método de chaves assimétricas permite a confidencialidade, uma vez que nao ha
troca de segredos entre as vdrias partes integrantes de uma comunicagao segura e autenti-
cagao, uma vez que o conteido transmitido é integro. No entanto, em comparacao com as
cifras simétricas, estas tém o forte prejuizo de serem bastante “pesadas” no seu processa-
mento tanto em termos de tempo como em espago de memoria. Apesar disso, hd que con-
siderar que uma grande vantagem do seu uso é que como n pares necessitam de chaves
comunicantes, entdo temos n pares de chaves finais. Ainda assim é necessario ter cuidado
com aspetos de manutengao e gestao de chaves como a distribuicao de chaves piblicas e a
vida de uso dos pares de chaves.

Entao e em termos de processamento das operacoes com as chaves, a diferenca é assim
tao grande das chaves simétricas? Sim. Na verdade ambas as chaves do par constituintes

cifras assimétricas

pares de chaves
chave piiblica

chave privada



tém papeis completamente diferentes no processo. Comecemos com uma mensagem que
pretendemos cifrar: se a Alice pretender cifrar a mensagem, entdo s6 tem de pegar na sua
chave prublica e cifrar a mensagem com esta. No fim deste processo ficamos com um texto
cifrado que a Alice pretende enviar ao Bob. A Alice envia o texto ao Bob, mas agora como
é que o Bob lé a mensagem? Ora, para abrir a mensagem apenas terd de usar a correspon-
dente chave privada, dele, para o fazer. Note-se que, neste processo, s6 o par de chaves do
destinatdrio é que estd envolvido, pelo que para enviar qualquer ficheiro ou mensagem com
confidencialidade para o Bob, entao apenas é necessdrio ter conhecimento da chave priblica
dele (Kpop)?. Este processo podera ser visto na Figura 2.20.

PC
Bob

| 014 Bob! [+ Ex | hy78le2h8el > D« = 014 Bob! |

P-

chave privada
de Bob

P+

chave publica
de Bob

Se invertermos o esquema e a Alice decidir entdo cifrar uma mensagem com a sua
chave privada, como podemos ver na Figura 2.21, o Bob recebe uma mensagem que nao
possui qualquer tipo de confidencialidade, uma vez que quem tiver a chave piblica (e por
ser publica qualquer um a pode ter) poderd abrir o contetido.

PC
Bob

| 014 Bob! > Ex | hy781le2h8el | D« > 014 Bob! |

s

P-

chave privada chave publica
de Alice de Alice
chave publica
de Alice

=

—| D« [ 014 Bob! |

As cifras assimétricas, dada a sua complexidade de processamento, sdao feitas em blo-
cos para simplificagao das suas manipulagoes possiveis. Existem algumas aproximacoes que
foram criadas ao longo dos anos para a criagao de métodos de pares de chaves, como logar-
itmos discretos de nimeros muito grandes, fatorizacdo de nimeros muito grandes inteiros
ou problemas do tipo knapsack (como aborddmos em Algoritmos e Complexidade (a2s2)).
Alguns dos algoritmos que daqui surgiram foram o RSA, o ElGamal ou as curvas eliticas
(ECC).
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Antes do desenvolvimento de tais algoritmos, surgiram primeiro outras técnicas para
pares de chaves assimétricas, como o acordo entre chaves Diffie-Hellman. O acordo de tro-
ca de chaves Diffie-Hellman (também conhecido como DHKE), proposto por ambos Whit-
field Diffie e Martin Hellman em 1976, foi de facto o primeiro esquema assimétrico publi-
cado na literatura para o publico. Este procedimento fornece uma solucao pritica para a
distribui¢ao de chaves, permitindo que duas partes derivem um segredo comum através de
uma comunicagao num canal inseguro. Esta é, na verdade, uma aplicagao de logaritmos
discretos de nimeros muito grandes, que ainda estd implementada em algumas solugoes
tecnolégicas dos dias que correm (embora com algumas nuances), como o ssh, 0 tls ou 0
IPSec.

A ideia por detras do DHKE estd na aplicaggao de uma funcdo univoca, com um p
sendo um nimero primo muito grande, onde a exponenciagdo é comutativa, isto é, k£ =
= (av)y = (aw)* mod p, onde k é o segredo comum que pode ser usado como chave de
sessao entre as duas partes.

Vejamos entao como é que se processa o algoritmo de Diffie-Hellman. Neste protocolo
temos entdo duas partes, a Alice e o Bob, que pretendem estabelecer uma chave partilhada
e secreta entre eles. Neste passo, eles (ou um terceiro que os ajude), terdo que seguir os
seguintes passos:

1. Escolher um ndmero primo muito grande, p;
2. Escolher um inteiro a € {2, 3, ..., p — 2};
3. Publicar tanto p como a.

Estes dois valores publicados p e o sao vulgarmente denominados de pardmetros de
dominio e se ambos Alice e Bob tiverem conhecimento destes, entdo ja poderao estabelecer
uma troca de chaves de forma segura até conseguirem um k. Para isso a Alice deverd es-
colher um valor a, qualquer, desde dentro do conjunto {2, ..., p — 2}, da mesma forma que
o Bob também o deverd fazer para um valor b, dentro do mesmo conjunto. De seguida,
cada um devera calcular A (ou B, no caso de Bob) como a¢ mod p (ou ab mod p), como
chave e enviando-a para o Bob (para a Alice). Recebendo a chave de Alice (de Bob), entao
podemos chegar a um consenso em que kap = Be mod p (do lado de Bob kip = A mod p).
Para provarmos que realmente isto funciona, a Alice poderd calcular B como sendo (0t2)?,
isto é, a®® mod p, enquanto que o Bob calcula A® como sendo (a?)e, sendo também
a® mod p. Este processo encontra-se descrito na Figura 2.22 e a chave poderd ser agora
partilhada para estabelecer uma ligacdo segura entre a Alice e o Bob, usando ks como
chave para um algoritmo simétrico como o AES ou o 3DES [2].

@ havendo ambos um p e um & combinados
- >
<+ >

gerar valor aleatorio gerar valor aleatorio
‘ de A de B
calcular Ya calcular Ys
Ya=oa” modq Ys = a® mod q

Publicar vy, publicar Ye
receber Y& receber v,
calcular Kas calcular Kas
Kas = Y& mod q Kae = YAB mod q

Note-se que facilmente podera colocar-se um terceiro interveniente neste processo, efe-
tuando um ataque denominado de Man-in-the-Middle (vulgarmente abreviado de MITM),
em que basicamente alguém (o Mallory) coloca-se na posicao do Bob em relagao a Alice (e
na posigdo de Alice em relacdo ao Bob), trocando mensagens que para a Alice (para o
Bob) seriam perfeitamente normais [18].

Diffie-Hellman
® Whitfield Diffie
® Martin Hellman

figura 2.22

algoritmo de Diffie-Hellman

Man-in-the-Middle



Depois de Diffie e Hellman terem introduzido uma cifra por chave piblica em 1976
como ja estuddmos, um vasto conjunto de novas oportunidades de evolugao dos algoritmos
de criptografia foram criadas. Como consequéncia, criptélogos comegaram a procurar no-
vas formas de aplicagao das chaves publicas. Em 1977, uma equipa formada por Ronald
Rivest, Adi Shamir e Leonard Adleman, propds um esquema novo que se tornaria no algo-
ritmo criptografico e assimétrico mais usado de sempre até a data (novembro de 2017) —
o RSA.

O algoritmo de RSA (também por vezes referida como o algoritmo de Rivest-Shamir-
-Adleman), patenteado nos Estados Unidos da América, é vulgarmente usado para a cifra
de pequenos conjuntos de dados (especialmente para o transporte de chaves) e para assi-
naturas digitais (assunto a abordar mais a frente). Note-se, ndo obstante, que a cifra RSA
néo foi criada para substituir cifras simétricas, uma vez que, por ser assimétrica, é muito
mais lenta que, por exemplo, uma cifra AES. Isto acontece porque hd alguns cédlculos efe-
tuados no algoritmo RSA que precisam de algum esforgo computacional.

O grande problema que o RSA tenta resolver é a fungdo univoca para um problema de
fatorizagao de inteiros. Quando multiplicamos dois nimeros primos, mesmo que num com-
putador, o cdlculo é bastante simples (até o conseguimos fazer mesmo com um ldpis e pa-
pel), mas quando se trata de fatorizar o produto final entdo a tarefa toma dimensdes com-
pletamente diferentes. Depois este algoritmo ainda se complementa com o célculo de loga-
ritmos discretos.

A cifra e decifra em RSA ¢ feita através de um espago inteiro e onde as operagdes de
moédulo tomam o papel principal. A primeira coisa que se tem de fazer é escolher dois
nimeros muito grandes primos p e ¢, sendo que devemos calcular um n para que seja o
produto de p e ¢ De seguida, temos que escolher um co-primol® com o produto de
p— 1 com g — 1, sendo que um d terd de ser calculado tal que e x d = 1 mod (p — 1) x
x (¢ — 1). Tendo estes valores, a chave publica serd K = (e, n) e a chave privada serd
Kt = (d, n), pelo que cifrar um texto x com a chave publica teria a forma de z¢ mod n. J&
obter um texto aberto de um cifrado ¢ com a chave privada teria a forma de ¢ mod n.
Pela ordem inversa, com as chaves restantes, cifrar um texto z com a chave privada tera a
forma de 2¢ mod n e decifrar um texto cifrado ¢ com a chave publica teria a forma de
c¢e mod n [2, 14, 19].

O RSA, contudo, na sua forma mais original, possui algumas vulnerabilidades, uma
delas porque, por tentativa-erro, é possivel ir descobrindo as partes do algoritmo que su-
postamente seriam secretas (enumerem-se e e d, mas mais em particular d). Para isso uma
boa forma de resolver o problema seria trazendo tépicos de aleatoriedade para o algoritmo,
de forma a torn&-lo ndo-deterministico, ou seja, de modo a que n cifras de um mesmo val-
or, com a mesma chave, possam fornecer n resultados diferentes (com uma probabilidade
de colisbes teoricamente nula). Um esquema que é muito usado ¢ o OAEP (sigla inglesa
para Optimal Asymmetric Encryption Padding) e tem a forma da Figura 2.23.

Este algoritmo, quando é usado com o RSA toma o nome de RSA-OAEP e basica-
mente o que faz é adicionar um padding & mensagem original que juntamente com fungdes
de hash (que iremos ver de seguida) permite que a tarefa de tentativa-erro na procura de
obter valores secretos se torne cada vez mais dificil.

Funcées de hash

Em Métodos Probabilisticos para Engenharia Informdtica (a2sl) vimos que uma
funcao de hash era uma funcéo usada para mapear dados de um tamanho arbitrdrio para
um determinado tipo de dados (geralmente inteiro) com um tamanho fixo.

Pelo principio da gaiola de pombos, também j& sabemos que se o cardinal do conjunto
de valores iniciais possiveis (antes da execugdo de uma fungdo de hash) for maior que o
cardinal do conjunto dos valores pdés-hash, entao haverd pelo menos dois valores iniciais
que passaram a estar representados por um sé mesmo valor pés-hash.
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Estas funcbes, para serem admitidas como digest functions deverdo passar trés
critérios essenciais: dado um valor de hash h deverd ser dificil encontrar qualquer men-
sagem m tal que h = hash(m), pelo que a fungéo deverd ser univoca e resistente a pré-ima-

gens; dado uma entrada m, deverd ser dificil encontrar uma entrada ma tal que hash(m) =
= hash(mg) — isto descreve o efeito avalanche, onde a partir da alteragdo de um s6 carater
de uma palavra, por exemplo, terd de resultar num hash(m) completamente diferente; dev-
erd ser dificil descobrir duas mensagens mi e mp distintas tais que hash(mi) = hash(ma),
uma vez que se trata de uma colisao.

Alguns dos algoritmos mais conhecidos para sintese (fungdes de hash ou digest), em
criptografia, sdo o MD5 (que jd nfo ¢ mais considerado seguro, uma vez que descobriram
vérias colisoes possiveis), o SHA-1 (sigla para Secure Hash Algorithm, que com 160 bits
também j4 lhe descobriram colisdes em 2017) e a SHA-2 (versdo 2 com 256 ou 512 bits).

Cdodigos de autenticacao de mensagens (MAC)

Uma forma de adicionar informagdo sobre um “autor” de um contetido, numa men-
sagem que deve ser transmitida sobre um canal seguro é feita através da adigdo de uma
particula contigua & mensagem denominada de MAC (acrénimo inglés para Message Au-
thentication Codes). Este campo, serve assim de autenticagdo de uma mensagem perante
um segundo interveniente numa comunicagao.

Em termos bdsicos, o que acontece é que através de uma funcdo de hash, é-lhe en-
tregue uma chave com que a fungdo de hash deverd trabalhar para produzir um valor de
tamanho limitado para ser representado na mensagem a ser enviada, como podemos ver na
Figura 2.24.
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Uma implementagao possivel deste esquema estd no HMAC, onde se acaba por adi-
cionar uma chave aos préprios dados hashed (sintetizados) e onde esta decide qual o
tamanho do campo MAC final, dependendo da funcao H que for usada.

Mais, a aplicagdo do campo MAC final, no envio da mensagem poderd ser feita numa
de trés formas recorrentes: poderd ser feita segundo um esquema MAC-then-encrypt, onde
o MAC é calculado através do texto aberto e depois cifrado; podera ser feita segundo um
esquema de encrypt-and-MAC, onde o MAC é apenas calculado do texto aberto; ou sim-
plesmente através de um esquema de encrypt-then-MAC, onde o MAC é calculado dire-
tamente do criptograma.

Assinaturas digitais

Como referimos, o MAC é uma forma de fornecer autenticagdo perante uma mensagem
que é enviada num canal de comunicagao, mas de forma seguro, mantendo a identidade
inicial. Mas em que casos da nossa rotina é que precisamos de garantir que somos mesmo
noés quem redigiu ou acatou uma mensagem ou decisao?

Consideremos que temos um contrato a nossa frente. Para que tal contrato seja aceite
e devidamente celebrado entre nés e mais uma entidade é necessario que construamos um
novo documento a comprovar que lemos o contrato e que tenha alguma informagao escrita
por nods a aceitar o mesmo. Para que tal novo documento seja aceite é necessédrio que nele,
de alguma forma, exista uma marca inica nossa — uma assinatura.

Em termos digitais aplica-se a mesma légica — uma forma clara que comprovar que
fomos nés que cridmos um determinado contetddo é colocando uma marca de assinatura
sobre ele. Note-se que tal assinatura, contrariamente a que fazemos 4 mao com uma cane-
ta, nao é gréfica, mas antes uma assinatura digital.

Em comparagdo a técnicas como a MAC, neste caso estamos a manter informacao
legivel sobre a origem de um documento mesmo que este seja entregue a um terceiro, fora
do nosso canal de comunicacdo, informagdo que nao passa no caso da aplicagdo de MAC
[2].

Mais do que uma assinatura convencional consegue fazer, uma assinatura digital tam-
bém server para verificar se alguma particula de um ficheiro mudou depois da assinatura
ter sido criada. Quando entregamos um contrato assinado & mao por nés, nao ficamos com
garantia de que os dados nao sao alterados depois de termos assinado. No entanto isso nao
acontece com as assinatura digitais, uma vez que a assinatura passa a estar invdlida uma
vez que o conteido mudou sem nova revisao de quem assinou. Ainda com esta funcionali-
dade, esta técnica é mais eficiente do que a anteriormente enunciada.

Devido ao elevado custo computacional das cifras assimétricas, nao interessa cifrar a
totalidade do documento a assinar, mas antes um valor de pequena dimensao que repre-
sente 0 mesmo, ou seja, uma sintese do mesmo. Usando a sintese obtém-se uma maior efi-
ciéncia na geracao e validacao de assinaturas digitais e obtém-se assinaturas mais reduzi-
das. Assim, a geracao (2.1) e validagdo (2.2) de assinaturas atribuiveis a entidade z sdo
feitas da seguinte forma [2]:

A, = contexto de assinatura, E;_j(hash(contexto de assinatura, documento))
X

Dy (Ay) = hash(contexto de assinatura, documento)

Na Figura 2.25 podemos ver um diagrama onde especificamos como é que as assina-
turas sao representadas num ficheiro assinado.

Quando acontece um erro de verificagdo da assinatura, isto significa que os mecanis-
mos de controlo de integridade de algoritmos como o de RSA tiveram de intervir para
avisar que o conteido de um determinado ficheiro j& nao se encontra da forma como al-
guém o deixara e verificara. Quem fala de RSA para as assinaturas digitais, também pode
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referir o DSA (sigla inglesa para Digital Signature Algorithm), sendo uma varia¢do do al-
goritmo de assinatura ElGamal.

fase de assinatura:
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Consideremos agora um sistema de votacao eletrénica. E importante, num cendrio

deste tipo, que sejam feitas assinaturas digitais sobre os votos realizados, uma vez que es-
tas podem garantir que o seu valor mantém-se igual durante o tempo e nao foi corrompi-
do. No entanto, o voto é secreto por lei (contrassenso ironizado na Figura 2.26 [20]). Entao
como € que podemos fazer uma assinatura de forma “anénima”?

e ~ADWHODO
ou Hore Yoo

A ideia de uma assinatura em votos eletrénicos nao é dificil de fazer, uma vez que se
podem fazer assinaturas as cegas, isto é, permitindo que se validem os boletins de voto
pertencentes a votantes autorizados, sem conseguir fazer qualquer ligacao entre a assinatu-
ra gerada, o voto e o votante [2]. E também andlogo a uma assinatura feita sobre um enve-
lope fechado onde se colocou o documento a assinar debaixo de uma folha de papel quimi-
co, com o qual, ap6s a remoc¢ao do envelope, se recupera o documento convenientemente
assinado e que o assinante nao viu.

Estas assinaturas as cegas tém o seu requerente, entao, primeiro a esconder o texto a
assinar (de modo a transformé-lo em algo totalmente aleatério e ndo associdvel ao texto
inicial), sendo que o assinante assinard o texto escondido e devolve a assinatura (que serd
posteriormente alterada pelo requerente, para que nao haja efeitos secundérios da politica
normal e comum de assinaturas digitais). No final o requerente obtém uma assinatura digi-
tal normal do texto, essa que todos poderao validar, ainda que o assinante nao consiga

DSA

figura 2.25
assinaturas digitais

figura 2.26
assinatura as cegas

assinatura as cegas



ligar a assinatura feita sobre o texto escondido & assinatura do texto que todos conseguem
validar e ver que é sua.

3. Gestao de Chaves Assimétricas

Quando introduzimos as chaves assimétricas tivemos oportunidade de referir que no
meio de muitas vantagens de tal tipo de chaves perante as simétricas, uma das grandes
desvantagens é a sua gestao, isto é, o seu mau uso poderd cancelar por completo qualquer
uma das vantagens deste sistema de seguranca. Por esta mesma razao é importante saber
como gerir estas chaves ao longo do seu tempo de uso e saber porque é que é importante

nunca esquecer de renovar as chaves.

Problemas de ma gestao de chaves

Com chaves assimétricas a nossa unidade de criptografia aplicdvel sao os pares de
chaves, isto é, pares de chaves constituidos por uma chave privada (explicitamente exclusi-
va de um individuo ou entidade) e por uma chave ptblica (chave entregue ao piblico que
dela necessita). O que é que pode acontecer quando uma destas chaves cai na mao errada?

Consideremos entdo o primeiro cendrio — decerto o mais simples de todos — em que
uma chave privada de um par de chaves cai nas maos erradas: que mal podera acontecer?
Ora, se um terceiro receber a nossa chave relembremo-nos que essa pessoa poderd assumir
a nossa identidade num contacto com quem possui a nossa chave publica. Isto acontece
porque uma das carateristicas da chave privada é precisamente a autenticacao num canal
de comunicagao.

Num segundo cenério, consideremos que alguém indevido fica com a nossa chave
ptblica. Que mal poderd acontecer, j& que a chave, por si, é piblica? Estando a chave
publica nas maos erradas, entao qualquer conteido que nés pretendamos que seja confi-
dencial deixard de o ser, uma vez que de todas as pessoas com chave piblica que poderiam
desvendar o conteido cifrado, agora uma delas vai conseguir abri-lo e saber quem somos.

Mas vejamos ainda um 1ltimo cendrio, mais simples, em ligagao com o tltimo tépico
abordado — as assinaturas digitais. Se nos ficarem com a chave privada, entdo nés iremos
ter necessidade de repudiar as assinaturas realizadas a partir desse momento, pelo que serd
0 Unico caso em que nao seremos nés a concretizar uma assinatura digital, mesmo que
aparega com 0 nosso nome.

Como podemos ver, existem vdarios casos em que a segurancga terd de ter uma presenca
nao sé passiva, mas como ativa. Para isso precisamos de saber como manter as nossas
chaves privadas privadas (perdoe-se o pleonasmo), como distribuir as chaves piblicas e que
tempo de vida lhes havemos de dar, isto porque passado algum tempo de uso chegamos a
um ponto em que ji nao lhes havemos de saber onde e na posse de quem é que elas ainda
existem, enquanto vélidas.

Distribuicao de chaves publicas e certificados

Numa comunicac¢ao entre duas entidades ou individuos, se a Alice pretender comunicar
com o Bob de uma forma segura, entdo a Alice precisard de ter a chave piblica do Bob,
para que este consiga decifrar a conversa com a sua chave privada. Assim sendo, isto sig-
nifica que o Bob partilhou a sua chave piblica com a Alice, uma vez que ambos precis-
aram de estabelecer um contacto (neste caso numa sé diregao).

Consideremos agora uma situagdo em que recebemos uma chamada de uma pessoa
desconhecida (mas identificada por um nidmero), mas em que um amigo nosso A, ao nosso
lado, nos diz “atende, que fui eu que dei o teu contacto a um amigo B meu”. Que
raciocinio acontece neste caso, e que nos poderd fazer atender a chamada? Ora, como nds
somos amigos de A e confiamos nele, e A ¢ amigo de B e confia no seu contacto telefénico,
entao nés devemos poder confiar no contacto telefénico de B. Formou-se assim uma cadeia
de confianga.
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A distribui¢ao de chaves publicas também pode funcionar de forma andloga. Vejamos
a Figura 3.1.
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Na Figura 3.1 podemos reparar que se a Alice confia no Bob e se o Bob confiar numa
chave prblica ¢, entdo a Alice também pode confiar na chave c. Isto é uma cadeia de con-
fianga que foi estabelecida, com a forma de um grafo.

Com este raciocinio sobre confiangas podemos chegar a um novo conceito: o conceito
de certificado. Um certificado ¢ uma declaragdo assinada por um assinante (em inglés is-
suer) sobre um determinado sujeito (em inglés subject) e a sua chave publica [21]. O assi-
nante aqui poderd ser uma entidade denominada de Certification Authority (CA) que aca-
ba por ser quem tem a responsabilidade de ligar uma chave piublica com uma entidade
(individuo, servidor ou servigo), verificar se os documentos sdo publicos (se estes ndo con-
tém qualquer informagdo que seja privada) e se sdo criptograficamentem seguros, isto &, se
estao digitalmente assinados pelo issuer, ndo podendo ser alterados. E da responsabilidade
de uma CA, também, distribuir chaves prblicas através de cadeias de confianca, disponibi-
lizando as vérias chaves e deixando para quem precisa dos certificados, a capacidade de os
validar. Se a chave publica do assinante (CA) é confiada e a sua assinatura estiver correta,
entdo quem recebe o certificado poderd confiar na chave piiblica (também certificada).

Os certificados em si, para que todos estes processos de confianca possam existir e
funcionar em unissono, estdo devidamente normalizados em diversos protocolos de certifi-
cagdo, como é o caso do X.509v3 (que especifica obrigatoriamente campos como a versao,
sujeito, chave publica, datas de langamento e de validade, issuer, assinatura, entre outros e
algumas extenstes possiveis de implementar'!) e da norma de apresentagdo bindria ASN
(em particular a ASN.1, sigla para Abstract Syntax Notation, que é a base de represen-
tagao, por exemplo, de sistemas como o SNMP para a gestao de manutencao de uma rede
de computadores, como vimos em Arquitetura de Redes (a3s2)) e das defini¢oes do PKCS
#7 (norma sobre forma das mensagens criptogréficas) e do PKCS #12 (norma sobre pro-
tocolo e sua sintaxe de trocas de informacgao pessoais).

Mas quem sdo estas entidades de certificagdo (CA) que atribuem chaves piblicas a
nomes? Quando pretendemos criar um certificado devemos pensar em quem é que deverd
autorizar o lancamento destes. Por exemplo, é ficil uma empresa tomar uma posicao de
certificagao dentro do conjunto dos seus empregados: uma empresa nao poderd mudar o
nome de um seu funciondrio, mas sabendo a forma como é chamado dentro das suas insta-
lagGes pode ser critério para que a empresa possa certificar que determinado empregado
tem um nome A, quando na verdade o nome dele ¢ B [17].

As entidades de certificagdo (CA), para além do langamento de certificados, também
tém autoridade suficiente (e responsabilidade) de revogar certificados, distribui-los e langar
e distribuir as respetivas chaves privadas. Com isto, devemos ficar intrigados sobre como é
que uma entidade CA poderd revogar um certificado. Ora, para o revogar, da mesma for-
ma que existe um controlo sobre a distribuicao de certificados, também tem de haver uma
forma de gerir vdrias listas de revogagao de certificados. Surgem assim os CRL (sigla in-
glesa para Certificate Revocation Lists) que sdo mensagens denominadas base e delta onde

figura 3.1
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se especificam listas de certificados a revogar e atualizagoes sobre a revogagio de certifica-
dos, respetivamente.
Estes certificados cujas informagoes sao atualizadas por vias de CRLs sao revogados
de forma prematura, isto é, antes de os préprios expirarem. A sua distribuigao é tarefa do
protocolo de OCSP (sigla para Online Certificate Status Protocol) que atualiza regular- OCSP
mente os vdrios certificados existentes numa méquina ligada a rede (pelo menos uma vez
por dia). Caso haja um pedido de revogagao, uma lista de detalhes sobre tal acontecimen-
to serd debitada igualmente no mesmo CRL, definido pelo RFC 3280. Na verdade, isto < RFC 3280
também acontece porque cada CA mantém o seu CRL e permite-lhe o acesso piblico, pelo
que os varios CAs trocam CRLs para facilitar a sua propagagio [22].
Na Figura 3.2 podemos ver um caso de aplicagdo de CRL onde inicialmente (no in-
stante de tempo 1) é lancado um ficheiro CRL (ndmero n) com uma lista de certificados a
revogar. Em #3 é lancada uma atualizagdo num novo CRL denominado de ficheiro-delta
(com nimero n + 1) onde é revogado o certificado com nimero de série z, permanecendo
tal informagao no CRL. A mesma coisa acontece em {5, onde um novo certificado y é revo-
gado e tal informacao é acrescentada ao CRL anterior, atualizado agora com o nimero
n + 2 (num novo ficheiro-delta).

CRL numero n+3 figura 3.2

emitida em t6 OCSP

revogar a em t-3
revogar b em t-1
revogar x em t2
revogary em t4

CRL numero n+1 CRL numero n+2
emitida em t3 emitida em t5
CRL numero n
emitida em t1 CRL-delta CRL-delta
CRL-base é n CRL-base é n
revogar a em t-3
revogar b em t-1 revogar x em t2 revogary em t4
\
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Gestao de entidades de certificacao e hierarquias de certificacao

O uso de pares de chaves e de certificados é entdo garantido por uma interface deno-
minada de PKI (sigla inglesa para Public Key Infrastructure) que é um conjunto de politi- PKI
cas e procedimentos necessdrios para criar, gerir, distribuir, usar, guardar e revogar certifi-
cados digitais, tal como gerir as cifras com chaves piblicas. O seu propdsito é, entao, facil-
itar a transferéncia de informacao de uma forma mais segura, em atividades ruidosas como
internet banking, mensagens de correio eletrénico confidenciais ou até lojas online (e-com-
merce). E também o PKI que se encarrega de verificar e inserir elementos em cadeias de
confianga (nas hierarquias) e ativar regularmente os servigos online OCSP.

As hierarquias de certificagdo que hoje se formam tém base em dois modelos: o PEM e
o PGP. O modelo PEM (acrénimo de Privacy Enhanced Mail) baseia-se num ideal de colo- PEM
car uma hierarquia mundial (em forma de monopdélio) com uma s6 raiz (a IPRA, acrénimo
Internet Policy Registration Authority) e vérios filhos PCA (Policy Creation Authorities),
cada um com vérios CAs (possivelmente pertencentes a vdrias organizagoes e companhias)

[22, 23]. Note-se que este modelo nunca foi verdadeiramente implementado, tendo sido
antes adaptado para caraterizar os ficheiros que preservam as chaves nas nossas maquinas,
com uma forma humanamente legivel — os ficheiros com extensao *.pem. A razao pela qual
nunca foi implementado da forma como foi desenhado estd no facto de ficarmos com uma
floresta de hierarquias no fim, cada uma com uma CA raiz, em modo de oligarquia. oligarquia
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Num modelo mais realista surgiu entdo o PGP (sigla para Pretty Good Privacy) onde
sao estabelecidas redes de confianga. Em tais redes nao existe nenhum né central com au-
toridade sobre as confiangas, pelo que cada individuo é um certificador potencial, certifi-
cando, se pretender, uma chave piiblica (langar um certificado) e publicando-a. Para isto
estdo definidos dois tipos de confianca: a confianca nas pessoas conhecidas e a confianca
no comportamento dos certificados (consideracdo de que se deve saber o que fazer quando
se lan¢a um novo certificado).

Smart Cards

Uma forma alternativa de portar uma possibilidade de assinar digitalmente um docu-
mento estd no uso de smart cards. Um smart card € um cartao que possui um chip com
um sistema de ficheiros e protocolos unicos que sejam capazes de fazer operacoes de assi-
natura digital e/ou de autenticagio.

Necessitando de uma interface prépria de comunicagdo com o exterior (com uma apli-
cacao cliente), um smart card é tal que troque um conjunto de mensagens préprias, com
um dispositivo, denominadas de APDU. Um APDU (sigla inglesa para Application Proto-
col Data Unit) é uma unidade de comunicacdo entre um leitor de smart card (uma inter-
face de comunicagao prépria) e um smart card, descrita no ISO 7816-4.

O datagrama de um comando APDU estd representado na Figura 3.3 (as dimensoes
indicadas estdo em bytes).

CLA|INS P1 P2 LC DADOS OPCIONAIS LE comando APDU

Olhando para o comando APDU representado na Figura 3.3 podemos verificar que
primeiro temos um campo de 1 byte denominado CLA onde se designa a classe da instrugao,
seguido da descricago da mesma codificada igualmente em 1 byte no campo INS, de
instrugao. De seguida temos dois campos, ambos de 2 bytes, denominados de P1 e de P2
que servem para transportar dois pardmetros para as instrugoes a serem executadas. Con-
tinuando podemos verificar o campo LC que serve para indicar o tamanho dos dados op-
cionais do comando APDU, terminando aqui a por¢ao do datagrama respetiva ao cabeca-
lho do mesmo. O corpo deste comando APDU estd no designio dos dados opcionais e na
descrigao do tamanho dos dados esperados em resposta, no campo LE, sendo que, se este
campo estiver a zeros, significa que nao se espera por qualquer tipo de resposta.

O APDU em reposta a um comando, responde com um ADPU Response, cujo data-
grama ¢é visivel na Figura 3.4.

DADOS OPCIONAIS SW1 SW2 resposta APDU

No caso de uma resposta APDU, esta vem com dados opcionais seguidos de dois cam-
pos de estado, entre os quais o Sw1 e o sw2, ambos de 2 bytes, sendo que, por exemplo, se
Sw1 possuir o valor 0x9000 entao significa que a operagao foi bem sucedida.

Na Figura 3.5 podemos agora ver como é que funciona a interagao entre o smart card e
o dispositivo que usa o leitor de smart cards para lhe aceder as propriedades e funcionali-
dades.
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Como podemos ver na Figura 3.5 temos, para além da interface de controlo de entrada
e safda, e das APDUs, um primeiro nivel que identifica o protocolo de transmissao (desig-
nado pela norma ISO 7816-3). Esta identificacdo é dada pelo valor de T como sendo 0 ou
1 (critério de escolha) [24].

Os objetos, da forma como sdo guardados nos smart cards, precisam de estar sob uma
estrutura que seja capaz de os representar devidamente, uma vez que dois objetos nao
terao de representar uma mesma entidade. Existem, por esse motivo, duas técnicas que
lhes sao aplicadas para que estes possam coexistir num cartao: o TLV e o ASN.1 BER. O
TLV (sigla para Type-Length-Value) é um esquema de codificacdo usado para informagao
considerada opcional (sob a forma de elementos) dentro de um protocolo. Neste esquema
de codificacdo existem assim trés campos: um tipo, que é um cédigo bindrio (geralmente
alfanumérico) que indica o tipo do campo TLV; um tamanho, do valor representado no
campo; e um valor, que é o objeto que pretendemos preservar. Algumas das regras de co-
dificagdo para o TLV sdo especificadas pelo ASN (sigla para Abstract Syntax Notation).

Os smart-cards, como também j& foi referido anteriormente, também possuem um sis-
tema de ficheiros préprio, formado por um conjunto de ficheiros identificados por um
nimero ou nome. No entanto, a forma como estes ficheiros existem neste sistema de
ficheiros nao é igual a forma com que trabalhamos, por exemplo, em sistemas de ficheiros
casuais para sistemas UNIX ou UNIX-like. No caso de smart-cards temos um sistema de
ficheiros muito préprio que ¢ formado por trés tipos de ficheiros: o master file (MF) que é
o ficheiro-raiz de todo o sistema (que possui um ID ex3Fee), os elementary files (EF) que
sao ficheiros de dados comuns com tamanho fixo e definido aquando da sua criagdo e os
dedicated files (DF) que, de forma semelhante a diretérios, sdo contentores de ficheiros do
tipo EF ou DF.

Este sistema de ficheiros também pode possuir algum controlo no seu acesso, sendo
totalmente protegido (aqui os APDUs com pedidos de acesso a ficheiros deverdo vir com
MAC:s ja calculados com uma chave partilhada entre o cartdo e uma aplicacdo off-card) ou
entdo com acesso autenticado numa aplica¢do exterior (aqui os APDUs com pedidos de
acesso a ficheiros apenas serdo permitidos de serem executados se o cartdo ja verificou a
existéncia de uma chave partilhada com uma aplica¢do off-card).

Os smart-cards, portanto, permitem a execucgao de um largo conjunto de tarefas como
a aplicacao de cifras simétricas e assimétricas, a geracao de chaves, a gestao de chaves
(importagdo e exportagdo), a assinatura de documentos (ambas geragdo e verificagdo), a
criacdo de hashes por vias de funcbes de sintese e a gestao de certificados de chave prblica
(mais uma vez ambas geracao e verificagao).

Para a integragao entre as funcionalidades disponiveis para uso nos cartoes e as apli-
cagoes de alto-nivel que as pretendem usar existem ferramentas que podem facilitar os
varios mecanismos através de interfaces préprias para as vdrias aplicagoes pretendidas: a
estas ferramentas damos o nome de middleware, sendo mais precicsamente bibliotecas que
fazem a ponte entre os cartbes e as aplicagoes que pretendem usar as funcionalidades
destes. Algumas das aproximagdes mais comuns sdo o PKCS #11 e o PKCS #15, para a
definigdo do Cryptographic Token Interface Standard (uma norma usualmente denominada
de Cryptoki) ou o CAPI CSP (definido para os sistemas operativos da familia Microsoft
Windows, sendo o CryptoAPI Cryptographic Service Provider).

4. Protocolos de Autenticacao

Até agora temos vindo a abordar detalhes de mensagens que nos chegam de determi-
nados utilizadores ou diferentes entidades, mas nunca nos interrogdamos sobre a validade de
tais partes. Mas este cendrio ndo se fica apenas pela identidade de um remetente, uma vez
que, para entrar em alguns sistemas que nao podem ser acedidos por terceiras partes de-
sconhecidas, hd igualmente a necessidade de saber, inequivocamente, identificar uma pes-
soa. Neste processo estamos a dar nome a um processo denominado de autenticagao, que
procura uma prova que uma entidade possui atributos, tal como o afirma ter.
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Tipos de autenticacao e requisitos

Autenticar uma entidade ou agado pode ser uma atividade dificil, mas geralmente exis-
tem vérios niveis a que esta agao poderd ser tomada.

Num primeiro nivel de aplicagdo podemos considerar autenticar uma entidade através
de alguma informacao ou dado que temos da mesma. Este é o exemplo mais conhecido de
todos, porque é o mais simples e rdpido de pedir numa interacao entre duas partes. Para
isto as duas partes terdo de ter algum dado com que possam confirmar as suas identi-
dades, como um segredo ou palavra-passe. Por exemplo, a operacdo do Dia D (dia do de-
sembarque na Normandia), da Segunda Guerra Mundial, tinha um conjunto de cédigos
transmitidos pela rddio britdnica que serviam para que a resisténcia francesa pudesse
saber, antecipadamente, quando é que a operacao cédigo Overlord iria comegar oficial-
mente, para que pudessem iniciar alguns processos de sabotagem, principalmente das lin-
has férreas francesas neste departamento. Assim, havia um acordo em que, se a rddio de
Londres emitisse a palavra-passe “Les sanglots longs // des wviolons [/ de l'automne” —
primeiros versos do poema Chanson d’Automne de Paul Verlaine, entdo a resisténcia
francesa autenticaria a mensagem como pertencente ao seu projeto e esperava pelo comego
do Dia D dentro de duas semanas. Da mesma forma, se os seguintes versos fossem lidos
“Blessent mon ceeur |/ D’une langueur // monotone”, entdo o Dia D comegard dentro de
48 horas.

Também podemos fazer uma autenticacao com algo que uma entidade possui, como
um objeto ou um token que sé este podera ter. Este exemplo é geralmente habitual em
formulérios HTML, o que permite que um preenchimento nao seja misturado com um se-
gundo mal-intencionado, uma vez que cada preenchimento é acompanhado de um token
(um identificador tnico), que permite a identificacdo de uma entrada dada por um uti-
lizador.

Por fim, podemos ter uma autenticagao com algo que faz parte da prépria definicao da
entidade em causa. Sendo um cendrio cada vez mais habitual (como ji podemos ver em
telemoveis, computadores e outros dispositivos), aqui podemos usar a biometria para au-
tenticar uma pessoa. A biometria é a métrica de objetos biolégicos como as nossas maos
(através das impressoes digitais), a nossa locomogao (através da andlise da forma como
caminhamos), os nossos olhos (identificagdo por retina), a nossa cara (identificagao facial),
a nossa voz, entre outros...

Embora distintos uns de outros, os varios tipos de autenticacao poderao ser utilizados
em simultdneo, no que se chama de autenticagao multi-fator. Note-se também que a auten-
ticagao, como ja foi implicitamente indicado através de exemplos varios, nao terd de ter
como seu objeto uma pessoa, mas antes uma qualquer entidade, como uma agdo, um
servidor ou outra mdquina, uma empresa, uma rede, ...

No entanto, ndo devemos confundir autenticacdo com autorizagao. Em Arquitetura de
Redes (a3s2) estuddmos uma abordagem de aceitagdo de novas maquinas numa rede, sob
um conjunto de regras, denominada de arquiteturas AAA, onde pudemos verificar que a
autenticagdo vem reforgar o dominio da autorizagao, sendo que a ultima permite (ou nao)
um contacto inicial com a primeira entidade que puder avaliar a autenticidade da segunda.

Para que uma entidade possa cumprir os requisitos de conseguir autenticar ou ser aut-
enticada perante uma segunda entidade é importante que seja confidvel (tenha uma nogao
se & capaz de fornecer dados fdceis para autenticagdo ou de os pedir), seja sigilosa (nao
passe os seus dados — ou de quem quer ser autenticado — de autenticagao a mais
ninguém), seja robusta (ndo permita ataques de outros, seja de que forma for), seja sim-
ples (havendo simplicidade na forma como um processo de autenticagio é feito, entdo tor-
na-se mais diffcil criar caminhos alternativos para a mesma agao) e seja capaz de trabalhar
com possiveis vulnerabilidades provocadas por pessoas (como mé&s palavras-passe, entre
outros mecanismos, uma vez que as pessoas tém a tendéncia de tentar facilitar todos os
processos, muitas vezes sem que as consequéncias sejam bem medidas).
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biometria

autenticacao multi-fator

autorizagao



Processos de autenticacao com intera¢ao direta

Os processos de autenticacdo poderdo variar de uma tarefa muito simples para tarefas
com uma complexidade algo elevada, mas que garante ao maximo a nao-entrada de ter-
ceiros num determinado sistema critico. Ao longo deste gradiente de complexidade de pro-
cessos podemos caraterizar algumas das suas formas dentro de dois grandes grupos: auten-
ticagbes cuja interagdo é feita de forma direta (através do fornecimento de credenciais e
espera da sua verificac@o e validagdo) e autenticagbes cuja interagdo é feita através de um
desafio lancado e espera pela respetiva resposta.

Tal como ja foi referido anteriormente, o método mais vulgar de autenticagao aplicado
em varios tipos de aplicagao é, fora de dividas, a aplicagao de uma palavra-passe. Este
mecanismo passa pela comparacao de uma palavra-passe fornecida por quem se pretende
autenticar com um dado ja previamente armazenado. Este processo é bastante comum
uma vez que é simples, mas possui um vasto conjunto de problemas: primeiro este proces-
so permite que se criem listas com as palavras mais comuns (Figura 4.1) [25], sendo que,
por serem criadas por humanos, estas sao facilmente alvo de ataques de diciondrio por
serem conjuntos de palavras comuns ou facilmente padronizadas; o facto de enviarmos
uma palavra-passe para a segunda entidade que confirma a nossa identidade nao é bom,
uma vez que uma terceira entidade poderd estar a auscultar o canal de comunicagao, ob-
tendo a nossa palavra-passe; a palavra-passe que estd guardada na entidade que autentica
devera estar representada sobre a forma de uma sintese (produto de uma funcdo de hash),
mas nao temos garantia de que terd essa forma, podendo ser alvo de ataque posterior.

indice palavra-passe
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Password
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12345

123456789

letmein

1234567

football

iloveyou

A outra forma de proceder a uma autenticacao direta pode acontecer usando a biome-
tria. Durante muito tempo estes mecanismos eram frequentemente usados por corpos mil-
itares ou vistos apenas na indtstria da sétima arte. Estdvamos em 1989 quando no filme
Regresso ao Futuro II Robert Zemeckis retrata uma situagao em que Jennifer, atordoada
depois de Doc Brown a ter adormecido para a acalmar do choque de estar no futuro, é
levada para sua casa pela policia, onde abre a porta através da sua impressao digital lida
por um dispositivo a entrada e onde as luzes se acendem depois do sinal de Jennifer “lights
on?’. Era ainda muito cedo para que estas tecnologias chegassem ao publico-geral, mas o
sonho do realizador tornou-se realidade anos depois. E com este exemplo mostramos nao
s6 as vantagens de ter autenticagao por dados biométricos, mas também uma desvantagem
— Jennifer ndo se autenticou em sua casa por vontade prépria, mas antes pela vontade da
policia, mas com os dados biométricos da dona da casa.

Embora seja uma tarefa muito drdua em grande parte dos casos, violar uma autenti-
cagao biométrica é possivel, principalmente porque nem todos os mecanismos relativos a
biometria estao apurados o suficiente para corrigir falsos-positivos. Mais, depois das cre-
denciais de uma pessoa serem roubadas uma vez, nunca mais se poderao criar novas, como
impressoes digitais.
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E este ¢ um dos grandes problemas das chaves que sao usadas nos métodos diretos de
autenticacao — grande parte das palavras-passe que as pessoas usam nas suas contas de
correio eletrénico ou redes sociais sao as mesmas para sempre, o que nunca deve ser feito,
sendo que, sem sabermos, as nossas credenciais podem ter sido roubadas e ficamos com as
nossas contas, igualmente para sempre, abertas aos terceiros que possuem as nossas infor-
magoes. Por esta mesma razao, ao longo da histéria foram criadas formas diferentes de
abordar este problema, um dos quais foram as one-time passwords, um mecanismo que é
suportado por um largo nimero de aplicacoes e que permite que a palavra-passe seja tnica
por utilizacao, por dia, por hora ou até mesmo por minuto. Um exemplo mais vulgar desta
aplicacao é o home-banking onde, para operacoes mais delicadas como pagamentos de
servigos ou transferéncias bancérias, no fim das mesmas, para se confirmar uma transacao,
é necessdrio que se preencham trés espagos com base numa matriz que o cliente deverd ter
consigo na forma de papel ou outro tipo de formato.

A grande vantagem das one-time passwords esté assim na sua aleatoriedade de acordo
com a regularidade temporal que no dispositivo portador estd configurada, permitindo
assim que uma chave se torne imitil depois de roubada por terceiros. No entanto, de nada
servird se uma terceira entidade nos ficar com o dispositivo que nos fornece a chave, pelo
que com a sua posse as nossas credenciais estdo em risco. Contudo, hd sempre a possibili-
dade de pedirmos um novo dispositivo gerador.

Um outro exemplo de aplicagao de one-time passwords pode ser visto com o dispositi-
vo RSA SecurID que é uma peca varidvel de acordo com o negécio onde se aplica, mas que
possui um pequeno ecra e, com a introdugao de um PIN sempre igual e por pessoa porta-
dora (ou sem PIN), é mostrado de 30 em 30 segundos uma palavra-passe para que seja
introduzida num determinado portal juntamente com um identificador do portador (uti-
lizador) unico. Neste caso em concreto, estamos a falar de um dispositivo que possui uma
chave de 64 bits guardada em si, tendo também um relégio sincronizado no fabrico com
uma fonte igual & de quem autentica. Este dispositivo depois teria de ser renovado quando
perdesse energia (a bateria interna terminasse) ou quando fosse colocado em risco.

Processos de autenticacao por desafio-resposta

Na Segunda Guerra Mundial, mais em particular com o Dia D, as tropas dos aliados
possufam um esquema para validar as vdrias mensagens que eram ditadas entre os vérios
soldados, uma vez que nao se conheciam todos uns aos outros. Para validar, entao sabiam
que em resposta a uma palavra “flash” deveriam responder “thunder’, quase como se de
um desafio se tratasse. Na verdade até era mesmo isso — um desafio — e o que se espera-
va era uma resposta correta. Nao podendo manter-se o mesmo desafio durante muito tem-
po, para nao perder o significado, as tropas dos aliados tinham j& um conjunto de desafios-
-resposta ja combinados, alterados de 3 em 3 dias, por exemplo, “thirsty” como desafio e
“victory” como resposta (em Dia D + 1 dia até Dia D + 3 dias, inclusive). Este ¢ o
primeiro momento recordado em que foi feita autenticagdo das mensagens por vias de um
processo de desafio-resposta (em inglés challenge-response).

Em termos bésicos, o que acontece aqui é que quem autentica fornece um desafio, este,
que deverd ser transformado com as credenciais de quem quer ser autenticado numa
resposta que envia de volta para o autenticador, que verifica o resultado. Repare-se que
neste processo nunca hd uma troca de credenciais ao longo de um canal de comunicagao
entre as duas entidades envolvidas no processo de autenticagao, sendo uma vantagem deste
sistema. Contudo, hd que registar como desvantagens o facto de precisarmos de um hard-
ware ou software especiais para responder ao desafio e o facto de que respondendo vérias
vezes a desafios podem-se revelar algumas das nossas credenciais (como chaves ou
palavras-passe).

Um exemplo de aplicagdo do processo de autenticacao por desafio-resposta estd pre-
sente no uso de smart-cards como o Cartdo de Cidadao portugués ou dispositivos seme-
lhantes ao longo de todo o mundo, como o Documento Nacional de Identidad em Espanha.
Aqui as nossas credenciais sdo mesmo o cartdo (onde estd preservada a nossa chave priva-

one-time passwords
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desafio-resposta



da) e um cédigo PIN de 4 digitos que serve para verificar se estamos qualificados a utilizar
os dados presentes no dispositivo. Para que este processo possa correr bem, a entidade que
autenticard precisard de saber previamente a chave piblica correspondente (a nossa chave
ptblica) ou outro identificador pessoal, que poderd ser relativo a uma chave piblica
acessivel através de um certificado verificavel.

Havendo tais credenciais a autenticacdo por vias de um desafio-resposta com um
Cartdao de Cidadao podera ser executado através de um protocolo com base numa assi-
natura ou com base numa cifra. Para que o processo possa ser executado com base numa
cifra é necessdrio que a decifra por chave privada seja disponibilizada a quem autentica, no
entanto, no primeiro processo — com base em assinaturas — o autenticador gera um de-
safio aleatério (ou um valor que nunca fora antes usado) e envia-o para o cliente que pre-
tende autenticacdo que, desbloqueando a sua capacidade de cifra através de um cdédigo
PIN cifra o conteido do desafio com a sua chave privada, enviando o texto cifrado de volta
para o autenticador esperando que este, decifrando com a chave piblica de quem pretende
ser autenticado, obtenha uma resposta correta para o desafio. Este processo pode ser
acompanhado na Figura 4.2.
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Uma outra forma de aplicar um processo de desafio-resposta a uma tarefa de autenti-
cagdo ¢é tendo uma palavra-passe ja memorizada. Aqui a entidade que autentica terd de ter
conhecimento de todas as palavras-passe registadas ou de um elemento gerador das mes-
mas (que seja capaz de desginar as vdrias transformacgoes que sdo feitas de forma a con-
seguir, inequivocamente, obter uma palavra-passe por cada iteragio) — esta dltima abor-
dagem ¢é a preferida, sendo que sistemas ja a implementam inclusive, juntamente com uma
variagdo denominada de salt (elemento que se adiciona a um conjunto de dados para
fornecer aleatoriedade).

De facto, este tipo de procedimento de desafio-resposta com palavras-passe memo-
rizadas jé e usado num largo nimero de sistemas através de protocolos que, alguns deles,
jé aborddamos em disciplinas como Arquitetura de Redes (a3s2), como o PAP, o CHAP, o
MS-CHAP versao 1 e 2 ou o S/Key. A forma como estes algoritmos trabalham, por alto, é
a seguinte: a entidade que estd encarregue de autenticar uma segunda lanca um desafio
aleatério e envia-o para quem pretende ser autenticado; a pessoa que recebe o desafio terd
agora que calcular uma transformacao do desafio juntamente com a sua palavra-passe
(usando uma sintese conjunta do desafio e da palavra-passe (4.1) ou uma cifra do desafio
com a palavra-passe (4.2)); terminando o processo, a primeira entidade — a que autentica
— deverd fazer precisamente o mesmo que na fase anterior pela pessoa, verificando de
seguida se o procedimento correspondeu ao mesmo resultado ou nao, havendo autenticagao
positiva em caso igualmente positivo.

resposta = sintese(desafio, palavra-passe)

resposta = E;jayra-passe(desafio)
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Comecemos entao por analisar protocolos como o PAP e o CHAP, ambos usados em
redes PPP (Point-to-Point Protocol) para efetuar uma autenticacdo unidirecional, isto é,
onde a entidade que autentica nao é verificada. Desenvolvida em 1992, esta tecnologia era
basicamente aplicada a antigas ligagoes dial-up e mais tarde aplicadas em VPNs do tipo
PPTP, como jé estuddmos em Arquiteturas de Redes (a3s2).

Embora tenham sido ambos protocolos implementados para o seu uso em PPP, os dois
protocolos sdo distintos um do outro, sendo que o PAP (acrénimo para PPP Authentica-
tion Protocol) funciona com a verificagdo de uma simples palavra-passe ou identificador
que, em texto em claro, é enviado do utilizador para o autenticador (Figura 4.3).
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J4 o CHAP (acrénimo para Challenge-response Authentication Protocol) usa uma
implementacao do processo de desafio-resposta para efetuar um procedimento de autenti-
cacao unidirecional. Aqui, como podemos verificar na representacao da Figura 4.4, a enti-
dade autenticadora envia um desafio juntamente com um identificador do processo de au-
tenticacao para o utilizador que pretende autenticar-se. Este utilizador, recebendo esta

mensagem, apenas terd de produzir uma sintese MD5 do identificador, da sua palavra-
passe e do desafio e envid-lo juntamente com o identificador do processo de autenticagao e
da sua identificacao. Depois de enviada esta informacao, a entidade autenticadora terd de
verificar o resultado do desafio e enviar, por conseguinte, uma confirmacao ou negacao de
autenticacao para quem se sujeitou ao processo. Note-se que neste processo o autenticador
poderd pedir uma reautenticacao sempre que quiser e possui uma grande vulnerabilidade
por obrigar o servidor de autenticagdo a manter senhas em claro (e ndo as suas sinteses), o
que seria mais seguro caso o seu registo de utilizadores seja comprometido.
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Uma melhoria do CHAP foi introduzida pela Microsoft com a sua versao MS-CHAP.
No entanto, a primeira versao deste mesmo protocolo possuia vulnerabilidades diretamente
relacionadas com compatibilidades do sistema operativo Microsoft Windows NT com o
antigo LAN Manager, onde ambos os sistemas possuiam diferentes fungoes de sintese. Por
haver duas fungbes de sintese, isto significa que as vdrias senhas tinham duas sinteses
diferentes, sendo que a sintese proveniente da fungdo do LAN Manager, por si, jd era bas-
tante sensivel a ataques de diciondrio, reduzindo o universo de tentativas para acertar na
senha correta [2].

Numa segunda versdo do MS-CHAP, denominada vulgarmente por MS-CHAPv2, as
melhorias jé foram bastantes, uma vez que deixdmos de ter autenticacdo unidirecional,
para agora ambas as entidades se verificarem uma perante a outra, usando uma senha par-
tilhada e desafios (e consequentes respostas) trocadas de forma bilateral.

Um outro protocolo criado foi o S/Key, designado em ambos RFC 2289 e RFC 1998.
Aqui, as tunicas credenciais necessarias sao uma palavra-passe, sendo que a entidade auten-
ticadora necessita de ter conhecimento sobre a tltima one-time password (OTP) usada,
qual foi o seu indice (dando importancia & ordem entre os vdrios OTPs consecutivos) e um
valor seed por cada OTP de uma pessoa.

Em termos de procedimento, o que acontece é que a entidade autenticadora define um
seed aleatodrio, sendo que a pessoa deverd gerar um OTP inicial como o resultado da
enésima sintese MD4 aplicada & palavra-passe em causa, juntamente com a seed, como
podemos ver em (4.3).

OTP, = MD4"(seed, palavra-passe)

Note-se que, embora em (4.3) estejamos a indicar o resultado da enésima aplicagao de
sintese da fungdo MD4, algumas versdes do S/Key podem usar fung¢des como a SHA-1 ou
a MD5.

Dado isto, o autenticador deverd entao preservar o valor de seed, de n e de OTP,
como sendo as védrias credenciais de autenticagao, para depois testd-las da forma represen-
tada pela Figura 4.5 [26].

seed ——»|
MDg >———»MD4g >——»(MD4g >—»MD4 >---—---- >
palavra-passe —— OTP: OTP2 OTP3 OTPn

O facto da entidade autenticadora enviar ambos indice de OTP e seed da pessoa serve
como desafio para o processo, sendo que a pessoa devera gerar (indices de OTP — 1) e se-
lecionar o tltimo valor como resultado final: resultado = OTPiaice 1. De seguida o autenti-
cador calcula o resultado sob forma de uma sintese e compara o resultado com o valor
guardado de OTPyie, sendo que se ambos coincidirem a autenticagdo é tomada como
bem sucedida, guardando o indice recentemente usado e o seu valor de OTP.

Ja em Arquitetura de Redes Avancadas (adsl) estuddmos o sistema GSM, de redes
méveis. Este sistema possui, na sua arquitetura, médulos préprios para o registo de uti-
lizadores junto de um MSC (Mobile Switching Center), através de uma unidade denomina-
da de HLR (Home Location Register), que ¢ uma base de dados para guardar dados per-
manentes e semi-permanentes sobre uma determinada drea de utilizadores em MSs (Mobile
Stations). No mesmo local também existe uma segunda entidade, denominada abreviada-
mente por AuC (sigla para Authentication Center) que é uma base de dados com as chaves
de autenticagdo dos sobrescritores e respetivos algoritmos para calcular os pardmetros a
serem levados para o HLR.

Como jé podemos prever, uma vez que estamos a falar de chaves partilhadas, o GSM
usa um processo de autenticagao do tipo de desafio-resposta, mas utilizando uma chave
partilhada ao invés de uma palavra-passe. Este processo acaba por ser mais robusto conrta
ataques de diciondrio, embora requerendo capacidade extra para preservar as chaves.
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Embora inicialmente o esquema de arquitetura deste sistema nao tenha sido divulgado
ao publico, o GSM possui todo um esquema de autenticagao que incorpora unidades de
relevo desde a estagdo moével (MS) até as bases de dados estaciondrias HLR e AuC. Entre
o HLR e o MS uma chave partilhada é preservada, estando a mesma (K;) preservada no
cartao SIM no cliente, acessivel depois do desbloqueio através da introdugao de um cédigo
PIN. Também no cartdao SIM estdo presentes dois dos algoritmos necessdrios para este
processo, entre os quais o A3 (algoritmo para autenticagdo) e o A8 (algoritmo para a ger-
agdo de uma chave de sessdo). Mas em todo o sistema ainda hd mais um algoritmo
necessdrio, denominado de A5 (algoritmo para cifrar as comunicagoes).

O procedimento, entao, ocorre da seguinte forma: a estacao mdével regista-se na es-
tagdo-base (BS — Base Station) que, ligada ao circuito comutador GSM (MSC), faz com
que este envie um pedido dos triplos com as informacoes do utilizador em causa & unidade
de base de dados HLR e AuC; feito isto a HLR responde com os triplos pedidos que sdo
enviados para a estagdo mdével, onde sdo realizados os algoritmos A3 e A8, cuja resposta
SRES ¢ enviado para o MSC, por vias da BS, para testar a validade da autenticagdo. As
fungdes que sdo usadas pelos algoritmos A3/A8, uma vez que estad preservados no cartiao
SIM, podem ser a escolha do operador do cartdo em causa, embora haja recomendagoes do
consoércio GSM.

Voltando agora novamente para as redes locais, também temos o problema de autenti-
cagdo nos nossos computadores ou em redes em que pretendemos comunicar com outras
méquinas que nao a nossa. FExistem duas formas de autenticagdo em terminais computa-
cionais, uma delas sendo feita através de nomes ou enderegos de rede (solugdes ndo muito
fidveis, uma vez que nao ha provas criptograficas de que estamos a referir as entidades que
dizem ser), outra sendo feita através de chaves criptogréficas, quer estejamos a falar de
chaves simétricas (segredos partilhados entre mdquinas) ou pares de chaves assimétricas
por méquina (ou certificados de chave publica com qualquer parceiro de comunicagao).

Para resolver esta questao de comunicagoes seguras sobre canais de comunicacao esta-
belecidos em TCP/IP surgiu o TLS (sigla para Transport Layer Security), definido no
RFC 2246 que, criado sobre o SSLv3 (sigla de Secure Sockets Layer) gere sessdes seguras
de comunicagdo entre aplicagoes sobre ligagoes TCP/IP. Os mecanismos de seguranga que
estao intrinsecos a este tipo de ligacao garantem a integridade e a confidencialidade na
comunicacao através da distribuicao de chaves e a autenticagao de endpoints de comuni-
cagao, como servidores ou terminais comuns, ambos com pares de chaves assimétricas e
certificados de chave prblica, como veremos de seguida.

Na Figura 4.6 podemos verificar como é que se processa uma ligagdo por TLS, entre a
Alice e um servidor SSL. Para comegar a Alice deverd enviar uma mensagem a requerer
uam ligagao segura para com o servidor, enviando assim um client hello, onde detalha as
suas capacidades de ligacgao como a versao de SSL e as cifras que suporta. O servidor terd
de aceitar temporariamente a ligacao para a troca inicial de informagoes, sendo que a
primeira mensagem é um server hello que, analogamente & do cliente, transporta infor-
magoes sobre a versao do SSL escolhida e o conjunto de cifras (note-se que aqui o servidor
nao propoe uma versao e um conjunto de cifras ao cliente, mas antes toma a decisao de
acordo com as informagbes que ji recebera do cliente). Sendo trés passos opcionais, o
servidor de seguida podera enviar o seu certificado de chave piblica, a sua chave piblica
(se ndo tiver ceritificado) e um pedido de ceritificado de chave publica do cliente (autor-
izado por uma entidade reguladora — CA — especifica). No final deste processo o servidor
envia uma mensagem de server hello done para concluir o primeiro processo de troca de
mensagens.

Do lado do cliente este sé terd de responder as questoes impostas pelo servidor se ain-
da pretender seguir a criacdo de uma ligagdo segura com ele. Assim sendo primeiramente
devera enviar (caso se aplique) o seu certificado de chave piblica verificado pelo CA es-
pecificado pelo servidor. De seguida deverd enviar os seus dados cifrados com a chave
publica do servidor e, caso tenha enviado o seu certificado, mais dados cifrados com a sua
chave privada para que o servidor possa ter a certeza que o certificado é vilido. Para ter-
minar esta fase de troca de mensagens o cliente envia ainda um change cipher spec para

TLS
< RFC 2246

client hello

server hello

server hello done

change cipher spec



indicar que a préxima mensagem a ser enviada serd cifrada e servird para terminar a fase
inicial de mensagens trocadas.

Enviadas estas mensagens o servidor deverd igualmente enviar um change cipher spec
passando a trocar mensagens até que a sessao entre ambos seja terminada, de forma cifra-

da.

PC
Alice

quero criar sessao
segura

recebi client hello

20 SSLXe cifras C envio server hello

aceito, com Vers
recebi requisitos

ou

recebi certificado na chave publica envio chave publica
eis a minna chier

Jeuoiodo

recebi chave publica

tenticar-te.
do servidor au

CA
tificado assinado por este

quero
manda-me © teu cer

a server hello done
fico a tua espera-
]: envio o meu certificado €is o mey certificado aec:
devidamente assinado assinado )
Pelo ca Pedido
envio os meus parametros

[l
cifrados com a tua chave

nformac S .
oes .
Minhas cifradas coma tua ch
A Chave p;
publica Publica N
recebi informacoes

[ sobre Alice

peco certificado de
Alice

recebi pedido de
certificado assinado
por CA especifico

opcional

recebi certificado
aparentemente
correto

opcional

change cipher spec

fico a espera Alice esta pronta

para comunicar
de forma segura

change cipher spec

fico a espera

O protocolo TLS embora cumpra os requisitos estabelecer uma comunicacdo entre
duas maquinas (sejam qual forem as suas fungoes entre servidores e terminais) nem sempre
cumpre as necessidades dos utilizadores, uma vez que foi feito para ser usado em apli-
cagoes que usam HTTP, entre outras. No entanto, se quisermos abrir uma sessao remota
numa méquina através de uma consola como é que o podemos fazer?

Uma das aplicagoes mais conhecidas para abrir uma sessao numa méquina de forma
remota é através da aplicagao SSH, que é uma alternativa ao Telnet, uma aplicacao que
permitia, através de um protocolo feito para a mesma, aceder a uma méaquina sem qual-
quer tipo de segurancga, por defeito. A aplicagdo SSH, no entanto, ndo existe somente para
criar uma sessao util noutra maquina remota por vias de uma consola, mas também serve
para criar ligagOes uteis para outras aplica¢oes de transferéncia de dados de forma segura e
criacao de tuneis seguros em sistemas UNIX.

Para que o SSH possa funcionar tem de haver uma troca de chaves assimétricas no
infcio (ndo hé certificados de chave piblica). Depois desta tarefa ser concretizada, o uti-
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lizador poderd efetuar a sua autenticacdo de duas formas: através da entrega de um nome
de utilizador e de uma palavra-passe (este é o formato por defeito) ou através da entrega
de um nome e do uso da chave privada, sendo que a nossa chave ptblica ja deverd estar no
servidor para teste.

Meta-protocolos de autenticacao

Existem outros protocolos de autenticagao que sao colocados em préatica dependendo
da sua aplicagdo. Na disciplina de Arquitetura de Redes (a3s2) tivemos a oportunidade de
estudar um conjunto de possiveis implementacoes de seguranga em redes denominadas de
arquiteturas AAA, que nao eram nada mais do que arquiteturas de redes com separagao
de responsabilidades entre autorizacoes, autenticacoes e fatores contabilisticos. Neste tipo
de redes, o que acontece é que, & entrada de um novo né, hd um pedido de acesso & rede
que apenas ¢é disponibilizado depois de tal né confrontar um conjunto de informagao per-
ante um dispositivo encarregue pela autenticagdo. Aqui costumam-se usar aplica¢ées como
a RADIUS ou a 802.1X para se tratar dos processos de autenticagao.

Contudo néo é s6 nas arquiteturas AAA que podemos ter protocolos de autenticacio
diferentes. Por exemplo, também no ambito da disciplina de Arquiteturas de Redes (a3s2)
estuddmos a criagao de tineis seguros através do IPSec, que utiliza protocolos de gestao
de redes como o ISAKMP (acrénimo para Internet Security Association and Key Man-
agement Protocol), ou a aplicagdo de critérios de seguranca em redes do tipo 802.11
(WiF1i), como o EAP (Extensible Authentication Protocol).

Este tipo de protocolos, no fundo, sdo formas de autenticagdo que, por si, encapsulam
outros protocolos mais especificos de autenticacdo dentro. A este tipo de protocolos damos
o nome de meta-protocolos de autenticagao.

Um tltimo exemplo destes metaprotocolos de autenticagao estd na aplicagao de single
sign-on (SSO) como podemos ver em algumas instituigdes em que as unidades de autenti-
cagao se encontram centralizadas sobre a forma de um conjunto de servigos federados.
Aqui, todas as identidades dos clientes, depois de uma autenticacéo, ficam a par de todos
os servigos federados, sendo que os vérios atributos dados a cada um destes poderd variar.
Neste contexto o autenticador é tido como um identity provider, mais vulgarmente identi-
ficado pela sua abreviatura IdP.

Pluggable Authentication Modules (PAM)

Os sistemas operativos tais como os conhecemos permitem que os seus servi¢os usem
middlewares para autenticar os seus utilizadores. Para isso, os servicos nao necessitam de
lidar com os processos de autenticacdo de forma direta, mas antes através de uma camada
de abstragao que esconde a forma como a autenticacao é realizada. Nos sistemas UNIX e
UNIX-like tal é realizado através de uma infraestrutura denominada de PAM (acrénimo de
Pluggable Authentication Module)'2.

Portanto, esta infraestrutura permite que se crie uma barreira entre a necessidade de
uma aplicacao realizar a autenticacao de um utilizador e o modo como essa autenticacao é
efetivamente realizada. Para que isto possa acontecer foi criada uma biblioteca que cria
um nivel de abstragao que usa um conjunto de ficheiros de configuragao para orquestrar o
processo de autenticagao usando médulos com funcionalidades especificas, cuja arquitetura
podemos ver na Figura 4.7. [2] Note-se que estes ficheiros de configuragido poderdo ser al-
terados a qualquer momento pelo administrador dos servigos.

Esta arquitetura para a biblioteca PAM possui quatro tépicos que sao relevantes para
a compreensao da importancia do seu desenvolvimento e utilizacao em futuras implemen-
tagoes de servigos. O primeiro tépico a abordar serd a aquisi¢do de credenciais (ou servigos
de autenticagdo), onde se enfatiza que o PAM lida com as vérias atividades de um uti-
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lizador perante um servigo. De seguida, a biblioteca PAM também aplica mecanismos de
gestao de contas, sendo que permite o inicio de uma sessao depois da sua autenticagao
bem-sucedida (tendo em conta uma determinada hora, um nuimero de utilizadores a us-
arem um sistema num determinado instante de tempo, entre outros...). Terceiro, a gestao
de sessoes lida com a gestao das sessoes que foram iniciadas apds uma operagao de auten-
ticagao se ter dado como bem-sucedida e apds uma autorizagao de uso do sistema, como a
criagao de uma sessao seguida do registo da hora de criagao da mesma e o inicio de proces-
sos associados com a mesma, entre outros... Por 1ltimo, a gestao de palavras-passe, per-
mitindo assim a atualizacao de credenciais de acesso usadas pelos utilizadores para se aut-
enticarem. [27]

aplicagoes
(servicos)

]

i

biblioteca 1
PAM |
:

]

]

A

=

ficheiros de configuracao

politicas (ficheiros de
configuracao)
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(modulos)

| auth ” | account ” | session ” | password “

Como podemos ver pela Figura 4.7 existe um conjunto de ficheiros de configuragao,
geralmente um por aplicagdo-cliente PAM localizados no diretério /etc/pam.d, como, por
exemplo, os ficheiros /etc/pam.d/ftp ou /etc/pam.d/ssh, podendo também ter fiicheiros par-
tilhados como em /etc/pam.d/common-auth. Nestes ficheiros deverao estar, entao, regras in-
dicativas de que agoes deverao ser aplicadas consoante a aplicagdo, como que bibliotecas
dindmicas é que se devem carregar (definindo assim que mecanismos usar), que parAmetros
entregar a cada biblioteca e defini¢oes sobre de que modos é que podemos dizer que uma
determinada acao foi completada. Dada esta arquitetura, cada mddulo deverd usar um
conjunto particular de recursos, como informagoes em ficheiros locais (como o /etc/passwd
para saber informagoes acerca de utilizadores, ou /etc/groups para retirar informagoes so-
bre grupos, ...), ou informagoes em locais remotos, através de sistemas distribuidos como o
NIS, LDAP ou Kerberos, entre outros...

Vejamos assim um exemplo de ficheiro de configuragdo para uma aplica¢do, no nosso
caso, para o sudo, como é usada no sistema operativo macOS (Cédigo 4.1).

$ cat /etc/pam.d/sudo
# sudo: auth account password session

auth sufficient pam_smartcard.so
auth required pam_opendirectory.so
account required pam_permit.so
password required pam_deny.so

session required pam_permit.so

Olhando para o Cédigo 4.1 podemos primeiro verificar que a primeira coluna corre-
sponde aos varios médulos indicados na Figura 4.7 e que enumerdmos no inicio da expli-
cagao acerca do PAM. Podemos entao saber que as primeiras duas linhas correspondem &
aquisicao de credenciais, a terceira linha corresponde a uma acao de gestao de contas, a
quarta linha a uma gestao de palavras-passe e a quinta a uma gestao de sessoes.

Mas, na segunda coluna podemos ver dois de quatro resultados possiveis: required e
sufficient — o que é que significam? Ora, o sucesso das tarefas impostas dentro dos
ficheiros indicados na terceira coluna necessita de ser controlado, uma vez que para atingir

um determinado objetivo, por vezes, nao é necessario que se facam todas as agoes. Para
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isso existem quatro indicadores de controlo de sucesso que permitem criar ligeiras modifi-
cagoes no fluxo de leitura destes ficheiros de configuragdo PAM. O primeiro modificador &
o requisite, que significa que se o médulo falhar, entao o resultado serd retornado de ime-
diato. Por outro lado, haver um modificador optional permite que o resultado seja ignora-
do, com a excecao de quando é o Unico médulo descrito na acao. Mas ainda temos o re-
quired, que, se o0 médulo falhar, o resultado serd tomado, mas os seguintes médulos sao
chamados na mesma. Por fim, o modificador de controlo de sucesso sufficient permite que,
se o médulo for executado com sucesso, entdao os moédulos required anteriores serdo toma-
dos como com sucesso, mas caso falhe, o seu resultado serd ignorado.

Voltando ao nosso exemplo, entao primeiramente, para que o sudo possa ocorrer num
sistema operativo macOS este ird executar o mdédulo pam_smartcard.so, seguido do
pam_opendirectory.so. Este médulo pam_opendirectory.so permite que o sistema liste todos os
seus utilizadores para depois poder questionar sobre que conta é que se pretende abrir,
com o médulo seguinte, o pam_permit.so, permitindo a sua abertura ou, em caso de m4é in-
sercao de palavra-passe, cortar o acesso com pam_deny.so. Feita a gestao de palavra-passe e
de contas, entdo estando na possibilidade de abrir a sessdo, o PAM tem uma agao especifi-
cada para o fazer, com o médulo pam_permit.so.

Em macOS a biblioteca PAM tem uma forma bastante simples, mas noutros sistemas
como o Linux, os ficheiros ja existentes possuem uma complexidade algo maior, com in-
clusbes no préprio ficheiro de configuracao e inclusive ficheiros de configuracio partilhados.

Como pudemos verificar, PAM cria um nivel de abstracao que permite uma simplici-
dade na manipulagao de mecanismos de seguranga através do empilhamento destes e mi-
nimizando a percecao dos utilizadores em relagao aos véarios detalhes de implementagao.
Isto também permite que os préprios desenvolvedores de cédigo possam prestar mais
atengdo e possam implementar multiplos fatores de autenticagdo com diferentes chaves/
segredos numa arquitetura puramente modular, com o carregamento de bibliotecas
dindmicas e com a manipulagao de vdrias acoes para além da prépria autenticagao como é
o caso da gestao de palavras-passe, contas e sessoes.

5. Mddulos de Controlo de Acesso

Ao longo deste documento temos vindo a descrever métodos para assegurar que um
determinado sistema nao é facilmente alvo de ataques de seguranga. Comec¢dmos por ana-
lisar como aplicar detalhes de seguranga a um canal de comunicagao e depois fomos veri-
ficar como autenticar as vdrias entidades participantes nessas comunicagoes. Agora, num
grau ainda mais abstrato em relacao ao detalhe do sistema em que pretendemos aplicar
tais critérios, como é que controlamos quem é que lhe acede?

Surge assim a definicao de controlo de acesso, como um conjunto de politicas e mecan-
ismos que mediam o acesso de um determinado sujeito a um objeto. Por sujeito geral-
mente pretendemos indicar uma pessoa, no nosso caso habitualmente representada por
programas em execugao em seu nome. Ja por objeto pretendemos referir locais onde de-
terminadas acgbes poderao ser desempenhadas como ficheiros, tabelas, programas, objetos
de memdria, dispositivos fisicos, strings, campos de dados, ligagbes de rede, ... Basica-
mente, podemos considerar um sujeito como algo que exibe atividade (como um processo,
um computador ou uma rede) e um objeto como algo que é alvo de uma agao (como dados
armazenados, tempo de CPU, memdria, processos, computadores ou redes), sendo que
ambos sao entidades digitais.

Principio de menor privilégio

Em 1975, J. H. Saltzer e M. D. Schroeder explicitaram algumas regras essenciais para
a protegao de informagao em sistemas computacionais no paper The protection of informa-
tion in computer systems, pelo IEEE. Dentro destas regras, um dos principios redigidos
reitera algo que ja foi referido neste documento: o principio de menor privilégio. Este
principio dita que se deve dar as pessoas e a cada entidade o menor nimero de privilégios

requisite
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necessdrios para que estes possam desempenhar as suas fungdes num sistema computa-
cional. [28]

Pelo contrario, quantos mais privilégios forem atribuidos a uma entidade para desem-
penhar as suas tarefas, entao mais a vulnerabilidades o sistema estard sujeito, isto porque
poderd ser mais facilmente alvo de danos provocados por acidente ou erros de execugao.

Tipos de controlo de acesso

O controlo de acesso a uma aplicagdo ou sistema poderd ser detalhado através de uma
matriz de controlo de acesso, uma tabela onde se especificam todos os direitos de acesso
dos sujeitos em relagao aos objetos.

Tendo em conta esta tabela, que possui como colunas os vérios objetos e, como linhas
os varios sujeitos, podemos construir dois novos conceitos para o designio de niveis de con-
trolo de acesso. Olhando para cada linha podemos criar mecanismos com base em capaci-
dades, isto é, para cada objeto especificamos o nivel de capacidade de um determinado
sujeito. No entanto, se olharmos para cada coluna podemos visualizar outro tipo de
atribuigao de privilégios, através de listas de acesso (do inglés access-lists), que sao lista de
direitos de acesso para sujeitos especificos, podendo ser positivos ou negativos, mas sempre
guardados junto dos objetos.

Dado isto, podemos ter dois tipos de controlo de acesso: um controlo obrigatério ou
um controlo discriciondgrio. O controlo obrigatério (do inglés Mandatory Access Control,
vulgarmente denominado por MAC) é uma politica estaticamente implementada por um
monitor que nao pode ser adaptada por um sujeito, contrariamente ao que se passa num
controlo discriciondrio (do inglés Discretionary Access Control, vulgarmente abreviado por
DAC), onde alguns sujeitos podem atualizar os seus direitos permitindo ou negando o
acesso a outros para um determinado objeto (este procedimento ¢ atribuido geralmente a
donos de objetos e administradores de sistemas).

Ainda néo tendo distinguido vérios tipos de utilizadores, vamos querer que alguns
(como administradores de sistemas) possam ter privilégios significativos, enquanto que
outros (como utilizadores regulares ou convidados) tenham privilégios menores. Contudo,
em termos reais, implementado numa empresa, por exemplo, isto poderd tornar-se compli-
cado quando um utilizador regular passa para um cargo de administragao ou vice-versa,
havendo a necessidade de troca de privilégios para estes utilizadores em concreto. Uma
forma de contornar a dificuldade de implementacao desta solucao é aplicando-a aos papeis
que estes utilizadores ocupam num determinado sistema. A este tipo de controlo de acesso
damos o nome de RBAC (do inglés Role-based Access Control), sendo que o seu conceito
nao incorpora as decisées do tipo MAC ou DAC, mas antes decisdes com base no papel de
cada utilizador em todo o grupo de utilizadores de uma aplicagao.

A aplicagdo de conceitos como o de RBAC para controlar o acesso de utilizadores a
uma determinada aplicagao também é mais importante em cendrios onde a complexidade
de operagoes é elevada (nao onde as operagbes sdo bdsicas como as de leitura, escrita ou
execugdo), isto sendo que as operagbes poderdo envolver vdrios objetos de nivel mais
baixo.

A atribuigao de papeis do RBAC deverd ser cuidada e por essa mesma razdo tem as
suas regras definidas: todas as atividades de sujeitos num determinado sistema sao con-
duzidas através do conceito de transagoes, cada uma destas aplicada a papeis especificos,
sendo que todos os sujeitos ativos no sistema necessitam de ter um papel ativo. Note-se
que um sujeito poderd executar uma transagao se e s6 se foi selecionado para ou lhe foi
atribuido um papel o qual poderd usar a transagao. Estas transagoes também passam por
um processo de autorizacao onde um sujeito pode executar uma transacao se e sé se esta é
autorizada através das associacoes dos papeis deste e nao hd demais restricoes que poderao
ser aplicadas em vérios sujeitos, papeis e permissoes.

O préprio papel também possui uma autorizagao especifica, onde um papel ativo de
um sujeito deverd ser autorizado para o sujeito. Isto acontece também porque um papel é
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uma colecao de permissoes, que sao garantidas aos sujeitos que, num determinado instante
de tempo, reproduzem carateristicas de um papel (sendo que um sujeito apenas poderd
executar um papel de cada vez).

Os utilizadores, por si, por estarem organizados em grupos, também poderao receber
permissoes conjuntas, sendo que poderao pertencer a védrios grupos em simultaneo.

A aplicagao de restricbes em termos de controlos de acesso também poderd ser aplica-
da tendo em conta o contexto. Neste caso o direito de acesso deverd depender de um con-
texto histérico, ou seja, dependendo do historial de um determinado utilizador podera ser
garantido, ou nao, o seu acesso a um sistema — consideremos tal aplicagdo em cendrios
como o de uma firewall configurada de forma stateful. Este método, denominado de CBAC
(sigla para Context-based Access Control) é uma aplicagdo de uma politica chamada de
politica da Muralha Chinesa (uma politica em que hd uma barreira de informagéao erigida
para previnir trocas ou comunicagoes que possam levar a conflitos de interesse por parte
de vérios utilizadores dentro de um mesmo grupo [29]).

Uma outra medida de controlo de acesso é aplicdvel com base em atributos, conforme
o tipo ABAC (acrénimo de Attribute-based Access Control). Aqui, o controlo de acesso é
feito de acordo com decisoes com base em atributos relacionados com entidades de relevo.
Um exemplo de aplicagdo deste conceito é a arquitetura XACML (sigla para Extensible
Access Control Markup Language) que define um conjunto de quatro elementos, entre os
quais: um PAP (Policy Administrator Point) como um gestor de politicas; um PDP (Poli-
cy Decision Point) como um membro autorizado a efetuar decisdes com base em atributos
dados ou relativos a critérios de avaliagdo de uma tarefa ou agdo; um PEP (Policy En-
forcement Point) como um membro que interceta pedidos de acesso a um recurso e con-
fronta com as decisdes dos PDPs; e um PIP (Policy Information Point) que fornece infor-
magcao externa para um PDP.

Neste caso, um sujeito que pretenda acesso a um objeto envia um pedido que serd in-
tercetado por um PEP. O PEP, de seguida, envia um pedido de autorizagdo ao PDP, que
avaliard o mesmo através das suas politicas armazenadas, alcancando uma decisao, retor-
nando-a para o PEP.

Separacao de deveres e fluxos de informacao

Um dos requisitos mais fundamentais de seguranca contra fraudes e prevencao de erros
¢ a separacao de deveres, isto é, haver uma distribuicdo justa de tarefas e de privilégios
associados para um determinado processo entre vérios sujeitos envolvidos numa atividade.

Muitas vezes aplicado com a aplicagdo de controlo de acesso por RBAC, a separacao
de deveres perfaz também um controlo de danos, havendo assim uma segregacao de de-
veres que reduz a possibilidade de criagao de estragos num sistema, através das agoes de
uma pessoa.

Note-se, ndo obstante, que as autorizagoes deverao ser aplicadas a fluxos de infor-
macao, sendo que ndo se pretendem fluxos perigosos para um determinado sistema de in-
formagao (ou computacional). Para isto deverao ser criados niveis de seguranga que permi-
tam uma avaliagdo rdpida e consisa sobre a classe de seguranca (clearance level) de um
determinado sujeito. Isto permite que sejam designadas classes de seguranca para uma
origem e para um destino de um fluxo de informacao, classificando assim o mesmo através
desse atributo.

O sujeitos ou papeis, entao, agem em diferentes niveis de seguranca, sendo que estes
nao se intersetam entre eles, tendo relagdes hierdrquicas ou de malha (lattice). Dado isto,
sujeitos (ou papeis) que se encontrem avaliados com a mesma classe de seguranca tém o
acesso garantido aos sistemas, mas se tiverem diferentes niveis, entao o seu acesso é con-
siderado como controlado, sendo que podem ser autorizados ou negados, numa base
quase-militar em que se avalia a “necessidade de acesso”. Estes niveis, dependendo da or-
ganizacao ou do estado onde se aplicam, podem possuir valores crescentes em seguranca
como: unclassified, restricted, confidential, secret ou top secret.
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Modelo de Bell-La Padula

Uma forma de aplicar politicas de controlo de acesso a fluxos de informacao estd no
uso do modelo de Bell-La Padula, criado em 1973. Este modelo permite que se atribuam
critérios de confidencialidade e acesso a dados que possuem uma classe de seguranca ele-
vada, permitindo a divulgacao da mesma apenas a quem de direito.

Para percebermos bem este modelo precisamos de ter nogao do conceito de etiquetas,
num fluxo de informagéo entre sujeitos e objetos. As etiquetas sdo defini¢des de niveis de
seguranca designadas por unclassified, restricted, confidential, secret ou top secret. Estes
niveis de seguranga podem, entdo, ser aplicadas tanto a pessoas (os sujeitos), dando-lhes o
nome de classes de seguranga (ou em inglés niveis de clearance), e a documentos (os obje-
tos), dando-lhes o nome de classificagdo. A notacao de “pessoas” e de “documentos”
provém de uma razao histérica, dado que este modelo foi introduzido pelo MITRE, um
membro do MIT (Massachussets Institute of Technology) que nos anos ’70 foi requisitado
pela armada dos Estados Unidos da América para dar resposta ao problema “como é que
as forgas armadas podem assegurar os seus dados de fugas de informagao?”.

Como resposta, Bell e La Padula esquematizaram um cendrio em que uma pessoa que
se encontra com uma determinada classe de seguranca pode ler um documento avaliado a
mesma classe ou mais baixa que A sua. Por exemplo, se a classe de uma pessoa A & confi-
dential, entao poderd ler documentos unclassified, restricted e confidential. No entanto, nao
faz sentido nenhum esta mesma pessoa ler documentos com classificacdo mais alta, pela
simples razao de que nao tem necessidade nenhuma de possuir essa informagao, porque
nao estd encarregue de tais responsabilidades. Estas decisoes dependem essencialmente da
posicao que uma pessoa ocupa na escala de classes de seguranga e no quao confidvel ela é
dentro do grupo de utilizadores. Assim sendo, um sujeito apenas poderd ler objetos ao
mesmo nivel ou inferior ao seu — por esta razao se diz que este modelo é no read up.

Em termos de escrita o cendrio ja muda de figura. Se formos uma pessoa A com nivel
de clearance top secret, entao devemos conseguir escrever documentos com a mesma classe
top secret. No entanto, serd suposto podermos escrever acima do nosso nivel ou abaixo?
Vejamos, se escrevermos abaixo estamos a ser uma pessoa top secret a escrever documentos
a um nivel muito mais baixo, que podera levar a fugas de informacao involuntarias — é
uma situagao insegura. Por essa mesma razao, pelo modelo de Bell-La Padula, um sujeito
podera escrever objetos ao mesmo nivel ou superior ao seu — por esta razdo se diz que
este modelo é no write down.

Na Figura 5.1 temos uma possivel representacao deste conceito.
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Modelo de integridade de Biba

Contrariamente a preocupacao do modelo de Bell-La Padula, praticamente ao mesmo
tempo, um investigador pelo nome de K. Biba criou um modelo para classificar os vérios
niveis de acesso a documentos militares por parte de pessoas através de uma outra varidvel
critica, ao invés da classe de seguranga de cada sujeito — a integridade.

Saber distinguir dois documentos pela sua integridade é saber avalid-los consoante a
sua qualidade de apresentagao e de escrita, e pelo seu grau de precisao no detalhe e con-
ceito. Para aplicar esta modalidade surge entdao o modelo de Biba, um modelo que faz o
controlo de acesso na leitura e na escrita, de pessoas, através da integridade de que cada
um dispoe nos seus documentos.

Consideremos assim que somos uma pessoa A, classificado como muito integro nos
documentos que escrevemos. Fard sentido lermos algo menos integro? Ora, ao lermos algo
com um grau de integridade mais baixo podemos estar a incorrer no perigo de perdermos
a nossa integridade enquanto possessores de uma boa integridade de leitura. Contudo, se
escrevermos, com o nosso grau de integridade, documentos menos classificados que os do
nosso nivel, estamos a acrescentar valor a estes, pelo que estamos perante uma agao que é
realizdvel. Assim sendo, podemos dizer que, na leitura, segundo o modelo de Biba, é-nos
permitido ler documentos com o mesmo grau de integridade ou superior e, na escrita,
é-nos permitido escrever documentos com o mesmo grau de integridade ou inferior. Re-
sumidamente, o modelo de Biba é no read down, no write up. Uma possivel representagao
desta esquemadtica poderd ser vista na Figura 5.2.
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Modelo de integridade de Clark-Wilson

Desenhado em 1987 e contrariamente ao modelo de Bell-La Padula e ao modelo de
Biba, o modelo de Clark-Wilson foi criado para aplica¢oes comerciais (e ndo com fins mi-
litares).

De forma algo semelhante ao modelo de Biba, este modelo reforga a integridade. No
entanto, ao invés de desenhar todo o processo através de uma méaquina de estados (como é
o caso do modelo anterior), este define cada item de dados e restringe os varios programas
que os poderdao modificar. Para isso, este modelo usa etiquetas para garantir o acesso aos
varios objetos, onde programas que nao possuam a classificacao necessaria para a modifi-
cagao dos objetos nao o conseguirao fazer.

Vejamos primeiro alguns dos conceitos necessédrios para que possamos perceber com
mais cuidado do que se pretende alcangar com este modelo de Clark-Wilson. Primeiro
temos os itens de dados restringidos (CDI, sigla para Constrained Data Item), que sdo os
dados que sao, de facto, protegidos pelo modelo. Mas uma vez que nem todos os objetos
podem ser protegidos, existem também itens de dados nao restringidos (UDI, sigla para
Unconstrained Data Item), como sdo o caso as fontes de input e de output, uma vez que
sao varidveis e o seu conteido nao é possivel de ser discriminado em tempo 1itil para uma
determinada aplicacdo. Depois, para efetuar as verificacoes dos dados, temos os varios pro-
cedimentos de verificagao de integridade (ou IVP, sigla para Integrity Verification Proce-
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dure), que olham somente para os védrios CDIs. J4 os dados que néo s@o restringidos sao
levados para transformacio através dos procedimentos de transformacio (mais vulgar-
mente conhecidos por TP, sigla para Transformation Procedure), onde se tentam que se
passem de UDIs para CDIs, que sdo aceites somente se a conversao for bem sucedida den-
tro de determinados pardmetros. Mais precisamente, uma TP que tome uma UDI como
pardmetro sé poderd desempenhar transagoes vélidas para todos os valores possiveis do
UDI. Depois cabe ao TP aceitar o resultado (converter para CDI) ou rejeitar o UDI. Estes

sao os unicos procedimentos que podem tocar nos CDIs, mantendo a integridade dos da-
dos.

6. Seguranca em Sistemas Operativos

O sistema operativo, como ja aborddmos em Sistemas de Operagao (a3sl), ¢ constitui-
do por vérias camadas de abstragao, cada uma com um nivel de responsabilidades comple-
tamente distinto das outras. Nessa mesma disciplina pudemos verificar que a primeira ca-
mada que se sobrepoe ao préprio hardware, fazendo interface com o mesmo, é o chamado
kernel do sistema de operagdo — uma zona do sistema operativo que permite a virtualiza-
¢ao do hardware, o refor¢o de politicas de protecao e a aplicacao de mecanismos de pro-
tegdo contra erros involuntérios do utilizador e atividades consideradas ilegais no contexto
do sistema.

Em cima do kernel do sistema operativo sao entao executadas as vdrias aplicagoes que
sdo ditas correrem em modo de utilizador, isto ¢, num modo normal de execugdo do CPU.
Este modo existe, uma vez que existe um conjunto de instrugoes que sao delicadas e reser-
vadas & execug¢ao em modo de supervisao, ou seja, a0 modo em que as instrugoes sao dire-
tamente executadas sobre o kernel de um sistema operativo. Na Figura 6.1 podemos veri-
ficar uma pequena representacao de como é que é estruturado um sistema operativo.
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Definicao de niveis de privilégio

Teoricamente, os processadores apenas tém dois modos de execucdo, que fornecem dois
niveis de privilégio aos seus utilizadores por vias de um sistema operativo. No entanto, na
préatica, os processadores nao tém apenas dois niveis.

Para que os vdrios processadores possam ser compativeis com vérios sistemas opera-
tivos, alguns com necessidades mais exigentes em termos de gestao de niveis de privilégios,
estes precisam de ter mais do que dois niveis definidos. Por essa mesma razao os proces-
sadores hoje em dia estdo organizados de forma a apresentarem, por norma, 4 niveis de
privilégios que se organizam sob a forma de aneis concéntricos. Estes aneis sao uma forma
que os processadores tém de previnir que cédigo nao-privilegiado seja executado com codi-
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gos de operacao privilegiados (exemplos disso sdo operagdes sobre o input e output ou ma-
nipulagoes sobre o Translation Lookaside Buffer — TLB). Nestes aneis o centro, dotado do
identificador 0 é correspondente ao modo de supervisdo (ou de kernel), enquanto que o
identificador 3 é correspondente ao modo de utilizador. As vérias transi¢bes entre niveis
dos aneis requerem a utilizagao de chamadas ao sistema, ou também vulgarmente denomi-
nadas de syscalls.

Quando estamos num ambiente em que estamos a usar méaquinas virtuais o cendrio é
ligeiramente diferente, uma vez que neste caso o processador necessitard de improvisar um
nivel abaixo do anel 0 para destacar as fun¢oes de um hypervisor (sistema de gestdo de
virtualizagdo) — isto se estivermos a falar de uma virtualizagdo total, ficando assim o sis-
tema dotado da capacidade de virtualizar hardware para muitos kernels de anel 0. Em al-
ternativa a isto, com uma virtualizagdo feita com base em software (solugado mais comum)
hé uma execugao direta de cédigo do sistema guest em modo de utilizador, o qual é objeto
de uma tradugdo de cédigo privilegiado (os kernels dos sistemas operativos guest per-
manecem inalterados, mas nao sio executados diretamente na maquina anfitria). Ao con-
trario, num sistema puramente virtualizado, nao ha a necessidade de tradugao de bindrios
0 que permite que o sistema operativo convidado (guest) poderd executar muito mais de-
pressa. [30]

Modelo computacional e controlo de acesso

Um sistema computacional como o que temos vindo a ilustrar ao longo dos varios
apontamentos é um sistema tal que possui um conjunto de entidades (consideremos como
objetos) geridos por um kernel de um sistema operativo. Tal conjunto de entidades é
constituido por identificadores de utilizadores, processos, memdéria virtual, ficheiros e sis-
temas de ficheiros, canais de comunicagao e dispositivos fisicos como dispositivos de ar-
mazenamento (discos magnéticos, 6ticos, tapes, ...), interfaces de rede, interfaces de inter-
agado humano-computador (rato, teclado, ecras, ...) ou interfaces série/paralelo para I/0
(USB, portas série, portas paralelo, infravermelhos, bluetooth).

Consideremos, a partir deste ponto, um sistema UNIX ou UNIX-like como uma dis-
tribuicao Linux ou o sistema operativo macOS, para simplificarmos as nossas provas de
conceito.

Quando falamos de utilizadores de um sistema UNIX vulgarmente atribuimos um
nome para identificar um dono de uma conta. No entanto, para o sistema em si nao é esta
a correspondéncia que é feita, sendo que para o kernel do sistema um utilizador é sempre
identificado de forma inequivoca através de um identificador numérico, que é estabelecido
aquando de uma operacao de login e é denominado de UID (sigla para User ID). Depois
deste nimero ser estabelecido, todas as operagoes que sao realizadas no computador sao
registadas como fazendo parte das agoes do UID em causa, permitindo assim que o kernel
verifique o que é que é permitido, ou nao, executar em processos para este utilizador. No
caso dos sistemas UNIX, o UID com identificador 0, geralmente, é o identificador do uti-
lizador raiz (com permissdes sobre todo o sistema — omnipotente) — para além do facto
do utilizador root ser um nome como outro qualquer (pode ser alterado que o sistema nao
se queixard), mais a frente veremos uma excegdo que poderd ocorrer e que contrapde o
identificador 0 ser sempre o utilizador raiz.

Contudo, num sistema UNIX os utilizadores nao se encontram apenas definidos como
unidades, mas também como pertencentes a conjuntos denominados de grupos. No caso de
um grupo, este embora seja identificado em modo de utilizador por um nome, também
possui um identificador inteiro que é interpretado e com que é manipulado pelo kernel do
sistema operativo, denominado de GID (sigla para Group ID). A ideia da criacdo de gru-
pos parte também muito pelo facto de haver conjuntos de utilizadores que poderao ter
vérias permissoes em comum, estas, que, no ponto de vista de um utilizador, sdo um extra
visto que este serd visto como um dotado de permissoes como utilizador e de outras per-
missoes como membro de determinados grupos. Contudo, se um utilizador pertencer a
mais que um grupo, entao dentro dos vdrios onde participa deverd existir um grupo con-
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siderado como primério (tipicamente usado para marcar a protegdo de ficheiros) e os out-
ros como secundarios.

Outra questao que se levanta com a forma como os sistemas computacionais estao de-
senhados, e que deverd ser uma consideracao nossa a tomar, sao os processos. Um proces-
so, tal como vimos na disciplina de Sistemas de Operacao (a3sl) define o contexto de
existéncia de uma atividade em execucao no sistema. Este contexto de existéncia permite
que o sistema consiga tomar decisoes em termos de seguranga (partilha de dados do pro-
cesso em causa, escalonamentos, ...), mas também permite identificar as razoes pelas quais
0 processo existe ou existiu, através da identificacdo do utilizador que o criou (através do
UID) ou do grupo (GID) e listar os varios recursos que estd a usar, como ficheiros abertos
(ficheiros regulares ou comunicagdes por via de canais apropriados), dreas de memoria vir-
tual reservadas ou tempo de CPU usado.

Dadas estas informacgoes e a forma como o sistema operativo funciona, podemos entao
concluir que o kernel possui carateristicas de um monitor de controlo de acesso, na medida
em que controla todas as interacoes com o hardware e todas as interacoes entre entidades
do modelo computacional descrito. Em termos dos varios sujeitos que possam requerer
acesso a determinados servigos para efetuar as suas tarefas, estes, uma vez que necessitam
de comunicar através da API de syscalls, passam pelo controlo marcado pelo kernel que os
monitoriza — o mesmo acontece em caso de mensagens provenientes de outros terminais.

Olhando entao para o kernel de um sistema operativo como um monitor de controlo
de acesso, podemos verificar que estes possuem, por si, politicas de controlo de acesso
obrigatorias, que ja fazem parte do modelo légico computacional, ndao podendo ser sobre-
postas por novas politicas criadas por administradores do sistema (a ndo ser que mudem
por completo o comportamento do kernel operado na maquina). Exemplos destas préticas
sao visiveis quando o kernel executa tarefas em modo de supervisao e o utilizador executa
as suas tarefas em modo de utilizador, quando dreas de memoria virtual se encontram sep-
aradas, quando h4 sinalizacao entre processos, entre outros...

Basicamente o sistema operativo tal como estamos habituados a utiliza-lo, estd car-
regado de listas de acesso (para o controlo de acessos) que definem cada objeto, dizendo o
que cada sujeito poderd fazer com estes. Dentro do conjunto destas listas de acesso, note-
-se que nem todas s@o obrigatérias, sendo que algumas sdo meramente discriciondrias (po-
dendo ser adaptadas ao sujeito que é alvo das mesmas). A execugdo destas listas de acesso
¢é feita apenas quando o sistema sente que ha necessidade de as testar, geralmente coin-
cidindo com momentos em que uma determinada atividade, pela parte de um sujeito, quer
manipular o objeto relacionado com a lista — mais uma vez, mostra-se a capacidade de
monitorizagao por parte do kernel do sistema operativo.

Exemplos das listas de controlo aplicadas nos sistemas UNIX poderao partir, por
exemplo, da protecao aplicada a cada ficheiro presente no sistema. Consideremos assim o
Cédigo 6.1 onde mostramos as informagoes relativas a um ficheiro depois de listarmos um
diretério.

$ 1s -1
total 8
-rw-r—-r—— 1 apontamentos wheel 121B Jan 15 ©9:41 bruceschneierfact.txt

$ cat bruceschneierfact.txt
Bruce Schneier knows a deterministic algorithm to generate non-pseudo random numbers
without need of an entrophy source.

Quando listamos, com detalhe, os védrios ficheiros pertencentes a um diretério num
sistema UNIX (ou simplesmente executando o comando stat <ficheiro>) podemos reparar
que um conjunto de 10 carateres logo no inicio que geralmente apresenta conjuntos de
carateres ‘R’, ‘W' ou ‘X'. O carater ‘R’ serve para identificar se o sujeito possui direito de
leitura ou de listagem. O carater ‘w’ serve para identificar se o sujeito possui direito de
escrita ou de criar e remover ficheiros ou diretérios. O carater ‘X’ serve para identificar se
o sujeito possui direitos de execugao ou poderes de usar o ficheiro como diretério de tra-
balho do processo atual (em inglés process’ current working directory). A apresentagao
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destes carateres é feito em conjuntos de trés a partir do segundo carater da sequéncia,
sendo que os conjuntos significam os sujeitos de utilizador (dono), através do UID, de
grupo, através do GID, e de outros. No caso em causa, do Cédigo 6.1, nds, como uti-
lizadores temos direito a leitura, dai a concatenagao do ficheiro no terminal, executado
pelo comando cat ter sido feita com sucesso. No entanto, se removermos estes direitos,
como podemos verificar no Cédigo 6.2, deixamos de ter permissoes de leitura do mesmo.

$ 1s -1
total 8
—————————— 1 apontamentos wheel 121B Jan 15 ©9:41 bruceschneierfact.txt

$ cat bruceschneierfact.txt
cat: bruceschneierfact.txt: Permission denied

oy 7

Elevacao de privilégios em sistemas UNIX

Em UNIX os priviégios de um processo estao entdo definidos através do seu UID e
GID, que s@o herdados pelo processo-pai. Depois de uma operagdo de login, o processo
inicial do utilizador que possui a sessao obtém o seu UID do utilizador e GID extraidos de
ambos ficheiros /etc/passwd e /etc/group. Assim, os comandos executados a partir deste
momento e da primeira aplicagdo com que a sessdo foi iniciada (como um terminal bash)
utilizardo o mesmo UID e GID. [31]

Consideremos agora um cendrio em que um utilizador que ji possui uma conta criada
necessita de alterar a sua palavra-passe. Uma tarefa deste tipo deverd estar ao alcance de
qualquer utilizador, quando este o pretender. Acontece que o ficheiro que possui uma
transformagao das palavras-passe dos utilizadores estd armazenado num local em que uti-
lizadores regulares (ndo-administradores) nao podem modificar dados — uma vez que po-
dem violar a integridade do ficheiro ou simplesmente roubar as credenciais. Mas os uti-
lizadores devem ser capazes de alterar as suas palavras-passe... Como fazer?

Para isso os sistemas UNIX criaram o conceito de mecanismo set-UID. O mecanismo
set-UID permite que se altere o UID de um processo que corre um programa. Para que
isto possa acontecer, a protegao dos ficheiros UNIX, para além das permissoes que referi-
mos no fim da seccao anterior, antes, possui trés flags que sao indicativas da realizagao de
uma operagao de set-UID, uma operagao de set-GID (semelhante a de set-UID, mas para
grupos) e um sticky bit que existe por razoes histéricas, usado como uma pista para au-
mentar a permanéncia dos conteidos do ficheiro na memdria principal. Quando estas flags
estao ativas em ficheiros executdveis, é permitido que todos os utilizadores executem tais
executdveis com a identidade UID do utilizador dono ou GID do grupo. O seu objetivo é
permitir que os utilizadores executem comandos especificos com possiveis privilégios eleva-
dos, de forma a que possam executar tarefas especificas que requeiram privilégios especi-
ais.

Exemplos de aplicagao deste mecanismo sao visiveis quando se pretende mudar a
palavra-passe de login, montar/desmontar um sistema de ficheiros, partilhar uma sessio
com outra identidade, entre outros...

Para verificarmos se um determinado executdvel usa o mecanismo set-UID (ou
set-GID), podemos verificar as suas permissoes através do comando stat ou listando o con-
teddo, com detalhe, do diretério onde estd presente. Vejamos assim as permissoes de al-
guns dos ficheiros presentes no diretério susr/bin (Cédigo 6.3).

$ s -1 /usr/bin
total 183948

-rwxr=xr-x 1 root root 134968 Dec 8 2016 apt-getx
-rwxr-xr-x 1 root root 154328 Nov 28 18:50 curlx
—-rwxr-xr-x 1 root root 125960 Oct 21 2013 diffx
-rwxr=xr-x 1 root root 775888 May 7 2016 gcc-4.8%
—-rwxr-xr-x 1 root root 1577288 Oct 4 18:18 gitx
—-rwxr-xr-x 1 root root 170088 Jun 8 2013 makex
-rwxr=xr-x 1 root root 31328 Mar 10 2016 nicex
-rwsr=xr-x 1 root root 47032 May 16 2017 passwdx
-rwsr-=xr-x 1 root root 155008 May 29 2017 sudox
-rwxr-sr-x 1 root tty 19024 Nov 23 2016 *

c6digo 6.2

set-UID

set-GID

codigo 6.3



Como podemos ver no Cédigo 6.3 temos um conjunto de executdveis inseridos no di-
retério /usr/bin, sendo que trés deles possuem elevagoes de privilégio por vias de set-UID e
set-GID. Mas vejamos primeiro o caso do executdvel git. O git possui como permissoes
-rwxr-xr-x, isto €, € um ficheiro regular com permissoes de leitura, escrita e execucao para
o UID atual, e permissbes de leitura e execugdo para o grupo atual e outros. A interpre-
tagao deverd ser facil, mas o mesmo cendrio nao serd igual no caso do executdvel passwd ou
sudo. Quando vemos as suas permissoes podemos reparar que existe um 's’ onde deveria
estar um ‘x’, para os direitos de execucao do utilizador — isto é o que identifica um exe-
cutdvel que usa o mecanismo de set-UID. J4 para o caso do set-GID temos o exemplo do
executdvel wall que no lugar do ‘x’ para os direitos de execugao do grupo, tem um ’s’,
identificando o caso de aplicagdo do mecanismo set-GID.

Entao mas o que é que acontece no sistema operativo, de especial, para que este
mecanismo funcione? Ora, cada processo possui um UID real e um UID efetivo. O UID
efetivo é o identificador que é efetivamente utilizado pelo sistema operativo para estabele-
cer os privilégios, por exemplo, de acesso a ficheiros. A flag de set-UID muda precisamente
este valor, mesmo que este nao seja o UID real.

Por outro lado, o mecanismo de set-GID faz exatamente as mesmas agoes, s6 que para
um GID efetivo e um GID real. Note-se, nao obstante, que as aplicagoes poderao reverter
o valor dos seus UID/GID efetivos para o seu valor original antes das operagoes de set-
UID ou de set-GID ocorrerem, cujos valores sdo preservados nos valores do processo de
UID e GID reais.

Consideremos assim, sendo o utilizador nimero 3 (por exemplo), que estamos numa
consola bash e executamos o comando git pull do Cédigo 6.3. Quando isto acontece o pro-
cesso responsavel pela execugao da consola bash fica suspenso enquanto um fork € feito de
si préprio num processo-filho para a execucao do ficheiro executdvel git, com argumento
pull. Em todo este processo, e uma vez que o executdvel git tem permissoes regulares de
execucao, o UID efetivo na execugao deste executdvel é o mesmo que antes — 3 — como
podemos ver pela Figura 6.2.

consola:

$ _ bash(3)

—eeeee

fork
$ git pull orko)

|
v

Already up-to-date. : git(3)
v
$ _ bash(3)

Consideremos agora, sendo novamente o utilizador com UID 3, que pretendemos mu-
dar a nossa palavra-passe. Para isso temos de executar o comando passwd, executdvel que,
vendo no Cédigo 6.3, possui o mecanismo de set-UID ativo. Quando executamos tal co-
mando, o que acontece é que serd feito um fork para a criacdo de um processo-filho e de-
pois é executado um setuid() com argumento 0, sendo que 0 é o UID da conta raiz, com
permissoes para executar as tarefas exigidas pelo passwd. Quando o comando termina o
setuid() é usado para restaurar o valor original do UID, recuperando-o através do valor de
UID real, como podemos ver na Figura 6.3.

Confinamento de execu¢des em UNIX (limitacao de privilégios)

A informagdo que estd preservada em sistemas de ficheiros estd igualmente protegida,
geralmente, de acessos inesperados e nao-pretendidos através do uso de atributos de
pertenga (um determinado utilizador é dono de um ficheiro) ou de identidade e permissdes
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correspondentes. Contudo, estas protegoes muitas vezes poderao ser circundadas por ata-
cantes que sdo capazes de atingir altos privilégios dentro do sistema (como suportar uma
identificagdo de utilizador raiz, num sistema UNIX) ou personificar outros utilizadores/
grupos que possuem permissoes relativamente a ficheiros-alvo. [31]

consola: E
]
]
s bash(3) 1
fork()
$ passwd
]
v
setuid(@) (3)
‘ v
) \
Changing password for user. passwd(0)
(current) UNIX password: _ é

setuid(realUID) (0)

V‘_,
$ _ bash(3)

Uma solugao para resolver este tipo de problemas estd na redugao da visibilidade do
horizonte por parte de um utilizador (representado por vias de um processo em execucio),
perante o sistema de ficheiros. De Sistemas de Operacao (a3sl) sabemos que nao hd nen-
hum caminho acima de uma raiz de diretérios, pelo que sé temos de conseguir aplicar este
raciocinio a este caso em concreto. Para isso existe a ferramenta chroot (acrénimo de change
root) que permite alterar o working directory do processo em execugao, de forma a que este
veja o seu préprio diretério de execucao como a raiz do sistema de operacao onde estd in-
serido (Figura 6.4).

bin | | var |
chroot em —— |
/home/security proj
’

’
’

Contudo, hd um problema: o que é que acontece se possuirmos ficheiros no diretério
atual que ligam, de alguma forma, a diretérios externos (anteriores) a esta raiz? Ora,
quando se executa o comando chroot o sistema tratard de fechar algumas das portas que
possamos ter deixado abertas, como descritores de ficheiros abertos ainda no sistema, mas
caso o nosso diretério tenha links para locais remotos e anteriores & nossa nova raiz, entao
tais ficheiros deverao ser retirados, havendo o perigo do confinamento nao ser integro a sua
razao de existéncia.

7. Armazenamento Seguro de Dados

Quando falamos em protecao dos dados geralmente a ideia que nos vem a cabeca foca-
-se muito por tentar criar mecanismos nos nossos sistemas operativos que nos permitam
ter algum grau de certeza sobre a integridade das informagoes que manipulamos e que es-
tao preservadas dentro das nossas unidades de armazenamento local, sejam elas um disco
magnético, um SSD, um disco 6tico ou outro tipo de dispositivo. Contudo de que nos
servem tais mecanismos, se os ataques poderao ser conduzidos diretamente as nossas
unidades fisicas? Ou entdo, mesmo sendo alvo de ataque por vias de um sistema, de que

figura 6.3
execucao de passwd (com
set-UID)

figura 6.4
efeito de chroot

confinamento



nos servird tal camada de seguranca se quem o fizer contornar os nossos mecanismos (por
exemplo através de um acesso nao-ético de um utilizador com vérias permissoes)?

E o problema nem para por aqui, uma vez que hd um conjunto de sistemas que ainda
nao estamos muito habituados a referir, que sao os sistemas distribuidos. Num sistema
distribuido como é que podemos aplicar tais critérios de seguranca? Com tantos grupos
como é que podemos distinguir um grupo de administracdo possivelmente falso se nao
conhecermos o real? Mais, como é que podemos ter a certeza sobre aspetos como a auten-
ticagao de utilizadores, uma vez que o temos de fazer remotamente?

Sao muitas questoes levantadas que s6 terao resposta se aplicarmos algum detalhe de

seguranca diretamente aos dispositivos ou & forma como despejamos os dados nestes.

Cifragem de ficheiros

Uma forma de tentar resolver o problema do armazenamento seguro de dados estd na
cifragem dos dados presentes nos dispositivos fisicos. Esta, sendo muito possivelmente a
forma mais fécil de o fazer na nossa perspetiva de quem trabalha ao nivel 16gico (nivel de
computadores e ndo ao nivel fisico como eletrénica), permite que os dados circulem de
forma segura dentro de redes consideradas como comprometidas (no caso de sistemas dis-
tribuidos) ou que sejam guardados em discos que poderdo ser alvo de ataques de integri-
dade.

Embora seja um método de fécil implementagao, possui algumas desvantagens, entre
as quais a partilha de ficheiros, que necessitard que quem receba os ficheiros possua a
chave para os decifrar, a interferéncia com procedimentos normais de cépias de seguranga
da informagao pela administragao de um sistema, ou a obtengéao de dados, que exigird que
o utilizador que faz a cifragem dos dados fique para sempre com uma chave de cifra/de-
cifra.

Isto leva-nos a uma questao interessante: a que nivel é que devemos implementar
cifragem de dados? Ora, a cifragem de dados pode ser implementada ao nivel da aplicagao,
ao nivel do sistema de ficheiros ou a nivel dos device-drivers, como podemos ver na Figura
7.1.

/—> ao nivel da aplicacao

ao nivel do sistema de ficheiros

| aplicacao

\—» ao nivel dos device-drivers

—

Seja de que forma for aplicada, a cifra e decifra terd de se mostrar completamente
transparente para as vdrias aplicagoes que possam trabalhar sobre os dados concretos, tal
como para os ficheiros de cache do sistema operativo. Contudo, analisemos, com algum
detalhe, cada uma das possiveis implementagoes.

Implementar cifragem de ficheiros ao nivel aplicacional significa que esta tarefa é rea-
lizada por aplicagoes auténomas, com pouca ou nenhuma integragao com outras apli-
cagoes. Normalmente, dado que estas implementagoes sao mais comuns quando pretende-
mos cifrar conjuntos pequenos de ficheiros, nota-se quando é que os ficheiros se encontram
seguros ou nao, geralmente indicado por um nome diferente, com uma extensdo especifica
do mecanismo de cifra que lhe foi aplicado ou da aplicagao que o usou. Estes procedimen-
tos sao também bastante flexiveis, uma vez que os dados poderao ser transformados com
diferentes algoritmos — basta usar mecanismos diferentes, garantidos por aplicagoes
igualmente diferentes. Contudo, usar miltiplas aplica¢oes para o fazer dificutard o proces-
so de recuperacao de informacao, sendo que mesmo para cifrar ficheiros com uma tnica
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aplicagdo hd a dificuldade de partilha das chaves para a decifra de conteidos aquando de
uma partilha de ficheiros.

Alguns dos exemplos de implementagdo de cifragem de ficheiros ao nivel de aplicacio
s@o, por exemplo, o PGP (sigla de Pretty Good Privacy) ou o AxCrypt, entre outros...

Por outro lado, ao invés de implementarmos a cifragem de ficheiros ao mais alto nivel
disponivel, podemos tentar implementar ao mais baixo nivel possivel — ao nivel dos de-
vice-drivers. Neste caso, uma vez que estamos por debaixo de todas as camadas de sistema
operativo (das quais as aplicagoes fazem parte), esta cifra/decifra terd de passar pura-
mente transparente para as aplicacoes e sistema operativo. Contudo, este método de uti-
lizacao poderd nao ser o melhor caso se queira implementar sobre uma unidade de ar-
mazenamento que é partilhada por mais do que um utilizador, dado que sé existird uma
chave — daf que este método seja aconselhado a unidades que sao utilizadas por apenas
uma pessoa.

Alguns exemplos de implementagao de cifragem de ficheiros ao nivel dos device-drivers
podem ser vistos com o PGPdisk ou o LUKS (acrénimo de Linux Unified Key Setup).
Também existem alguns dispositivos como os Secure Digital Cards, mais conhecidos como
cartoes SD, que jd incluem algumas carateristicas de seguranca, mais precisamente no que
toca a previnir os seus contetudos de possiveis remogoes ou modificagoes, previnindo o
acesso ou protegendo o conteido através da gestao de direitos digitais de copyright.

Finalmente, temos a implementacdo de cifragem por via do sistema de ficheiros. Aqui
os dados sao transformados no caminho entre os dispositivos de armazenamento e a
memoria de aplicagbes. Esta transformacao acontece porque os dados carregados do dis-
positivo de armazenamento necessitam de ser decifrados de forma a serem titeis para serem
usados pelas vérias aplicagoes presentes e sustentadas pelo sistema operativo. Veja-se as-
sim a Figura 7.2.

aplicagao

memoria da aplicagao
cache de ficheiros

modulo de cifra/decifra

dispositivos

Para simplificar as vdrias transagoes realizadas com os vérios dados que sdo carregados
do disco, dado o esfor¢o das operagoes de cifra e decifra, é importante que haja um médu-
lo que sirva de intermedidrio, de forma a reduzir a carga de operagoes para a obtengao de
um mesmo dado véarias vezes. Este médulo, denominado de cache de ficheiros, posiciona-se
entre a memoria de aplicagao e o device-driver de um dispositivo de armazenamento, como
podemos verificar na Figura 7.2.

Contudo, este tipo de modelos transporta consigo vérios problemas. Nao sendo todos
os problemas necessariamente desvantagem destas aplicagoes, estes sistemas de ficheiros
possuem uma integridade que deverd ser preservada, sendo que alguns dos atributos nao
poderao ser ocultos, de forma a manter a operacao do sistema sobre o ficheiro, regular
(exemplo disto serd uma tarefa de administragdo como uma cépia de seguranga, onde os
atributos sdo importantes para saber detalhes acerca dos tamanhos dos ficheiros, por ex-
emplo). Isto ndo significa que todos os atributos tenham de ser ocultos, no entanto, casos

figura 7.2
cifragem de ficheiros
(pelo sistema de ficheiros)

cache de ficheiros



como o nome dos ficheiros deverao, depois de cifrados, manter as normas de nomenclatura
do sistema de ficheiros em causa e os contetidos do ficheiro cifrado nao deverao ter taman-
hos diferentes do original. Mais, diretérios como os “.” e “..” nao poderao ser modificados
no processo de cifra/decifra, uma vez que antes ou depois do mesmo sdo ficheiros bem
conhecidos e necessdrios na definicao do sistema de ficheiros.

Entre os problemas que podem ser desvantagens dependendo da sua utilizagao temos
que o acesso aleatério uniforme é uma tarefa dificil, uma vez que a decifra total para leitu-
ra é necessdria para que o ultimo byte de um ficheiro seja conseguido e a cifragem de um
ficheiro também necessita de ser cumprida totalmente para que seja atualizado o primeiro
byte. Mais, em termos de confidencialidade recomenda-se que nao se use a mesma chave
para ficheiros diferentes (tarefa &rdua), uma vez que o contrdrio formard padrdes que
poderao revelar ficheiros de conteido e forma semelhantes. A uma escala mais pequena, o
mesmo se aplica dentro de um ficheiro, uma vez que seré possivel perceber padroes dentro
de um mesmo ficheiro de texto, por exemplo. No caso em que se pretenda usar uma mes-
ma chave para ficheiros, nao sendo um bom exemplo, o melhor serd nao usar uma chave
continua, uma vez que tornard possiveis ataques do tipo known-plaintext, que poderao rev-
elar contetidos de outros ficheiros.

8. Seguranca em Base de Dados

Em Bases de Dados (a3s2) estuddmos que uma base de dados é uma cole¢ao de dados
e conjuntos de regras que organizam os dados especificando relagoes entre eles. Embora
estes dados estejam guardados num ficheiro, para o utilizador nao é problema, uma vez
que este interage com os dados através de um Sistema de Gestdao de Base de Dados
(SGBD).

A ideia l6gica que reside por detrds de uma base de dados €, entdo, que temos um uni-
co conjunto de dados, guardados e mantidos num sé local, no qual védrias pessoas tém
acesso, de acordo com as necessidades destas. No entanto, uma implementagao mais real
poderd necessitar de outros locais de armazenamento ou niveis de acesso, sendo que o ver-
dadeiro interesse de uma base de dados é que o utilizador nunca se tenha que preocupar
com a componente fisica da mesma. Por conseguinte, hd um conjunto de vantagens que
sao dadas aos sistemas de base de dados, em comparagao a um mero sistema de ficheiros.

Primeiro, um sistema de base de dados possui acesso partilhado, o que significa que
vérios utilizadores poderao usar um sé meio comum de partilha de dados, centralizado.
Mais, podemos ter esse acesso controlado, de forma a que sé utilizadores autorizados pos-
suam permissoes de visualizar ou modificar os dados presentes. Para isto, os utilizadores
também nao necessitam de ter uma cépia de parte dos valores a modificar para efetuar a
mudanca, uma vez que estes tipos de sistema nunca precisam de grandes niveis de re-
dundancia. Isto também permite que os préprios dados possuam facilmente consisténcia,
de forma a que cada mudanca efetuada tenha impacto sobre todos os restantes uti-
lizadores, e integridade, de forma a que os vérios valores armazenados possam estar prote-
gidos contra acidentes ou mudangas maliciosas (ou indesejdveis).

Mas para que uma base de dados possa ser distribuida e o seu uso possa ser feito,
existe um conjunto de requisitos basicos que deverao ser respeitados. O primeiro ponto que
é necessario é que haja garantias de integridade da base de dados, em termos fisicos, isto
é, os dados da base de dados deverao estar imunes a problemas fisicos, como falhas de
energia, sendo que alguém poders reconstrui-la se foi destruida depois de uma catdstrofe.
Da mesma forma, em termos légicos, a estrutura da base de dados também devera ser
mantida intacta, sendo que um campo de um dado nao poderd sofrer consequéncias por
outro ter sido modificado. Mais, o valor de cada dado deverd ser o mais correto e preciso,
sempre.

Fora questoes de integridade, as bases de dados também deverao possuir capacidade
de auditabilidade (capacidade de seguir quem ou quando é que um determinado elemento
foi acedido — ou modificado), controlo de acesso (um utilizador devera ter permissoes a
aceder determinados dados e diferentes utilizadores deverao ter diferentes modos de acesso,

SEGURANCA 5 Ar

base de dados



5 5 SEGURANCA

como de escrita e de leitura), autenticacdo (todos os utilizadores deverdo estar identifica-
dos, tanto para auditoria, como para o controlo de acesso) e disponibilidade (os uti-
lizadores poderao aceder a uma base de dados em geral e a todos os dados para os quais
tém acesso).

Transacoes

Um dos grandes problemas de um gestor de base de dados é quando o sistema que
gere tem uma falha grave em plena modificagdo de dados. Se um determinado item de da-
dos a ser modificado tiver grandes dimensoes ou se as alteragoes consistirem num largo
conjunto de dados a serem atualizados, caso algo corra mal a meio s6 parte dos dados fi-
cam escritos, mas depois nao conseguimos saber ao certo em que estado é que a base de
dados ficou. Uma solugao para este problema surgiu com o desenho das transagées [32].

As transagoes, também denominadas de mecanismo por duas fases, possui uma técnica
de atualizagdo que, durante a primeira fase — fase denominada de intengao — o Sistema
de Gestao de Base de Dados carrega os recursos de que necessita para efetuar a atualiza-
¢ao. Podera considerar o carregamento de dados, criar registos dummy, abrir ficheiros,
bloquear utilizadores e calcular resultados finais — poderd fazer tudo para preparar uma
determinada operagdo a ser levada & base de dados, mas ndo chega a fazer qualquer tipo
de alteracao na mesma. Isto permite que caso o sistema falhe em pleno curso destas alte-
ragoes, a base de dados nao fique num estado incoerente e tudo possa ser recuperado,
repetindo todos os passos depois do sistema voltar ao normal.

A dltima fase do processo de transacoes é denominada da fase de commit e permite
que sejam postas em prética todas as alteragOes previstas na fase anterior, uma pratica
que nao possibilita o retorno. Ou seja, depois do commit nao ha volta atrds — as alter-
agoes serao feitas.

Este processo de transagbes é importante para manter alguma integridade de infor-
macao dentro da base de dados, tarefa que é feita tomando um conjunto de operagoes
como uma s6, em termos légicos — através da atomicidade. Contudo, ainda que se faga o
commit das operagoes todas de uma sé vez, alguns pontos mais criticos neste processo sao
alvo de shadow values, ou seja, pequenas duplicagoes de registos ou campos de dados que
sao calculados e guardados localmente durante a fase de intencdo. [3]

Redundancia, consisténcia e concorréncia

Muitos SGBDs mantém informacgdo adicional para detetar inconsisténcias internas nos
dados. Esta informacao adicional varia entre vérios bits a duplicados ou campos shadow,
dependendo da importancia dos dados.

Uma forma de redundéncia é a detecao de erros, como vimos em Fundamentos de Re-
des (a3sl), através de bits de paridade ou cédigos de Hamming. Estes c6digos podem ser
aplicados a campos singulares, registos, ou a uma base de dados por inteiro. Por cada vez
que um item é colocado na base de dados, os cédigos de verificagdo apropriados sdo calcu-
lados e guardados. Por outro lado, cada vez que um registo é carregado da base de dados é
calculado o cédigo e comparado com o cédigo que estd guardado — se for igual entao estd
tudo bem, caso contrério significa que o SGBD teve um erro na base de dados. [3]

Para além dos processos de corregao de erros, um Sistema de Gestao de Base de Dados
deverd manter um log dos vérios acessos dos utilizadores, mais em particular de todas as
suas modificagoes. Em caso de falha, a base de dados deverd ser recarregada com base
numa cépia de seguranca e em alteragoes posteriores gravadas em relatérios de auditoria.

Uma vez que os sistemas de base de dados sao, geralmente, sistemas onde mais do que
um utilizador trabalha, é importante que o acesso de dois ou mais utilizadores nao
provoque mds consequéncias entre estes. Nestes casos o SGBD deverd usar técnicas como a
de simple locking para permitir que para a mesma fonte de dados, somente um utilizador
possa escrever, enquanto que muitos outros possam estar a ler. Contudo, continuamos a
ter um problema quando um utilizador faz uma consulta & base de dados e um segundo
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atualiza o que foi consultado (neste cendrio o primeiro utilizador ndo tomou conhecimento
das alteragoes). Para resolver isto estas operac¢oes de query-update deverdo ser vistas como
sendo atémicas (como uma transacdo), sendo que deverdo aplicar-se critérios de sin-
cronizagdo a estas, sendo que duas transagbes concorrentes nao deverdo poder escrever (e
por vezes ler) no mesmo registo/campo.

Monitores de SGBDs e dados sensiveis

Pelos motivos apontados na seccao anterior, os Sistemas de Gestao de Base de Dados
deverao possuir unidades préprias e responsaveis pela integridade estrutural das suas bases
de dados.

As unidades responsdveis por tal controlo deverao verificar os valores inseridos nas
varias atualizagoes feitas pelos utilizadores, de forma a poder garantir consisténcia dos
mesmos com as especifica¢ées dos campos de dados, registos ou restri¢goes préprias da base
de dados.

Sendo tais unidades denominadas por monitores, existem varios tipos, entre eles: mo-
nitores de comparagao de intervalo de representagio (unidade que verifica de um determi-
nado valor pertence a um determinado intervalo ou gama de representagao de um tipo de
dado onde se estd a tentar inserir); monitores de restrigoes de estado (unidade que
descreve o estado da base de dados num determinado instante de tempo — por exemplo,
para verificar a flag de commit de uma transagao —, impondo regras de restricao para
garantir integridade dos dados); e monitores de restrigoes de transigdo (unidade que
descreve que condigoes sao necessarias cumprir antes de alterar um ou mais dados da base
de dados).

Ainda com os monitores, hd védrios dados que sdo considerados sensiveis, pelo que ain-
da precisam de protegao redobrada. Estes dados sensiveis dependem de base de dados em
base de dados (porque dependem do negécio onde se aplicam), mas sdo tais que podem
colocar uma empresa em risco caso haja uma fuga de informagao — por exemplo, registos
clinicos de pacientes de uma clinica. Esta sensibilidade, contudo, ndo é exclusiva ao facto
de poderem ser vistos por quem nao de direito, mas também & possibilidade de manipu-
lagoes por terceiros nao autorizados.

A sensibilidade de um dado, de facto, nao é matéria clara e estrita, com que se possa
caraterizar um conjunto de dados igual de base de dados em base de dados. Existem vérios
fatores que influenciam e tornam os dados sensiveis, vejamos: os dados poderdo ser ine-
rentemente sensiveis, se o valor por si for tdo revelador que se torna sensivel; os dados
poderdo ser provenientes de uma fonte sensivel, neste caso, podendo colocar em risco a
identidade da fonte dos mesmos; os dados poderao ser declarados sensiveis; os dados
poderao ser provenientes de um registo que é considerado sensivel; ou poderao ser sensiveis
dada uma divulgagao sua anterior, ou seja, por si, os dados nao sao sensiveis, mas junta-
mente com outros dados, o todo podera ser sensivel. [33]

Por si, a divulgagao também é uma tarefa importante de ser designada em termos de
bases de dados. Isto acontece porque hé, por vezes, a necessidade de publicar parte dos
dados para clientes, dependendo este da aplicacao em causa. Contudo, o facto de parte de
uma base de dados ser publicada indica que ha limites que deverao ser estabelecidos. As-
sim sendo, existem alguns tipos de divulgacao de dados sensiveis, entre os quais: dados
exatos, sendo o valor exato de um determinado dado — a divulgacao mais séria e cuidada
de todas; determinagao de limites, onde os dados sensiveis publicados deverao estar conti-
dos entre um limite minorante e um majorante, ambos servindo para ocultar o restante
trabalho; resultados negativos, sendo que obtendo um resultado negativo para uma consul-
ta a base de dados com um dado sensivel, um utilizador poderd concluir que um determi-
nado valor possui um conjunto particular de resultados — considere-se o exemplo em que
de uma lista de votantes efetivos, podemos concluir quem nao votou; resultado de existén-
cia, quando a existéncia de um campo sensivel num registo poderd ser, por si, informagao
sensivel, dado que poderd revelar uma obtencao de dados oculta ou atividade de proces-
samento sobre os mesmos; os valor provavel, que se obtém pelo cruzamento de resultados
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de vérias consultas, por onde podemos inferir a probabilidade de um determinado valor de
um elemento.

Inferéncias e k-anonimato

Um dos vérios ataques que se poderao conduzir numa base de dados, em termos
semanticos, denomina-se de ataques de inferéncia. Por inferéncia, como aborddmos em
Engenharia de Dados e Conhecimento (adsl), pretende-se referir uma forma de derivar
novos dados a partir de outros dados. No nosso caso, aplicado ao nosso contexto de sensi-
bilidade de dados, as inferéncias pretendem traduzir a criacao de novos dados, considera-
dos depois sensiveis, que foram criados através de dados que nao sao considerados sen-
siveis.

Este tipo de ataque poderd ser conduzido de uma de trés formas diferentes. Num
ataque de inferéncia direto, as vérias consultas que s@o feitas terdo uma mistura de regras
de selecao de dados que usam tanto campos de registos que sao sensiveis, como nao-sen-
siveis. Aqui, o SGBD poderd ser despistado através das regras de selegdo para campos
nao-sensiveis, que nao possuem qualquer motivo para selecao de registos em particular.

Um outro tipo de ataque é o ataque de inferéncia indireto, que faz uma inferéncia de
valores particulares obtidos por uma anélise estatistica de varios registos.

Por fim, existem os ataques de inferéncia por tracker. Aqui, a base de dados podera
esconder dados, quando um ndmero muito reduzido de registos perfaz uma grande pro-
porgao dos dados revelados. Através deste tipo de ataque, é possivel confundir o SGBD
através de diferentes consultas (queries) que revelam os dados, combinando os vérios resul-
tados, conseguindo, o atacante, obter todas as informagoes sensiveis. [33]

Através da prépria inferéncia podemos conseguir, entao, obter novas informagoes sobre
o nosso conjunto de dados, mesmo que a especificidade dos mesmos néo for alta. Conside-
remos assim o exemplo da Figura 8.1, onde temos uma listagem dos vencimentos mensais
de um conjunto de pessoas, obtido por uma equipa de investigacao ficticia.

nome idade localidade vencimento
Alice 15 anos Aveiro 1200 €
Bruno 21 anos Porto 1100 €
Carla 30 anos Coimbra 700 €
David 51 anos Porto 1500 €
Eduarda 24 anos Porto 2000 €
Filipe 43 anos Aveiro 1100 €

Os dados que estao presentes na Figura 8.1 sao considerados sensiveis, uma vez que a
sua fonte é sensivel — a sua fonte, aquando da sua entrevista, mostrou que nao pretendia
que a sua identidade fosse publicada. Agora, consideremos que esta equipa de investigagao
terd de publicar os seus resultados da investigagdo e precisa de publicar parte das infor-
magoes da tabela da Figura 8.1 — como é que a equipa o poderd fazer?

A primeira tarefa a fazer poderd ser cortar o nome de cada pessoa inquirida, mostran-
do, no fim, uma tabela com a forma da Figura 8.2.

nome idade localidade vencimento
— 15 anos Aveiro 1200 €
— 21.anos Porto 1100 €
— 30 anos Coimbra 700 €
— 51 anos Porto 1500 €
— 24 anos Porto 2000 €
— 43 anos Aveiro 1100 €

ataques de inferéncia

figura 8.1

figura 8.2



Olhando para a tabela da Figura 8.2 podemos reparar que ainda conseguimos discri-
minar as vérias pessoas envolvidas. Um dos dados que nos permite referir isso é o campo
“idade”, o que o torna sensivel. Assim sendo, podemos aplicar-lhe o tipo de divulgagao por
limite, estabelecendo um limite entre vdrios niveis possiveis de idade, como podemos ver
na Figura 8.3.

nome idade localidade vencimento
— entre 10 e 20 anos Aveiro 1200 €
— entre 20 e 30 anos Porto 1100 €
— entre 20 e 30 anos Coimbra 700 €
— entre 50 e 60 anos Porto 1500 €
— entre 20 e 30 anos Porto 2000 €
— entre 40 e 50 anos Aveiro 1100 €

Com a tabela da Figura 8.3 ji podemos ter uma boa divulgagdo de dados sensiveis
para o ptblico, sendo que agora ¢ dificil identificar quem é quem — mas nao é tarefa im-
possivell Por exemplo, se conhecessemos a Eduarda irfamos ficar na duvida se tem um
vencimento de 1.100€ ou 2.000€.

A este tipo de reducdo de informagdo por anonimato damos o nome de k-anonimato,
dado que torndmos os k valores de cada campo, anénimos.

Seguran¢a multi-nivel

Da mesma forma que para o controlo de acesso a um sistema, os vérios dados pre-
sentes numa base de dados também necessitam de estar enquadrados em classes de segu-
ranca como wunclassified, restricted, confidential, secret ou top secret. Analogamente, as
préprias consultas que sao executadas também precisam de possuir um nivel de seguranca
em relacao a entidade que recebe o seu resultado. Assim sendo, hd que ter mecanismos
para previnir consultas de serem executadas (ou seja, do seu resultado ser visto) por enti-
dades que nao de direito por terem diferentes classificagoes de seguranga.

Contudo, é possivel que um determinado registo seja poli-instanciado, ou seja, que um
registo com uma chave particular tenha um duplicado num nivel de seguranga distinto,
possivelmente com um valor diferente também. Isto reduz o nivel de precisao da infor-
macao presente na base de dados, sendo que a correcao da informacdo depende direta-
mente da entidade que executa (ou recebe o resultado das) consultas.

Para resolver este problema podemos entao criar separagoes dos varios dados pre-
sentes, por niveis de seguranga ja instaurados. Nessa linha de raciocinio, podemos aplicar
varias partigoes & nossa base de dados, onde, dependendo do nivel de seguranca, consultas
com um nivel X seriam feitas exclusivamente & parte da base de dados de nivel X. Esta
solugao ¢é bastante fécil de implementar, contudo, cria redundancia na informacao, o que
podera causar problemas no acesso a registos com diferentes niveis de seguranca.

Uma outra solugao possivel é a cifragem dos dados através de uma chave de segu-
ranca. Neste caso uma entidade de nivel X precisa da chave k que decifra a informagao de
nivel X. Aqui j4 ndo acontece redundancia, dado que apenas terfamos controlo de acesso
instaurado, sobre o mesmo conjunto de dados. Contudo, esta implementacdo cria algumas
dificuldades especialmente pelo facto de haver a necessidade de ser feita uma decifra por
cada consulta que é feita. Mais, em termos técnicos de criptografia, seria bom que campos
iguais nao gerassem o mesmo criptograma, uma vez que estarfamos sujeitos a ataques do
tipo known-plaintext ou resultantes de andlises estatisticas (problema que se resolve tendo
chaves diferentes por registo ou diferentes vetores de inicializagdo por registo). Note-se,
também, que neste cendrio nenhum valor cifrado deverd ser atualizado depois de fornecer
outro valor cifrado.
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Por fim, uma dultima solugdo serd aplicar um bloqueio de integridade. Aqui a ideia é
que cada item de dados estd formada por trés partes: um item de dados, uma etiqueta de
sensibilidade (descri¢do se for inesquecivel — ndo poder ser alterado —, unico — néo
poder ser copiado para outro item de dados — ou escondido — néo poder ser observado) e
um checksum. Podendo ainda implementar esta solu¢ao num SGBD normal com uns stored
procedures confidveis para aplicar esta logica, esta solugdo apenas peca por necessitar de
espago extra para preservar a informagao acerca das etiquetas de sensibilidade e dos check-
sums.

Politicas de protecao de dados a nivel internacional

Os vérios niveis de protecao de dados preservados numa base de dados diferem de
zona para zona do globo. A quantidade e a qualidade dos niveis de seguranca implementa-
dos nos Estados Unidos ¢é diferente dos niveis estabelecidos em Portugal. Isto acontece
porque ligado & especificagao dos niveis deve existir um conjunto de leis que estabelecem
devidas consequéncias em caso de violagao das regras impostas.

Em Portugal, a entidade responsével pela protecao de dados é a Comissao Nacional de
Protegdo de Dados (CNPD), que é quem necessita de autorizar todo o processamento de
dados que envolve dados pessoais obtidos a partir de individuos.

Ataques a bases de dados por injecao de comandos em servi¢os

Nos vérios servigos em que se tem uma base de dados como um componente vital da
arquitetura de um sistema e uma outra maquina que disponibiliza uma interface de con-
tacto com um cliente que faga uma consulta sobre a base de dados, é importante que se
tenha seguranga redobrada nas vérias variacoes que se poderao permitir em relacao ao
input preenchido para consulta. Isto aconselha-se, uma vez que, em caso contrdrio, o sis-
tema em causa poderd ser alvo de um ataque por injegao.

As tendéncias nao sdo acaso, dado que jd hd bastante tempo que o ataque por injecao
de comandos estd no primeiro lugar das estatisticas dos ataques de seguranga [34] da
OWASP (acrénimo de Open Web Application Security Project). [35] Na descri¢ao deste
ataque temos que “as injegdes (...) podem ocorrer quando dados nado-confidveis [o ata-
cante] sdo enviados para um interpretador como parte de um comando ou consulta [a vi-
tima] (...)” [34].

Grande parte dos SGBDs que processam bases de dados relacionais usam uma lin-
guagem de descricao das mesmas denominada de SQL. Esta linguagem é, geralmente, usa-
da noutras aplicagoes para aceder e efetuar consultas a uma base de dados que seja capaz
de servir uma determinada aplicacdo ou servigo, muitas vezes deixando espago para efetuar
ataques de injegdo, aqui denominados de SQL injection (ou SQLi). Aqui, um browser, por
exemplo, poderd enviar input malicioso para um servidor.

Um exemplo bastante famoso de ataque por SQL injection ocorreu em junho de 2005,
quando uma empresa de processamento de pagamentos por cartdao de crédito foi assaltada
através da sua rede, quando 263.000 cartoes de crédito foram roubados da base de dados
da companhia. Esta base de dados, por ter os cartoes guardados sem qualquer tipo de
cifra, deixou cerca de 43 milhoes de cartoes expostos [36].

Consideremos assim o Cédigo 8.1, onde temos parte de um codigo para uma pagina de
login em ASP.NET.

set ok = execute(“SELECT x FROM Users
WHERE user=‘ " & form(“user”) & “ *
AND pass=‘ " & form(“pass”) & “ ‘");

Olhando para o Cédigo 8.1 o que é que poderd correr mal? Ora, para uma injegao de
c6digo SQL basta, no lugar o user ou da pass no formuldrio, inserir algum texto que
provoque uma reacdo SQL. Mas para que seja interpretado, depois, como um comando
SQL é necessédrio primeiro que se fechasse os apéstrofes delimitadores da string do SQL.

bloqueio de integridade

ataque por injegao

SQL

SQL injection

codigo 8.1
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Consideremos assim que colocamos o texto ‘ or 1=1 —- no campo do utilizador no for-
mulério. Se olharmos para a inser¢ao desta mesma string no Cédigo 8.1 podemos ver algo
como o representado no Cédigo 8.2.

set ok = execute(“SELECT * FROM Users codigo 8.2
WHERE user=‘ ' or 1=1 —
AND pass=‘ " & form(“pass”) & “ ‘");

O que acontece no Cédigo 8.2 é que a introdugao do apdstrofe fechou a string em SQL
e o resto foi interpretado como uma instrugao, sendo que os dois tragos inutilizaram tudo o
que veio no resto da linha (indica¢ao de comentério).

Quem faz um ataque como o do Cdédigo 8.2, também poderd fazer algo muito pior,
como por exemplo apagar todas as tabelas (conteido e estrutura), com uma string ‘; DROP
TABLE * — ou executar um comando na médquina da base de dados com ‘; exec cmdshell
‘<comando>’/ ADD — .

Duas formas de resolver problemas de SQL injection sao a limpeza do input dado pelo
utilizador (técnicas de sanitizagdo) — podemos bloquear apdéstrofes como input — ou a
utilizagdo de procedimentos SQL para avaliar as entradas e unificar a forma como se re-
cebem parametros provenientes de aplicagbes externas a base de dados [37].

9. Seguranca na Maquina Virtual Java

Quando desenvolvemos uma aplicacao, seja em que linguagem for, muitas vezes temos
a necessidade de criar médulos que fazem uma tarefa especifica. No entanto, se seguirmos
uma organizacao modular em termos de programacao podemos reutilizar médulos ja cria-
dos, ao invés de reinventar a roda.

Contudo, com o uso de mdédulos realizados por outros desenvolvedores de software,
como é que podemos estar seguros de que a implementacao é confidvel? Em Java, podemos
usar classes implementadas por outros, mas serd que as devemos usar, nao sabendo se a
fonte é confidvel?

Sandboxing

O problema de trabalharmos com implementacoes feitas por outras pessoas é que es-
tamos a tomar um risco muito grande de executar porgoes de c6digo que nao sao propria-
mente desejdveis num determinado contexto, podendo suscitar, inclusive, consequéncias
danosas para o nosso software ou até mesmo equipamento.

Muitas vezes, para evitar conflitos maiores e em caso de suspeicao, é possivel executar
uma determinada implementacao ou construcao dentro de um ambiente considerado menos
propicio a més consequéncias — plataforma que dé pelo nome de sandbox. sandbox

O conceito de sandbox é andlogo a uma caixa de areia usada pelas criangas para
construfrem um castelo de areia, por exemplo. Se queremos que ela brinque com areia em
casa nao vamos querer que a crianca sinta que pode usufruir da totalidade do espago em
casa para brincar, deixando um rasto de areia por toda a casa. Para corrigir isto criamos
um espago para que todo o tipo de brincadeiras possa ocorrer (onde ela possa fazer
construgoes na areia, com e sem sucesso) dentro de determinados limites — uma caixa de
areia, de onde esta nao poderd sair.

A sandbor na drea da computagdo é entao uma barreira estabelecida entre o nosso
ambiente computacional comum e um ambiente de teste (ou de produgdo, mas que nao
permite que mds consequéncias abordem todos os recursos de uma maquina — apenas os
que foram partilhados com a sandboz).

Modelo de seguranca Java

No caso de uma aplicagao realizada sobre a linguagem Java, o uso de classes de outros
desenvolvedores de software é uma tarefa ndo muito critica, uma vez que o préprio Java é
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executado dentro de um ambiente sandbozed. Isto acontece porque todas as fases de ma-
nipulagdo do contexto Java (compilagdo e execucao) sdo tarefas da responsabilidade da
maquina virtual Java (JVM, de Java Virtual Machine), conceito o qual j& incorpora o am-
biente de sandboz. E, no fundo, uma consequéncia da JVM, ser uma sandboz segura para
execucao de programas Java.

O facto de o Java ser executado sobre uma méquina virtual que garanta um ambiente
sandbozed permite que politicas de seguranga seja facilmente configurdveis para qualquer
implementacao feita e testada, com faceis extensoes das estruturas de controlo de acesso,
de uso permitido em todas as classes Java.

O Java Run-Time Environment (vulgarmente abreviado de JRE) é assim um ambiente
que possui um conjunto de regalias para este tipo de trabalhos, uma vez que é capaz de
carregar novas classes (desde que invocadas no cédigo), verificar a corregdo das classes
carregadas (verificando integridade e consisténcia), compilar os bytecodes (somente para os
métodos invocados, mantendo o bytecode original para reforgar possiveis validagoes que sao
executadas em run-time. Uma das vantagens do JRE é também a gestao de memoria, uma
vez que possui um garbage collector que limpa zonas de memoria alocadas para objetos
que ja nao estardo mais em uso. Mais, o cédigo das classes é verificado na sua execucao,
havendo validagoes de integridade ao longo do seu periodo de run-time (verificando a ex-
isténcia de referéncias nulas (null), verificando o tipo de dados, as conversdes entre tipos
de dados com perda de precisdo (dynamic downcasting), os limites dos arrays, ... Note-se
que a indicagao da visibilidade dos métodos e objetos também faz parte das verificagoes de
integridade (mais em particular de seguranga) em termos de controlo de acesso em run-
time. [38]

Permissoes em Java

Em Java, sempre que uma classe é carregada é testada o seu nivel de permissoes. Para
isso usa-se a classe ProtectionDomain para verificar o estado das permissoes de um cédigo e
mapear o c6digo de uma classe ao dominio de prote¢ao Java (JRE).

Uma permissao é assim algo que é permitido ou negado. Em Java, estas, sao entao
subclasses da interface java.security.Permission. Existem pelo menos trés possiveis imple-
mentacoes da interface Permission, sao elas: o BasicPermission que possui um nome hi-
erdrquico e uma agao arbitréria (e booleana), entre RuntimePermission, AWTPermission, Manage-
mentPermission, NetPermission, PropertyPermission, ...; O FilePermission, que indica um caminho
para um ficheiro e a sua acao, entre leitura, escrita, execugao ou remocao; € o SocketPermis-—
sion, que permite indicar um porto, um terminal e uma agao, entre aceitacao, conexao,
escutar ou resolver.

Politicas de seguranca e SecurityManager

Cada ambiente JRE mantém uma politica de segurancga configurada, determinando
assim um conjunto de autorizacoes de permissao ou negagao a recursos. Isto acontece
através da definicao de uma subclasse de java.security.Policy.

Note-se que existe sempre uma poftica instalada, indicada em Policy.getPolicy(), es-
pecificada com um ou mais ficheiros de configuragdo (geralmente posicionados em
$JAVA_PATH/lib/security/default.policy. Ainda assim nada nos impede de sobrepor uma nova
implementacao de politicas de seguranga, se bem que para isso é necessdrio haver uma
permissao prépria para executar Policy.setPolicy(Policy).

Isto tudo funciona porque o Java possui um gestor de seguranca intrinseco ao JRE.
Pelo menos por cada JVM existe um SecurityManager que implementa uma politica de segu-
ranga para uma determinada aplicacdo (especificando o que é permitido e o que néao é).
Isto, basicamente, ajuda a verificar se uma agao é permitida ser executada antes de a
pedir, no contexto da thread executada.

A definicdo do SecurityManager ¢ feita sob o pacote java.lang para a execucio do gestor
por omissao do Java. Contudo, este poderd ser redefinido, mas, mais uma vez, essa tarefa

méaquina virtual

permissao



requer uma permissao especifica — permissdo de execugdo de setSecurityManager. Esta
permissao extra previne que classes maliciosas sejam executadas sobre um gestor de segu-
ranca pré-instalado.

O contetdo desta classe SecurityManager é um conjunto de métodos de verificagao de
funcoes e privilégios, isto é, um conjunto de funcées que permite a verificacao de autoriza-
¢Oes para agoes especificas como as de leitura, escrita, execucao, entre outras. Este médulo
também usa a classe abstrata AccessController para fornecer as capacidades de controlo de
acesso.

A classe abstrata AccessController ¢ usada para decidir quando é que um acesso a um
recurso critico do sistema deverd ser permitido ou negado, de acordo com o conjunto de
politicas em acao no momento da execugao. Se o acesso for permitido para uma determi-
nada classe em execuc¢ao, entdao o cédigo serd marcado como privilegiado, o que afetard as
subsequentes decisoes de acesso. Neste passo, é obtido um snapshot do contexto atual de
invocagao, para que decisoes de um mdédulo de controlo de um contexto diferente possam
ser feitas acordando ao contexto guardado.

Carregamento de classes dinamicas

Uma parte critica da méaquina virtual Java é o componente que carrega as classes
Java, denominado de class loader primordial. Este componente é definido nas especifi-
cagoes da JVM e possui uma fungao muito importante de previnir o spoofing de nomes de
bibliotecas Java sob o pacote java.x.

Existem outros class loaders, que tanto podem ser definidos por utilizadores ou apli-
cagoes — podem ajudar uma aplicacao a encontrar contelidos de uma classe e descarregs-
-los, sendo que os bytecodes das classes sao depois instalados pelo class loader da méaquina
virtual. Cada um destes class loaders definem espagos de nomes distintos por ambiente,
onde cada classe é identificada com o loader que a carregou e classes num espago de nomes
nao podem interagir com classes definidas noutros espagos de nomes. Este mecanismo, por
outro lado, também acaba por permitir que diferentes versdoes de um mesmo nome de
classe possam existir, o que tipicamente fica associado a cédigo de diferentes origens.

As politicas de seguranga para o carregamento de classes previnem, entdo, que nao
hajam carregamentos de pacotes java.x para além dos repositérios locais candnicos, de
forma a evitar que haja uma sobreposigdo e reposigdo das classes Java bdsicas. As classes
de diferentes servidores, por si, também nao interagem entre si, uma vez que 0s seus
dominios sao diferentes, o que viola a regra de nao-interferéncia entre cédigos de diferentes
fontes.

Entao, para que uma classe seja dinamicamente carregada a méaquina virtual Java faz
0s seguintes passos:

1. Localizar o bindrio da classe pedida (um ficheiro de extensao x.class);

Executar a tarefa de parse e de traducao para estruturas internas de dados para
emulacao das mesmas;

3. Reforgar as convengoes de nomenclatura, verificando dominios, pacotes, classes,
métodos e atributos, mas também niveis de acessibilidade (visibilidade) como
ptblico, privado ou pacote;

4. Verificar a correcao do bindrio da classe, testando a integridade do ficheiro, da
classe Java, do bytecode e depois do run-time;

5. Desempenhar as traducoes necessédrias de cédigo e de metadados, permitindo que
os métodos sejam passiveis de ser executados;

6. Inicializar a memoria e passar o controlo para o motor de emulagao.

Como podemos verificar pela enumeragao acima, um dos passos consiste na verificagao
da corregao do bindrio da classe, que testa primeiro a integridade do ficheiro *.class (veri-
fica primeiro se o seu magic number é 0xCAFEBABE — magic number das classes Java —, se
os formatos usados estao corretos, se os componentes estao declarados e se os tamanhos
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estdo certos), depois testa a integridade da classe (verificando se esta possui superclasses e
nao ¢é final, depois verificando se nao é um override de um método final de uma super-
classe, finalizando com a verificagao da legalidade e legibilidade dos nomes e assinaturas
dos vérios métodos e atributos), a integridade do bytecode (através de uma andlise ao fluxo
de dados, a pilha de execugao e aos vérios tipos estdticos para argumentos de métodos e
operandos bytecode), terminando com uma verificagao de integridade em run-time, onde ha
testes as invocacoes de métodos.

E assim terminam os apontamentos da disciplina de Seguranca. Existem muitos outros
tépicos de relevo para a aplicagao de segurancga em redes informdticas, sendo que, dada a
transversalidade do contetdo, o seguimento deste estudo poderd ser feito em qualquer out-
ra drea de estudo, mas principalmente na drea de redes computacionais.
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