Ciberseguranca

A importa nCiq A transformacdo digital estd a mudar

o mundo, mas traz novas amedacdas. O uso

de a nteC| pCI I cadavez mais frequente de equipamentos
moveis, a digitalizagdo dos processos de
e atuar para oct0 de solucs

negocio, a adog¢do de solucdes na cloud

prOteger asug eco crescimento do trabalho remoto criaram

mais oportunidades para o cibercrime e para
em pl‘esa a intrus@o nas redes informaticas das empresas.

Destruicdo da informacéo, disrupcéo da atividade
empresarial, espionagem industrial, exposi¢&o
publica de dados sensiveis, chantagem financeira
e perda de negoécio sdo alguns dos riscos para as
empresas. Saiba como proteger o seu negocio.

Como veem as empresas
as ameacas em Portugal?
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Sofreram pelo menos Consideram que Acham que os Consideram que

um tipo de ciberataque  os seus funciondrios funcionarios estéo os funciondrios estéo

em 202] estdo muito bem bem informados mal informados sobre
informados sobre os os riscos do cibercrime
riscos do cibercrime

Na Uniéo Europeia Na Uniéo Europeia Na Uniéo Europeia Na Unido Europeia
a média é de 28% a média é de 15% a média é de 41% a média é 22%

FONTE | Flash Eurobarémetro 496 PMEs e cibercrime, Novembro-Dezembro 2021

Principais ameacas de cibersegurancga

Malware Roubo de dados
Ransomware Cibersabotagem
Desinformacgéo Indisponibilidade
Engenharia social Incidentes na cadeia
de fornecedores

ou parceiros

A medida que as técnicas de ciberataque
sdéo aprimoradas surgem ou acentuam-se
tendéncias como

Os zero-day exploits

Desinformagdao A nova onda

e deepfakes de hacktivismo desde

impulsionados pela a guerra Rissia-Ucrania
inteligéncia artificial

Ataques DDoS maiores

e mais complexos, que
agora também atingem

as redes moéveis e a Internet
das Coisas (loT)

Portugal segue a tendéncia com

o ransomware, a cibersabotagem ou
indisponibilidade, o phishing, smishing,
vishing e outras formas de engenharia
social e o comprometimento de contas
FONTE | 10.° relatério ENISA Threat Landscape 2022 ou tentativa de Iogin a liderarem o top
das maiores ciberameacas em 2022

OS CIBERCRIMINOSOS,

Independentemente da dimensdio, aGrea de OS ATORES ESTATAIS
s e o ~ s go ~ E OS HACKTIVISTAS

negocio ou localizagéio geogrdfica, a questdo FORAM OS AGENTES

ndio é se a sua empresa vai ser alvo de um DEar A r S NAIS

ciberataque, € como e quando ira acontecer

A SOfiStiCngO e intenSidCIde dOS CiberCItCIqueS eXige FONTE | CNCS, Relatério Ciberseguranca em Portugal - tema Riscos & Conflitos, 2022
que as empresas encadrem d cibersegurcmga como

uma prioridade, gerida de forma holistica ./7

E crucialimplementarum =
plano de cibersegurancga

que inclua estratégias

ativas assentes em 4 pilares Prevencéo

Cadastros atualizados

Identificacdo e gestdo de vulnerabilidades
Aplicac@o de patches criticos
Sensibilizagcdo dos colaboradores

Protecdo
Implementacdo de tecnologia
de protecdo ativa contra ameacas

(DDoS, Web Applications Firewalls,
email security, sandbox) @

Detecdo e resposta Recuperacdo

Equipas especializadas de monitorizagdo 24x7 Backups resilientes
Gestdo de incidentes Continuidade do negbcio
Processos de resposta rapida a incidentes Recuperacdo de sistemas e servigcos

A solucdao Cyber Protecht da MEO Empresas
contempla todos estes pilares numa oferta chave
na mdo completa, desenhada para assegurar,
permanentemente, a robustez da implementacéo
da estratégia de ciberseguranca, juntando
Pessoas, Tecnologia e Processos

Cyber incident response center
Threat hunting e threat intelligence
Investigacgdo forense

Vulnerability Management

Cyber awareness & compliance

Purple Team Sdo algumas
das atividades
incluidas

Pessods Tecnologia Processos

Equipas especializadas Gestdo suportada Processos padronizados
em seguranca altamente nas mais modernas e automatizados que
qualificadas e certificadas, tecnologias de detecdo utilizam inteligéncia artificial
preparadas para investigar, e prevencdo de incidentes para correlacionar dados
analisar e detetar de ciberseguranca e pesquisar ameagas
ciberataques e responder e vulnerabilidades, com
com as medidas mais a garantia dos padroes
adequadas para controlar internacionais de

e resolver qualquer incidente ciberseguranca

de seguranca, 24x7x365
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https://www.meo.pt/empresas/solucoes/seguranca/cyber-protecht?utm_source=saporede-sapotek&utm_medium=infografia&utm_content=awa-set23&utm_campaign=seguranca

