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medida que a rede elétrica se digitaliza, torna-se um alvo
/A\privilegiado dos ciberataques. A digitalizacao permite uma

melhor gestao da energia, atraves da monitorizacao e do
ajuste da rede em tempo real, o que e benefico tanto do ponto de
vista climatico, como economico. No entanto, por fim ao isolamento
dos sistemas eletricos aumenta a sua vulnerabilidade. Um ciberata-
que a um operador de rede pode por em perigo a sociedade atra-
vés de um efeito domino que causa impacto noutras infraestruturas
criticas, levando por exemplo ao encerramento de hospitais e até a
paralisacao da economia.

Ja ha muito tempo que a segurancga das instalagoes elétricas foi
identificada como um problema, levando as autoridades a pressio-
narem os players do setor da energia para que protegessem as suas
instalacoes - uma preocupacao que em Portugal esta refletida no
Decreto-Lei n° 62/2011, que estabelece medidas especificas para a
protecao de infraestruturas criticas, incluindo as do setor da energia.
No entanto, a crescente sofisticacao dos ataques e o numero cres-
cente de players nas redes elétricas dos paises exigem a revisao e o
aumento dos controlos, requisitos e regulamentos para manter uma
boa cibermaturidade a longo prazo. Para atingir este objetivo, a cola-
boracao entre todos os stakeholders do ecossistema - fornecedores
de solugdes de energia, gestores da rede e outros - parece ser a
melhor estratégia a seguir.

UMA ABORDAGEM DE SEGURANCA DO PROJETO

DE CONCECAO A OPERACAO

Com o desenvolvimento das energias renovaveis, novos produtos di-
gitais, como paineis solares, estacoes de carregamento de veiculos
eletricos (VE) e outros produtos relacionados, estao a ser integrados
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na rede eletrica. Tal como os sistemas eletricos originais, estes novos
produtos nao foram necessariamente concebidos com um requisito
de seguranca desde a concecao, oferecendo aos hackers pontos de
entrada novos e mais acessiveis. Embora seja cada vez mais aceite
que a segurancga ‘por defeito" € essencial para alcancar a cibermaturi-
dade, esta € uma condicao necessaria, mas nao suficiente.

Tendo em conta o volume muito elevado de exposicoes de
produtos ou de automacao na Internet e as licdes aprendidas com
a experiéncia no terreno, a seguranca desde a concecao so pode
dar frutos se for acompanhada de configuracoes adequadas ao
longo do ciclo de vida dos equipamentos, o que se designa por
‘secure-by-operations’.

A manutencao da seguranca tornou-se crucial para proteger os
sistemas de informacao, incorporando, por exemplo, a monitoriza-
cao de vulnerabilidades e a seguranca do acesso remoto para a ma-
nutencao que nao é realizada no local. Na pratica, quando existem
configuracoes com falhas de seguranca, estas passam muitas vezes
despercebidas devido a falta de conhecimento e de formacao na
matéria por parte dos operadores, que sao mais eletricistas do que
especialistas em Tl

MELHORAR, OTIMIZAR E DIVERSIFICAR

AS CIBERCOMPETENCIAS DOS OPERADORES

Tendo em conta esta observacao, e importante compreender que
a maturidade de ciberseguranca da rede eletrica so pode ser al-
cancada colocando os seres humanos no centro da equacao. Com-
preender as ciberameacas exige uma educacao para o risco. Para os
trabalhadores dos setores industrial e elétrico, a formacao e a sensi-
bilizacao devem agora ser acompanhadas pelo desenvolvimento de



