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1. Introducao ao Windows Server

1.1. Historia do Windows

Ao longo dos anos, a Microsoft tem desenvolvido diversos sistemas operativos,
tanto para postos de trabalho como para servidores. Na disciplina de Tecnologias
Informaticas do 10.° Ano foram estudados alguns dos sistemas operativos para
postos de trabalho, que passamos a relembrar.

Sistemas operativos para postos de trabalho desenvolvidos pela
Microsoft

M5-DO5

0 MS-DOS (Microsoft Disk Operating System), ou DOS, fol comercializado pela
Microsoft para equipar os primeires microprocessadores da Intel de 8 e 16 bit, &
depols desenwolvido para o primeiro IBM PC, em 1981. Este sistema operativo
nao podia executar mais do que um programa em simulténeo, ndo permitindo que
outros programas invadissem o espago de memdria, pois provocariam falhas no
funcionamento. N3o nos podemos esquecer que o MS-DOS so trabalhava com
640 KB de memdria RAM,

0 MS-DOS teve influéncias do UNIX, nomeadamente nos comandos de gestao
e de navegagdo entre directorias, que sao muito idénticos aos do UNIX, mas, no
geral, o funcionamento ¢ muito diferente, pois 0 M5-DOS nao suporta multitarefa,
nao tem Interface grafica Incorporada, é monoutilizador, ndo incorpora sistema de
seguranca, nao inclul ligagao em rede ¢ nao suporta multiprocessamento (funcionail-
dades incluidas no UNIX, praticamente desde as primeiras versbes).

A Gltima versdo do MS-DOS foi a 6.22. langada em 1994, No entanto, e apesar
das suas grandes limitagoes, ainda hoje € possivel encontrar pessoas a usar 0
MS-DOS, dado a grande quantidade de programas existentes para o mesmo e pelo
facto de ainda se encontrarem sitluagoes onde nao é possivel, ou tornar-se finan-
celramente Invidvel, conseguir-se um programa compativel com os sistemas opera-
tivos mais actuais.

Windows 3.11

Verificado o sucesso do MacOs - sistema operativo com interface grafica
com o utilizador (GUI) -, a Microsoft comegou a executar as primeiras versoes
do Windows, que foram desenvolvidas até a versao Windows 3.11, em 1994;
estas nao eram, No entanto, consideradas sistemas operativos, Mas programas
que corrlam sobre 0 MS-DOS e que colocavam 0s microprocessadores da Intel (a
partir dos 803860X) a trabalhar em mado protegido. Pelo facto de se trabalhar
com o MS-DOS, estes programas so conseguiam trabalhar com 16 bit de dados
de cada vez, nao podendo, assim, tirar partido das capacidades de processa
mento de 32 bit do microprocessador Intel B0386 e superiores. Nao devemos
esquecer que as versoes do Windows 3.11 (e as anteriores) utilizavam multita-
refa cooperativa, e, deste modo, nao podiam executar mais do que um programa
em simultineo e o blogueamento de um dos programas provocaria uma falha
em todo o sistema,



Windows 95, 78 e Me

- Entre 1993 e 1995, a Microsoft fol desenvolvendo um sistema operativo que
rabalhava com 32 bit, com Interface grafica com o utilizador (GUI) integrada e que

a ainda a possiblildade de trabalhar em rede e de suportar multitarefa preemp-
3. A versdo que surglu nos finais de 1995 designou-se Windows 95 e, neste
.pﬂdﬂhﬁaﬂlmrmmsahatava.dafamﬂ.ﬁ&umﬂmmnmﬂm
0. Outras caracteristicas para 0 seu sucesso foram a compatibilidade com
@ maioria dos programas feitos para o MS-DOS e vir préinstalado de fabrica em
J Ihdes de microcomputadores. Este sistema operativo foi actualizado em 1997 —

wows 95 OSR2 - e esta versado |& suportava B gestdo dos discos rigidos de
A .'LE e de FAT32, cuja vantagem era poder-se trabalhar com particbes superiores
@ 2 Gbyte.

0O Windows 98, lancado em 1998, ofereceu mailor establlidade, melhor conectivi-
dade com a Intemet € drives para novos periféricos (ex.: DVD-ROM). No espago de
apenias um ano, esta versao foi actualizada para Windows 98 SE (Segunda Edigao).

0 Windows Me (Millenium Edition) foi langado nos finais de 2000. O lanca
mento do Windows XP Home, que utiliza a tecnologia do Windows NT, substituiu o

findows Me e assistimos ao fim dos sistemas operativos que derivaram do MS-DOS
da tecnologla Windows 9x), como podemos analisar pelo esquema seguinte:

Windows 3.11]
Y __-'l

4“4

15-0D05 » MS-0D0S

Y IF
iin da tecnolo
% 75— s ' ==
Windows 95 Wind ¥8 —»= Windows Mz —» gia Windows 9x)

Windows NT Windows 2000 e  Windows XP Home

- Workstation Prolessional ™ Windows XP Proteasional —-m= Windows XP
ecnolngia) Prolessional
NT e x&4 Edition

B Windows NT Server = Windows 2000 Server —= Windows Secyer 2003

21 Esquema da evolugdo dod Sistemas operathvos da Microsaft

Windows NT, 2000 & XP

O Windows NT, querendo NT significar Nova Tecnologia (New Tecnology), fol
desenvolvido pela Microsoft nos finais dos anos 80. Tratava-se, entdo, de um sis-
lema operativo ja a 32 bit, indicado para o mercado empresarial. Por um lado,
este sistema operativo pretendia substituir o M5-DOS e o Windows 9x, por outro
lado, pretendia também langar uma versao para postos de trabalho, o Windows NT
Workstation, & outra versao para computadores servidores (Windows NT Server),

O Windows NT evoluiu das primeiras versdes, Windows NT 3.1, 3.4, 3.51, até &
ultima versao Windows NT 4.0.

Em 2000 surgiu o Windows 2000 - que mais n@o € do que uma evolucao do
Windows NT -, na versao Windows 2000 Professional (a evolugdo do Windows NT
Workstation para postos de trabalho) e na versao Windows 2000 Server (para pos-
tos servidores de rede).




Com a versado Windows 2000 Professional, a Microsoft anunciou que irla
titulr por completo as versoes para postos de trabalho de clientes domésticos,
Windows 95 e 98, mas tal nao aconteceu.

Fol apenas nos finais de 2001, com o langamento do Windows XP Home
(versao para sistemas operativos para postos de trabalho domésticos), que
Microsoft terminou com 0s sistemas operativos Windows 95, 98 e Me: com o
gamento do Windows XP Professional (para postos de trabalho empresariais),
Microsoft substituiu o Windows 2000 Professional. As duas versdes provinham o
tlecnologia NT.

Em 25 de Abril de 2005, a Microsoft langou a versdo final do seu novo sis
operativo para microprocessadores a 64 bit, designado Windows XP
x64 Edition,

A versao servidora, conhecida por Windows Server 2003, surgiu em 2003
substitulu o Windows 2000 Server.

Sistemas operativos para servidores desenvolvidos pela
Microsoft

Antes mesmo de comegar com a explicagdo deste ponto, convém dar a ¢
cer a origem da tecnologia NT, para uma melhor compreensao da evolugao
sistemas operativos da Microsoft,

Inicio do projecto Windows NT

Em 1988, a Microsoft formou o que vina a tornar-se a equipa de desenvo
mento de um novo sistema operativo a 32 bit para o mercado empresarial,
nada, como ja vimos, Windows NT, deixando de parte as limitagoes existentes no
MS-DOS, que trabalha a 16 bit. Este novo sistema operativo terla de incorporar
tecnologias modernas, tais como a possibilidade de trabalhar com sistemas
cliente-servidor, suporiar multiprocessamento, multiutilizador, e incorporar sistemas
de seguranca, multitarefa preemptiva e multithreading.

Em Agosto de 1991, na Microsoft Windows Developers Conference, a Microsoft
demonstrou a implementa¢do do seu novo sistema operative Windows NT.

Windows NT 3.1

Em Jutho de 1993, a Microsoft langou 0 Windows NT 3.1 Advanced Server, para
servidores, @ o Windows NT 3.1, para posios de trabalho empresarials. Estes abri-
ram um nove caminho na capacidade dos sistemas operativos da Microsoft, na
sua performance e na sua confianga, através de uma variedade de caracteristicas,
entre as quals se destacam a arquitectura microkemel, o suporte a microproces-
sadores da Intel ou compativeis x86, um pouco mais tarde, o suporte a micropro-
cessadores Alpha, gestor de multitarefa preeemptiva, suporte de aplicative
Wind32*, suporte para DOS, versoes 16 bit do Windows, aplicagoes 0S/2 e
POSIX, seguranca de servidor de dominio, servigos de ficheiros e de impressao e
sistemas de ficheiros NTFS (Windows NT File System).

0 Windows NT 3.1 manteve a consisténcia com o Windows 3.1 a nivel de
ambiente grafico, dado que, na época, multos utilizadores usavam, am postos de
trabalho domésticos, a versao do Windows 3.1,



indows NT 3.5

0 Windows NT 3.5, com o nome de codigo “Daytona”, foi langado em 6 de
Setembro de 1994 e tinha trés versoes diferentes. Duas eram para servidores de
fede: 0 Windows NT 3.5 Server e, com capacidades acrescidas, o Windows NT 3.5

Enterprise Edition. A terceira versdo foi proposta para postos de trabalho e
3 designada Windows NT 3.5 Workstation, que limitava 0 numero de tarefas
imultaneas em rede. As interfaces destas versdes do Windows NT 3.5 eram
guais a do Windows 3.1 para postos de trabalho. Os utilizadores deixaram de ler
0 j'u'crﬁ preto de Iniclagdo, como no MS-DOS, e, em seu lugar, surgiu um ecra de
niciacao grafico.
nmmmaﬁmmummmmmmﬁummmanmsgmﬁm
DpenGL, que ajudava a activar aplicativos de topo de linha poderosos para desen-
wivimento de software, engenharia, analise financeira, fins cientificos e tarefas de
mportdncia critica da empresa,

Estas versdes foram construidas sobre as rugosidades e a estabilidade da ver-
sa0 Windows NT 3.1, para aumentar a velocidade, reduzir o tamanho e fornecer
maior conectividade com outros sistemas, nomeadamente ambientes Novell Net-

fare & UNIX. Todas as versoes incluiam caracteristicas para utilizadores com des-
ez limitada ou com diminui¢do de audigao.

findows NT 3.51

Passado menos de um ano, em Junho de 1995, a Microsoft langa uma nova
prsdo do Windows NT, o Windows NT 3.51. Foram langadas trés versoes como no
Windows NT 3.5. Para servidores de rede tinhamos o Windows NT 3.51 Server ¢ 0
Windows NT 3.51 Server Enterprise Editlon; estas versdes incluiam uma ferramenta
sstinada a ajudar os administradores a gerir as licengas de acesso para clientes
' — Client Access Licences) da familia Microsoft BackOffice® e um utilitério que
itia uma instalagdo do Windows 95 por rede. O Windows NT 3.51 Workstation
era a versao para postos de trabalho e fornecia suporte para aplicagoes compati-
pis com o Windows 85, software popular de fax, um ecréa WinLogon substituivel e
drivers adicionais para PCMCIA.

Windows NT 4.0

Em Julho de 1996, a Microsoft lancou o Windows NT 4.0, composto por ver-
soes servidoras e uma para postos de trabalho.

Maswmﬁaswﬂdmasfmamlawadasﬁnasﬁmﬁ&sdﬂamMmumam&}
------ . designada Windows NT 4.0 Server; 0 Windows NT 4.0 Server Enterprise Edition,
que era uma versdo com capacidades superiores a versac-base, para suportar

acoes mais exigentes em redes de grande porte; 0 Windows NT Server 4.0

nal Server Edition, que inclula o servigo de ferminal service que possibilitava
correr aplicagbes no proprio servidor em vez dos clientes, isto €, nos clientes
eram visualizados ecrds das aplicagtes que estavam realmente a Ser processa
das no servidor, &, por fim, 0 Windows Small Business Server, ou simplesmente
8BS, sendo a (ltima versao a SBS 4.5. Esta ditima versao era destinada a servi-
dores de rede de pequenas e médias empresas, pols estava limitada em ndmero
de utilizadores. S6 era permitido ter um servidor da Microsoft numa rede, mas
com a vantagem de Incorporar diversos servigos de rede que estavam excluidos
nas versoes anteriores e que tinham de ser adguirdas a parte, com custos acres-



cidos, tais como, entre outros, servidor de base de dados SQL Server, partilha de
acesso d Internet, partilha de modem e servidor de correio electronico Excha
Server. A versdo para postos de trabalho empresariais era a versdo Windows NT
4.0 Wokstation.

0 Windows NT Server @ Workstation 4.0 acarretaram facilidades na utilizagdo &
na gestao, maior taxa de transmissao da rede e um conjunto completo de ferra
mentas para desenvolvimento e gestao de intranets. O Windows NT Server 4.0
incluia & versao 2.2 do Microsoft Internet Information Server € a versao 1.1 de
criagao e ferramentas de gestdo de websites da Microsoft FrontPage®. O lanca
mento do Windows NT Workstation incluia a popular interface do utilizador do Win
dows 95 e o suporte interno de trabalho na Net (networking), fornecendo acessa
seguro e facil a Intemet e as Intranets colectivas. Todas as versdes servidoras
Inclufam servigos mais rapidos de ficheiros e de impressado, suporte a aplicatives
mais robusto, recursos de comunicagao baseados em padrdes e, tanto as versoes
servidoras como a de posto de trabalho, utilizavam uma interface grafica seme
Ihante & do Windows 95.

Desde a introducio original do Windows NT 4.0, o produto evoluiu através de
varios pacotes de servigo, designados “service pack”, e um pacote opcional,
adicionando e integrando funcionalidades de chave-pablica (public key) e de
autoridade certificada (certificate authority), suporte de smart card, melhorias
na escalabllidade de multiprocessamento simétrico (SMP), capacidade de clus
tering, suporte a modelos de objectos componentes (COM), caracteristicas de
streaming media e muitas tecnologias de servidores e de browsers relevantes &
Internet.

A 27 de Outubro de 1998, a Microsoft anunciou que o Windows NT passard a
ser conhecido apenas como Windows, retirando o “NT” na proxima versdo, que
veio a chamar-se, entao, apenas Windows 2000.

Windows 2000

A 17 de Feverelro de 2000, a Microsoft langou o Windows 2000, que veio
substituir o Windows NT 4.0. Esta nova versao fol mais do que uma mera evolis
¢ao; o Windows 2000 inclul recursos avangados, como gestdo centralizada
baseada em politicas com novas tecnologias, como a gestao Microsoft IntelliMir
ror ¢ o servico Microsoft Active Directory e gestao de sistemas de ficheiros NTFS
versao 5, que possibilita a gestdo de quotas em disco. Em todas as versdes, o
ambiente grafico permaneceu quase 0 mesmo, quando comparado com o do Win-
dows 98. A implementacao e a gestio tornaram-se mais simples e rapidas e leva
ram muitas organizagoes a migrar para o Windows 2000.

0 Windows 2000 Professional era a versdo para postos de trabalho que acaba
ria por substituir o Windows NT 4.0 Workstation.

Foram lancadas 4 versoes para servidores de rede:
* Windows 2000 Server — versdo-base que substituiu o Windows NT 4.0 Server:
utilizada para equipar pequenos e médios servidores.

* Windows 2000 Advanced Server - substituiu o Windows NT 4.0 Server Enter
prise Edition, que, em termos genéricos, se destina a equipar servidores de
departamentos com necessidades de prestagoes superiores 4 verso-base.

* Windows 2000 Datacenter Sarver — 8 Varsao servidora mais poderosa até entdo
desenvolvida pela Microsoft, com a finalidade de equipar clusters de servidores



de grande porte, correndo aplicagoes complexas, sistemas cliente-servidor,
elevada capacidade de comunicagao e de grande fluxo de dados. Esta versao
nao existia na versao NT 4.0 e veio colmatar a inexisténcia de um produto
servidor para sistemas de grande porle por parte da Microsoft.
Para informagao mais detalhada, encontra-se na tabela 3.1 uma comparagao
£ servigos disponibilizados pelas diversas versdes da familia Windows 2000
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31 Comparagao dos senicos disponibilizados peias diferentes versdes da familia Windows
2000 Server.

» Small Business Server 2000, ou simplesmente SBS 2000, € uma solugao para
pequenas e médias empresas, conceblda para suportar um maximo de 50
clientes, e veio substituir o Small Business Server 4.5,

0 Small Business Server 2000 Inclul, para além dos servigos do Windows
D00 Server, outros servigos que na versdo-base (Windows 2000 Server) tém de
i adquiridos & parte, acarretando custos adicionais. Desses servicos destaca
0s o servidor de base de dados (SQL Server 2000), o servidor de correio elec-

co (Exchange Server 2000), a nova verséo de acesso partilhado & Internet
avés de um proxy e firewall designado Microsoft Internet Security and Accelera-
n Server 2000 (1SA Server 2000) - que veio substituir o anterior Proxy Server -,
artilha de fax, partilha de modem e facilidade na administracao, devido a imple-




mentagao de uma configuragao integrada onde & possivel instalar e configurar
sistema operativo, todos os componentes de aplicagdes e actualizagbes, entr
outros.

Windows Server 2003

Em 24 de Abril de 2003, a Microsoft langou 0 Windows Server 2003, que ve
substituir o Windows 2000 Server.

0 Windows XP Professional & a versdo para postos de trabalho substituto do
Windows 2000 Professional, langado em 2001. As versdes servidoras mantiveran
0 ambiente grafico utilizado no Windows XP Professional.

Foram langadas diversas versbes para servidores de rede, das quais passa
mos a destacar:

* Windows Server 2003 - versao-hase que substituiu o Windows 2000 Server e
que se destina a equipar servidores de pequena ou média dimensao. Pam
uma pegquena ou media empresa, com um ndmero da ordem de algumas
dezenas de clientes, esta serd, normalmente, a versao que melhor se
adapta, excepto em situagoes especificas. Esta versao val ser utilizada para
a Instalacdo do Windows Server 2003, conteddo a estudar mals a frente.

A versao 2003 Standard inclul, entre outras caracteristicas, servicos de pas
tilha de ficheiros & impressoras, validagdo de utilizadores com o Active
Directory, partilha de acesso a Internet, firewall, servicos para MacOS que
equipam os Macintosh, sistema de ficheiros distribuidos (Distributed File
System), suporie a rede privada virtual VPN (Virtual Private Network), servigo
de fax, Intellimirror, servigos de terminal {Terminal Services), Windows
Media Services, servigos de instalagao remota (RIS), linha de comandos do
WMI (Windows Management Instrumentation) e suporte para framework.NET.
Esta versao suporta somente processadores a 32 bit da Intel ou compativeis,
4 processadores para multiprocessamento simétrico e até 4 GB de memdria
RAM. Nao existe versdo para os processadores a 64 bit Intel Itanium.

* Windows Server 2003 Enterprise Edition — vem ocupar o lugar do Windows
2000 Advanced Server, @ mantém as caracteristicas da versao-base: contém
ainda servigos de clustering, gestor de recursos de sistema do Windows
WSRM (Windows System Resource Managen, infra-estrutura de chaves pabl
cas, servicos de certificado e Smart Cards. Existem duas versdes do Windows
Server 2003 Enterprise Edition, uma para servidores com processadores a 32 bit
da intel ou compativeis, e outra para servidores equipados com os processa
dores a 64 bit Intel Itanium. Esta Gltima versdo suporta até 8 processadores
para multiprocessamento simétrico e 64 GB de memdria RAM.

* Windows Server 2003 Datacenter Server - a versao mais poderosa e mais
escalavel; agul também existem duas verstes, uma para processadores a
32 bit da Intel ou compativeis, e outra para os processadores de 64 bit Intel
Iltanium, que suporta até 64 processadores de multiprocessamento simétrico
e 512 GB de memdria RAM, O Windows Server 2003 Datacenter Server néo
Inclul servigos de firewall e de partilha de acesso a Internet.

* Windows Server 2003 Web Edition - a versao mais reduzida a nivel de carac-
teristicas das versdes servidoras do Windows Server 2003. Esta versdo des
tina-se a servidores Web e suporta somente processadores a 32 bit da Intel
ou compativeis, 2 processadores para multiprocessamento simétrico e até
2 GB de memdria RAM. Ndo existe versdo para os processadores a 64 bit




Intel ltanium, mmalmmmam nado Inclul
servigos de fax, servigos para MacOS que equipam os Macintosh, Windows
Media Services ou servigo de Terminal Services, entre outros.,
MWMMWMMEEMWM
s disponibilizados pelas diversas versoes da familia Windows Server 2003,
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' Nao @ suportado nas versdes de 64 bit do Windows Server 2003
* Pode ser imitado por falta de suporte por hardware OEM

* A versdo de 32 bit do Datacenter Edition e a versao de 44 bit do Enlerprise suportam
até 64 GB de RAM

* A versao de &4 bit do Datacenter Edition suporia até 512 GB de RAM

3.2 Comparacao dos senvicos disponibilizados pelas diferentes versoes da familia Windows
Sarver 2003.

Existem ainda mais duas versoes da familia Windows Server 2003, designadas
mall Business Server 2003 Standard ¢ Small Business Server 2003 Premium.
tas duas versdes vém substituir a versdo Small Business Server 2000, sao apli-
das em servidores de peguenas empresas, para suportar, no maximo, 50 clien-
e mantém as mesmas caracteristicas encontradas na versao-base do
iows Server 2003, onde foram adicionados mais alguns servigos que passa-
a destacar:

* Small Business Server 2003 Standard, ou simplesmente SBS 2003 Standard -
a versdo mals reduzida das versoes SBS 2003 e que contém o Windows
SharePoint Services, o Exchange Server 2003, o Microsoft Office Outiook 2003,
o Microsoft Shared Fax Service, servicos de encaminhamento e acesso
remoto (RRAS).

* Small Business Server 2003 Premium — contém os servigos da versap-base,
com excepcao dos servigos de encaminhamento e acesso remoto (RRAS) e
inclui o ISA Server 2000, o SQL Server 2000 e o Microsoft Office FrontPage®
2003.

Na tabela 3.3 encontra-se informacao mais detalhada sobre as funcionalidades
istentes nas duas edicbes do Windows Small Business Server 2003.
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varias versdes do Windows NT, 2000 e 2003, podem-se observar, na figura 3
ummummmmmmmmwm
na tabeia 3.4, uma lista de versdes langadas do Windows NT, 2000 e 2003.
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Fig. 3.2 Datas de langamento das versdes servidoras da Microsoft

19%6

v v v

Windows NT ~ Windows NT  Windows NT  Windows 2000 Windows
a0 Su‘m

2000 2003

Server Server 2003



Vers3o3) | Versiod5 | Versso3S! | Versio40 | VerssoZ000 |  Versio2003
=0 para | Windows Windows Windows Windows . '
fosde  [NT3 NT 34 NT 351 NT 40 | Windows 2000 | Windows XP Home

| Workstabion | Waorkstation | Workstation | Waorkstation !F’mrcs.a'.mnal Editran ¢ Prolessional

e = ——f e —_— = = — s

'Mrm aws Sarer
2000 2003 Standard
[ Edition

Windows NT | Windows NT | Windows NT | Windows
1.5 Server 151 Server & 0 Sarver I CSerwer

' & i | I

b

1
e Windows NT | Windows NT | Windows NT | g
| Windows NT % & Earvar ARG |4 B Carer | Windows 2000 | Windows Setver

| 3.1 Advancad |-~ | Advanced 2003 Enterprise
_ Enterpriss Enterprse Enterprise | gt
| Servar Exition Edition | Edition | Server Edition 32 bit & &4 bit
. | Windows 2000 | Windows Server
' [ Datacenter | 2003 Datacenter
, ' | Sarwar Edition
ara | ' Small Business
. ' _ | Server 2003
- Smatl | Small Standard
| Businass | Businggs ' = _
I Serverd,n | Server 2000 | E;:LE_%'EE’;““"
' : Premium
- * |
Winiderws NT |
Cervard 0 |
Terminal
Server Ediion |

¥ - - 4 ] §
' Windows Servar
: 2000 Weab Edition

2.4 Versdes lancadas do Windows NT. 2000 e 2003,

Objectivos do Windows Server

pducao

A Microsoft pretendia, com o Windows NT, atingir um conjunto 120 ambicioso de
vos que a equipa, liderada por Dave Cutler, viu-se forcada a adiar por varias
5 0 langamento do produto, pela complexidade da tarefa. Na brincadeira, a
réncia chegou mesmo a “traduzir” a sigla NT por Nice Try ou Not There, sig-
do ‘boa tentativa’ ou 'Inexistente’.

Vamos analisar os principals objectivos que se pretendiam atingir com 0
Rdows NT, que serviu de base ao Windows 2000 Server ¢ ao Windows
Fver 2003.

J Windows NT ja vinha de base com suporte para vanos ambientes de rede,
ntava também com suporte para diversos tipos de aplicagbes (ex.; M5-DOS,
mdows 3.x, 05/2 1.x e POSIX) e até j& integrava suporte para dois tipos de for-
acao importantes; FAT - que era usada pelo DOS (da Microsoft) e pelo HPFS
'H- (da IBM) - e NTFS. Tanto o Windows 2000 como o Windows Server 2003
jiizam ainda suporte para FAT32 e NTFS versao 5.



Escalabilidade

E possivel fazerse multiprocessamento simétrico, beneficiando de computadores
com vérios processadores, através das diversas versdes do Windows Server ou das
versbes para postos de trabalho (Windows 2000 Professional @ Windows XP Profes-
sional). O Windows Server 2003 Standard Edition, por exemplo, pode tirar partido de
computadores com até quatro processadores, a versdo Advanced Server pode che
gar aos oito processadores; a versao Datacenter Server para processadores 32 bit
da Intel ou compativeis suporta até trinta e dois processadores, enquanto que a ver
si0 para processadores de 64 bit Intel ltanium suporta até sessenta e quatro pro-
cessadores de multiprocessamento simétrico, mas, por outro lado, a versao Web
Edition ja s6 inclul suporte para dois processadores. Estes nimeros reduzem-se sig-
nificativamente guando se anallsam as versdes pessoais, como o Windows NT
Workstation, o Windows 2000 Professional ou o Windows XP Professional, que ape-
nas suportam até dois processadores. As versoes do Windows para o mercado
doméstico, casos do Windows 95, 98, Me e XP Home Edition, 1&m suporte para ape-
nas um processador e ignoram quaisquer outros que possam existir.

Deste modo, a escalabilidade do Windows Server 2003 torna-se vantajosa, no
sentido de permitir a uma empresa crescer ao seu ritmo, podendo fazer actualiza-
coes no servidor de rede sempre que precisar, sem ter de mudar o sistema opera-
tivo do servidor,

Seguranca

Desde o Inicio que a seguranga foi uma prioridade. A seguranca, tanto do Windows
Server 2003 como do sistema de fichelros NTFS (NT File System), obedece & norma
de seguranca C-2 definida pelo NCSC (National Computer Security Council), uma divi
sd0 da Agéncia Nacional de Seguranca dos Estados Unidos. Este nivel de seguranca,
mplementada por software no Windows Server 2003, permite, por exemplo:

* limitar o acesso a um determinado documento;

= fazer a auditoria de acontecimentos (saber quando e gue utilizadores fizeram
login, quem acedeu a um delerminado ficheiro, etc.);

= jdentificar e autenticar os utilizadores (através de um nome (login) e de uma
password);

= evitar que determinados conteGdos ou ficheiros criados por um utilizador ou
por um processo e posteriormente libertados, ou seja, apagados, sejam reu-
tilizados por outros utilizadores ou processos.

Alguns dos processos do Windows Server 2003 nao s6 estao de acordo com a
norma C-2, como, inclusivamente, cbedecem & norma B-2, que ainda & mais restri-
tiva. Além de se seguirem todas estas normas de seguranga, deve ainda existir
uma password de acesso ao servidor e, para a seguranca ser considerada total, o
servidor deve encontrar-se num local inacessivel a estranhos e ter as unidades de
disquetes desactivadas; a informacao nos discos dos PC deve ser guardada no
servidor e devem, regularmente, ser feitos backups das informagoes guardadas.

Processamento distribuido

£ possivel integrar em rede servidores Windows Server 2003 com muitos outros
servidores diferentes. Para além de ter um suporte para rede ao nivel do sistema
operativo, 0 Windows Server 2003 também assegura algumas funcionalidades de
rede, como Named Pipes, Remote Procedure Calls (RPC) e Windows Sockets.




Yejamos um exemplo: se for realizado um pedido de processamento a um
inado servidor, ele podera ser reencaminhado para outro que esteja com
#s disponibilidade; assim, as cargas sdo distribuidas pelos servidores, dimi-
ndo o tempo de processamento global.

A arguitectura robusta do Windows Server 2003 evita gque, sempre que uma
inada aplicagao bloguear, as outras aplicagoes bloqueiem. Isto deve-se ao
10 de existirem éreas de memdria protegidas para as aplicagoes.

0 Windows Server 2003 & considerado um sistema operativo seguro, na
dida em que, muito raramente, problemas de hardware podem ser a causa de
ias Irrecuperavels de dados, devido aos seus diversos mecanismos de salva-
da dos mesmos.

sibilidade

0 Windows Server 2003, pela sua forma modular, permite acrescentar, de um
0o bastante simples, servigos (mddulos) ao sistema operativo, tornando-o
im muito mais flexivel,

tabilidade

Os primeiros sistemas operativos do Windows NT corriam em computadores
b processadores Alpha e Intel de 32 bit. 0 Windows 2000 e o Windows Server
'_~- sd correm em processadores da familia Intel e compativels, embora algu-
& versies especiais de Windows Server 2003 suportem apenas 0s nNovos pro-
Eadores Itanium de 64 bit da Intel.

Caracteristicas técnicas do Windows Server
2003

. u;&n

Servindo-se das caracteristicas técnicas do Windows NT 4.0, o Windows Server

(i3 consegue integrar as mals recentes tecnologias. A existéncia de uma HAL

are Abstraction Layer - camada de abstracgao do hardware) facllita o porte

‘Windows Server 2003 para outros ambientes, visto o hardware ser apenas

sdido a partir do nicleo (kernel) do sistema operativo, de alguns tipos de device
s & da HAL.

Vejamos mais algumas caracteristicas do Windows Server 2003,

e
e

guitectura cliente/servidor

a0 € facil resumir em poucas linhas tudo o que ha a dizer sobre arquitecturas
e /servidor. Podemos, muito resumidamente, definir um sistema cliente/ser-
or como aquele em que ha um ou mais computadores (servidores) responsa-
S por satisfazer pedidos dos clientes. Vejamos um exemplo: um servidor com o



Windows Server 2003 tem uma base de dados de SQL Server e pretende-se real
zar uma pesguisa & dita base de dados. Acontece que o cliente faz o pedido &
pesquisa é realizada pelo servidor; o resi lado é transmitido ao cliente que fez
pedido,

Multitarefa [multitasking) ou multiprocessamento [multiprocessing)

Multitarefa & uma tecnologia que permite a um sistema operativo exe
mais do que uma tarefa em simultaneo, no mesmo sistema. O ndmero de aplic
goes que um sistema operativo pode correr simultaneamente e a performance &
sistema guando as esta a correr depende da quantidade de memdria do sistema,

Multiprocessamento & uma tecnologia que permile a um sistema operative
usar multiplos processadores em simultaneo, para melhorar a performance
reduzir o tempo de processamento.

No caso do Windows Server 2003, este consegue gerir varos processadores
em simultdneo e, quando apenas existe um processador, 0 sistema operativo

dows Server 2003 consegue controlar a gestao dos programas que estao a s
utilizados, definindo prioridades.

Multithreading

Este termo refere a capacidade de uma tarefa, que se encontra em execucas
dar origem a uma subtarefa, que, por sua vez, irg disputar tempo de processads
com as restantes tarefas em execugao no sistema, ou seja, a subtarefa lai
permite a tarefa principal continuar, evitando deste modo tempo de espera. Com
uso de threads, aplicagoes servidoras podern responder em simultneo a pedide
de diversos clientes, evitando que pedidos mais imediatos tenham de espe
pela resposta a outros pedidos mals demorados, o que, no caso de servidores o
rede, como o Windows Server 2003, & bastante Importante.

Seguranca da informacao

Como j& vimos, & possivel atribuir permissoes no acesso a ficheiros, contre
lando, deste modo, 0 acesso a informagao contida nos mesmos. Também J& men
cionamos o facto de problemas no hardware nao significarem, necessariaments
perda de informagao, desde que haja ferramentas de cdpias de seguranca (backugh
realizadas periodicamente. Felizmente, tanto o Windows Server 2003 como o :
dows XP Professional incluem essas ferramentas, e nao s4. O Windows Serves
2003 conta também com um suporte para RAID (Redundant Array of Independes
Disks - conjunto redundante de discos independentes).

O Windows Server 2003 inclui suporte a vérios sistemas de RAID. Agui desta
camos o Disk Mirroring (RAID 1), em que os dados armazenados num disco sa
copiados para um segundo disco, que se torna uma réplica exacta do primeiro, oo
seja, o segundo disco é um espelho do primeiro, Apesar de se desperdigar S0%
de espago em termos de disco, € muito Util quando surge um defeito num disce
ou haja necessidade de se trocar os discos por outros de maior capacidade. Pa
a implementagdo deste tipo de RAID sa@o necessarios, pelo menos, dois discos

rigidos.

Tentando minorar este desperdicio de utilizagao de espago, o Windows Server
2003 inclui, também contido j& no priprio software do sistema operativo, algo
chamado suporte para o Disk Stripping com Paridade (RAID 5), em que existe uma



elerminada quantidade de discos (no minimo trés) @ um dos discos contém infor-
nacao de paridade relativamente aos restantes, desperdicando, assim, menos
$8paco quando comparado & utilizagdo do Disk Mirroring. E possivel implementar
stes dois tipos de RAID, tanto por melo de utilizagdo de software coma por hard-
are. O Windows NT Server, o 2000 Server e o Server 2003 implementam estes
istemas de RAID por software, com a vantagem a nivel de custos, dado que s6 é
Bcessario adquirir dois discos rigidos. Esta solucéo, apesar de ser financeira-
®ente mais acessivel relativamente & implementagao por hardware, tem a desvan-
gem de ser mais lenta e de ndo se poder trocar um disco danificado por um
Vo sem ter de desligar o servidor.

Para além destes sistemas de RAID, existem outros que serdo analisados mais
'=' 2, no ponto 4 (Seguranga do Windows Server 2003 - Seguranga de discos),
@s apenas estes sao tolerantes a falhas (fault-tolerant).

nbiente de trabalho

A versao Windows NT Server 4.0 adoptou uma interface grafica proxima da utili-
gda no Windows 95, enguanto que o Windows 2000 e o Windows Me contavam
am uma versao melhorada a nivel grafico da interface utilizada pelo Windows 98,

caso do Windows Server 2003, a interface adoptada baseou-se na do Win-
5 XP, embora conte com algumas pequenas diferengas, nomeadamente no
nel de controlo ou mesmo no modo de dispor e arrumar as diversas ferramentas.

4. Novas caracteristicas e componentes do
Windows Server 2003

troducao
Neste ponto pretende-se fazer uma breve abordagem de alguns dos mais

portantes termos e tecnologias adoptados no Windows Server 2003 e que nao
Fam mencionados no ponto antenor.

2 Directory |AD)

0 Active Directory € uma das grandes novidades no Windows 2000 e no 2003,
gando comparado com o Windows NT, alterando radicalmente tudo o que se refere
@dministracao e gestac de rede. O Active Directory é uma espécie de arquivo de
formagao do sistema e respectivos servicos de acesso, ou seja, uma base de
Xios de toda a informacgao que possa dizer respeito 8 comunicagao ou administra-
%, @ utilizadores ou aos seus direitos, a grupos (ou group policies), a permis-
pes, a dominios, a sites, a diversas aplicacoes e a muitas outras informagoes que
# queiram acrescentar. 0 Active Directory suporta protocolos de autenticagao,
D 0 Kerberor 5, 0 Securs, o Sockets Layer 3 {552} @ o certificador X.509,

A um servidor que esteja a utilizar o Windows 2000 Server ou 0 Windows
erver 2003 com o Active Directory dé-se o nome de Domain Controller - Controla-
» de dominio.

No Windows NT Server s6 era possivel promover e despromover o Domain Con-
oller, ou até mesmo ser transferido do dominio onde tem funcoes de controlador
& dominio, caso fosse reinstalado novamente o sistema operativo, No Windows




2000 Server e no Windows Server 2003 esta situacao foi alterada e deixaram ¢
ser necessanas mais reinstalacoes do sisteéma operativo para realizar estas 12 -

Alguns controladores de dominio tém, entre outras fungbes, de autenticar
Logon no sistema por parte dos utilizadores e servigos.

Um facto importante no que concerne ao Active Directory é a possibilidade ¢
se configurar a replicagao entre Domain Controfler, com base na nogao de Sif
sendo a Informacdo replicada com maior simplicidade e transparéncia, facilitant
a criagao @ & manutengao de WAN, gue no Windows NT eram dificels de gerir.

Sistemas de ficheiros distribuidos |DFS - Distributed File System)

Muitas vezes, um servidor ndo € mais do gue um servidor de ficheiros g
podem ser acedidos por varios utilizadores: colocam-se 03 ficheiros num
de pastas (folders) que, apds o processo de partilha, podem ser acedidos locak
mante, tendo em atencao algumas questoes, como permissoes de acesso, méle
dos de acesso, especificagies das operagbes, elc.

0 DFS foi integrado, pela primaira vez, no sistema operativo no Windows 2000
Server e, recentemente, no Windows Server 2003. No Windows NT 4.0, o DFS i
adicionado com o langamento do Service Pack 3.

Esta tecnologla é, basicamente, um servigco de partiiha de recursos parecios
com os shares tradicionals, mas mais eficaz, isto &, as pastas partilhadas ni
estdo num dnico servidor especifico, Na pratica, pode ocofrer que, ao gravar
ficheiro, ele seja copiado para outras pastas de outros servidores, aumentans
assim a redundancia do sistema; caso falhe um servidor, @ possivel gravar &
ficheira ou ir 1&-lo, visto que ele sera copiado ou lido de outro servidor. Outra van
tagem deste sistema reside no facto de. caso exista excesso de carga num Serve
dor, o ficheiro que se pretende gravar ou ler poder ser gravado ou lido noutfo serve
dor, libertando o servidor com carga em extesso,

Apesar do aumento de desempenho, exisle a desvantagem da necessidade o
redireccionar a ligagdo das partilhas em todos os servidores, pois parte do
ficheiros sdo movidos para 05 novos servidores, aumentando a complexidade ne
gestao deste sistema.

Versao 5 da NTFS

Esta versdo melhorada do formato NTFS representa a melhor alternativa ao sis
tena FAT. A versdo 5 da NTFS permite, ao Windows 2000 Server e ao Windows
Server 2003, controlar e limitar o espago em disco ocupado por cada utilizador &
indexar o conteddo dos discos (melhorando pesquisas de ficheiros e de conteddos)
Além disso, tornou-se possivel encriptar ficheiros automaticamente, barrando o
seu acesso a qualsquer elementos estranhos.

IntelliMirror

Nao é facil explicar o que significa IntelliMirror. Talvez a melhor forma de o fazer
seja entender o IntelliMirror como designando um grupo de elementos que 580
factores fundamentais na diminuigdo do custo total de propriedade (TCO) da quat
fazem parte. Falamos de Windows Installer, Remote Instail, Offline Folders, Groug
Policies e Roaming User Profiles.




cos de terminal [Terminal services)

Estes servigos permitem-nos (através da utilizagao de um computador e de uma
mples workstation) correr programas num servidor remotamente, como se
itivessemos em frente ao mesmo. Este conceito de trabalho ja se encontrava
ciuido no Windows 2000 Server como componente opcional. O servidor que corre
| Terminal services aceita ligagdes feitas através de um cliente de terminal, que,
Bpois de estabelecer a ligagao inicial (sobre TCP/IP), inicia uma sess8o que corre
aimenta no servidor, tal como se o utilizador estivesse a usar o teclado e o rato
zle computador. No fundo, tratase de uma recuperagao da filosofia dos main-
mes e dos primeiros sistemas Unix, em que um servidor central com aitas capaci-
des de processamento servia terminais sem essa mesma capacidade.

Este servigo ¢ muito Otil na implementacac de trabalho remoto, onde a largura
-banda disponibilizada entre o servidor & o posto de trabalho é reduzida. Deste
oo, todo 0 processamento ¢ realizado no servidor, 0 posto de trabalho envia os
bmandos do teclado e do rato e recebe no ecrd o resultado do que se passa
558 secgao do servidor, Outra implementacdo deste tipo de servigo surge em
ges em que os postos de trabaiho tenham pouco poder de processamento ou
queira reutilizar postos de trabalho mais antigos (com pouco poder de proces-
mento) & que consigam correr aplicagoes mais recentes. Isto é possivel se as
ficaghes correrem num servidor ou num conjunto de servidores de modo a liber-
0s posios de trabalho do processamento mais pesado. Nesta solugéo, a
engao sera feita no servidor, facilitando a manutencao dos postos de traba-
b, A grande desvantagem deve-se a necessidade de se ter um servidor ou con-
nto de servidores que suportem este acréscimo de processamento.

-

sola de gestao da Microsoft - MMC [Microsoft Management Console)

Ao utilizar o Windows 2000 Server e o Windows Server 2003 verificamos que,

ando comparadas ao Windows NT, as ferramentas de administragdo ndo s6 sdo

astante diferentes, como passaram a ser acedidas através da MMC, gue mais nao

o que uma consocla de administragao. A MMC permite aos administradores esco-
05 grupos de ferramentas que mais se adequam as suas necessidades.

lug and Play

A norma Piug and Play & uma das tecnologias suportadas pelo Windows 2000
ar @ melhorada no Windows Server 2003 que reconhece @ configura automati-
mente 0s dispositivos (ex.: hardware) compativeis com a norma, tornando-se
ESNECesSArio 0 moroso processo de configuragdo manual (que tinha de ser feito
n o Windows NT).

NS Dinadmico [DDNS - Dynamic Domain Name System)

O servigo DNS/DDNS tem como objective basico traduzir nomes para endere-
35 IP. A0 contrdrio dos tradicionais servidores DNS (Domain Name System), onde
‘necessario realizar manuaimente o registo dos nomes dos dominios e os res-

ivos enderegos IP, o Windows 2000 Server e 0 Windows Server 2003 tém um
S com um "D" a mais, um “D” de dindmico, que faz o registo automaticamente
evita longos e cansativos trabalhos de configuracao, visto gque cada cliente, por
, pode registarse no servidor DNS (desde que seja um cliente que suporta regis-
5 dindmicos).



Comando Runas

Normalmente, cada utilizador pode ligar-se em vanos computadores ou em tode
05 computadores da rede. No entanto, visto nem todos os utilizadores terem ¢
mesmos direitos de acesso e devido as politicas de seguranga, tornava
S8 Necessano um lagoff do utilizador, sempre gue esté ndo tinha direitos de acess
a uma determinada eslagao, e um logon do utilizador que tinha esses direitos

Com o Windows Server 2003 Isto torna-se desnecessario, pois este sistems
operativo [a conta com o comando Runas (se tivermos em atengdo o som 09
comando “run [us]", verificamos que significa “corre-nos”). Ao accionar/corres
este comando, um utilizador com mais direltos de acesso (digamos, um utilizados
de nivel superior] pode executar programas em computadores onde estei
“logado™ um utilizador corrente, sem ser necessério aplicar o logoff do utilizade
corrente, ou mesmo o logon do utilizador com os direitos de acesso.

1.5. Terminologia de redes da Microsoft

A Microsoft, ao implementar o Active Directory (AD) no Windows 2000 Serves,
velo alterar a terminologia adoptada alé entdo para redes. O Windows Serve
2003 manteve estas novas nomenclaturas. Vamos abordar algumas das novas
terminologias adoptadas pela Microsoft para redes.

Grupos de trabalho (Workgroups)

A Microsoft lancou o Windows for Workgroups (versoes 3.1 e 3.11) com a intencs
de permitir, mesmo a uma empresa de menores dimensoes, uma ligacao em rede
sem a necessidade de adquirir qualquer hardware e software extra. Ou seja, este pr
duto tornava possivel que qualquer posto de trabaiho pudesse ser usado, simultanes
mente, como mini-servidor, permitindo -a partilha de pastas e iImpressoras por todos
os utilizadores ligados em rede. A este lipo de rede sem um servidor dése o
de ponto a ponto {peer-to-peer) & o termo usado pela Microsoft é workgroup.

Dominio

0 primeiro servidor que funciona como Domain Controffer (DC) & a parte dor
nante do dominio. Um dominio surge logo apds a instalagao do primeiro servide
DC. Dependentes do servidor DC (que manterd o Active Directory) podem adicio
nar-se outros servidores e workstations, definir-se utilizadores e grupos, pro
a validagio dos utilizadores, instalar periféricos, elc. Assim, dominio pode
bém ser descrito como um conjunto de redes em que existe um servidor respon
sével pela seguranga da rede, relativa & valldagdo das contas dos utilizadores, oy
seja, a certificacao de que um determinado utilizador & mesmo quem diz ser. Esta
validagao € feita atraves de um processo de identificacao, que passa pela neces
sidade da utilizagdo de uma password, assoclada ao nome do utilizador, No case
do Windows Server 2003, o nome de dominio ndo pode ser apenas uma Unica
palavra ou um nome NetBIOS, terd de ser uma entrada DNS. Imaginemos que &
empresa ESCOLA escolhe “escola” como nome do dominio; este passaria a ser
escola.com OU escola.pt ou escola. qualquer outra terminacdo de DNS. Norme
mente, uma rede com um sd dominio é apenas instalada em empresas pequenas
e/ou simples. Empresas com maiores dimensodes tendem a utilizar redes com
mais de um dominio, ou seja, uma arvore (ou floresta).




Controller |DC), Standalone Server e Member Server

Pode dizerse que, tanto o Domain Controller, como o Standalone Server ou o Mem
Br Server, sa0 nomes atribuidos pela Microsoft a trés tipos de servidores de rede.

I.lm-a rede do tipo dominio precisa de, pelo menos, um servidor, 0 Domain
O . OU s@ja, o controlador de dominio — que contém o directorio do sistema
=4 Armm Directary, no ponto 1.4). Qualguer rede que ndo tenha, no minima, um

Controller serd, como ainda nos lembramos, um grupo de trabalho ou
GIRgroup.

0 DC, para além de controlar a seguranga dentro de um dominio, como, por
io, validando contas de utilizadores, ou seja, proceder a autenticagao dos
llizadores em rede, faz também o que um Standalone Server ou um Member Ser-
fazem.

Se os servidores estiverem integrados num dominio j& existente, entao pode

ger-se que sio Member Servers, Isto €, sao servidores que, ndo sendo controla

wes de dominio, sdo apenas membros do dominio. Como tal, reconhecem o0s

pus utilizadores, grupos e recursos, sao capazes de partilhar 05 proprios recur-

5 (sistemna de correio electronico, impressoras, ficheiros, elc.) com os utilizado-

s e ainda tém acesso ao directorio, mas ndo validam os logons dos utilizadores,
dao informacao sobre o dominio.

LIm W Server, cOmo o proprio nome Indica, é um servidor que “esta
sinho" — stand alone, ou seja, € um computador gue cofre o Windows 2000 Ser-
8¢ ou 0 Windows Server 2003 e, como tal, pode aderir a um grupo de trabalho ou
# mesmo criar um, mas ndo faz parte de um dominio.

Assim sendo, um servidor Windows Server 2003, sem o Active Directory, pode

um Member Server, se pertencer a algum dominio, ou um Standalone Server,

0 pertencga a um grupo de trabalho.

-oes de trabalho [Workstations)

Normalmente, uma rede é constituida por varios postos de trabalho ligados
ntre si ou a um servidor, Chamamos posto ou estagao de trabalho ao computa-
% gue é usado por alguém para trabalhar (in foco).

jores

Basicamente, um servidor & um computador que disponibiliza servigos numa
ade, como, por exemplo: a partitha de impressoras, a disponibilizagao de espago
m disco ou a validagao de utilizadores. O Windows Server 2003 oferece, para além
s mencionados, servidores de bases de dados, como o SQL Server ou 0 Oracle,
o de correlo electrdnico. como 0 Exchange Server, servigo World Wide Web
. como o intemet Information Services Web (I15) ou o APACHE, entre outros.

Caso se queira proceder a identificac@o do papel dos servidores, basta ir a
feus locais na rede (My Network Places), no Windows 2000 Server e no Windows
Esrver 2003, clicar com o botéo direito sobre um computador, seleccionar Proprie-
ades (Properties) no menu e fazer a verificagao na respectiva janela.

Dependendo do sistema operativo & do software servidor de rede utilizados

computadorservidor, este pode ser, ou Ndo, o que se chama ‘dedicado’. Um
ervidor dedicado € aguele com o qual podemos trabalhar de modo Interactivo, ou

'_ ja, utilizé-lo ndo s6 como servidor, mas também, simultaneamente, como




cliente. Um exemplo de um servidor dedicado pode ser a Novell NetWare 3.12 §
versoes seguintes), visto o Windows Server 2003 estar optimizado para servides
de rede g, como tal, ndo implementar servidores dedicados (podendo, no entanto,
ser usado como posto de trabalho). Sendo assim, ndo convém instalar este sis
tema operativo num computador-servidor gue serd usado como posto ou estags

de trabalho; nestes casos @ preferivel instalar o Windows XP Professional,

Unidades organizacionais (Organizational units)

A utilizagao de unidades organizacionais permite dividir um dominio em varia
unidades, estas em varios niveis, ou seja, uma Organizational unit pode contes
outras Organizational units. Podemos definir, para cada uma das Organizatio
units criadas, politicas de grupo e esquemas de seguranga, facilitando, desh
modo, a administracao e a delegacao de poderes.

Arvores [Trees)
Reparemos na flgura:

- spm.escolacom —— ( porto.escola.com

Fig. 1.1 Exsguema do implomaentecho de wma sivore composts por guatro dominkss. MNeste exomplo existe um
gominio de topo, gue inerigs todos os dominios; pode sar possive! partitner /ecursos et
08 utilizadores dos quiatro dominlos.

Tal como foi J& mencionado, organizagées com maiores dimensdes e, principas
mente, se geograficamente distribuidas, necessitam, normalmente, de uma plans
ficagao mais estruturada @ organizada, que & mais facilmente obtida através ¢
um conjunto de dominios hierarquizados em arvore, a partir de um dominio ¢
raiz, ou seja, de topo. Assim sendo, uma drvore & um conjunto de um ou _
dominios de um site. Torna-se, entdo, necessario criar um dominio de raiz {um DC
Domain Controller), como, por exemplo, escola.com, para se poder criar um
arvore (que partilha um AC) com dominiosfilhos ou ‘ramificacoes’, que, no cass
do exempio, poderiam ser aveiro.escola.com, sjm.escola.com & porto.escola.co
Cada dominio pode ser visto como uma entidade administrativa, mas é possivel
genr, desde que autorizado, 0 dominio de raiz e fazer com que as modificacdes &
efectuadas se reflictam também nas ramificagoes desse dominio. Deste mode
pode dizer-se que, numa arvore, todas as “ramificagoes” constituintes desss
arvore (dominios) estao interligadas de modo bidireccional, sendo que cada don
nio da acesso a0s Seus recursos a cada um dos outros. A arvore ainda pode sef
mais complexa, em que cada subdominio poderd, por sua vez, ter dominios-filhos,
comeo, por exemplo, norte.aveiro.escola.com e sul.aveiro.escola.com,

Obrigatoriamente, o dominio de topo tem de ser o primeiro a ser instalado.

Florestas [Forests)

Como facilmente se pode deduzir, as florestas sao sistemas de multiplos
dominios, consistindo numa partilha de recursos. Uma floresta é, assim, por de




80, um conjunto de arvores associadas, cada uma delas com o seu dominio
_' raiz, com um nome diferente dos usados nas outras arvores da floresta. Isto
nao significa que entre as vérias arvores

i C e EOMm r

murdsl e, com

#xlsta automaticamente uma relagéo de
gonfianga bidireccional, embora seja possi-
el obté-la manualmente, caso se configure
primeiro DC do dominio ministerlo.com de
modo a aderir a floresta existente que Inclul
8 dominio escola.com servidor. Assim, é
possivel estabelecer uma ligagdo entre
ministerio.com € escola.com e partilhar
fecursos entre os dominios da mesma
@rvore. Neste caso, temos uma floresta . secolacom
sonstituida por duas arvores {ver figura 3.4), '
a pratica, esta situa¢ao pode ocorrer
guando duas organizagbes se fundem, por
gxemplo, na compra de uma empresa por
ra, @ em que haja necessidade de parti-
ar recursas entre as duas florestas, for-
mando uma Unica fioresta.
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Caso nao se '-E'QH a adesao do ﬂrimEH'ﬂ Flig. 3.4 Esquema di uma floresta formada por duas inve

OC do dominio ministerlo.com 3 fioresta exis- ﬁiﬁuhﬂalmmﬁaMmquﬁmﬁnn
. minlsterdo.com na floresta QU Conmiem o
que contém o dominio escola.com (ver SN ol cmt CaaD i Kl ast Insemio,
gura 3.4), temos duas florestas e duas ESlamos peranie duas fNorestas o duas Anvores,
QfEsS.

ilizadores e respectivas contas [contas de acesso)

Podemos controlar 0 acesso a um recurso por meid de uma password ou,
a0, por maio de predefinicao de regras de identificacao para cada utilizador.

No Windows 2000 Server e no Windows Server 2003, a seguranca obriga a
aisténcia de contas de utilizador. Um utilizador, a0 aceder ao sistema, tem de o
zer através de uma conta. Cada conta inciui um nome do utilizador, uma palavra-

ave (password) e diversos atributos definidos pelo sistema.

pos de utilizadores

Ao criar um grupo de utilizadores, o que se pretende € juntar certos utilizadores
hum grupo, para assim poder configurar, de uma s0 vez, opgdes que dizem res-
peito a todos os utilizadores desse grupo. Deste modo, um grupo de utilizadores
)ode conter muitos utilizadores. No entanto, isto ndo significa que, a partir do
momento em que um utilizador pertence a um grupo, Nao pode pertencer a mais
nenhum. Pelo contrério, um utilizador pode pertencer a varios grupos de utili-
ragores,

Devem criar-se grupos de utilizadores de acordo com a utilizacdo que se pre-
tende que venham a ter, como, por exemplo, agrupar utilizadores que pertencem a
uma determinada secgao numa organizagao. Por fim, se uma organizagao assim o
‘entender, pode ainda dividir os grupos de utilizadores em vérios tipos, como, por
‘exemplo: grupo de utilizadores da contabllidade; grupo de utiiizadores dos servi-
sos administrativos; grupo de utilizadores do Porto, ete.




2. Instalacao e configuracao do Windows Server
2003

2.1. Planeamento da instalacao

Introducio

Instalar 0 Windows Server 2003 requer alguma preparagao, devido 3 sua coms
plexidade. Complexidade significa opcdes, e opgdes necessitam de planeamento.
Ao correr o programa de setup (configuragdo) do Windows Server 2003, é .;;'?:
sério fornecer informagoes sobre como instalar e configurar o sistema operative.
mmmmﬁammaammmnsmemﬂMdm
processo de Instalacdo. Uma compreensao das opcoes de configuracao d -
mmuﬁmquﬁa&mﬁﬂmsﬂtﬂmﬂamaMmmumm
Eurado.

Sendo assim, antes de iniciar a instalagao, deve-se verificar se temos tudo
que precisamos, através da elaboracao de uma checklist (lista de verificacao) ¢
pré-instalagao, como o exemplo que se segue.
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Fazer backups |cépias de ugmnr;al dot dados - coso se planeie instalar o servdor num
computader que j& tenha licheiros com dados

Determinar qual o sistema oparative a nstalar

Verificar se o hardware vai de encontro 305 requisitos minimos Necessanys.

Identificar os requﬁtlns recomendados pﬂn sistema operativg.

/s
o
v
o
v |Venficar se o hardware 6 suportada / l:nmp-ath'rm ver se consta da lista HOL
v
E
v
.:I"

Verificar o espaco :Irﬁpunrwl no disce rigida |2 GB ou mir'il

—_— - =

Delgrminar as opcies de portdo de disco,

Seleccionar o sisterna de hichairs para a particao do Windows Seryer 2003 - formatar a
particso com NTFS, a nin ser que se necessite de uma configuracao duat beol

Salaccionar o modo de licenciaments para o Windows Server 2003 [Per Server ou Per Seafl. i
Determinar s& o servidor vai ficar a luncionar comna novo Domain Cantrotles DC, ou como |
s Domain Controller pertencente @ um dominio [@ exstente, ow comg nova arvore em fo-
resta-exstents, ou come Member Server [juntar-nos a urm dominio j§ existente), ou como
Standalone Server ljuntar-nos a um grupa de trabalhe ji existentel,

v | Determinar nome da dominio ou de grupo de trabalho lworkgroupl,

v Ennr pa-;smm' para a conta do administrador do sistema operalive.

e B

v |Criar passwurd da conta do administrador do domime,

Tabels 3.5 Lista de verificacdo de pré-instalacao




Modos de instalacao

. Nas versoes servidoras Windows Server 2003 e Windows 2000 Server, bem
Pomo nas versoes de posto de trabalho Windows 2000 Professional e XP, os
modos de instalagao podem-se subdividir em dols:

* Instalacao assistida por computador (N80 automatica), onde o operador val
respondendo as questdes colocadas pelo assistente de instalagao do sis-
tema operativo. Esta opcao € a tradicionalmente utilizada e & interessante
quando temos de instalar um numero reduzido de sistemas operativos;

+ Instalagao nao assistida (unattended install) (instalacao automatica) &, sim-
plesmente, um método de providenciar as respostas as questbes colocadas
durante 0 processo de instalagao, antes mesmo de elas serem colocadas, de
modo a automatizar o processo de instalagdo. Nao ha qualquer outra dife-
renca na instalagéo propriamente dita, Mas porque necessitamos de automa-
tizar? Normalmente. a automatizacao € mals Util em grandes redes onde €
frequentemente necessario instalar o sistema operativo em muitos computa-
dores. Ao automatizar estas instalacoes poupam-se& inumeras horas que, de
outro modo, seriam gastas em frente & consola. Outro beneficio de instala-
ches ndo assistidas é que estas podem ser corridas por pessoas nao espe-
cializadas neste tipo de tarefa,

A Microsoft providencia trés ferramentas diferentes para tornar possiveis as
istalagtes nao assistidas:

* usar Sysprep (Using Sysprep);
* Instalagoes por script (scripting installations);
» usar servigos de Instalacho remota (using remote installation services).

Sysprep — & uma ferramenta criada para implantar em mdltiplos computadores
Windows Server 2003, o Windows 2000 Server, o0 Windows 2000 Professional e
XP,

Muitas empresas preferem criar primeiro um computador que se parece exacta-
mente com aquilo que eles querem gque todos 0s Seus computadores parecam.
=n0is criam centenas de duplicados exactos daguele computador protétipo, “clo-
ndo” o disco duro do protétipo. e criando, rapidamente, com este processo,
as de computadores deskiop ou servidores prontos-a-trabalhar. |1sto conse-
s usando uma ferramenta chamada Sysprep.

. Normalmente, instala-se o sistema operativo, com as configuragdes pretendi-
B35, No disco rigidu de um computador - que vamos
Besignar por “mestre”. Com auxilio do setupmgr.exe
gue acompanha o Sysprep, definem-se quais os
parametros que serao predefinidos e quais 05 que
era0 de se introduzir: estas configuragoes sao guar-
gadas num ficheiro de texto, O Sysprep vai associar
p ficheiro de texto criado & instalagao do sistema

arativo ja realizada e, depois, tera de se desligar
o computador. O disco sera duplicado com o auxilio
e um programa adequado para o efeito, como. por
xemplo, o Ghost ou o Partimage. A "imagem-mes-
bra” criada é utilizada para ser instalada nos outros
putadores. Logo no primeiro arrangue do sis- o | Gam ] e |
a operativo, apis a instalagao da imagem, S84 g 3.5 Aspecto gersl do aranque do setupmgr.exe
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necessano responder apenas & algumas quesioes previamente seleccion

facilitando grandemente todo o processo

directoria \support\tools e & necessario extrat-lo do ficheiro deploy.cab,
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Scripting — na sua forma mais simples, um script € apenas um ficheiro que pré-
fesponde a todas as questdes que 0 setup coloca — como se deve chamar ao
somputador, qual € o teu nome, qual é o valor do ID do produto, este tipo de coi
£as. Entdo, o que tem de se aprender com esla ferramenta? Em primeiro lugar,
de se aprender a linguagem dos scripts; tal como a maioria das “coisas de
omputador®, 0s scripts 18m uma sintaxe especifica, que teremos de seguir, ou
entao nao funcionam, No Windows Server 2003, a Microsoft facilitou o trabalho de
escrita do script, no qual incluiram um programa que faz algumas perguntas e
gepols gera um script. Este script & apenas um script bésico, que depois terd de
}er modificado. adicionando algumas linhas para o torar Gtil,

Instalagao remota (RIS) - tudo o que um bom script faz é evitar que se responda
‘questdes enquanto se cofre o processo de instalagao, mas existe um sendo: pri
iro lera de se conseguir iniciar 0 processo de instalacdo. Vamos analisar ferra-
mentas que simplificam o método de se iniclar o processo de entrega, no novo
ador, de todos os ficheiros de inicio de instalagéo do sistema operativo.

A forma mais simples de iniciar a configuragao é colocar um CD na drive de CD-
HOM do computador e depois fazer o arranque a partir do CD. Mas como fomecer
D script? Pode-se colocar 0 script numa disquete, mas guem é que quer andar por
@ com um CD-ROM &, além disso, o que acontece se pratendermos utilizar mais
g0 que o sistema operativo? Com o Windows NT4, era necessério criar uma parti-
ha de rede que contivesse todos os ficheiros de instalacdo do NT e depois tinha
e se utilizar um processo de ligar o computador, sem nenhum sistema operativo
Instalado no seu disco duro, & rede (network).

Mais uma vez, o Windows Server 2003 (e o 2000) simpiifica esta tarefa com
ma ferramenta chamada RIS (Remote Installation Services) - servigos de instala-
;a0 remota, Com o RIS, podem-se guardar ficheiros de instalagdo e scripts

e-construidos do Windows 2000, do XP e do Server 2003, num servidor designado
servidor RIS. O RIS elimina a necessidade de nos questionarmos sobre como iremos
Bonseguir que 0 NOSSo novo computador se ligue @ rede. Os novos computadores
uportam o arrangue através da placa de rede do computador chamada PXE, o
Freeboot Execution Environment (0 amblente de execugdo de pré-arranque), Se o
omputador nao for compativel com o PXE, ndo ha problema, pois o RIS pode
2rar uma disquete genérica que permitird que a maloria dos computadores e
portateis se liguem a um servidor RIS, sem necessidade de ter um suporte

PXE instalado (built-in PXE support).

~ Um servidor RIS pode distribuir Windows Server 2003, Windows 2000 Server,
dows 2000 Professional e XP.

Ficheiros de instalacao

Os ficheiros de instalagdo encontram-se na directoria \J3868 do CD-ROM do
ndows Server 2003, tal como acontece com o Windows 2000 Server e com o
ndows NT Server.

~ Se estivermos a fazer uma instalagao a partir de um computador j& com um

sistema operativo instalado, como o Windows 9x, o Windows NT, o Windows 2000

3u o Windows XP (Professional ou Home Edition), deve-se correr o programa

WINNT32.EXE, que se encontra na directoria (folder) \J386. Caso o sistema opera-

tivo instalado seja o MS-DOS, deve-se correr o WINNT.EXE, gue esta localizado na
a directonia.




ler unico & perencents
a0 topo da foresta. W CALC BT 2

Caso seja feito um arrangue por CO-ROM, nao & necessério escolher o
vel de arrangue, pois a configuragdo sera lancada automaticamente.

Se a intengao é fazer uma actualizagdo (upgrade), entao convém saber
uma actualizacao de um sistema operative Windows para o Windows Server 2 ]
s € possivel a partir do Windows NT 4.0 Server ou do Windows 2000 Server &,
para tal, deve-se correr o programa WINNT32.EXE, que se encontra na directora
(folder) \i386. '

Papel dos servidores

E necessério dedicar algum cuidado no que concermne ao papel dos saruidm'ﬂ_.-é
devido as diferencas existentes entre o Windows Server 2003 e o Windows 2000
Server relativamente a0 Windows NT Server, principalmente no que diz respeito
instalagao em redes mistas.

Aconselha-se a rever o capitulo 1.5, para um refrescar da informacao sobre @
papel dos servidores. '

Deste modo, os servidores podem ler o papel de:

Controladores de dominie (Domain Controllers): a definicao deste papel atre
buido ao servidor ja foi dada no ponto 1.5. Basta apenas, talvez, acrescentar que,
caso se pretenda ter um servidor DC, nao é obrigatdrio configurar o servidor coma
DC no processo de instalacao do Windows Server 2003 e do Windows 2000 Ser
ver. Apds a instalacao do sistema operativo, um servidor pode ser convertido e
Domain Controiler por melo do utilitario depromo.exe. Um servidor que corra o Win-
dows Server 2003 ou o Windows 2000 Server pode até deixar de desempenhar o
papel de controlador de dominio ou ser transferido para outro dominio ou rede
sem necessidade de reinstalar o sistema operativo, como acontecia no Windows
NT Server. Um DC também é responsavel pelo controlo de seguranca dentro de
um dominio & procede a autenticacao dos utilizadores em rede.

0 Windows Server 2003 e o Windows 2000 Server podem ser configurados &
funcionar como:

» Novo Domain Controller. Este servidor ird funcionar como servw-
dor de topo da fioresta e como Unico Domain Controller da fio-
resta, dado que, quando se promove este servidor a Domain
Controller, ainda nao existira nenhuma floresta.

* Domain Controller partencente a um dominio ja exis-
tente. Este servidor fica com uma copia do AD do
Domain Controller ja existente. Se o primeiro servi-
dor estiver em baixo {desligado), o0 novo servidor 22 R
poderd, por exemplo, continuar a validar os utiliza aaaan
dores. Na pratica, o segundo servidor nao fica com Fie 3.13 0 Servidor 2 ficou a
uma réplica exacta do AD do primeira servidor, ﬂmﬂ;:f m

mas este ponto sera focado mais a frente. dor 1,

1
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* Nova arvore em floresta existente. Nesta  sucolacom
situacao ja tem de existir uma floresta
criada e, pelo menos. um Domain Con-
troller. E possivel criar um novo dominio ’
floresta ja existente.

totalmente auténomo do outro DC (ja
crindo anteriormente) na floresta exis- ”
tente, embora se consiga ter acesso
aos recursos do anterior dominio, dado o ' :
* Member Servers — sdo servidores que ™M
estao associados a um dominio ja exis- ?r
tente, ou seja, sa0 apenas membros do —
dominio, mas nao sao controladores de - m J

que este novo val ser criado dentro da
dominio. Um servidor configurado como
Member Server reconhece os utilizado-
res, grupos e recursos do Domain Con- i
trolfer, podendo ainda disponibllizar os

Seus minﬁ recursos utlizadores exis- Fig 3.14 Esguema da mplomentacho de nova Srvom comprats pon

tentes no Domain Controller. quateo dominios., Neste exsmplo fol ﬂrigdr?mun nove
* Standalone Server — sao servidores que eﬂﬁﬁﬂemmh% mﬂ:ﬁmlﬂ

podem aderir a um grupo de trabalho
existente ou até mesmo criar um, mas nao fazem parte de um dominio e
também nao contém o AD.

Para determinar o papel de um servidor (Windows Server 2003 e Windows 2000
server), basta ir 8 janela Os meus locais na rede (My Network Places), clicar com o
a0 direito do rato sobre um computador, ir ao menu, seleccionar a janela Pro-

ades (Properties) e fazer a verificagio.
Em alternativa & obtencdo da mesma informagéo, podem seguir-se os seguin-
& passos:
* ir a0 menu Start/Run, digitar emd e clicar em OK;
* no command prompt, executar o comando net accounts;
= varificar o status que surge na linha Computer Role.

Jominios, arvores e florestas

Mais uma vez se aconsetha a reler a informacao contida no capitulo 1.5. desta
dade, para recordar as diferencas entre um dominio, uma arvore e uma floresta,

Um dominio Microsoft existe a partir do momento em que se instale o primeiro
do dominio. Os servidores DC que correrem com Windows Server 2003 & Win-
5 2000 Server conseguem trocar entre si actualizagdes do directério, pro-
50 chamado Multimaster Replication. Normalmente, uma rede com um sé
inio & apenas instalada em empresas pequenas e,/ou simples, enquanto que
presas com maior projeccao preferem utilizar redes com mais de um dominio,
seja, uma arvore (ou floresta).

Uma arvore & um conjunto de dominios colocados de forma hierarquica, a partir
ge um dominio de raiz {um DC).

Uma floresta ¢ um sistema de varios dominios (um conjunto de arvores asso-
adas) que partilham recursos.



Protocolos

Os protocolos mais usados sao o NetBEUI, o NWLink (IPX/SPX) e o TCP/IP.
entanto, nac se devem instalar maltiplos protocolos, a nao ser que as caracterists
cas do sistema assim o obriguem a fazer, Nao & muito dificil optar pelo protoco
a usar no Windows Server 2003, uma vez que o Onico protocolo que o Windows
Server 2003 instala por defeito é o TCP/IP e, além do mais, a grande maioria dos
servicos do Windows Server 2003 é dependente do protocolo TCP/IP. nomeads
mente em relagdo aos servigos usados na Internet, como, por exemplo, o DNS. @
DHCP, o HTTP & o MAIL, entre outros. Configurar o TCP/IP requer alguns conhec
mentos sobre alguns topicos - o que & um endereco IP, um subnet mask, un
default gateway e se preferimos usar um servidor DNS (para principiantes) ou
DHCP. Convém saber do que trata toda esta informacao sobre este protocols,
antes da sua configuragao.

O que & novo no Windows Server 2003 é que este sistema operativo
sequer oferece o NetBEUI como opgdo de protocolo, ficando-se apenas pelos pre
tocolos IPX e AppleTalk como alternativas ao TCP/IP. O NetBEUI esta disponivel
CD do Windows Server 2003, na directoria \valueadd' msft\net\netbeul, mas pan
0 encontrar & preciso procurar com alguma atengao!

0 uso do IPX/SPX em simultdneoc com o TCP/IP € necessano quando se pre
tende gue um cliente de uma rede Microsoft aceda a um servidor NetWare de
modo transparente, Isto &, poder aceder ao servidor NetWare como se estivesse
aceder a0 Windows Server 2003 ou a0 Windows 2000 Server.

Tipos de licenca

Existem dois tipos de licenga, que devem ser bem distinguidos, para evitar pre
blemas posteriores e, por vezes, dispendiosos: licengas de utilizagdo dos sistemas
operativos ¢ licencas de cliente:
= Licenca de utilizacdo dos sistemas operativos — £51a licenga vem em Conjuns
com um sistema operativo (S0) adquirido legalmente e até serve de prova 0
compra, por exemplo, com o Windows 9x, o NT Workstation, o 2000 Profes
sional ou o XP Professional. Esta licenca permite instalar e usar o sistem
operativo adquirido.
Por cada Windows Server 2003 instalado & necesséria a compra de uma
licenga de servidor. '

Quando se trata de um servidor onde existem computadores-clientes que s&
ligam a ele para acederem aos fichelros e bases de dados, entre outros recursos
partilhados, € necessdrio adquirir, para cada cliente, no s6 uma licenga de utiliza
¢do do SO, como também uma licenca de acesso cliente, chamada CAL (Client
Access Licence), que autoriza o SO a ser cliente do servidor.

0 Windows Server 2003 permite ter dois modos de licenciamento dos clientes
(CAL), licenciamento per server e per seal.

= Licenga per server — além da licenga de utilizagdo do sistema operativo que

cada computadorcliente tem de ter, & necesséaria outra licenga de acesso
cliente (CAL) para aceder ac servidor. Neste tipo de licenciamento, o servidor
deve ter um nimero de licengas igual ou superor ac nomero de clientes ligados
em simultineo ao servidor, Por exemplo, se tivermos uma rede com um servidor
e 50 computadores e se, no maximo, estiverem 30 clientes ligados em
simultéaneo ao servidor, apenas sera necessano adquirr 30 licencas de acesso




cliente, Este licenciamento adequa-se mais a empresas que 1ém apenas um ser-
vidor ou que trabalhem por turmos. Se tivermos dols servidores, & necessario
contabilizar para cada um o nimero maximo de clientes gue acedem em simults-
neo a cada servidor, Por exemplo, se existirem 30 clientes a aceder, simultanea-
mente, ao servidor 1 e, noutro momento, os mesmo 30 acederem ao servidor
2. & necessario adguirir 30 + 30 licencas CAL. Tém de ser adquindas 30 licen-
gas CAL por cada servidor, visto as licengas serem aplicadas ao servidor,

= Licenca per seat - este tipo de licenga difere da anterior pelo motivo de cada
ligacao cliente-servidor requerer uma licenga. Este tipo de licenga é necessé
ria por computador-cliente e ndo por utilizador. Se um utilizador aceder Bo ser-
vidor através de um portatil, quande se encontra fora das instalagoes da
empresa, e, em outra altura, através de um computador de secretéria,
quando se encontra no interior das instalacoes, entdo sdo necessdarias duas
licengas CAL, uma por cada PC. Caso este utilizador quelra aceder de casa a
partir do seu computador particular, terd de ter outra licenga (neste caso,
uma terceira licenga), Em contrapartida, se um determinado computador for
partilhado por 3 utilizadores, apenas temos de adquirir uma licenga.
Esta licengca CAL permite a gualquer pessoa que esteja num computador ace-
der a qualguer um dos servidores, independentemente do nomero de domi-
Mios que o sistema contenha.

Exemplo 1:

Vamos imaginar que se tém 4 servidores, 20 empregados e 35 computadores

orkstation (20 computadores de secretaria e 15 portateis). Neste exemplo exis-
iem mais computadores do que pessoas, devido aos portatels e aos computado-
s de acesso geral. O objectivo @ que todos 0s 20 empregados possam aceder a
salquer servidor em qualquer altura. Com licengas per server seria necessario
omprar 20 licencas CAL para cada servidor, ou seja, 80 CAL no total. Com licen-
sas per seat, bastaria uma licenga CAL para cada uma das 35 maguinas. Neste
@so, seriam necessdrias 35 CAL (uma par computador). Neste exemplo, o licen-
amento per seat ganha vantagem,

Exemplo 2:

A empresa @ composta por um servidor @ 100 computadores-clientes, mas
abe-se que, no maximo, s6 20 computadoresclientes estarao a aceder ao servi-
or. Com o licenciamentc per server, basta adquirir, no maximo, 20 licengas,
mquanto que no licenciamento per seal seriam necessanas 100 licengas, uma
por cada computador que aceda ao servidor.

* Se formos clientes da Intermnet e se acedermos a servigos de HTTP e FTP do
gervidor, ndo & necessario adquirir licencas CAL, mas existe um sendo: se existi-
rerm paginas WWW (World Wide Web) a aceder a uma base de dados SQL Server,
|4 é necessdrio ter uma licenga de acesso ilimitado e, se acedermos via Internet
80 servidor e executarmos o logon no servidor para acedermos a ficheiros ou
impressoras, entao também necessitaremos de uma licenga CAL.

temas multi-boot

Sistema muiti-boot ou dusakboot significa que, no arranque do Windows Server
2003, surge um menu onde constam os sistemas operativos instalados nesse com-
putador e & possivel seleccionar, entre eles, aquele que se pretende utilizar, Assim,
no mesmo computador podem estar instalados, simultaneamente, o Windows Server
2003, como também o DOS e o Windows 95, por exemplo (o DOS tera de ser insta




lato sempre antes do Windows 2000/NT ou do Server 2003). E claro que os sis
mas operativos nao correm todos em simultadneo, mas sim alternadamente,
spante a opgao feita no arranque, Este sistema pode tornas-se Gtil, por exemplo, S
depararmos com software que s6 & compativel com um ou outro sistema operativo.

Esta situagao & util num laboratdrio de uma sala de aula, ou em casa, quand
se pretende utilizar 0 mesmo computador para se instalar diversos sistemas of
rativos, com vista & realizagdo de testes de Instalacdo e de configuracdo, ser
necessidade de custos adicionais a nivel de hardware,

Caso se pretenda instalar um servidor para funcionar a tempo inteiro como ses
vidor numa determinada organizagdo, ndo se deve optar por instalar diversos sis
lemas operativos; um servidor deve estar permanentemente ligado para g
esteja sempre disponivel, sem que haja a preocupacao de o ligar ou desligar,

Nome do computador e do dominio

Parece algo sem importancia, mas € uma boa idela planear 05 nomes a us:
nos servidores. E facil lembrarmonos de nomes como “escritdrio”, “producdo”.
ou “nome_da_empresa”, quando se tem uma pequena rede local (LAN), mas,
quando se comeca a ter mais do que aguela meia-dizia de servidores, comeca 2
tornar-se dificil recordar quem € o qué. O trugue esta na simplicidade, mas tam
bém no aspecto pratico. Convém dedicar algum tempo a este assunto, pols.
embora seja facil alterar posteriormente o nome do servidor, ndo é tdo facil alteras
as centenas ou as milhares de workstations de utllizadores que estdo ligadas
ele. Dai a importancia nao so da escolha do nome de cada computador,
também do nome do dominio a que o computador pertencerd. Ao instalar ¢
Windows Server 2003 ou o Windows 2000 Server tem de se atribuir um nome de
dominio NetBIOS; este nome pode ter até 15 caracteres, para que seja compative!
a0 mesmo tempo com o Windows NT Server, de outro modo néo é possivel a inte
gragao deste Gitimo com o Windows Server 2003 ou o Windows 2000 Server. 0
nome NetBIOS é visto por todos os sistemas operativos da Microsoft.

Se, mals tarde, o servidor for promovido a Domain Controller, entao também se
torna necessério indicar o nome de dominio DNS. No caso do Windows Server
2003 ou do Windows 2000 Server, 0 nome de dominio ndo pode ser apenas uma
unica palavra ou um nome NetBIOS, tera de ser uma entrada DNS, como, por
exemplo, escola.com.

Nomes de dominios DNS

Normalmente, uma rede com um sd dominio & apenas instalada em empresas
pequenas e/ou simples. Empresas com malores dimensodes tendem a utilizar
redes com mais de um dominlo, por exemplo, uma floresta composta por diver
sas arvores. No entanto, o nome de dominio s6 adquire mais relevancia quando
o servidor é convertido em DC, apos a instalagdo do Windows Server 2003 ou do
Windows 2000 Server. Mas, como ja foi dito, alterar um nome posteriormente &
instalagao do servidor pode tornar-se bastante complicado, devido ao Active
Directory ja instalado e as workstations que ja se encontram no sistema.

Caso a maquina esteja ligada directamente & Internet, tem de se registar o
nome do dominio antes da promogdo a DC. Numa organizagio em que exista um
dominio, por exemplo, escola.com e um ou mais subdominios, por exemplo
norte.escola.com e sul.escola.com, 56 & necessario registar o primeiro dominio.



Configuracao do TCP/IP

Para configurar o TCP/IP € importante que se compreenda o seu funciona-
nento. Para formar uma ligacao em rede de varios computadores, de modo que
possam trocar entre si informacoes, cada computador tem de estar identificado
fom um enderego, ao qual se da o nome de enderego IP. Uma parte do enderego
? de cada computador identifica-o na rede (Host ID - identificador do computador

de qualquer componente da rede com endereco IP) € uma outra parte identifica

rede a que o mesmo pertence (Network ID ~ Identificador da rede). Todos os
computadores da rede devem ter um endereco IP com o mesmo Network 1D e
ada cliente (host) deve ter um Host D diferente. Para comecar, & necessdrio
sscolher o endereco IP e a subnet mask a usar pelo servidor.

Como se sabe, um endereco IP consiste num conjunto de quatro bytes separa-
08 por pontos, nao podendo o 1.7 byte ser 127 nem malor que 223, nem ser zero,

O subnet mask indica qual a secgdo do enderego IP que representa a Network
D e qual a que Identifica o Host ID. Sendo assim, & necessario ndo s configurar
i endereco [P para cada computador, como também se torna imperativo infor-
par o sistema sobre a parte do endereco que representa a identificacdo da rede,
isto € feito através da especificagdo de uma subnet mask,

Se o computador pertencer a8 uma rede local privada, entdo a escolha de qual-

2r endereco IP e de qualquer subnet mask é possivel, visto a rede nunca chegar

interagir com uma rede piblica, tipo Internet.

No caso de os computadores estarem ligados 8 Internet (rede pablica), entdo &
ecessarnio solicitar ao ISP o endereco ou a gama de enderecos que podem ser
g=acdns.

Ma nossa instalagao val-se utllizar o servidor numa rede local, pelo que nao é

arigatorio respeitar as classes de enderecos [P utilizadas na Internet. O nosso
ervidor vai ser instalado com IP fixo, com endereco classe C 192.168.1.1 e com
jubnet mask 255.255.255.0. Na nossa rede podem existir 254 host,

Para informagéo mais detalhada deve ser feita uma revisao 4 Unidade 2, sobre
nderecos IP.

. Particoes

Particionamento e formatacao

Uma particao de disco & uma forma de dividir o disco de modo a que cada sec-
0 funcione como uma unidade separada. Ap criar particoes num disco, estdse a
idir o disco @m uma ou em mais areas, que podem Ser formatadas para uso por
m sistema de ficheiros, como o FAT (File Allocated Table) ou o sistema de fichei-

Ha, entao, que decidir que tipo de utiliza¢do se pretende dar ao servidor, para, a
artir dai, se decidir a quantidade e os tamanhos necessérios para cada particdo a
- Talvez a longo prazo se torne mais conveniente ter os dados numa particdo e
slstﬁnannulm Nesse caso, apenas se necessita de espaco suficiente para o
mna’gumh’rga sugerindo-se talvez um minimo de 4 GB de particdo. Caso se
tenda também usar servicos de instalagdo remota, convém deixar de parte uma
) narﬂgﬁuapmuapamasmﬂm.mmﬂmmefe#mi&sampmmmm#
jel ter um disco com a maxima capacidade existente no mercado.




Se seleccionarmos uma nova particdo durante o processo de configurags
(setup), deve-se criar @ medir apenas a partigao na qual se ird Instalar o ow
Sarver 2003, Apds a instalacdo do Windows Server 2003, deve usarse o Disk
Management para particionar o restante espaco no disco duro. Isto significa que.
se a instalagao do Windows Server 2003 for feita através de CD-ROM, o programa
de setup inicial permite fazer o particionamento e a formatagao durante a instals
;80. Assim sendo, ao fazer uma nova instalacao por meio de um CD, o program
de configuragao (setup program) examina o disco duro para determinar a configs
ragao existente, e oferece as seguintes opgoes: |

* Uma nova partigéo num disco duro nao particionado. Se 0 disco duro ndo este
ver particlonado, pode-se criar ¢ decidir o tamanho da partigao do Windo
Server 2003,

* Uma nova particdo num disco duro particlonade. Se o disco duro estiver pars
cionado, mas conta com espago nao particionado suficiente no disco, pooe
-5 criar a particao para Windows Server 2003 no espago nao particionado,

= Instalar em particao existents. Se o disco duro j& conta com uma partic
suficientemente grande, pode-se instalar 0 Windows Server 2003 nessa pas
ticdo. Se ja existe um sistema operativo na particao existente, efectuar uma
nova instalacdo significa instald-la por cima da existente, apagando-a,

* Apagar uma particao existente. Se um disco duro tem uma partigdo existenta,
pode-se apagala para criar mais espaco de disco ndo particionado para a pas
tigao do Windows Server 2003. Ao apagar qualquer partigio existente, apags
-5e iguaimente quaisquer dados que nela possam estar guardados.

Caso se pretenda particionar o disco antes da instalagao, € possivel fazéfo
através do programa fdisk do DOS e, depois, podem-se formatar as particies cné
das com o comando format.

Seja como for, antes de qualquer instalacdo do Windows Server 2003, & neces
sario decidir qual o esquema de partigoes a usar.

Apds ter criado a particio sobre a qual se ira instalar o Windows Server 2003,
o processo de configuragao permite seleccionar o sistema de ficheiro com o qua
formatar a particao.

0 Windows Server 2003 suporta os seguintes sistemas de ficheiros (file systemg

* NTFS (NT File Systemn) versdo 5 - sistema de ficheiros mals fidvel (suporta ni
de seguranc¢a C-2) e recente. Com bom desempenho num disco grande, é o sis
tema de ficheiros recomendado’.

Atengdo: 0 Windows Server 2003, o Windows XP, o Windows 2000 e o Windows NT
500 05 Unicos sistemas operativos que podem aceder a dados num disco duro loca
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gue & formatado com NTFS: ndo permite aceder as particoes a parlir de DOS. por
gxemplo. Caso se pretenda instalar o Windows 2000 ou o Windows Server 2003, mas
também instalar ou manter uma instalagao existente do Windows NT, convem que
gste tenha o Service Fack 4 instalado e, alem disso, convem sempre que o Windows
2000, ou o Windows XP, ou o Windows Server 2003 seja o ultimo a ser instalado.

* FAT 32 - sistema de ficheiros que apareceu com a segunda versao do
Windows 95 (versdo OSR/2 ou posterior); & uma evolugao do FAT 16, usado
pela familia Windows 9x, Windows 200x, Windows XP e Linux (mas nao & supor
tado pelo Windows NT). E utilizado em discos de maiores dimensdes, oferece
malor seguranca (cna copias de seguranca do Sector de arranque — Doot sector)
& melhor aproveitamento do espaco utll em disco (consegue criar clusters de
pequenas dimensoes - 4 kB).

* FAT ou FAT 16 (File Allocation Table) - sistema de ficheiros mais antigo (usado
no MS-DOS, no Windows 3.x & no 95, por exemplo) € simples; € bom para dis-
COS peguenos & com boa compatibilidade.

Deve optarse pela formatacao com FAT caso se necessile aceder as partigoes
a partir de DOS ou se o sistema correr com o Windows 95, Este tipo de formata
ga0 nao suporta partigdes com tamanho supenor a 2 GB.

Ha também sistemas de ficheiros em discos que podem ser lidos pelo Windows
server 2003, mas que nao podem ser usados para formatar discos rigidos:

- CDFS (Campact Disk File System) — sistema de fichelros usado em CD-ROM,
- UDF {Universal Disk Format) - sistema de fichelros usado am DVD.

Conversao para NTFS

Caso se Inicle uma instalacao do Windows 2000 ou do Windows Server 2003
num computador que | conta com discos particionados em formato NTFS, entao
#stas particoes serdo automaticamente convertidas em NTFS 5; se tivermos um
servidor criado numa drive FAT, ha sempre a opcao de converter posteriormente
g@ste sistema de ficheiros para NTFS, bastando para tal abrir uma linha de
gomando e digitar convert ¢: Sfs:mntfs., onde "¢ & 0 Volume que se pretende con-
werter. Mas como, depois, nao ha regresso possivel
para FAT, convém ler a certeza que se pretende
mesmo converter o FAT para NTFS. Para se obter
mais informacoes do comando Convert, deve-se Fig 318 Linha de comandos com o comanda Convert
gscraver na linha de comandos help convert.

Fig. 318 Manual do comando Convert



Particoes Boot e System

Ha dois grandes grupos de ficheiros de sistemas, que sdo o system files
ficheiros de 50 instalados no direct6rio \windows, para o caso do Windows Ses
ver 2003, e no directério \winnt, no caso de ser Windows 2000 Server e/os
NT Server — e o boet files — ficheiros usados para arranque, cOm Menu pan
selecgao do SO a usar. Assim sendo, fazer um boot em varios sistemas operat
vos nao & mais do que arrancar com diferentes sistemas operativos nur
mesmo computador. Ha que ter em atengao, no entanto, que, ao arrancar cof
um determinado sistema operativo, apenas estardo disponiveis 0s servigos ins
talados nesse mesmo sistema operativo. Uma configuracdo dual boot permite
entdo, escolher entre dois ou mais sistemas operativos, cada vez que se rel
cie 0 computador.

Resumindo, particdes boot (boot partition) comtém os ficheiros de boot (tipk
camente em ¢:) e partigoes system (system partition) contém os ficheiros de
sistema.

Normalmente, nao se iria formatar a particdo na qual reside o Windows Se =
2003 com FAT ou FAT 32, a ndo ser que se necessitasse de uma configurag
dual boot.

Nota: Num servidor que esta a trabalhar a nivel prético, ndo € usual ter-se mais
que um sistema operativo instalado. Um servidor deve estar sempre ligado par
estar sempre disponivel.

2.3. Hardware

Requisitos do servidor

Os requisitos de hardware para a instalagao do Windows Server 2003 ou do
Windows 2000 Server dependem das versdes utilizadas e podem ser divididas
em:

* Requisitos minimes - representam o hardware obrigatorio para se conseg
instalar o sistema operativo,

* Requisitos recomendados — representam o hardware que se deve utilizar para se
conseguir um funcionamento adequado do servidor. Os requisitos recomends
dos ou reais variam consoante a configuracao do sistema e as aplicagdes &
funcionalidades que se escolheram para instalar.

* Requisitos maximos — indicam qual o hardware maximo que cada versdo de
sistema operativo suporta: acima destes valores, o sistema operativo no
reconhece o hardware.

Na tabela 3.6 encontram-se 0s requisitos minimos e recomendados para execy
tar o Windows Server 2003, o Standard Edition, o Enterprise Edition, o Datacenter
Edition ¢ o Web Edition, e na tabela 3.7 para as versbes Small Business Server
2003 Standard Edition e Premium Edition.
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0Os requisitos recomendados variam consoante a aplicagao que se da ao servi
jor, pelo que, idealmente, deve-se utilizar o melhar processador possivel e a
méxima memodria RAM. Nos discos rigidos deve-se utilizar, de preferéncia, discos
SCSI e respectivas controladoras (Ultra Wide, se possivel). Quanto ao espago do
fisco, quanto malor, melhor! Nestas coisas, mais vale ter espago livre a mais do
que faltar mais tarde.

Claro gue isto é valido desde que ndo se esquegam oS requisitos maximos
uportados pelo Windows Server 2003 e restantes versoes, e 05 custos que pode
Bcarretar uma escolha demasiado sobredimensionada do servidor.

HCL

. Verificar se todo o hardware a Instalar esta na HCL (Hardware Compatibility
Ust) - lista em que a Microsoft coloca todo o hardware que @ recaonhecido como
suportando Windows Server 2003 - o hardware que funciona seguramente com o
Vindows Server 2003, Esta lista é fornecida com o produto em manual proprio e
lambém se encontra no CD-ROM do Windows Server 2003 e do Windows 2000
Sarver (na pasta \support/, ficheiro heltxt), bem como na respectiva pagina do

ite da Microsoft na Internet (http://www.microsoft.com/hel/default.asp).
Isto ndo significa, obrigatoriamente, que nao existam outras pegas de hardware,
sm qualidade, no mercado, que nao funcionem & mesma, apesar de ndo consta-
da tal lista. Em situactes como esta, deve-se verificar se os drivers funcionam,

& Isto acontecer, & porque o hardware & compativel.

Arquitectura do disco

Como j& foi referido nos requisitas, aconselham-se discos SCS| e respecti-
yas controladoras, Ultra Wide, de preferéncla, de modo a garantir um bom
desempenho do computador-servidor. Podem existir discos IDE e SCSI num

psmo servidor, embora, nestes casos, se devam escolher os discos € as con-
troladoras mais répidos e repartir os ficheiros mais usados por discos indepen-
gdentes.

Mirrors [Espelho)

Um mirror, ou espelho, de um disco ou partigcao,
mais ndo & do que uma duplicagao do disco e partigdo,
gue o segundo disco @ uma cdpia fiel do primeiro.
Caso um dos discos avarie, o outro continua a trabalhar
tem que os utilizadores notem paragem do servidor.
Apds a detecgdo, € possivel retirar o disco avariado,
retirando, ou seja, "partindo” o mirror dos discos e,
depois, colocar um novo disco e fazer novamente o mir-
ror do disco, em que serd feita uma copia integral para
novo disco. Fig. 3.17 Espeiha de discos
Este tipo de opgdo é interessante na altura de subst-
tuir os discos existentes no servidor por outros de maior
capacidade, sem ter de reinstalar 0 sistema operativo.
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2.4, Software

O coragdo de um computador & o seu sistema operativo: o software que
trola 0 seu hargware. Como 0 nome indica, o sistema operativo opera o comput
dor. E ele que carrega aplicagoes para a memdria do computador, corre essas
aplicagoes e controla os dispositivos periféricos. como discos e impressoras,
sarve de interface com os utilizadores.

Drivers da controladora de disco

Us drivers para as mais importantes controladoras de disco encontram-se ng
software de configuragao (sefup). Se, porventura, surgirem alguns problemas e
reconhecimento dos mesmaos, & sempre bom ler por perto uma disquele que con
lenha esses drivers, para 0s carregar sempre que necessario, durante 0 processs
inicial de instalacao (ecra azul - tecla FB).

Fig. 318 Seleccloner F8 para so ascolier o5 Fig 3.19 SelRcoonar a disquete com o dmer da nova
drivers das novas controladonas cantmladora

Disk cache [Cache de disco)

0O sistema intitulado Disk cache deve ser activado no caso de se pretende:
fazer uma instalagao a partir do DOS ou do Windows 3.1., antes mesmo de se
iniciar a instalacao, para aumentar a velocidade de carregamento dos ficheires
de instalagaoc. Para configurar o SMARTDRIVE, basta digitar o comando
SMARTDRV.EXE 8192, no ficheiro aurfoexec.bat, & reiniciar o computador,

Setup Disks

A maneira mais rapida de instalar o Windows Server 2003 e o Windows 2000
server €, como ja fol dito, através do CD de instalagao, principalmente se o disco
nao estiver formatado ou particionado. Mas imagine-se 0 caso de o computador
nao permitir um arranque através do CD-ROM. Neste caso, com 0 Windows 2000
Server tem-se a possibilidade de se proceder & instalacdo por meio de um con
junto de quatro disgquetes de arranque - os setup disks - que contém o soffware
de instalagao e permitem iniciar a instalacdo ou uma reparacao, acedendo ao CD
-ROM depois de efectuado o carregamento dos respectivos drivers,



Caso nao se tenham essas disquetes, que, normalmente, vém no CD-ROM de

talacao do Windows 2000 Server, nao é caso para desespero! Estas disquetes,
hamadas setup boot disk e setup disk 2, 3 e 4, podem ser criadas executando-
&8 0 seguinte comando (sendo d: a drive que contém o CD de instalagao):

d:\ bootdiskmakeboot.exe a:

Depols & s0 colocar a primeira disguete (setup boot disk) na drive de disqueles
 ligar 0 computador,

‘Atencdo: Antes de criar as disquetes, convém ter a certeza que elas estao for-
yatadas, e deve-se configurar a BIOS do computador para realizar o arranque pela
e de disquetes.

No Windows Server 2003 ndo existe esta possibilidade de se criar as disquetes

& arrangue. Se pretendermos arrancar por disquetes, temos de as cnar a partir do

D-ROM de instalagao do Windows 2000 Server, ou utilizar uma disquete de arran-

e do Windows 98 que contenha os drivers do leitor de CD-ROM, para que este

@ia reconhecido, ou, ainda, com uma disquete de MS-DOS com os drivers do leitor
s CO-ROM.

icos a instalar

0= servigos disponibilizados pelo SO Windows Server 2003 ou pelo Windows
D00 Server sdo software com varias fungbes e muitas larefas utels e especif
as. No entanto, no processo de instalacdo devem apenas instalar-se aqueles ser-
gos essencials para a Instalagao, de modo a evitar possiveis complicacoes.
dialquer outro servigo poderd ser instalado posteriormente, através do icone Adi-

ar/ Remover Programas,

are aplicacional

Software aplicacional sdo todas as aplicacbes que terdo de ser reinstaladas
pos a instalagao (e ndo upgrade) do Windows Server 2003 ou do Windows 2000
Berver, dado que as aplicagbes registam informagao relevante no registry, pelo
ye nao estardo convenientemente configuradas apds a instalagéo do SO.

Executaveis de instalacdo

Pode iniciarse a instalagao do Windows Server 2003 ou do Windows 2000 Server
or melo de um dos seguintes comandos:

» winnt.exe — exgcutdvel de 16 bit gque Inicia a instalagao a partir do DOS, Win-
dows 3.1 ou do Windows for Workgroups;

» winnt32.exe — executdvel de 32 bil que inicia a instalag@o a partir do Windows
NT, do Windows 9x ou de uma versdo do Windows 2000 previamente instalada.

E claro que, ao iniciar uma instalagdo por meio do CD-ROM ou a partir do arran-
ue com os setup disks criados & partir do CD-ROM de Instalagao do Windows
2000 Server, ndo é necessario escolher um dos executaveis, visto o setup se ini-
star automaticamente.




2.5. Processo de instalacao

Modos de arranque

Por modos de arrangue entendem-se 0s varios processos que podem ser usac
para dar inicio & instalacdo do Windows Server 2003 e do Windows 2000 :
Entao, pode-se arrancar:

* a partir do CD-ROM. Neste caso, basta configurar o BIOS, colocar o CD na :
pectiva drive e arrancar com 0 computador. A vantagem consiste em se pode
iniciar a instalagdo mesmo que o disco ndo esteja particionado ou formatado;

* a partir do CD-ROM, sobre o Windows 9x/NT/2000 Professional/XP. N
¢aso, basta colocar o CD na drive e seleccionar a opgao de instalacao;

* com disquetes e depols partir do CD-ROM, Esta situacio (ver Setup disks) é
quando o computador ndo consegue arrancar a partic do CD-ROM. Entdo, ©
se @ primeira disquete de instalagao na drive a: e o CD na drive de CD-ROM.
No Windows 2000 Server, estas disquetes podem ser criadas a partir do CO
-ROM do sistema operativo (ja analisado anteriormente),

O CO-ROM do Windows Server 2003 ndo inclul a possibilidade de se criar o
quetes de arrangue, mas pode-se utilizar uma disquete de arrangue do DOS
com os drivers do leltor de CD e arrancar com o ficheiro d:\I1386'\winnt.e:
sendo d: a drive do CD-ROM;

* a partir de um share na rede. Com este modo € possivel iniciar a instalags
através de uma ligagdo, em rede, a um servidor que tenha uma cépia ¢
ficheiros de instalacdo (em pasta partilhada) ou um CD-ROM;

* a partir de uma copia residente no disco. Este modo é (til por reduzir o temp
total da instalagao, bastando para isso copiar o conteddo da pasta (foide
‘1386 para uma particao do disco.

Tipos de instalacao

Pode-se instalar o Windows Server 2003 de varias maneiras e hd miltipk
opgoes e requisitos de sistema para cada método de instalagao.

= Instalar um novo sistema operativo, ou seja, fazer a instalacdo num servide
gue nada tem instalado.

* Fazer a Instalacao num computador que j& tenha um sistema operativo Micro
instalado. A Instalagdo do Windows Server 2003 sera realizada numa partigas
ou num disco que ndo tenha nenhum sistema operativo 4 Instalado. Assim, ¢
arrangue do computador, & possive! optar pelo sistema operativo a arrancar.

* Fazer a Instalacdo a partic de uma actualizacao (upgrade) de um servidor g
ja tenha instalado o Windows 2000 Server ou o Windows NT 4.0 Server.

Antes de iniciar a instalagdo, falta ainda obter a licenga do sistema operative
No caso do Windows Server 2003, é necessério comprar um CD-ROM com o sis
tema operativo, que, por sua vez, inclul o respectivo nGmero de licenca. A seme
Ihanga do Windows XP, a Microsoft tenta combater a pirataria utilizando uma protec
¢ao adicional e, além do nimero de série, é necessario activar o produto, para q
este funcione. Esta activacdo é feita automaticamente, caso se possua Internet,
ou via telefone para a Microsoft. Em ambos os casos é verificado se o nidmero de
séne do Windows nao fol ja “activado™ noutro computador, pois, caso isso aco
te¢a, 0 Windows Server 2003 nao funciona.




Outro detalhe relacionado com esta chave de activagao & que ela esta assoclada
80 hardware do computador. Portanto, ndo é aconselhdvel fazer uma “instalagao
pam expenéncia” num computador, anles de realizar qualquer upgrade de hardware
{para evitar ter de telefonar para a Microsoft uma segunda vez). Claro que é possivel
experimentar a instalagao do Windows Server 2003 numa outra maquina, mas sem
lue se proceda a activagao do mesmo, |a que a Microsoft da 30 dias para o activar,
Mas o melhor gque se tem a fazer & proceder a instalagao, em definitivo, na maquina
desejada, ja com todas as “pecas” instaladas e upgrades de hardware efectuados.

Inicio da instalacao

.~ Como ja foi referido, existem diferentes maneiras de se iniciar uma instalagao

g um servidor Windows Server 2003.

Vamos abordar duas opgoes distintas de iniciar a instalagao do Windows Ser-
pr 2003,

1.* opcao - vamos iniciar a instalacdo do Windows Server 2003 a partir de um
computador com o Windows XP Professional ja instalado. O novo sistema opera-
w0 serd instalado numa nova particdo a criar durante a instalacap. Esta opgao
wodera ser interessante, caso se utillze um computador do laboratério da sala de
Bula ou um computador de casa, em gque o objectivo € estudar e experimentar a
nstalacao e o funcionamento do Windows Server 2003.

2." opcao - a segunda instalagao sera realizada atraves de CD-ROM, num com-
sutador sem nenhum sistema operativo instalado e sem nenhuma particao criada
0 disco. Como j& vimos, com acesso a um CD-ROM instalado no servidor, basta
entrar no programa de configuracio do BIOS, seleccionar esta opgdo, colocar o CD
o Windows 2003, reiniciar o computador @ esperar que a instalagao corra auto-
aticamente.

Este tipo de instalacao @ designada instalacdo limpa e é utilizada na instalagao
s servidores que estdo a funcionar a “tempo inteiro” como servidores. Um servi-
gor deve estar sempre ligado, para estar sempre disponivel.

nstalacao

Finalmente, vamos comecar a instalar o Windows Server 2003 (versao portuguesa).
Maos a obra...

1." opcao de instalacao

Instalacdo realizada a partir do CD-ROM, com o
Windows XP Professional Portugués [a instalado e
gom espaco em disco para se criar uma nova par-
ficao. A instalacdo serd assistida pelo instalador.

Vamos ligar o computador & aguardar que o
indows XP Professional arrangue completa-
mente. De seguida, introduz-se o CD-ROM do Win-
gdows Server 2003 no leitor de CD e aguarda-Se
gue o arrangue da instalagao inicie automatica-
smente. Caso isto nao aconteca, deve-se abrir 0
CD-ROM e clicar duas vezes sobre setup.exe, que
g2 encontra na raiz do CD-ROM, e aparece a janela

Fig. 3.20 Mend que surge apds a iInserao do CD-
a : -HOM dé instalacao do Windows Senpar
da figura 3.20. 2003



Fig 321 Clicar em OK pora resirar Nova Instalagan
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Fig. 323 Seleociong’ Segulnte porn reallrds nova s
Iaacio

A terceira opgao, Verificar a compatibilidade
sistema, serve para fazer um diagndstico ao oo
putador. Seleccionada esta opgao, podese est
Iher entre visitar o site da Microsoft ou verific
automaticamente a compatiilidade do sistem
operativo,

Feito o diagnostica, e estando certos de gue
se deseja instalar o Windows Server 2004, clics
-5¢ na opcao Instalar o Windows Server 2003
Standard Edition, ¢ salla-se para o ecra da hige®
B B

MNéste lipo de instalacdo, a8 sequincia de arrangue de
BIO5 da placa-mae do compuiador ndo precisa de estae
configurada para arrancar pelo leitor de CD-ROM

Outra opcao de arranque pode ser feita clicancs
duas veres no ficheiro d: /1386 /WINNT32.EXE. &
surge também a janela da figura 3.21

Como se estd a instalar 0 Windows Serves
2003 a partir do Windows XP Professional, né
& possivel realizar a actualizagao do sistems
operativo: assim, pressiona-se o botao OK, pars
Continuar

Clicar em Seguinte, para continuar com 8
nova Instaiacao (nao & possivel realizar uma
actualizacan)

Apos a indicacao de nova instalagao, ha que “ler” o contrato do uso do Win
dows Server 2003 e, caso se concorde com ele, escolher Aceito este contrato &

depois, clicar em Saguinte.

Imediatamente apls a aceitacao do contrato, temos de Introduzir 0 numens
de série do Windows Server 2003 (e, como ja fol menclionado, para além dests
naomero de série, val ser I[gualmente necessario, no final, um cOdigo de aciive

Cao).

Fig. 3.23 Contrato da lieenca do Windows Senver 2003

Fig 3.24 Insenr numero oe Serne 00 Windows Sene
2003,



Segue-se ¢ quadro das opgoes de instalagao.
Em Seleccione o idioma principal e a regiao que pre-
tende utilizar devem seleccionarse o idioma & ©
pais que se quer em primeiro lugar (idioma e pais
predefinido). No nosso caso,. a escolha € Portu-
gués (Portugal).

Caso se tenha escolhido Opcoes avancadas,
na figura 3.25, pode-se indicar a pasta de ori-
gem e 8 de deslino, ou seja, pode-se |ndicar O
gisco e a pasta em que se encontra o CD-ROM
ge instalacao do Windows Server 2003, e o
‘gisco e a pasta em que o Windows Server 2003
val ser Instlalado.

Nesta janela (fig. 3.26) é ainda possivel selec-
glonar (forcar) a copla dos ficheiros de instalacao
gue se encontram no CD-ROM, para o disco rigido
=~ Coplar todos os ficheiros de Instalacae do CD do
programa de configuragao —, 0 que ocupa mais
espaco em disco, mas € conveniente para que nao
seja necessdrio estar sempre a introduzir o CD de
wnstalacao.

Na outra opcao Quero escolher a letra da uni-
dade de instalagao e a particao durante o programa
de configuracao, pode-se escolher a partigao do
gisco antes de iniclar a configuragao proprniamente
gita.

Na figura 3.27, seleccionar Opgoes de acessibl-
lidade permite activar o Microsoft Magnifier
gurante a instalagao. Surgird uma janala separada
e ampliada, para utilizadores com problemas de
WISA0,

Voltando a figura 3.25, pressiona-se o botao
' Seguinte para continuar com a instalagao,

Na proxima etapa e-nos questionado se dese|s
MOS que o programa de instalacao procure even
tuais actualizagoes do produto no sife da Microsoit
~ Sim, transferir os ficheiros de configuracao actua-
lizados (recomendado). Caso nao se prétenda con-
sultar o site da Microsoft, deve-se escolher Nao,
lgnorar este passo e continuar a Instalar o Windows
&, logo apis, Seguinte.
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segue-se, finalmente, o processo de instalagao, que comeca por um relnics
do sistema. Reiniciado o computador, surgem os tradicionais acras gue indicam
progresso da instalagao dos componentes, este processo demora uns [long
minutos (tempo que difere de computador para computador).

A lamitim Windoem Server 2203
fgnecs m plmalarma de
mira-Ewtrulure faals peodidive pary

T ApHICUGGES B fpdArE

ek rd-laal T L

Fig. 338 Evolugid do tempd dus lalia para lermingr b ins Fig. 3.30 O computador val miniciar paia prnmera ves
talacal

No arranque do computador, caso seja solicitado, deve-se oplar por arrances
pelo disco e nao pelo CO-ROM: constata-se gue foi Instalado um menu que posss
bilita seleccionar se queramos arrancar com o Windows XF Frolessional, ou com @
programa de configuracao do Windows Server 2003 Standard Edition, opcao 1 =
Microsoft Windows XP Professional, & opgao 2 - Programa de configuracao do Wis
dows Server 2003, Standard Edition, réspectivamente.

Opta-se pela 2." opgao — Programa de configuracao do Windows Server 2003
Standard Edition, e inicia-se 0 processo de configuracao

Fig. 331 Menu de seieccdo do sistema operativo Fig. 3.32 Inklo do processa de configunscio do Wndows

Vamos terminar esla ppcio de instalacio @ comecnar com uma segunda - arranque por
CO-ROM. A partir dagte ponlo, &% duas cpcded da inglalacao convergem, pelo que podes
mos prosseguir com a instalagio na figura 3.368.

2." opcao de instalacao

Instalacao do Windows Server 2003 realizada a partir de um computador sem
nenhum sistema operativo instalado e sem particoes criadas no disco. O arrangue
& realizado pelo CD-ROM e a Instalacao € assistida pelo instalador,



Normalmente, a instalagdo do Windows Server 2003 é feita por meio de um
CD-ROM e é instalado num computador totaimente “limpo”, isto &, sem nenhum
sistema operativo instalado e sem nenhuma partigao criada no disco.

Durante a instalagao do Windows Server 2003, o assistente de configuracio
solicita que se realizem algumas selecgoes e que se fornegam determinadas infor-
macoes. As seguintes descrigdes dos ecras do assistente, bem como as informa-
goes que estes pedem, deverdo servir de exemplo e de ajuda.

Ao efectuar uma nova instalagao, tem de se introduzir o CD-ROM com o sistema
operativo do Windows Server 2003 no leitor de CD-ROM, e reiniciar 0 computador.

Se o computador estiver configurado para que a sequéncia de arranque seja
pelo CD-ROM, a instalagao iniciar-se-8 automaticamente, senao tera de se proce-
der as seguintes alteragoes no BIOS do computador:

Arrangue a partir do CD-ROM

A sequéncia de arranque do BIOS, geralmente, esta configurada para comecar
por ler a disquete e o disco, isto & numa primeira fase, deve tentarse arrancar
pela disquete e, numa segunda fase (e apenas se a primeira falhar), pelo disco
rigido. Neste caso, interessa arrancar na seguinte sequéncia: CD-ROM, disco, dis-
guete. Em primeiro lugar deve estar o CO-ROM, porgue € aqul que se vai colocar o
€D com o sistema operativo, Para proceder a esta configuracdo, no arranque do
computador deve-se entrar para o software de configuracao do BIOS. Existem
diversas formas para entrar neste software e que variam de computador para com
ador, mas, geralmente, isto pode ser efectuado pressionando a tecla Escape
F1 ou F2 ou Delete, no arrangue do PC.

Depois de se entrar no software do BIOS, deve-se encontrar a opgao da
uéncia de arranque, Esta opcdo difere, mais uma vez, de fabncante para fabri-
cante, mas, vulgarmente, esta presente sob a designacao de Bool sequence.
Depois de se ter colocado o CD-ROM no primeiro lugar dessa opgao, deve-se gra-
war, sair e reiniciar 0 computador.

virin consaants o modedo de board & fabncarnts. allerar o sequencia de arangue

Em boards mais recentes, geralmente ndo é necessdrio alterar as configura-
gbes no BIOS para se forgar o arrangue por COD-ROM. Logo ap6s o arranque do
‘computador surge, na parte Inferior do ecrd, uma indicagao da tecla que se deve
‘pressionar para activar a opgao de escolha de arranque. Normalmente, deve-se
‘seleccionar a tecla ESC, ou FB, ou F10, ou F12, ou outra. Esta situagao depende
da placa-mae utilizada.

P 3.33 Aspetto geral do menu principal do BIOS, Este menu  Fig. 334 Aspecto geral do menu do BIOS, onde se pode
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i 396 Seleccio de amangue a partir do COR

Fig. .35 Selsccionar BESC para ol O fmoay
g escoing de disposiing de Srmangud

Apis @ seleccdo de arrangue do computador através do CD-ROM, poderd s
necessario carregar em ENTER para arrancar.

Fig. 3.37 Caso soja nocessdnio, prassionar Enter parn N0 S¢ STANCSN DOT OUlra drve que Nao &egl &
CO-ROM

O arranque da instalacdo e da configuracdo do sistema operativo sera realizade
por autorun do CD-ROM e apresenta o ecra da figura 3.38,

NOTA:

A partir deste ponto, a configuragao da instalagao segue 08 mesmos proced
tos da opcao 1 (ver figura 3.32).

Logo apds o arranque, € N0 Caso do computador ter alguma controladora SCS
ou controladora RAID em que seja necessario instalar um dnver propno e que g
venha no CO-ROM do Windows Server 2003, deve-se pressionar F& no instante e
que aparece, em rodapé, a informagao Prima F6 para Instalar um controlador SCS
ou RAID de terceiros (figura 3.38). Caso se pretenda seleccionar esta opgao, 1898
de se agir rapidamente, pois ela aparece no ecra durante poucos segundos.

Se a tecla F8 nao for pressionada, o processo de Instalagao continua & Surss
uma nova opcao em rodapé: Prima F2 para executar a “Recuperagao automatica
sistema” (ASR). Esta opcao tem utilidade caso ja se tenha instalado o sistenss
operativo no computador e o computador deixou de funcionar. Se, previamentss
se tivesse criado uma disquete de recuperacao, poderse-a utiliza-la nesta altus
para recuperar 0 sistema.

Fig. 3.39 Clicar em F2 parn executor & “Recuperagie

Fig. 3.38 Infclo do processo de configuragio do
Windows gutomidtica do sistama” (ASR],



Numa Instalagao corrente, ndo hé necessidade de escolher a opgao anterior, Nao
seleccionando nenhuma op¢ao, obtém-se o ecra da figura 3.40, com trés opges:

* Para configurar agora o Windows prima ENTER.

= Para reparar ou recuperar uma instatacao do Windows, prima R.

* Para sair do programa de configuracao sem Instalar o Windows, prima F3.
Para continuar a instalacao, escolhe-se a primeira opgao, pressionando Enter.

Aparece o contralo, gue deve ser lido, e, no caso de se concordar com 0 mesmo,
premir a tecla F8 para continuar a instalagao (figura 3.41),

fg 140 Ecri Bem-vindo ao programa de configuragao Fig 341 Apatar contrato da licenca do Windows

Instalacao das particoes

Nesta fase da instalagao existem algumas diferengas entre a 1." e a 2." opcoes
ge instalagdo.

Ma 1." opcao |4 existia uma particdo criada, onde se encontrava instalado o
Windows XP Professional. Nesta situagao & necessério criar uma nova particdo no
gspaco livre do disco, para que s possa instalar o Windows Server 2003,

Na 2." opcao (a actual), ndo existe nenhuma particdo criada, pelo que é obriga-
om0 criar uma particao.

A particao pode ser criada seleccionando a opgao C.

Em caso de esquecimento, conveém reavivar 3 memdria sobre particbes. Este
assunto fol abordado na subunidade 2.2,

Neste exemplo temos somente 6134 MB Iivres no disco para instalar o Wire
Bows Server 2003. pelo que estamos com pouco mais do que o espago minimo
pecessario. Quanto mals espaco disponivel, melhor.

Fig. 3.42 Saleccions opclo parn criar nova particac.

Vamos seleccionar 0 tamanho maximo disponivel e pressionar Enter, para criar
@ particao (figura 3.43).
Se 0 tamanho da particao estiver cormecta, prime-se novamente Enter, para instalar,




Fig. 243 Escafha do tampnho dn particso & criar Fig. 3.44 Instaiad pamicipacio,

E necessario formatar a particdo onde se val instalar o sistema operativo. 8
sistema de ficheiros a usar val ser o NTFS.

Temos duas opcdes para criar particoes NTFS.

Ma opcao Formatar a particao utilizando o sistema de fichelros NTFS (Rapido),
particao & criada em NTFS, mas nao & realizada uma analise ao disco. Esta opgs
& substancialmenie mais rapida do gue a que se segue.

Na opcao Formatar a particao utilizando o sistema de ficheiros NTFS, 0 disco & fo
matado em NTFS e € feita uma verificagao ao disco. Caso seja a primelra forma
¢ao, convém ulilizar esta opgao para verificar se & detectado algum defeito no disca,

Vamos prosseguir a cnacao da particao escolhendo esta ditima opcao e pres
sionando Enter.

A formatacao vai ser realizada e surge uma barra a indicar a percentagem &=
formatacao ja realizada. Temos de aguardar uns bons minutos,

Fig. 3.45 Seleccho do formato a utilizar Fig. 346 Formatacso em curso, £ viSuaizeda a parcentagen
de formatacio reatizada

Com a formatacao terminada, val dar-se inicio a copia dos ficheiros na partigss
criada, &, mais uma vez, ha que aguardar uns bons minutos.

No final da copia dos fichetros, 0 computador val relniciar.

Fig. 3.47 Cooia dod fichelros pars & disco rigkio Fig. 3,48 O computads val retniciar



Caso a instalagao tenhs sido feita a
partir da 1.” opCa0, esla seria a segunda
Ve QU O sarvidor Iria reiniciar, enguanto
gue, pela 2.° opgao, sera a primeira vez
gue reinicia.

=
Windows Server 2003

Fig. 349 Ammandgue do computador

ApOs O arrangue, 0 processo de instalagad continua, e & necessario aguardar
mais uns minutos.

Maior produtividede

Supome de ralr g seryigos Web
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A utilizar, portugués, para quée o teclado figue bem configurado.
Na figura 3.52, seleccionando a opgao Personalizar, temos acesso as configu-
racoes regionais (moeda, data, hora, numeracao, entre outras)
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Fig. 354 Seleccdo do iioma do teclado

Voltando ao ecrd da figura 3.52 e seleccionando a opgao Detalhes, lemos
acesso as configuragdes do idioma do teclado. Como a versao utilizada é a poriu
guesa, o teclado portugués é instalado por defeito. Se houver necessidade de
cionar um teclado com as configuracdes de outro pais, deve irse ao novo ecr
pressionar Adicionar @ seleccionar o novo teclado.

Feltas as alteragies, deve escolher-se Aplicar no ecral da ﬁﬂl.ll"ﬂ 3.54 e pressio
nar Seguinte no ecra da figura 3.52.

Continuando a instalagao, @ necessario colocar o nome do utilizador e ¢
empresa na qual fica registada a licenga do Windows Server 2003, e, logo apis
pressionar Segulnte (figura 3.55).

Fig. 358 Introducdo do nome do utilizador & da empress.

Val ser necessario introduzir 2 chave que acompanha o CD-ROM do Windc
Server 2003 Standard Edition. Na 1." opgdo de instalagdo, esta seria a segund
ver que a chave teria de ser introduzida, enquanto gue, na 2." opgao de instal
¢ao, se trata da primeira vez.

Apds a introducao da chave, se, ao clicar em Seguinte, Surgir uma mensags
de erro, deve-se verificar se nao houve engano na introdugado da chave (figura 3.56

A chave fol introduzida correctamente. A fase que se segue serve para seles
clonar 0 modo de licenciamento. Antes da escolha do modo de licenciz
deve-se recordar 0 que foi estudado na subunidade 2.1. Planeamento da

lagio, no ponto Tipos de licenga,

Em caso de divida, deve ser escolhida a licenga por servidor (per server)
deve ser indicade o nimero de licencas de cliente (CAL) que se possul. Podem-se
adquirir licencas adicionais de cliente e, nesta opgao, deve colocarse a
total de licencas (figura 3.57).

0 modo de licenciamento Por dispositivo ou por utilizador (per seal) 56 deve & N
escolhido se houver a certeza absoluta do que se estd a fazer, dado que néo &
possivel, mais tarde, mudar de modo de licenclamenta. O contrario €& possivel
mudar do modo de licenciamento de licenga por servidor para licenciamento Pos

dispositivo ou por utilizador.



268 Introducdo da chave do Windows Server 2003 Fig. 3.57 Seleccdo do modo de llcenciamanto
Standand Edition

No ecra da figura 3.58 introduzse o nome do computador e a palawachave do
administrador, que terd de ser introduzida duas vezes, para garantir que ndo ha
enganos (esta palavrachave deve ser guardada em local seguro e deve-se também
werificar se foram utllizadas letras maitisculas ou minisculas).

. No Windows Server 2003 é exigida a palavra-chave do administrador, pols
este utilizador & que ird ter permissdo para fazer todas as alteragies ao sis-
gma operativo. Para o trabalho corrente, mais adiante vao ser criados outros
wtilizadores com permissies limitadas, para aumentar a seguranca do sistema
pperativo. Deve-se ainda criar um utilizador com permissoes de administrador, que
3 0 utilizador usado para administrar o sistema. O utilizador "administrador”
e ser utilizado o menos possivel, para que nao seja usado indevidamente.

Para prosseguir com a instalagao, escolher Seguinte.

| ATENGAD: Se & versdo utilizada do Windaws Server 2003 for a inglesa, o utilizador admi-

. Se, apds a introdugdo da palavra-chave do administrador, aparecer a janela da
gura 3.59, é dada a indicagdo de que esta, por questoes de seguranga, nao foi
sriada tendo em atengao os seguintes factores:

* deve sefr composta por 6 caracteres ou mais;

* nao pode conter os caracteres Administrador ou Admin;

= deve conter letras maiusculas, mindsculas e nimeros;

* nao podem ser usados caracteres nao alfanuméricos, por exempilo: #,
&, ~, etc.

Por questbes de seguranca, deve-se optar por seleccionar Nae, para se
introduzir uma nova palavra-chave que respeite os factores mencionados ante-
riormente.

- Se for escolhido Sim, a instalagdo val prosseguir com a palavrachave Introdu-
zida inicialmente.
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Fig. 3.58 INUroCuicao oo Nomss 00 oompyit aoor 8 oF piel i Fig. 369 Posciilkdads de introdudr nova padayra-asss
yia-chigve do adminisirador do sdministrador para melhorar @ seguranca
No passo seguinle, temos a possibilidade de ajustar o relogio existente na
placa-mae do computador. Podemos acerlar a hora, a data e 0 fuso horano, selec
cionando o meridiano de Greenwich,

Para continuar com a instalacao, deve-se clicar em Seguinte.

MNesta fase da instalagdo pode-se fazer uma pausa, visto a instalagao demorat
um pouco até que solicite nova configuracao.
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Fig. 3.80 Acerto da hora, da dots @ do fuso hordno relots Fiil 461 A instalacan do Windows Sorver 2003 esia em
virneanie Ao mendiano de Grearwich CLEFSO

Antes da instalacao ler iniciado, fol introduzida, neste computador, uma placa
de rede compativel com o Windows Server 2003, Se tudo correu bem, o sistema
detects e instala os drivers da placa de rede

Nesta fase (figura 3.62) podemas oplar por seleccionar:

* Definicoes tipicas

* Definicoes personalizadas

Na primeira opcao, a instalacao prossegue sem que se configure 0 protocolo
TCP/IP (esta opgao podera ser realizada apos a Instalagao do sistema operativo)
A instalacao continua no ecra da figura 3.65

Mo EEgumia opcan, temos a possibilidade de se configurar, nesta fase, o proto
colo TCP/IP.

MNeste exemplo, vamos optar por escolher a opgao Definicoes personalizadas ¢
clicar em Seguinte, para se configurar o protocolo TCP /1P



Tendo em conta o que fol estudado na subuni-
dade 2.1. Planeamento da instalacdo, vamos confi-
gurar o nosso servidor com o enderego IP fixo
192.168.1.1 € com a méscara 255.255.255.0.
Neste caso, o enderego da rede & dado pelos 3 pri-
meiros bytes - 192.168.1 -, enquanto que o ultimo
byte definre o endereco de cada host. O endereco
de rede é igual em todos os hosts, mas cada host
tem de ter um endereco diferente.

= Endereco da nossa rede: 192.168.1
* Endereco do nosso servidor: 1

5 = Fig 3.82 Definicdes de ede
Os enderegos disponiveis na nossa rede vao de

2a 254 (0 0 e 255 nao podem ser utilizados e o 1
val ser pcupado pelo nosso servidor).

A configuragao do enderego IP é realizada pressionando TCP/IP {Protocolo
Internet) e, de seguida,. Propriedades (figura 3.63).

Para se Introduzir o endereco do nosso servidor, deve-se clicar em Utilizar o
seguinte endereco IP:, para que 0s campos Enderecos IP ¢ Mascara de sub-rede fiqguem
activos (figura 3.64). Apds a introducao do enderego e da méascara tem de se pressio-
nar em OK, no ecra que se segue, para se validar a introdugao do endereco. Voltamos
a0 ecra da figura 3.63 e, para continuar com & Instalagao, clicase sobre Seguinte.

| Fig. 3.83 Configuragio do protocoko TCR /1P Flg 3.84 Introdhusir o enderego IP fixo.,

I
- Para mais informacdo sobre a configuracio do TCP/IP, deve-se consultar a subunidade
2.1, Planeamento da instalacio, no pornto Protocolos.

Na janela da figura 3.65 vamos atribuir, na primeira opgac, 0 nome ao grupo de

trabalho a que 0 nosso servidor vail pertencer na rede. 0 nosso servidor fica a fun-

| cionar como Standslone Server, isto @, 0 servidor vai pertencer 8 um grupo de tra-

balho existente e, no nosso caso, val criar um novo grupo de trabalho, dado que
ainda nao foi introduzido nenhum computador na nossa rede.

Se existisse algum dominio na nossa rede, podiamos associar este servidor ao
existente e ficava a funcionar como Member Server. Para isso ter-se-la de escolher a

segunda opcao: Sim, farer este computador membro do saguinte dominio.



Aconselha-se uma revisdo a subunidads
2.1. Planecamento da instalagao, no ponto Papel dos
sarvidores,

Apds a introducao do grupo de trabalho, esce
Ihe-se Segulnte, para continuar com a instalacao

A partir deste momento, pode-se fazer um nose
intervalo, pois, mais uma vez, a instalacdo va
demorar um bom bocado. No fim da instalacao, 8
computador remnicia automaticamente

Fg 1.65 Ssleccad do prupd de trabalbo ou dominio

: Wirahoe
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Fg .88 Contnuacio da instaincio do sistemsa opamtivo Flg 3.87 Instalacio o terming

Finaimenle, o servidor termina a instalacao e vai reiniciar automaticamente

A instalagao do sistema operativo pode ter terminado, mas, em termos de sas
vidor, ainda ha muito trabalho a realizar. O nosso servidor ainda nao foi promovice
a controlador de dominio (Domain Controller = DC).

Primeiro arranque

Apos uma longa espera, o computador vai arran
car pela primeira vez com o sistema operativo ins
talado.

a8 & Instalacao fol realizada a parlir ds
f 1." opcao, existirdo dois sistemas operativos r

mesmo computador, em particbes diferenles
(Windows X Professional @ Windows Server 2003

No arranque surgird um menu a solicitar qual o sis
tema operativo que se pretende que arranque. Se ¢
operador nao selecclonar nenhum, por defeitc
arrancara, ao im de alguns segundos, 0 Windows
Fig. 3.68 Arrangue do sefvidor apds @ nstalscao Server 2003. 5S¢ o operador usar as setas para

Windows Server :




escolher o sistema operativo, 0 temporizador para. O carregamento do sistema
operativo 56 se efectuard caso se pressione Enter.

S>e a instalagao for realizada pela 2.* opgdo, nao aparece o menu indicado
anteriormente @ o Windows Server 2003 arranca automaticamente.

Primeiro Logon

Apds o surgimento da janela Bem-vindo ac Windows, ¢ necessario carregar em
CRTL+ALT+DEL. para termos acesso a janela de introduzir o nome do utilizador e a

palavra-passe.

Caso ndo se consiga entrar, deve-se verificar se o Caps Lock estd activo, ou
nao, e ter cuidado com as letras maidsculas & mindsculas: deve também verificar-
58, novamente, se o nome do utllizador estd correclo.

Na0 esquecer: se a versao do Windows Server 2003 for a inglesa, o nome do
utilizador administrador ¢ Administrator.

H‘. 388 Introducao do prmain Liggon Fig .70 Iniroduclo do nome o ulilizstor & da nalavrs-
FRsSE

Depois de instalado o Windows Server 2003
Standard Edition, surge um novo ambiente de
trabalho. A primeira imagem que aparece é a de e
um ecra “limpinho”, sem quaisquer icones, a R _
nao ser 0 da Reclclagem, e uma janela com um T
gestor do servidor. No fundo aparece uma barra
de ferramentas colorida que, aparentemente,
nada tem de novo, a direita, os icones das apli-
cagbes residentes; no centro, as aplicacies
abertas; e, a esquerda, o botdo Iniciar,

Verificar se o hardware esta correctamente

# Fig- 3.71 Amtrents o trabalho apds conclusso da inste
instalado iagio do Windows Server 2003

Para se venficar se os drivers estdo correctamente instalados, & necessario i
a0 menuy Iniciar @ a0 Painel de controlo, Dentro do Painel de controlo, seleccionase
Sistema.

Na janela Propriedades do sistema, selecciona-se o separador Hardware.



Fig. 3.74 Ecrd com o estado dos drivers do hanware hardware pode funcionar no Windows XP,

Fig. .73 Janecla Propriedades do sis-
tema — sepafador Hamdwane

Flg. 3.72 Abrir Sketema N0 Painel do comtroks.

No separador Hardware, clica-se sobre
Gestor de dispositivos e ficase com um
acesso a uma janela, idéntica a8 do
Windows 9x, 2000 Professional, XP &
Windows 2000 Server. Se surgir alg
driver com um ponto de interrogagao, o
exclamacado ou com um “x" a vermeiho cu
a amarelo, somos informados que 0 ¢
ver estéd mal instalado e que o hardware
correspondente nao funciona., Para -
ver este problema deve-se verificar se ¢
hardware esta correctamente instalado
(fisicamente) ou se os drivers estao cor
rectos, Um driver de um determinado

mas pode ndo trabalhar correctamente no
Windows Server 2003. E necessario ter os drivers adequados para o sistema ope
rativo @ utilizar. O processo de Instalagdo nao diverge do do Windows XP, estudado
no 10.* Ano.

Neste exemplo existe um controlador que nao esta bem instalado - Controlade-
res muitimédia de audio -, visto encontrar-se um ponto de iINterrogacao e de excla
macao a indicar o defeito.

Registo do Windows Server 2003

Tal como acontece com a maioria dos sistemas operativos da Microsoft, tam
bém & possivel, opcionalmente, fazer o registo do Windows Server 2003 por tele
fone, pelo envio de um impresso proprio preenchido que vem com o produto, ou
onling, via Internét. Este dltimo método tem a vantagem de ser mais rapldo e facil
de registar. No entanto, o Windows Server 2003 nao fica por ai. Para além do
registo mencionado, e no intuito de evitar possiveis piratarias, a Microsoft introdi-
zlu, j& a partir do Windows e do Office XF, um novo método de activagao, Para se
activar o produto, este cria uma chave (hash key), que depois tem de ser enviada
para a Microsoft. Através dessa chave, a Microsoft consegue verificar se o produto
ia fora activado em outras ocasides ou nao (baseado nas licengas adquiridas para



0 produto), e, se tudo estiver legalmente em ordem, envia uma informagao ao PC
gue esta registado com o produto e esta informagao é usada sempre que se reini-
cia o computador para verificagdao e confirmagao do respectivo registo. Sempre
queé sé procede a um upgrade em que se torma necessano activar novamente o
Windows, & necessario avisar a Microsoft desta situagao.

A Microsoft facultanos 30 dias para se proceder 8 activacdo do Windows Ser
ver 2003, permitindo poder decidir pela instalacao do Windows Server 2003 num
outro computador, por exemplo, ou, dada uma possivel “lentidac”, preferir fazer
um upgrade (para um nNovo processador, por exemplo).

Vamos, entao, ver como se regista o Windows Server.

O acesso a janela de activacao @ feito a partir do
menu Iniclar > Programas € Activar o Windows,

Para fazer a activagao, tudo 0 que se tem a fazer é
seleccionar uma das opGoes da figura 3.76:;
a) Sim, activar o Windows através da Internet agorn.

b) Sim, pretendo telefonar a um representante da
assisténcia a clientes para activar o Windows.

¢) Nao, lembrar-me de activar a copla do Windows
periodicaments.

Caso s& opte por realizar a activagao do Windows
pola Intemet, € necessano terse configurado O acesso
d Internet.

Caso o campo seleccionado seja o primeiro da
figura 3.76, val surgir uma nova janela (figura 3.77),
com duas opgies:

a) Sim, pretendo efectuar o registo e activar o Windows a0 masmo tempo,

A .75 Chamar janela de activacio do Windows.,

bi) Nao, nao pretendo efectuar o registo agora, quero apenas activar o Windows.

Fig. 3.76 Escolha do metodo ulilizado para & activagso Fg 3.77 Regsio 0a activacan pela intarmet
do Windows

A selecgao do primeiro campo da figura 3.77 vai abrnr uma nova janela, onde
temos acesso a introducao dos nossos dados para o registo. Depois, basta pres-
sionar Seguinte para ser feita a ligagao a Internet, enviar 0s dados preenchidos no
registo e fazer a activacao do Windows.



Se, na janela da figura 3.77, se optar pof
escolher o segundo campo, sera realizada
somente a activacao do Windows via Internat.

Em ambas as situachies & necessario ter
0 servidor configurado para ler acesso a
Internet.

Voltando a janela da figura 3.76. pode-se
realizar o registo & a activagao por telefone.
Para isto, selecclona-se o segundo campo
dessa janela: Sim, pretendo telefonar a um
representante da assisténcia a clientes pam
activar o Windows.

Abre-se uma nova janela, onde vamos
escolher o pais (passo 1), que, no nosso
Fig 3.8 Preenchimento dos dados do registo do Windows £aso, & Portugal. Automaticamente, no

passo 2, surge o numero de lelefone para
onde devemos ligar para solicitar 0 cédigo de activagao e, no passo 3, € gerado
um codigo que teremos de fornecer via telefone. Com este codigo, a Microsoft for
necera o codigo do 1D, que serd préanchido no passo 4. Ao fazer Seguinte serd
realizada a activacao.

E necessario ndo esquecer gue, se realizarmos nova instalacdo do sistema ops
ratwvo, @ gerado um novo codigo, logo, teremos de activar novamente o Windows.

Fig. 3.7% Activecoo do Windows por Teletone Fig. 380  Alterar chave 0o Windows.

Se, durante a instalacao do Windows Server 2003, for erradamente introduzida
a chave do Windows (ver figura 3.56), podemos introduzir 0 novo registo e, de
seguida, activar o Windows, A realizacao desta tarefa pode ser efectuada clicando
em Alterar chave de produto, na figura 3.79, colocar a nova chave na figura 3.80 ¢
depois clicar em Actualizar.

Caso se opte por nao realizar a activagao do Windows, pode-se seleccionar o
gitimo campo da janela da figura 3.76 e clicar em Seguinte. Com esta opcao, o sis
tema operativo val-nos informando dos dias que faltam para realizarmos a activacao.

Pode-se ir adiando a activagao, mas a mesma tera de ser feita no prazo
maximo de trinta dias.

Em caso de dividas, encontra-se tudo explicado na Ajuda do Windows. Para
aceder a Ajuda, deve pressionarse o botdo gue tem um ponto de interrogagao. £



aconselhavel que se consulté a Ajuda, nem que seja para verificar como é Interac-
tiva, pois o botdo val assumindo outros ecras/imagens e vai circulando pelo ecra,
até ao ponto onde se deseja obter ajuda.

Promocaoc a Domain Controller

Ponto da situagdo: Apés a instalagao do sistema operativo, este ficou a funcio-
fiar como Standalone Server, ISto &, o servidor passou a pertencer a um grupo de
trabalho existente e, no Nosso caso, criou um novo grupo de trabalho, dado que
ainda nao fol introduzido nenhum computador na nossa rede.

Para gue o servidor tenha o papel de controlador de dominio (Domain Control-
len), vamos ter de o promover, ou seja, configurar o servidor para que este fique a
funcionar como servidor de topo da floresta e como Unico Domain Controller da
floresta, dado que, guando se promover este servidor a Domain Controller, ainda
nao existird nenhuma floresta.

Aconselha-se uma revisio da subunidade 2.1. Planeamento da instalacko, no ponto
Papel dos servidoras.

Ao instalar o servidor como o primeiro controlador de dominio de um dominio,
este val ser configurado ndo sé como controlador de dominio (DC), mas também
como servidor DDNS. Esta é uma das rarbes pela qual € necessaria a utilizagao
do TCP/IP.

A promogdo do servidor a controlador de dominio (DC) exige a instalagdo do
Active Directory. A instalagdo do Active Directory s6 é possivel se for instalado
num volume que esteja formatado em NTFS V5.

0 inicio da instalagao do Active Directory & executado a partir da caixa de dia-
logo Executar, correndo o comando depromo.exe. O acesso & esta calxa de dig-
Jogo pode ser realizado a partir do menu Iniclar €, depois, seleccionar Executar,

Executar comando depromo.exe para se Iniciar a instalagdo do Active Directory.
Se for escrito somente deprome, 0 processo de instalagdo também é iniciado,

| Fg 181 Acesso A caixa de didlogo Exe-
cutar



FAg 3.84 Indicagdo do Incompatibilidades

Surge uma caixa de didlogo a darnos as boasvindas a instalagao do A
Directory. Para se prosseguir com a instalagao, deve-se clicar em Seguinte.

Bem.vindo a0 ‘Assisterte de
iatuingdo do Active Directory’
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Fig 383 Inicio do Assistonts de instalacao do Active Dirctory

Na janela que se segue, surge um guadro gue nos informa das Incompatibilide
des existentes das versoes mais antigas do Windows com os dominios criade
pelo Windows Servar 2003.

As versoes do Windows 95 e do Windows NT 4.0, com Service Pack 3 ou |
rior, N0 conseguirdo ligar-se ao dominio ou obter recursos do Mesmo.

Basicamente, as versdes do Windows 95 e do Windows NT 4.0, com 5P3 o
inferior, ndo tém, por defeito, encriptagdo das palavras-passe, e, por questdes o
seguranca, um dominio criado pelo Windows Server 2003 sO aceita palavras
-passe encriptadas. Para obter mais Informacao sobre a incompatibilidade, devese
clicar em Ajuda de compatibilidade ¢, para continuar com a instalacdo, devese
car sobre Seguinte. na janela da figura 3.84.
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Fig. 3.88 Ajuda suhm-mmlhhdﬂd& Coim sistemnas operate '
Vo5 mais antigos

Na caixa de didlogo da figura 3.86, podemos selecclonar:
* Controlador de dominio para um novo dominio
* Controlador de dominio adicional para um dominio existente




Vamos seleccionar a primeira opgdo, para criar um novo dominio, uma nova
arvore e uma nova fioresta. Este servidor serd o primeiro controlador de dominio
(DC) do novo dominio. Apds a selecgao deve-se pressionar Seguinte, para continuar.

Na nova janela (figura 3.87), temos de escolher a primeira opcao, para se criar 0
an-mm.ﬂmﬂﬂm. para continuar com a instalago,
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Fig. 3.80 wmuwmmmm Fig. A.87 Selecgho do tipo de dominio & criar
(
O DNS faz parte do Active Directory, peio que este servigo tem de estar insta-
fado localmente ou noutro servidor da rede. Se existir um s6 servidor na rede,
£como € o nosso caso, temos de oplar pela segunda opgado pata se instalar e confi-
rar 0 DNS neste servidor (figura 3.88).

O passo que se segue serve para introduzir o nome de DNS do novo dominio
(figura 3.89). Se 0 nosso servidor estivesse ligado directamente & rede Internet, o
no dudmﬁ:ﬁnﬁnhadasarnmﬁmmgistadnmﬁﬂﬂﬁundaﬂuma
Computagao Cientifica Nacional), caso o dominio fosse do tipo .pt. Se o dominio
fc ﬂuﬂmmuu .net, etc., o registo tinha de ser realizado na IbterNIC ou na
Network Solutions ou em outra instituigao equivalente,

Como 0 nosso servidor nao esta ligado directamente a Internet, mas somente
& nossa rede local (LAN), ndo é necessario registar o nome do dominio.

~ Apts a introdug@o do nome do dominio, vamos seleccionar Seguinte, para con-
tinuar com a Instalagao.
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Fig. 3.88 Configuragio e instalacis do novo DNS g 389 Especificagio do nome de DNS do novo dominig



Apos a conclusdo da Instalagdo do nome do dominio, devemos introduzir @
nome NetBIOS (figura 3.90). Este nome tem de ser introduzido para que as ver
soes mais antigas do Windows, do Windows 98, do Windows Millenium consigam
interligar-se com o Active Directory. O nome NetBIOS serve para garantir a compa
tibilidade com este tipo de clientes, que utilizam o nome NetBIOS para identifica
o Active Directory.

Os clientes com o Windows 2000 Professional e o Windows XP Professio
podem utilizar o nome de DNS para se interligarem com o Active Directory.

0 nome escolhido vai ser “ESCOLA", mas poderia ser outro diferente do selet
cionado no nome de DNS escola.pt. Apds a introducao do nome NetBIOS, pressic
nar Seguinte, para continuar.

0 guestiondrio prossegue. Agora & obrigatério indicar o caminho nm:h
armazenada a base de dados do Active Directory e os fichelros de registo.
nesso exemplo, 50 temos uma partigéo criada, pelo que as duas pastas &
guardadas no mesmo volume, Caso seja possivel, aconselha-se a utilizar estas

duas pastas em discos separados, para se garantir mais fiabilidade e perfos
mance.

Para continuar, clicar sobre Seguinte.
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Fig. 3.51 Localizacio das pastas da base de dados &

Fig. 3.90 Especificagio do nome NetBIOS do novo
dominio dos fichairos da registo

A localizagao da pasta SYSVOL é o passo que se Segue. Esta pasta tem de
localizada, obrigatoriamente, numa partigao formatada em NTFS V5 (figura 3.92).

Apés a selecgao da locallzacdo da pasta SYSVOL, deve-se clicar em Seg
para continuar com a instalagao.

Na janela Permissoes (figura 3.93), vamos escolher a segunda opgao, para ¢
0s programas de servidor corram apenas nos sistemas operativos Windows 2000
Server ou Windows Server 2003, Somente os utilizadores autenticados no do
podem ler informagao do dominio.

Dato que o esquema de seguranca do Windows Server 2003 e do Windows
2000 Server & diferente das versdes servidoras Windows NT, deve-se escolher a prb
meira opgao. Assim, & possivel correr 05 programas que funcioham em servidore:
NT ou em servidores Windows 2000 Server e Windows Server 2003.

Seleccionar a segunda opgao e clicar Seguinte, para continuar,
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192 Localizacho da pasta SYSVOL Fig 1.53 Selecco das permissies predefinidas para
otyectos de utilizadores & de gripo

Ma nova janela que se segue (figura 3.94), temos de introduzir uma palavra
passe do administrador do Active Directory. Esta palavra-passe é necessaria
juando o servidor for inlciado em Modo de restauro dos servigos de directario. Esta

apasse & diferente da palawa-passe utilizada para o administrador do sis-
3 operativo. E necessario guardar as duas palavwas-passe. Para mais informa-
:Itna_r em Ajuda do Active Directory.

. Apds a introdugdo da palavra-passe, a instalagdo prossegue seleccionando

Na janela Resumo surge um resumo das configuracbes escoihidas para a insta-
Bcao do Active Directory. Se alguma opgao estiver errada, podemos recuar na ins-
alacdo pressionando Retroceder. Se tudo estiver de acordo com o pretendido,
dica-se em Segulnte, para se Instalar o Active Directory.
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3.94 Palawapasse do administrador do Active
LHrectony

Fig. 3.86 Resumo das opgoas seleccionadas

ﬁparurﬂﬁtafasudﬁ-salniﬂuﬂnmmdumﬂrmm O processo de
alacdio & um pouco demorado, pelo que temos de esperar pela sua concluso.

A Instalacio do Active Directory prossegue automaticamente, mas néo nos
podemos esquecer de colocar no |eitor de CO o CO-ROM do Windows Server 2003
Standard Ed{ﬂﬂ-n-,




Fig 196 Active Directory a instalar . Fig. 3.97 A copiar ficheiros durante a instalacdo do

Active Directory.

No fim da instalagao do Active Directory, aparece a janela da figura 3.98, a
indicar que a instalagao decorreu correctamente. A conclusao da mesma é feita
clicando em Concluir.

No final da instalagado do Active Directory, convém reiniciar o computador. Para
isto, deve-se pressionar Reiniciar agora.

Fig. 3.98 Resumo da conclusdo da Instalacao do Fig. 3.9% Ordem para retniclar o computador apds ins
Active Directory talacho do Active Directory

Apés o arranque do computador, o nosso servidor tem o Active Directory insta
lado, A partir deste momento, o nosso servidor passa a funcionar como servidor
de topo da floresta @ como Gnico Domain Controller da floresta,

Despromocao de Domain Controller

Ponto da situagao: Ap6s a instalagao do Active Directory, no ponto anterior,
0 servidor esta a funcionar como controlador de dominio (DC). Pode-se voltar
a fase inicial, isto &, despromové-lo para que fiqgue a funcionar como Stands-
lone Server - para pertencer a um grupo de trabalho existente ou, caso nio
exista ainda nenhum grupo na rede, para que seja criado um novo grupo de
trabalho.

0 inicio da despromogado é executado pelo comando depromo.exe.




0 comando pode ser chamado a partir da caixa de
| didlogo Executar, que, por sua vez, & chamada a partir
- do menu Iniciar e, depois, Executar.

Mo Windows Server NT s8 era possivel mudar o papel do
-servidor reinstalando novamente todo o sistemna operativo.

Aparece-nos, de seguida, uma caixa de didlogo a dar

| 1100 Ch istErite da
as boasvindas A remogao do Active Directory. Para se . db Adthe Diectary . o draca0

| prosseguir com a remogao deve-se escolher Seguinte.
0 assistente para e somos informados de que o controlador de dominio é um

iﬁ&l"l.ridur de Catalogo global - Global Cataiog. Um servidor que seja um Giobal

lc.utarug contém toda a informacao do dominio (contas e permissdes de utilizado-
res e grupos, entre outras).

A remogao continua, se pressionarmos em OK.
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-*|n:, 3401 Assistente de instatacio do Active
Directony

Fg 2i03 Informacho de que o sonddor & um Catlloge global
Gilabal Catalog.

Na figura 3.103, temos de escolher a opgao Este servidor é o Gltimo controlador
‘de dominio dentro do dominio.

Jl E necesséario ter a certeza de que pretendemos eliminar o Active Directory, se
dermaos ordem para remover o Active Directory - e como este & o ditimo servidor
do nosso dominio e & um Global Catalog - serdo
gliminados os seguintes dados:
* 03 computadores que pertencem a este o i i ks
| dominio deixam de poder iniciar sess0es no
dominio ou aceder a quaisquer servigos do
dominio;

* todas as contas de utilizadores e grupos
serao eliminadas:

* todas as chaves criptograficas neste dominio
serao eliminadas;

= todos os dados encriptados, lals como man-
sagens de correlo electronico ou ficheiros
encriptados por EFS, devem ser desencripta-
dos antes de continuar ou ficardo permanen-

! Fig. 31103 Seleccdo de gue se pretende remover o
lemente inacessiveis. gitimo controlador de dominio,
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dominlo, pode-se continuar com a remogao do Active Directory clicando em § e
A caixa de didlogo da figura 3.104 indica-nos que, se pretendermos qun
assistente remova todas as partigdes de directdrio de aplicagdes deste contr
dor de dominio, deve-se pressionar em Seguinte.

Por questdes de seguranga, o assistente para novamente e forga a escolha @
opgao Eliminar todas as particoes de directério de aplicacoes neste controlador
dominio. Esta opgdo obriganos a reflectir se pretendemos realmente remover
Active Directory.
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Fig. 3108 Ordem de confirmacao pars gespro
Active Directory

0 assistente prossegue, Mas ndo sem antes nos obrigar a introduzir a palavis
-passe do administrador do sistema operativo. Esta opgio é compreensivel,
de outro modo, qualquer pessoa com acesso ao servidor poderia eliminar o ",
Directory inadvertidamente, causando graves danos ao nosso servidor.

A remogdo do Active Directory prossegue apds a introdugao da palavra-pa
por duas veres e pressionando em Seguinte.

Apds a introdugdo da palavra-passe do administrador do sistema operati
devemos verificar, na janela Resumo, se as opgoes selecclonadas estao correc
Caso seia necessdario rever alguma opgdo, seleccionamos & opgio Ret
caso contrario, e se estiver tudo correcto, escolhemos 8 op¢do Seguinte.

Fig. 3104 Indicagso de partigbes do controlador de
domirio

Fig. 3107 Resumo das opodes selecclonadas para 3
remocan do Active Directory

Fig. 3106 Inserlr palavra-passe do administrador do
sistema operativa.



Apds a verificacao das opgoes seleccionadas para a remogao do AD, esta ope-
racao comega realmente a ser executada quando clicarmos em Seguinte.
Esta fase & demorada; ha que aguardar que a remogdo do AD termine,

Quando a remogao do AD terminar, surge uma janela & indicar que a remogao
do Active Directory terminou correctamente.

A conclusao da remogao termina seleccionando Concluir,

Fig 3108 DespromocBo do Active Direcfony om axo Fig: 3.109 Conclusdo da despromogio do Actie
CUCAD Erirectory

No final da remogao do Active Directory,
convém reiniclar o computadar e, para isto,
| deve-se clicar em Reiniciar agora,

Apds 0 arranque do computador, 0 NOSso
sarvidor passa a funcionar como Standalone
Server. No nosso caso, como nao existe
nenhum grupo na rede, o servidor cria um
novo grupo de trabalho. Fig. 3.110 Reiniciar 0 computiador.

Configuracao de servidores adicionais

Neste ponto vamos estudar como configurar um servidor para que funcione nos
diversos tipos de papel que pode desempenhar numa rede.

Para refrescar a8 meméria, aconselha-se uma revislo da subunidade 2.1, Planeamento
da instalacio, no ponto Papel dos servidores, @ da subunidade 1.5. Terminologia de
redes da Microseft.

Standalone Server - sa0 servidores que pertencem a um grupo de trabalho.
| Apbs a despromogao do AD, o nosso servidor encontra-se configurado a funcionar
gomo Standalone Server.

Member Servers - 580 servidorés que estao associados a um dominio ja exis-
tente, ou seja, sdo apenas membros do dominio, mas nao sdo controladores de
dominio.

Antes de configurarmos o nosso servidor como Member Server, a partir do ser-

vidor a funcionar como Standalone Server, € necessario inserir o endereco IP do
servidor de dominio no DNS do nosso servidor.



Configuracao do nosso servidor como cliente de DNS

Vamos partir do principio que ja existe um servidor a funcionar como
dor de dominio. O servidor tem como endereco IP 192.168.1.254 & nome de DN
sala.com

0 Iniclo da configuragao do nosso servidor como cliente de DNS € exec

desde o menu Iniclar > Painel de controlo > Ligagoes de rede e, por fim, Ligagao .
area local,

Fig. 3111 Acesso A Ligacho de drea bocal

Na Janela Ligagao de area local estado (figura 3.112) escolhemos Propriedades.

Na nova janela Propriedades de ligacao de area local (figura 3.113) escolhe
TCP/IP (Protocolo Intemet) e depois Propriedades. '

Finalmente, estamos na janela de configuracdo do cliente de DNS (figu '
3.114). Em Servidor de DNS preferido vamos colocar o endereco IP do servidor
& controlador de dominio. Para valldar as configuragbes, pressionamos em OK.

ApOs a insercao do enderego DNS, voltamos a janela da figura 3,113 e selec
cionamos novamente OK e, finalmente, na janela da figura 3.112, escolhe
Fechar.

Flg, 3112 Janela Ugacso de drea local
oalado



Neste momento estamos prontos a configu-
rar 0 nosso servidor, para que este funcione
como Member Server. Nao esquecer que, ini-
cialmente, o nosso servidor estava a funcionar
como Standalone Server. A instalacao ¢ reali-
zada indo ao menu Iniciar > Painel de controlo &
Sistema.

Na janela Propriedades do sistema (figura

3.116), vamos ao separador Nome do computa-
dor e escolhemos Alterar.

Nesta fase, o0 nosso servidor pertence a0
grupo de trabalho WORKGROUP. Para que seja

membro de um dominio seleccionamos Membro 2338 Acesso 3 jonels Blstews
de Dominio.

Em Membro de Dominlo vamos inserir o nome DNS do servidor que & DC na
nossa rede (figura 3.118).

Fig. 3417 Janela mmnﬂﬂiﬂ
do senador a membro de
um daminio

Fig. 3116 Separndor Nome de comp-
tador da |anela Proprieds-
des do sistema

Ap6s clicarmos em OK, 0 nosso servidor val aparecer numa caixa de dialogo
‘Bem-vindo ao dominio, A partir deste momento, 0 nosso servidor € membro do
novo doeminio.

Novo Domain Controfler — este servidor ira funcionar como Gnico Domain Controller
da fioresta e como servidor de topo da floresta.

Este tipo de papel de servidor j4 foi estudado nesta subunidade e pode ser
-analisado novamente a partir da figura 3.81.

Domain Controller pertencente a um dominio ja existente — este servidor fica
com uma cdpla do AD do Domain Controller ja existente. Se o primeiro servidor
‘estiver em baixo (desligado), o novo servidar poderd, por exemplo, continuar a vali-
dar os utilizadores. Na pratica, o segundo servidor ndo fica com uma réplica
‘exacta do AD do primeiro servidor. Para se entender melhor esta situagao, devem
ser analisados os Global Catalog, gue, no entanto, ndo serdo alvo de estudo
neste ano lectivo.

Nesta situagao, devemos configurar o nosso servidor como cliente de DNS do
servidor que contém o DC.



- e _ A configuracao é feita a partir da

Tipn i cuntvalader dn doming figura 3.119, onde vamos escolher a
[ T gt 1f b (g ey o wile e T EE-EU‘I"-I{‘.'H nmﬁ — Controlador de m
adicional para um dominio existente — &,
depois, seleccionar Seguinte, para pros-
seguir com a instalagao.

Nova arvore em floresta existente.
Nesta situacao tem de ja existir uma fio-
resta criada e deve existir, pelo menos,
um Domain Controller. E possivel adicio
nar um novo dominio totalmente autd-
nomo do outro DC (ja criado anterios
mente} a floresta existente, embora se
consiga ter acesso a0s recursos do an
rior dominio, dado que o novo val ser
criado dentro da floresta ja existente,

Fig. 3.119 Escolha do tipo de confrolador de dominio (DC)
NOTA: Esta janota pode ser encontroda na figurn 3.86, Antes de configurarmos o nosso
na Promogio & Domaln Controller. no ponio pntergr V10T, 1eMos de configurado como cl

de DNS do servidor que contém o DC,

Na janela Criar nove dominio, _
de escolher a segunda opgao, para minr-
mos uma nova drvore na floresta ja exis
tente, € depois seleccionar Seguinte,
para continuar com a instalagao,

Se o servidor que contém o DC
tiver o nome de DNS sala.com, sera for
mado um novo dominio, criado pelo nosso
servidor, que vai ser subordinado do -
tente, Podemos atribuir ao nosso servidor
o nome de DNS laboratorio.sala.com,

Fig. 3130 Saleccio do tipo de dominio & criar
NOTA: Esta Ia pode ser encontrada na figura 3 87,
na a Domain Controfler, no ponta antarios
mm

3. Administracao e servicos do Windows Server 2003

3.1. Ferramentas de administracao

A preferéncia dada, pelos administradores de rede, a um servidor Windows Ser
ver 2003 deve-se, principalmente, a8 sua facil gestdo. assim como & sua interface
amigével e ao modo de funcionamento grafico, que torna o trabalho de gestdo de
rede muito mais agradavel. Além do referido, ha ainda que relembrar as variadas fer-
ramentas de administracao de rede e do servidor que constituem parte do Windows
Server 2003, destacando-se, entre elas, por exemplo, as ferramentas que constam



do software do BackOffice ou do software de
backups, as ferramentas de gestdo de discos
rigidos, de utilizadores e de acessos, de servido-
res e de postos de trabalho.

As ferramentas de administragdo encontram-se
no menu Iniclar (Start) > Ferramentas administrati-
vas (Adminfstrative Tools). No menu Ferramentas
administrativas estao as ferramentas, apés uma
instalagao por defeito, ou entdo todas aquelas
Que seé optou por ter e que podem até ter sido
Instaladas apds a instalagdo original.

Toda esta variedade de ferramentas conta
com uma interface intuitiva, interligacdo e inte-
racgao com o SO e, entre as proprias ferramen-
1as ou com outros programas, gestdo centrall-
a (por exemplo, através da Gestao de compu-
- Computer Management - ou do Visuall-
de eventos - Event Viewer), gestdo a partir
um posto de trabalho e o uso de Servicos de
Terminal ( Terminal Services), entre outros.

3.2. Administracao rapida

ntroducao

Como ja fol dito, um servidor Windows Server 2003 ¢ um dos favoritos do
momento pela facilidade de administragdo. Para uma mailor rapidez e facilidade de
lizacso de um administrador de rede, existem os chamados wizards (assislen-
), que servem para ajudar nas tarefas das respectivas ferramentas a que estdo
‘assoclados.

Por exemplo, para configurar o servidor (ferramenta Configure Your Server) existem
uns wizards que permitem a ferramenta Configurar o servidor impiementar um modelo
de gestdo centralizada, através da qual se pode aceder as ferramentas de administra-
¢80, Os wizards da ferramenta Configurar o servidor, por exemplo, contam ainda com
warias outras funcbes, como gerir o servidor de ficheiros, criar filas de impressao, con-
figurar e instalar 0s servigos da rede, instalar componentes e instalar e gerir servigos
Web e de media, entre outros, tudo com o Intulto de poupar tempo, pela faciidade da
realizacdo das tarefas de um administrador de rede. No entanto, mesmo que estes
‘wizards associados & ferramenta Configurar o servidor fagam quase tudo o que as res
pectivas ferramentas de administragdo fazem, nem todos o0s wizards fazem tudo o
que seria possivel fazer com a ferramenta que he esta assoclada.

Gestao de ficheiros e directorios

E facil gerir ficheiros e directtrios, devido & possibilidade da sua partilha em
rede entre os utilizadores, Para se poder partithar ficheiros é necessarno configu-
rar esta funcionalidade. Para tal deve-se;

Ir a0 menu Iniciar { Start) > Ferramentas administrativas (Administrative Tools) >
Assistente para configurar o servidor ( Configure Your Server Wizard).



A instalacao prossegue clicando em Seguinte (Next).

No ecrd Passos preliminares (Preliminary Steps) da figura 3.124, deve-se pres
sionar em Seguinte (Next), para continuar e aguardar enquanto o assistente
detecta as definigies da rede.
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Fig. 3122 Langamento do Assistente para Flg. 1123 Inicio do Assistente para confiuragho o
configurar o servidor sarvidor
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Fig 3.124 Recomendagdes antes de continuar  Fig 3125 Detecgdo das definicdes da rode
com a instalagio.

No ecra Opgdes de configuracao (Configuration Options), como & finalidade € criar
um servidor de ficheiros, vamos seleccionar Configuracao personallzada (Cusfom
Configuration) e clicar em Seguinte (Next), para avangar. _

No novo ecrd (figura 3.126), vamos seleccionar @ opgao Servidor de fichelros
(File Server) & clicar em Seguinte (Next).

No ecra da figura 3.127, & necessario Indicar e pretendemos, ou nao, atribuir
uma quota de disco por defeito a todos os utilizadores. Neste caso, deve-se indk
car o valor méaximo de espago de disco utilizado por defeito e o valor a partir do
qual sera dado um aviso ao utilizador.

Se, além dos avisos, pretendermos que ao utilizador seja negada a utilizagao
de mais espago em disco para além do permitido (deny disk space (o users exceeding
disk space limif), entdo deve-se também seleccionar essa opeao.

Por fim, pode-se também optar por registar 0s seguintes evenlos: sempre que
o limite de espaco em disco & atingido e/ou sempre que um aviso & emitido,




Clicar em Seguinte (Next) apds a seleccdo das opgdes pretendidas.
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Fig 1128 Seleccdo de Servidor de fichelros Fig. 1127 Ecrd Gestiéo de quotas de disco de servidor
do fichairos

Indicar se se pretende activar o servigo de indexagéo (figura 3.128). Este ser-
vigo efectua uma leitura dos conteddos dos ficheiros partilhados e guarda os
resultados numa base de dados para esse fim. Sempre que & feita uma pesquisa
ﬁbr palavra-chave, este servigo lista todos os ficheiros que contém a tal palavra-
chave. Sempre que um ficheiro sofre alteragies, este volta a ser indexado, e,
‘naturalmente, este procedimento acaba por prejudicar a performance do servidor.

Tomada a decisao, clicar em Seguinte | Next).

Surge, entdo, um ecra com um resump das decisdes tomadas. Seleccionar
Seguinte (Next), se estiver tudo em ordem, ou Anterlor {Back), caso se pretenda
alterar alguma selecgao.

Clicar em Seguinte (Next), para continuar,
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Fig. 3128 “Eﬂﬁwﬂwﬂ*m Fig. 1139 Resumo das escolnis sfectisadas

Nesta fase da configuragao, vamos ter de aguardar para que as definicoes
sejam aplicadas.

Finda a configuracao do servidor de ficheiras, aparece um novo assistente
(wizard) para a configuracdo da partilha e de direitos de acesso de directtrios.

Clicar em Seguinte (Next).



Deve-se seleccionar a pasta a partilhar (usar o botao Procurar (browse)) e clic
em Seguinte (Next) (figura 3.131).
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Fig. 2.130 Novo assistonte para a configuracio 0a
partiiha & de direllos

Figg, 3131 Seleccho do pasta o pantilhar

0 assistente nao encontra nenhuma pasla crind
com o nome escolhido na figura anterior, pelo que.
para o sistema criar uma pasta, é necessario clics
em Sim (Yes). !

Indique o nome com que esta partilha sera
vel a partir da rede. Caso quelra, pode ainda crigs
uma descricgo da partilha, que sera vista pelo
clientes da rede gue usem o Windows Explorer me
modo de visualizacao Detalhes.

Neste campo é ainda possivel optar por deixar 8
conteddo da partitha disponivel para um cliente e
modo offline (desligado da rede).

Clicar em Seguinte (Next).

Fil. 3.132 Crisr pasta que vai ser partiicada,

Defina as permissdes de acesso a partil
(share) acabada de criar:

» 1.7 opgao: permitir que todos os utilizadores
tenham apenas acesso de leitura 3 partilha
criada — esta opgaoc é a que aparece pd
defeito.

= 2.7 opecao: permitir acesso tolal aos adminis
tradores, mas permitir apenas acesso de les
tura aos utilizadores.

* 1. opcao: permitir acesso total aos adminis
tradores, mas permitir apenas acesso de les
tura e de escrita aos ultilizadores.

* 4.° opcao: caso se pretendam outras opgoes
de seguranga, seleccionar Personalizar (Cu:
tomize).

Fig. 3.134 Especificagdo das permissdes de acesso
& partilha Vamos escolher esta opcao.



Defina os niveis de seguranga e o tipo de acesso pretendidos para cada grupo
de utilizadores da lista (Adiclonar ou Remover grupos de utilizadores).

Seleccione OK.

Tendo concluido a administracdo de permissoes sobre um share, surge a

[ A=

A partilha fol conciuida com éxito

opcao de podermos regressar ao Inicio deste assistente e repetir a mesma opera-
¢cao sobre outra pasta. Para terminar, clique em Fechar (Close),
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Configuracao de impressoras

Para que um servidor funcione como um servidor de
impressao, este deve ter uma Impressora instalada local
mente que possa ser acedida pelos clientes da rede.
Para tornar esta funcionalidade possivel, teremos de
repetir os passos comuns, referidos no inicio do sub-
capitulo anterior (Iniclar > Programas > Ferramentas
‘administrativas > Assistente para configurar o servidor >
Seguinte > Seguinte - em Opcdes de configuracao, selec
clonar Configuragéo personalizada) e, em vez de seleccio-
' nar Servidor de ficheiros (File Server - ver figuras 3.122 a
3.126), deve-se seleccionar servidor de impressao (Print
| Server) e Seguinte no ecrd da figura 3.137.

a opcao, clicar em Seguinte | Next).

Fg 1115 Personalizacdo dos dirsitos Fg 3136 Fim do processo de partilha
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Fig. 3.137 Assistenle para configurar o seni
thor de Impressorss

0 Windows Server 2003 contém drivers que tém de ser descarregados do ser-
vidor & instalados nos computadores<clientes, sempre que & feita a instalagdo da
impressora de rede num cliente. Atendendo ao facto de os drivers poderem ser
diferentes, dependendo do tipo de clientes que se tem na rede, tormna-se necessa-
rio indicar, no ecra da figura 3.138. se os clientes sao apenas clientes Windows
2000/%P (opcdo 1), ou se sdo todos os tipos de clientes Windows (opgao 2). Feita

Apfis a leitura do sumério das escolhas efectuadas, podemos prosseguir com a ins

‘talacdo clicando em Seguinte (Next), ou, para alterar as opcoes, em Retroceder (Back).

Clicar em Seguinte (Next).
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Fg 3138 Escoina oos controlatores de impressoras

Na janela de boasvindas do assistente de configuracdo de impressoras (fig
3.140), clicar em Seguinte (Nexf), para dar inicio & instalagdo da impressora.

A primeira opcao diz respeito @ instalagdo de uma impressora local ligada se
computador e, ao seleccionar esta opgao, podemos ainda decidir se pretendemos
que 0 assistente identifiqgue e instale automaticamente a impressora (desde gus
compativel com a norma Plug and Play).
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g 1138 Hesumo das escoihas electuadas

A segunda opcao refere a instalagao de uma impressora de rede ou partilhad

por outro computador.

Feita a seleccao pretendida (neste caso, opgao 1), deve-se clicar em Seguinte.
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Fig- 3.140 Assistenie para instalacho de ImMpressoras

Caso ndo esteja nenhuma impressora ligada ao computador, ou se a impres
sora nao for compativel com a norma Plug and Play, surge a mensagem da figura
3.142: 0 assistente nao consegulu detectar qualsquer impressoras plug and play.
Para instalar a impressora manualmente, cligue em ‘Seguinte’. '

Para continuar com a instalacao, clicar em Seguinte (Next).

Escolher a porta a qual a impressora esta ligada ou seleccionar Criar uma nova
porta, no caso de se querer configurar uma impressora ligada a rede com perifén-

cos adequados (figura 3.143).
Clicar em Seguinte.
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Fig. 3.141 Seleccdo de impressora local ou g rede



2,142 Mensagem a informar que n&o existe iImpres-
sora Plug and Play ligada,

Fig. 3.143 Escolha da porta a que B impressora osta
lignda,
Seleccionar 0 modelo & a marca da impressora que se pretende instalar,

Mo caso da impressora a instalar nao constar da lista, entdo deve clicar-se em
20 (Have Disk) e seleccionar o sitio onde se encontram os drivers do software
{fornecido pelo fabricante), ou entao procurar os drivers na Internet, através do
botao Actualizacao do Windows (Windows Update).

. Verificar na HCL se o modelo. da impressora pretendida é compativel com o
s Server 2003,

Clicar em Seguinte.
Indicar o nome pelo qual a impressora & reconhecida,
Clicar em Seguinte.
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Ai44 Escolha do dniver da impresscra a instalas

Fig. 3145 AlribulcE0 de nome & Impressors

Indicar se pretende que a impressora local seja partilhada através da rede. Em
caso afirmativo, indicar o0 nome dado ao share da iImpressora, que passara a ser
visivel para todos os clientes da rede.

Clicar em Seguinte.

Indicar uma descricao da localizacao fisica da impressora e, opcienalmente,
alg rnunrrmntﬁﬂu que se considere pertinente sobre as suas caracteristicas ou
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Fig. 3147 ComentArios sobre o localizacan fisics

Fig. 3146 MNome da impressora pelo qual 6 visla na
rede. ' Impressora

Convém aceitar a impressao de uma pégina de teste, para saber se a impre
sora estsa correctamente instalada.

Clicar em Seguinte.
Surge, entdo, um ecrd com um resumo a confirmar a correcta instalacdo ¢
impressora e das suas caracteristicas, como mostra o ecra da figura 3.149,

Clicar em Concluir (Finish), para sair do assistente de configuragao,

Fig. 2148 Selecgdo oe impressdo o8 paging de Py 3.148 Firn do assistente ge configuracan
teste

Os controladores da impressora estdo a ser instalados. E necesséario aguardar.

Apés a instalagao dos controladores da impressora, & imprimida uma péging
para teste. No final, devemos dizer se a impressdo da pagina de teste foi
zada correctamente ou nao.

Clicar em OK, para prosseguir,

Fig. 3.181 Informacdo de paging de
muﬂawm;;hldn.




Se no ecrd da figura 3.138 for seleccio-
nada a opgao 2, ou s&ja, a Instalagao de dr-
vers para todos os tipos de clientes Win-
dows, ird surgir um novo assistente de insta:
lagdo dos controladores para as outras
plataformas.

Clicar em Seguinte (Next).

~ Escolha o controlador da impressora &
instalar no ecra da figura 3.153. No caso
da impressora a instalar nao constar da
lista, entdo deve clicar-se em Disco (Have
Disk) e seleccionar o sitio onde se encon-
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Fig. 3,183 Assistente para adicionar controtadomes de impres-
tram os drivers do software (fornecido pelo SOTA [ars oulos dientes Windows

fabricante), ou entdc procurar os drivers
na Internet, através do botdo Actualizagdo
do Windows | Windows Update).

Clicar em Seguinte.

Seleccione 0s sistemas operativos e 0s processadores em que pretende insta
far os controladores da impressora seleccionada no ecra da figura 3.154. Para
cada plataforma tem de ser instalado um controlador diferente.

Clicar em Seguinte (Next), para continuar,

Caso nao existam os controladores no CD-ROM do Windows Server 2003, é
necessario introduzir um CD-ROM com os controladores para cada sistema opera:
tivo anteriormente seleccionado.
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Fig. 2.153 Selecgdo do controlador da iImpressora & Fig. 1184 Seloccdo das plataformas o instatar
inatninr

ApGs a instalagao dos controladores para cada plataforma anteriormente selec-
sionada, surge um egra com um resumo dos controladores instalados. Se ndo
gueremos instalar mais nenhuma impressora, nao seleccionamos & caixa Relniciar

Surge, entdo, um ecra a confirmar a correcta instalacdo da impressora para
funcionar como servidor de impressao e as suas caracteristicas.

Clicar em Concluir (Finish), para sair do assistente de configuracéo.
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Flg 3158 Resumo da instaiagio dos controladores

& concluséo do aasistents “ =]
Fig. 31568 Concluséo do assistente de configuracho oo
servidor de impressin

No passo da figura 3.138, se tivéssemos escs
lhido a opgao Apenas para clientes Windows 200
e Windows XP, a instalagao da Impressora salts
do ecra da figura 3.151 para a figura 3.156.

Nota: No caso de, em vez de se ter seleccionad
a instalacdo de uma impressora local (ver fig
3.141), se tivesse optado pela opgao 2 - |
de uma impressora de rede, entao Sena NeECcesss
indicar, em seguida, o nome da iImpressora ou o 58
URL, ou entdo deixar que fosse localizada pe
Active Directory.

Fig. 3.187 Instalacio de impressora de rede

De seguida, hé que decidir se pretendemos que a impressora seja a impress
sora default do Windows Server 2003 e surge, por fim, 0 ecré com a Indicagao o
que a impressora fol correctamente instalada.

Instalacao do Active Directory

Nesta altura j& ndo deve haver interrogagoes quanto a instalacao do /A
Directory. No entanto, para reavivar a memoria, em caso de davidas, aconselhass
novamente a leitura do capitulo 2.5. desta unidade.

A instalagdo do Active Directory pode ser realizada executando o comancs
depromo.exe (ver figura 3.82), ou a partir do menu Iniciar > Programas > _
mentas administrativas > Assistente para configurar o servidor > Seguinte >
Seguinte - em Opgoes de configuragao, seleccionar Configuragao personalizada &
por fim, seleccionar Controlador de dominio (Active Directory) — ver figuras 3.122
a 3.126).

Na janela da figura 3.158, clica-se em Seguinte (Next), para continuar,
Aparece 0 suméario das escolhas efectuadas.
Clicar em Seguinte (Next), para prosseguir.



L

= A e g e
B e . T ]
— e l‘_-_'-'_ i m e R E———

I r-ll-l'll- B ol el e e — = e
vl e e S & T E—— m-#-.ﬁ ey
| | i .
e - S——
el e——— =
| il i g B U, AT i T ——
S i ———— L, C bl womerwe dai @ b = =
R - - e e Bk ok
IE— h_= ! s 0w i b e
ERERT ALE LR N
g i
e R W RS ) bk
| P -
|
o
| " Sl Bl o ek P TR FE 0 e w i e i bl

dominio (Active Directon)

Surge uma caixa de didlogo a dar-nos as boaswvindas & instalagdo do Active
Directory, igual a da figura 3.83. Para se prosseguir com a instalagao do controla-
dor de dominio deve-se clicar em Seguinte.

O restante processo de instalagdo e configuragdo @ idéntico a0 efectuado no
capitulo 2.5,

3.3. Active Directory

Definicoes

Talvez a maneira mais facil de definir o Active Directory (AD) seja chamar-lhe o
vigo de directdrio do Windows Server 2003, com uma base de dados sobre
magoes de utilizadores, ficheiros, quaisquer objectos armazenados no directs-
(segundo a definigao da sua classe e atributos/propriedades, de acordo com
um conjunto de regras chamadas Esquema - Scheme) e, por exemplo, periféricos
rede; estas Informagoes estao disponiveis tanto para administradores como
utilizadores, facilitando o trabalho a todos. No entanto, para que os clientes
rede tenham acesso aos servigos do Active Directory, eles tém de estar confi-
gurados como clientes do AD.

Um conceito de interesse no AD € o Catalogo global (Global Catalog), que conta
com informacgoes sobre todos 0s objectos do directirio e que permite o acesso as
as aos utilizadores e administradores, ndo s6 sobre os proprios dominios,
mas sobre qualguer um dos dominios na floresta. Como nao podia deixar de ser, o
servidor que o possul chama-se Global Catalog Server e, regra geral, este servidor
& o primeiro conrolador de dominio a ser configurado numa floresta.

Numa empresa com uma rede alargada, & de esperar que a complexidade do
directorio aumente, mas, para precaver situagfes deste tipo, 0 AD conta com um
mecanismo de indexacdo e de pesquisa, que permite um acesso mals répido e
f4cil aos recursos disponibilizados.

Yantagens do Active Directory

~ Embora j& se tenham mencionado algumas das vantagens do AD, vamos tentar
listar algumas das mais importantes:

R 2158 Assistente para instalar o controlador de Fig. 3.189 Sumano das escolhas efectuadas



* Grande base de dados - manter um indice de tudo o que se encontra no domé
nio, facilitando a pesquisa dos recursos.

* Administracio baseada em politicas — implementar politicas de grupo com
regras para restringir o acesso aos objectos do directério e aos recursos do
dominio. Permitir qgue dominios se subdividam em subdominios (capacidade
de incluir grupos dentro de grupos), chamados unidades organizacionais
(Organization Units — OU), nos quais se podem atribuir diversos pesos de
controlo e de poder a individuos particulares (delegagao de poderes que, por
regra, s8o0 do administrador). Isto permite que se criem os chamados admi-
nistradores de departamento — utilizadores com muito poder, mas apenas
sobre um pequeno grupo de utilizadores e de maquinas. '

* Escalabllidade — um dominio criado pode ser incluido numa &rvore, que, por
sua vez, faz parte de uma floresta.

* Dominios podem ser renomeados.

* Permissdes — permitir que se criem utilizadores com diferentes niveis de per
missdes, desde contas de clientes quase sem poder algum até contas de uth
lizadores correntes com lodo o poder de administrador ou apenas com algum
desse poder.

« Seguranga da informacao - controlar o acesso dos utilizadores; estar a par de
quem tem ou nao tem autorizagdo para usar a rede, através da
de um servico de autenticacao.

* Providenciar um conjunto de servidores que funcionem como *servidores de
autenticagao” ou "servidores de fogon”, conhecldos como Controladores de
dominio (Domain Controllers). -

* Manter uma lista centralizada dos utilizadores & das passwords,

* Extensiblliidnde — capacidade de introduzir novas classes de objectos e de
criar os proprios atributos ou de alterar atributos de objectos existentes.

* Compatibilidade — 0 AD conta com protocolos de acesso standard, que Ihe
permitem ser compativel com outros servigos, mais antigos, de directdrio.

* Replicagdo (selectiva) - na falha de um controlador de dominio (DC), quak
quer outro pode desempenhar o papel do primeiro, através da replicacao da
informacao entre os DC.

* Integragio com o DNS - permite a “traducao” de enderegos IP em nomes pﬂ-
ceptiveis, sem haver necessidade da criacao de uma tabela de conversao.

Ferramentas de administracao do Active Directory

Além das ferramentas administrativas, o AD inclul nesse grupo alguns novos
atalhos para as respectivas ferramentas, como, por exemplo:

» Dominlos & confiangas do AD - ferramenta que executa inimeras tarefas
administrativas, entre as quais:

- a criacéo de relagoes de confianca entre dominios pertencentes a florestas
diferentes ou com dominios NT;

- passagem, no funcionamento de um dominio, do “modo misto” (garants
compatibilidade com dominios Windows NT) para “modo nativo® (modo de
funcionamento do Windows 2000,/2003 e quando ha certezas de nao haver
servidores NT na rede). '



* Sorvigos e locals (sites) do AD - permite a criagdo de novos sites e migrar
computadores entre eles; permite organizar a estrutura hierdrquica de rede.
* Computadores o utilizadores do AD - permite cnar e gerir objectos do directono,
como os utilizadores, os grupos de utilizadores e as unidades organizacionais;

permite gerir computadores.

3# Contas e grupos de utilizadores

Contas de utilizadores

As contas e 0s grupos de utilizadores podem variar mediante o tipo de servi-
dor, dependendo se sao servidores controladores de dominio, servidores mem-
‘bro ou servidores autonomos (Standalone Server), As contas de utilizadores
‘destes dois dltimos tipos de servidor, bem como do Windows NT Workstation,
2000 Professional @ XP Professional, encontram-se guardadas em cada compu-
tador, numa base de dados chamada SAM - Security Access Manager, que,
normalmente, s& encontra localizada em \Windows'\system32\config, depen-
dendo do local onde se criou o directdrio da raiz do sistema (system rool direc-
tory). Para um utiiizador destes tipos de servidor entrar num dominio, ele tera
de estar identificado, através de uma palavra-passe, por um controlador de

dominio.

Num servidor que seja controlador de dominio (tem instalado o Active Directory).
8 seguranga ¢ controlada pelo Active Directory. O Active Directory guarda a informa:
Gao de seguranga num ficheiro designado NTDS.DIT, que se encontra, por defeito,
em Windows\NTDS, embora se possa especificar um caminho diferente na rotina
do DCFROMO. A base de dados NTDS.DIT guarda muito mais informacéo do que a
‘base de dados SAM, chegando também a guardar informagdo sobre servidores e
workstations {estactes de trabalho), recursos, aplicagdes publicadas e politicas de
seg ranca.

Sempre que sao criadas contas de utilizadores, élhes automaticamente atri-
buida um identificador de seguranga SID (security identifier), que & um nimero
exclusivo que identifica uma conta. Os SID t@m sido usados desde gue comecou o
NT. 0 sistema ndo reconhece o nome do utilizador, mas sim o seu SiD. As ID

identidades) do utilizador s i& estao para a interface humana. Os SID nunca s80
reutllizados; quando uma conta & apagada, o seu SID & apagado com elfa. Um SID
tipico pode ter 0 seguinte aspecto:

$1-5-21-1669004503-193565697-854245398.1002.

0s SID podem ser partidos em segmentos como este;
51.521-D1-D2-D3-RID

5-1-5- é apenas um prefixo standard (na realidade, o 1 é o nimero da versao,
‘que nao mudou desde o NT 3.1, e ¢ 5 significa que o SID foi atribuido pela NT);
' 21 também é um prefixo do NT; e D1, D2 e D3 sdo apenas nimeros de 32 bit
‘que sao especificos para um dominio. Uma vez eriado um dominio. sdo indica-
‘dos os D1 até D3 e todos os SID daguele dominio passam a ter os mesmos
trés valores. Os RID significam Identificadores relativos (relative identifier). O
'RID € a parte exclusiva de qualquer SID atribuido. Cada nova conta tem sempre




um numero RID exclusive/anice, mesmo que o nome da utilizador ou outra Infor- |
macio seja a mesma de uma conta antiga. Deste modo, a nova conta nao terd
qualquer um dos direitos e parmissoes da conta antiga e a seguranca & preser
vada.

Utilizadores e computadores do Active Directory - Active Directory
Users and Computers

Active Directory Users and Computers é o nome dado a ferramenta de gestao
de utilizadores, que se encontra disponivel através do botao Iniciar (Starf), depois
Ferramentas administrativas (Administrative Tools) e, por fim, Utilizadores e comps-
tadores do Active Directory (Active Directory Users and Computers).

E esta ferramenta que possibilita, entre outras fungoes, por exemplo, a crig
¢do de contas de acesso (utilizadores) e de grupos (universais, globais e
locais), o deshlogueamento de contas de acesso, alleragaoc de propriedades de
um utilizador e o0 envio de correio electronico para utilizadores ou grupos. E
também esta a ferramenta que & usada para gerir computadores ou até para
usar “templates de utilizador”, ou seja, "“modelos de utilizador”, pois esta fer
ramenta permite Indicar que se quer criar um utilizador usando um outro como
modelo,

Fg 3180 Lancamento do gestor Utllizadores o com- Fig. 1181 Azpocto geral do gesior Utilizadores & computs-
putadores do Active Directory dores do Active Directory

Criacdo de contas de utilizadores

Para criar uma nova conta de acesso, ir ao gestor Utilizadores e computadores do
Active Directory (Active Directory Users and Computers) e clicar com o bolao direito
do rato sobre o contentor onde se pretende criar o novo utilizador,

No menu que surge, escolher a optao Novo > Utllizador (New > User),
Indicar o nome préprio do utilizador, iniclals, apelido & nome completo.

Indicar 0 nome de login (no campo logon) para computadores que correm Wine
dows 2000 e 2003 (composto pelo seu nome e pelo dominio, separados pelo sime
bolo @), e um nome usado para compatibilidade com sistemas anteriores ao Win-
dows 2000 (NT/9x).

Clicar em Seguinte (Next).




Fig. 3162 Criagdo de um novo utilizador no Active P 3463 Janeta de criagio de um Nove objecto

Directary
Introduzir a palavra-passe (figura 3.164), e voltar a introduzi-a para confirmagao,
Seleccionar uma das opgoes:
- o utilizador tem de mudar a palavra-passe no priximo inicio de sessao;
- o utilizador ndo pode alterar a palavra-passe;

- a palavra-passe nunca expira (nunca sera necessario mudar de palavra-passe
para a referida conta);

- conta desactivada (a conta nao pode ser usada para acesso a rede, por nao
estar activaj,
Clicar em Seguinte (Next), para prosseguir.

Verificar os dados apresentados no resumo da figura 3.165 {(em caso de erros
ou alteractes, pressionar o botdo Retroceder).

Clicar em Concluir ( Finish).

Fig. 3.164 Janela de atribuigdo da palavra Fig. 3,165 Fim da criagdo do novo utilizador
passe do utilizador

A nova conta de utilizador esta criada.

Como serd explicado mais adiante, ainda neste capitulo, & possivel criar tempiates
(modelos) de utilizador por meio desta ferramenta, usando outro utilizador como
modelo. O utilizador criado por melo deste processo acaba por ficar com a quase tota
lidade da informagao — grupos de acesso, o script no momento do jogin, permisséo,
ou nao, de alteragao da palavra-passe, entre outros - da conta do primeiro utilizador.
Através da utilizacao deste processo, facilitado por esta ferramenta, a criacao de utili-
zadores com perfis semelhantes ou iguais acaba por se tomar muito mais produtiva.



Grupos de utilizadores

Um grupo de utilizadores, basicamente, nao & mais do que reunir alguns utiizads
res e gerHlos em fungdo das suas necessidades e caracteristicas. Agrupar utilizadon
faciita a atribulggo de direltos para a realizacao de tarefas e de permissoes para ac
der a recursos, tals impressoras e pastas em rede. Este agrupar de utilizadores tam
bém facilita a tarefa de um administrador, no caso de um utilizador ter de mudar o8
departamento, por exemplo, pois, assim, o administrador apenas tera de ver a que
£rupo, ou grupos, o tal utilizador pertencia @ mudado para 05 novos grupos. Todas &
permissies serao automaticamente perdidas em relagdo ac grupo ou grupos ante
res & novas permissoes serao automaticamente atribuidas aos novos grupos.

Pode-se criar grupos de utilizadores para fins especificos e atribuirihes detes
minados direitos e permissoes. Aos membros deste grupo criado pode, por sus
vez, ser atribuida a capacidade de administrar outros grupos e objectos ou 2
mesmo unidades organizacionais Inteiras. Grupos podem conter computadores
bem como utilizadores e outros grupes. Também podem ser usados como list
de distribuigao de e-maifs. Por tudo Isto, & importante compreender os diferente
tipos de grupos que existem e como trabalhar com eles para delegar controlo, pes
mitir acesso aos recursos necessarios e configurar direitos.

Grupos universais, globais e locais

Onde € que eles sdo reconhecidos & 0 que podem conter? Estes sa0 05 assun
tos principais que envolvem oS grupos locals, locals de dominio (domain locs
globais e universais. Uma vez que 580 usados para atribuir direitos e permissoes
€ necessano saber onde este group membership (admissao como membro ¢
grupo) significa alguma coisa, onde & aceite,

Grupos universais

Um grupo universal pode fazer praticamente tudo. Os grupos universais
podem ser criados num Domain Controlier, tal como 0s grupos globais e locals o
dominio, mas com eles pode fazerse o seguinte:

* colocar um grupo global de qualquer dominio na floresta dentro de um g
universal;

* colocar um grupo universal dentro de qualquer tipo de grupo local,
» colocar um grupo unhiversal dentro de outro grupo universal.

Finalmente, o grupo pelo qual estavamos a esperal Tal como as bonecas
sas matrioskas (aquelas bonecas que se abrem e dentro da primeira boneca est
outra e dentro daguela outra ainda e por al fora), pode terse Erupos UNIVErsas
dentro de grupos universais que, por sua vez. estao dentro de grupos Universals

Sendo assim, a pergunta que imediatamente nos vem a cabeca é: porque é q.
N&o USamos grupos universais para tudo e esquecemos os grupos locais de dom
nio e os grupos globals? Por dols motivos: primeiro, grupos universais so podem
ser usados no Windows server mode ou no Windows 2000 npative mode (
nativo) = 0 que requer que todos os DC estejam a correr Windows Server 2003 o
Windows 2000 Server. Isto 56 & possivel depois de se ter feito um upgrade &
todos os Domain Controllers NT4 para Windows 2000 ou Server 2003; os Domae
Controfiers do NT4 ndo suportam grupos universals, Em segundo lugar, se usa
apenas grupos universais, o catalogo global ficard demasiado cheio e pode to
-se lenta a replicagdo de dados entre servidores que sejam Global Catalog.




_ Grupos globais

Este tipo de grupos sé pode conter como membros outros grupos globais e contas
de utilizadores do mesmo dominio & podem ser dadas permissoes em qualquer
dominio da floresta. No entanto, o Active Directory dé-lhes um pouco mais de poder
- grupos globais podem existir dentro de outros grupos locais, desde que todos
gles pertencam ao mesmo dominio. Pode-se colocar um grupo global dentro de um
grupo local de qualgquer dominio que confie (trusf) no dominio do grupo global, Por
iss0, & possivel colocar um grupo global num grupo local de um servidor-membro
no mesma dominio do grupo global ou dentro de um grupo local de qualquer outro
dominio na floresta. Podemos pensar nos grupos globais como “grupos viajantes”.
S&80 um ponto conveniente para juntar contas de utilizadores de dominio.

Grupos locais de dominio

H4, na realidade, duas facgoes de grupos locais de dominio: grupos locais de domi-
nio inseridos (built-in domain locals) e outros grupos locals de dominio. Quando um Ser-
vidor se torma um Domain Controlfer, 0s seus grupos locais de maguina tomam-se gru-
pos locais de dominio e passam a estar no local de armazenamento insendo no Active
Directory. Tém nomes familiares, como administradores, operadores de backup e ope-
radores de impressoras, Ha também novos grupos que foram criados com o dominio,
como operadores de servidores (Server Operaton) e operadores de contas (Account
Operator). Estes grupos sdo parecidos com grupos locals de maguina, excepto no
facto de todos os Domain Controllers num dominio partilharem a mesma base de
dados de seguranca. Por Isso, cada Domain Controfler terd os mesmos grupos locals e
membros de grupo, como todos os restantes Domain Controliers. Se formos um mem-
bro de Server Operators num DC, entdo somos um membro de Server Operators em
todos o5 DC. Estes grupos locais de dominio “inseridos” nao podem ser movidos ou
apagados e nao podem lornarse membros de outros grupos locais. Além disso, outros
grupos locais ndo podem ser membros de grupos locals de dominio “inseridos”,

Pelo que foi dito, grupos globals sao grupos criados num Domain Controller,
que podem conter como membros contas de utilizadores do dominio local e que
podem ser colocados em qualquer grupo local, em gualquer maguina e em qual-
quer dominio dentro da floresta (ou em qualquer outro dominio que confia no
dominio do grupo global), Por isso, se tivermos um grupo global criado no dominio
A, e o dominio B confia no dominio A, entdo podemos colocar aquele grupo global
em qualquer grupo local, em qualquer maquina, nos dominios A ou B,

Um grupo local de dominio age como um grupo global, exceptuando o facto de
naéo poder ser usado fora do dominio. Pode-se apenas colocar um grupo local de
dominio dentro dos grupos locais de maquinas dentro do mesmo dominio. Sendo
assim, neste exemplo, um grupo local de dominio criado no dominio A poderia
apenas ser colocado num grupo local numa maquina do dominio A. Vistas estas
limitagoes, questiona-se o porqué da existéncia destes grupos locais de dominio.

Grupos locais basicos ou machine local groups

0 grupo focal basico, também chamado grupo local de maquina (machine local
_group), € o Onico tipo de grupo que pode ser criado nos servidores que tenham
papel de Standalone Server ou como member server, no Windows NT Server, no
Windows 2000 Server, no Windows Server 2003, no Windows NT Workstation ou
no Windows 2000/XP Professional. No Windows Sx ndo existem grupos locais.
Grupos locais sao locais para as maquinas, ou seja, eles existem e 530 apenas
validos naquela workstation ou naguele servidor gue nao € um Domain Controller.



Um servidor Standalone Server Windows NT Workstation ou Windows 2000
Professional, que ndo é membro de um dominio, & como uma itha sem co .
mento do mundo exterior, pois apenas reconhece 0s seus proprios grupos e utliizs
dores locais, ou seja, as permissdes so podem ser dadas no proprio computados
Os grupos locais s80 0s Gnicos a quem é dada permissao para aceder a recursos, &
a sua admiss@o como membro é limitada a utilizadores locais. Quando, no entants.
@ maquina se junta ao dominio, aqueia ilha tornase membro de um corpo de goves
nagio maior, como uma federagdo de ilhas. Pode ter contas de utilizadores locals
mas também pode aceitar contas de utilizadores criadas num Domain Controller.

Uma maquina usa os seus grupos locais para simplificar a administracao. |
ginemos a seguinte situagao: ha um servidor com uma impressora e pretendes
controlar quem pode usar a impressora. Cria-se um grupo local, chamado "utiliz
dores de impressora” e da-se ao grupo utilizadores de impressora permissao pas
imprimir nessa Impressora, Mas como, inicialmente, nao ha ninguém nesse g
ha que “povoa-lo”, Talvez se queira deixar imprimir, nessa impressora, pessoas ¢
dominio, Podiam inserir-se, uma a uma, as contas de utilizadores do dominio
grupo utilizadores de impressora, mas isto implicaria imenso trabalho; assim
sendo, seria muito mails conveniente pegar num grupo que ja contivesse aguels
utilizadores de dominio e colocar esse tal grupo no nosso grupo local, No entanto,
um dos problemas & ndo se poder inserir grupos locals em grupos locals. Parece
ser possivel pegar no grupo A e colocé-o, indiscriminadamente, dentro do grug
B, mas na realidade ndo o é. E por isto que os grupos locals sdo chamados gre
pos locais, para os diferenciar dos outros tipos de grupo.

A diferenca entre este grupo e os outros tipos de grupos & que os Oitimos
podem ser criados em controladores de dominio. Assim sendo, um grupo loc
pode conter qualquer um dos trés grupos “baseados em dominio” - os grupos gic
bais, os locais de dominio (domain local) @ 0s universais, :

Outros factos sobre grupos

* Podem colocar-se contas de maquinas em grupos. Isto ndo era possivel com
o NT4.

* Ha uma limitagao, no Active Directory do Windows 2000 Server, gue limita &

tamanho de um grupo até, aproximadamente, 5000 membros.

Ao criar contas de grupos, tem-se ainda a opcao de classificar um grupo como un
grupo de seguran¢a {Secunty group) ou como um grupo de distribuicio (distributio
group).

O primeiro grupo & usado para questbes de seguranga, Incluindo grupos e utilizs
dores aos quais sao negadas, ou permitidas, permissies comuns aos seus aleme
tos. Tal como as contas de utilizadores, os grupos de seguranga tém numeros idents
ficadores de seguranga (SID) préprios. Ha trés grandes tipos de grupos de seg
ranga: locais, globais e universais, ou, melhor, ha quatro, se também incluirmos os
locais de dominio, Como nos recordamos, a diferenga entre um grupo local e
local de dominio & que ¢ primeiro se encontra em servidores Standalone Server ou
em servidores Member Server e Windows 2000 ou XP Professional, ou seja, née
pertencem a Damain Controllers, enquanto que grupo local de dominio & um nome
especial atribuido a um grupo local gue existe num controlador de dominlo (DC).

0 segundo grupo ndo é um grupo de seguranca, mas serve para criar grupos
para listas de distribuicdo de mensagens. E mais facil enviar comreio electrdnico
{e-mall) aos alunos da turma do 11.° D, por exemplo, do que seleccionar indivi
dualmente, de uma lista, o nome de cada um dos alunos da turma.




Criacao de grupos de utilizadores

Para criar um grupo de utiizadores é necessario, no ecra da figura 3.166, ir ao ges-
tor Utilizadores e computadores do Active Directory (Active Directory Users and Compu-
ters) e clicar com o botdo direito do rato sobre o contentor onde pretendemos criar o
grupo. No menu que surge, deve seleccionarse a opgao Novo > Grupo (New > Group).

Na janela que aparece (figura 3.167), deve inserir-se um nome para 0 grupo a
ser utilizado pelo Windows Server 2003, um nome que garanta a compatibilidade

com sistemas anteriores ao Windows 2000. De seguida seleccionase o dmbito
(scope) de grupo - local de dominio, global ou universal — e o tipo de grupo — segu-
ranca ou distribuigdo. Feito isto, clicar em OK e o grupo de utilizadores esta criado.

Fig. 3186 Criacdo de um novo grupo Fig. 3167 Atrituir nome, Ambio & tipo ao
AOVD Zrupo.

Caso se queira aceder a um mailor leque de opgdes de configuragdo de um
grupo, para além de apenas dar um nome ao grupo e de definir o seu ambito e
tipo, deve clicar-se com o botdo direito do rato sobre o respectivo nome &, no
menu, seleccionar a opgdo Propriedades (Properties), como mostra a figura 3.168.

No separador Geral (General), devemos indicar o nome usado em modo de com-
patibilidade (ambientes anteriores ao Windows 2000), uma descricdo do grupo € o
emall, para uma mais facil identificacdo, bem como gualquer observagio (Notas)
gue se considere pertinente registar. O ambito e o tipo ja se encontram Selecciona
dos, devido aos passos anteriores a alteragao das propriedades do grupo.

Fig 3168 Ver propredades do grupd existents.

Flg 3.16% Separador Geral das
Propriedades do grupo

. No separador Membros (Members) (figura 3.170) devemos atribuir utilizadores
a0 grupo e, para Isto, deve pressionarse o botdo Adiclonar (Add) e, baseado na
lista que aparece, seleccionar os utilizadores pretendidos.




Fig. 3172 Separador Gerldo por das
i a que cada um ird pertencer, entdo deveremos criar primeiro

No separador Membro de (Member of) (figura 3.171) podemos oplar pelos
pos locals ou universais em que pretendemos incluir o grupo criado, basta
para tal pressionar o botdo Adicionar e seleccionar 0s grupos. A esta técnica dé-se
o nome de group nesting, ou seja, encadeamento de grupos.

Finalmente, no separador Gerido por (Managed By), definimos o responsavel
pela gestdo do grupo, que, por defeito, é o administrador, mas que pode delega
poderes a outro utilizador.

A criagdo de grupos de utilizadores, do modo como foi apre
sentada, & apenas uma das duas formas existentes. Através do
Windows Server 2003 é possivel abrir um grupo e seleccionar os
utilizadores gue queremos que a ele pertengam (modelo apresen-
tado), ou, entdo, pode-se seleccionar um utilizador e indicar todos
0s Erupos a que queremos gue a ele pertenga. E claro que,
cada forma apresentada, 0s passos a seguir terdo de ser i :
velmente diferentes, No primeiro caso, hé que comegar pela cria
¢ao de utilizadores, para que, posteriormente, a0 criar um- grupo,
se possa aceder aos utllizadores e inclul-los no referido grupo. No
segundo caso, 0 processo terd de seguir uma ordem “inversa”.
Se optarmos por indicar, utilizador por utilizador, quais 0os grupcs

todos 0s grupos.

Para saber qual a8 melhor abordagem a fazer, talvez seja boa idela comegar por
esquematizar em papel um levantamento do planeamento que se pretende fazer,
até porgue, se quisermos ter grupos de utilizadores com perfis iguais ou seme
Ihantes, podemos e devemos recorrer aos templates do utilizador, para que os
*utilizadores-modelo” estejam, desde logo, assoclados a grupos (assunto abor-
dado na criagao de utilizadores @ mais adiante, ainda neste capitulo),

Dominios e workgroups

Ao trabalhar num ambiente tipo dominio, partimos do principio que ha muk
tos computadores a trabalhar em conjunto e, nesta situagao, a seguranca e a
velocidade tornam-se prioritdrias. Para um utilizador aceder a rede, este tem de
ser validado por um Demain Cantroller, cuja fungdo & verificar se as pessoas
que se pretendem ligar & rede tém, ou ndo, autorizagao para o fazer. Caso o
utilizador tenha permissdo para trabalhar na rede, entdo o servidor Domain
Controller passa essa informacdo e a do perfil do utilizador aos outros servidores



& postos de trabalho da rede. Qualquer utilizador ligado & rede, mas que nao
esteja validado e identificado perante o DC, é chamado convidado (guest), umn des-
‘conhecido. Para que este desconhecido possa ser validado como membra do ser-
vidor, & necessario criar-lhe uma nova conta de utilizador, No caso de se tratar de
‘uma empresa a trabalhar num ambiente workgroup, ndo haveria qualguer tipo de
trabalho de gestao de rede para ligar o novo utilizador, © nosso desconhecido,

Num ambiente workgroup, normalmente, ndo hé muitos computadores a traba
Ihar em conjunlo e a seguranca nao & tida como uma prioridade. Como tal, qual-
quer utilizador “desconhecido” (nao autorizado) ndc depara com grandes dificulda-
des em aceder a rede. 0 que se pretende com um workgroup estd mais relacio-
‘nado com a partilha de ficheiros, de Impressoras, a partilha de acesso a Internet
ou até troca de e-maiis entre 0s computadores existentes.

Unidades organizacionais

AS unidades organizacionais permitem fazer uma divisdo de um dominio em
varias unidades, como, por exemplo, uma divisdo em vérios departamentos. Cada
unidade (departamento), nesta estrutura multinivel, pode ter as suas préprias poli-
ticas de grupo e esquemas de seguranga. Assim, cada unidade organizacional é
uma espécie de “contentor” na estrutura do Active Directory, que se parece com
pastas (folders) quando visualizado com ferramentas administrativas do Active
Directory. Resumindo, unidades organizacionais s0 contentores que podem con-
ler objectos — como contas de utilizadores ou de méaquinas ou até mesmo oulras
unidades organizacionais — no Active Directory.

Alias, ao criar uma conta de utilizador num dominio AD, pode-se escolher entre
m!ir a conta directamente no dominio ou, entdo, cridla dentro de uma daquelas
mmaaqueaapwmmmm pastaanuﬂanmﬂuamnﬂqueledummm

Antes mesmo de se criar objectos para cada unidade, como grupos e utilizado-
25, convém planear a estrutura da unidade organizacional.

Para criar uma unidade organizacional deve-se clicar com o botdo direito do

ato sobre o ramo-pai, na érvore do AD onde se pretende incluiHa. No menu que
surge, seleccionar Nove > Unidade organizaclonal (New > Organizational Unit),
como mostra a figura 3.173.

De seguida, deve introduzir-se o nome da unidade organizacional e clicar em
OK. Este passo deve ser repetido as vezes que forem necessérias até se obter a
estrutura que se pretende. No final da criagdo da estrutura pretendida, a &rvore
terd um aspecto parecido com o da figura 3.174.

Fig 3473 Criagdo de ums Unidade Fig. 3474 inserir nome na nova Unidade
organizacional organizacional




Para povoar a érvore movem-se 0s objectos predefinidos pelo Windows Serves
2003 para um dos contentores criados (por exemplo, “turmas”). Para o fazer, &
necessario clicar com o botéo direito sobre o nome do objecto e, no menu,
clonar a opgac Maver (Move).

Na janela da figura 3.176, basta seleccionar o contentor para 0 qual se pre
tende mover 0 objecto e repetir este passo as vezes que forem necessarias até se
ter movido todos os objectos desejados.

0 aspecto final da arvore do nosso dominio apds termos movido o “contentor”
11d para turmas € o seguinte:

Fg. 3478 Mowver “contentor” Fg 3478 Escolha do “conltentor” para onde
1i4. S8 VAl MDVEr O objecto,

Fig. 3177 Aspecto final do
“contentor” turmas

Criacao e utilizacao de utilizadores-modelo

Como ja fol referido, & possivel criar
tes de utllizador (modelos de utilizador) por _
da ferramenta Utllizadores e computadores de
Active Directory (Active Directory Users and Com
puters), que esta optimizada para este efeito, de
modo a poupar trabalho. O modelo de utilizador
criado acaba por ficar com a quase totalidade da
informagao da conta do primeiro utilizador,

Para definir utilizadores-modelo, ou seja, tem
plates de utilizadores a serem usados na criagag
dos outros utilizadores, basta seguir 0s mesmos
passos usados na criagao de utilizadores:

* botao direito do rato sobre o contentor onde
pretendemos criar o novo utilizador;

« gscolher a opcao Nove = Utllizador-Modelo
(New > Object User);

= indicar o nome praprio do utilizador, iniciais, apelido & nome completo;

» jndicar 0 nome de login (no campo logon) para computadores que correm
Windows 2000 e 2003 (composto pelo seu nome e pelo dominio, separados

pelo simbolo @) & um nome usado para compatibilidade com sistemas anle
riores a0 Windows 2000 (NT/9x);

FAg 3178 Criaga0 do utilizador-modelo



= clicar em Seguinte | Next);
= introduzir a palavra-passe e voltar a introduzi-la para confirmacao;

» seleccionar uma das opgoes apresentadas, de acordo com O que sSé pre-
tende;

= clicar em Seguinte (Next);

= verificar os dados apresentados no resumo (em caso de erros ou alterages,
pressionar o botdo Anterior);

* Clicar em Concluir (Finish).
Como utilizar os utllizadores-modelo na criagdo de novos utilizadores?

Para criar utilizadores baseados no utilizador-modelo, basta, no ecrd da
figura 3.180, seleccionar o utilizador na lista de utilizadores, clicar sobre ele
com o botdo direito do rato e, no menu gue se apresenta, seleccionar a opcao
‘Coplar (Copy). Depois é s6 configurar os par@metros (que ainda ndo estdo
preenchidos) que definem o utilizador,

Fig. 3479 Resumo da confirmacao da conta do ulili Fg. 3.180 Copis de um utilizador-modeio
radarmodeld

Definicao da politica para as
contas de acesso

E possivel definir uma politica de utiliza-
¢80 para as contas de acesso (utilizador),
que, na realidade, nao passa de um con-
junte de propriedades. mais ou menos res-
tritivas, aplicaveis a todas as contas e gue
permite harmonizar a nossa rede entre a
seguranga e a funcionalidade ou facilidade
de utilizagao.

Para definir politicas de utilizagdo de
contas de acesso, devemos ir a0 botdo Ink
clar (Start), depois Ferramentas administra-
tivas (Administrative Tools) e, por fim, Poli-
tica de seguranca do dominio (Domain Secu-
rity Policy).

Fig 31181 Lancamento do Politica de do
gestor seguranca



* Na janela Predefinicoes de seguranca do dominio (Default Domain Securit
Settings), clicamos em Politicas de conta (Account Policies) e selecciona
Politica de palavras-passe (Password Policy).

e ey

» Configuramos 08 paramelros gue nos interessem relativos as palavras
dos utilizadores:
1 - A palavra-passe tem de satisfazer requisitos de complexidade (Passwor
Must Meet Complexity Requirements) — activar (enable) ou desactivar (dis: '
bie) este parametro, Vamos optar por desactivar.

2 - Aplicar histérico de palavras-passe (Enforce Password History) — pe
evitar que o5 utilizadores repitam as mesmas palavras-passe, se declaras
mos gue pretendemos ter uma lista de palavras-passe. Com esta indicag:
é-nos possibilitada a designagio do numero das palavras-passe que querem
gue sejam “recordadas”, para cada utilizador, pelo sistema. Assim, se esce
Ihermos o nimero trés, entdo o utilizador terd de usar trés palavrs
diferentes (sempre que Ihe for pedido para mudar a palavra-passe) antes ge
as poder repetir como sendo novas palavras-passe. Caso nao haja proble
mas em que um utilizador repita palavras-passe antigas como sendo novas,
basta indicar que nao queremos manter uma lista de palavras-passe.

3 — Armazena palavras-passe utilizando a encriptacao reversivel (Store Passwords
Using Reversible Encryption) - activar (enable) ou desactivar (disable) esie
pardmetro. Vamos optar por desactivar,

4 — Comprimento minimo da palavra-passe (Minimum Password Length) -
pardmetro é possivel indicar um ndmere minimo de caracleres que se [
tenda que cada palavra-passe tenha. Caso nao se pretenda atribuir um te
nho minimo, basta deixar a configuragao em branco, ou seja, tamanho 0.

5 - Duracao maxima da palavra-passe (Maximum Password Age) - permite
indicar a quantidade maxima de dias em que uma palavrapasse pode ser t
lizada até ter de ser obrigatoriamente substituida. Se ndo indicarmos guants
dade de dias, entdo o sistema nunca avisara o utilizador de que este terd de
‘modificar a palavra-passe, pois ela sera considerada “eterna”.
6 — Duragao minima da palavra-passe (Minimum Password Age) — a0 Indicas
um periodo minimo de vigéncia da cada palavra-passe. por exemplo 15 dias,
garante-se a utilizagdo da mesma palavra-passe, pelo menos, por um perioda
de 15 dias. Assim, se tivermos uma lista de utilizacao de 3 palavra

o ol ll Fa b RO



diferentes, lendo cada uma de ser usada pelo menos durante 15 dias, entdo
um utilizador s6 poderd repetir uma palavra passe antiga passados, no
minimo, 45 dias (3 x 15), Caso nao seja indicado nenhum nidmero de dias, a
palavra-passe podera ser alterada a qualquer momento.

* O passo seguinte serd seleccionar politicas de bloqueamento; para isso
temos de seleccionar Politica de bloguelo de conta (Account Lockout Policy).
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Fg 3183 Selsccho e Politica de bloguelo do conta

Neste parametro é possivel trancar, ou seja, bloquear as contas de acesso.
Numa administracéo de rede simples, talvez ndo se torne necessério fazer um
blogueamento de contas, e, assim, ndo ha nada a configurar neste pardmetro.
Caso se pretenda bloguear contas, torna-se necessario Indicar em que situa-
Gao e durante guanto tempo uma conta permanece blogueada.

1 - Duragao do bloquelo de conta apds (Account Lockout Duration) — nesta situa-
gao & possivel definir um determinado tempo para que o contador (de “tentati-
vas invalidas de logon”) regresse ao valor zero, apos Iintrodugdo da palavra-
-passe (correcta ou invalida). Indicar um valor neste campo podera guestionar a
seguranca do sistema, pois, neste caso, alguém makintencionado apenas teria
de esperar até que o periodo de tempo predefinido fizesse o contador regressar
a zero, para voltar a tentar introduzir uma nova palawapasse, e assim sucessi-
vamente, ate acertar com a palavra-passe correcta. 5e optarmos por um inter-
valo de tempo indefinido (not defined), entao a seguranga sera restabelecida,

2 - Limite de bloqueio de conta (Accourn! Lockout Threshold) - neste caso, pode-
mos indicar um nimero maximo de vezes em que & permitido “fathar” na introdu-
Gao da palavrapasse. Deste nimero s contam as tentativas invélidas e consecu-
tivas, tal como acontece nas caixgs multibanco, por exemplo. Caso, na primeira
tentativa, a palavrapasse tenha sido mal introduzida, mas, na segunda tentativa,
a palavra-passe seja validada, o contador de “tentativas invalidas de logon” regres-
sara a 0 e sO blogueara apds falhar o nimero maxdmo de tentativas permitidas.

3 - Repor o contador de bloqueio de conta apds (Reset Account Lockout Counter
After) - aqui define-se o tempo de duragao do blogueio da conta apds introdu-
¢éo invalida do nimero de vezes permitido da palawrapasse. Se optarmos por
nao definir um tempo, a conta ficara blogueada até gue o administrador da
rede a desbloguele. No entanto, ao definir agul um parametro, a conta sera
automaticamente desbloqueada passado o tempo definido.
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Fig. 3184 Selecrao oF Opooes de saguranca

Se, por outro lado, tivermos a intengao de realmente desligar da rede um dete
minado utilizador, devemos & ter predefinido um hordrio para aquele utilizador (cg
figurar este parametro na “criacao de utilizadores®) e, neste caso, devemos act
a opGao Terminar automaticamente a sessao dos utilizadores quando o tempo de in-
clo de sessao expira (Automatically Logoff Users When Logon Time Expires).

Politica de permissoes e direitos do utilizador
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Podemos também queres
indicar se os utilizadores sas
automaticamente desligado
da rede num horario em que
ndo deveriam estar a usa-la
MNeste caso, teremos de ab
Politicas locails (Local Policies)
e seleccionar Opgoes de
ranga | Security Options).

Note-se que, se um utilizs
dor ja se encontra a trabalhas
ligado a rede, quando chega
periodo em que [& nao tem pes
missdo para se ligar a el
esse utilizador poderd cont
nuar o seu trabalho sem se
desligado da rede. Este ps
metro apenas evita que um
lizador se possa ligar fora o
horario permitido; se j& estive
ligado, poderd continuar com
seu trabalho.

Uma das fungoes ¢
um administrador consiste
em fornecer a alguns utis
Zadores acesso a deles
nados recursos de rede &
manter outros utilizadore
afastados desses mes-
mos recursos, Desde ¢
NT 3.1 que os siste
operativos da Microsoft
deixam controlar o acesss
por meio de duas ferrs
mentas: permissoes
direitos.

Permissoes e direl
tos... A diferenca en
estes dols conceltos
axtremamente vaga;
vez se possa definir pes
missdoes como algo que




autoriza 0 acesso a diferentes objectos, enquanto que direitos da aos utilizado-
res a capacidade de fazerem algumas coisas em particular. Basicamente, uma
permissao € apenas um cenario que controla o nivel de acesso a um objecto na
rede e direitos, em geral, lendem a aplicar-se a um sistema particular (por exem-
plo, o direito de fazer logon no sistema, o direito de mudar 0 seu tempo e o
direito de o encerrar),

~ Para ver ou modificar a atribuicdo dos direitos locais para um utilizador ou
grupo de utilizadores, basta-nos estar na janela em que ficamos no ponto anterior.
Assim, ainda dentro da janela Predefinigoes de seguranga do dominio (Default
Domain Security Settings), € possivel definir guais os utilizadores que podem reali-

zar determinadas tarefas:

= abrir Politicas locals e seleccionar Atribuigdo de direitos de utilizadores (User
Rights Assignment) para ver uma listagem de direitos que podem ser atribul-

dos aos utilizadores.

~ Na tabela 3.B encontram-se alguns dos direitos mais importantes dos utilizado-
res locais e respectiva descri¢do.

Aceder a este computader s partic da rede
coss thes compater from nalwork |

Férmite aos ulilizadores acederem ao rederido computador
alraveés da rede.

Adiclonar estacdes de trabalhe so dominio
dd workstalions to domamn/

Torma as magquinas membros de domima; permite aos utiliza-
dores altérarem a lista de compuladores integrados num
determunade dominio. Aos grupos de ulilizadores administra-
dores & operadores de contas [Administrators e Account Upera-
rars] & automaticamente dada esta permissio

Criar copas de seguranga para ficheiros e
|direcidrios
Back up fles and directories)

lterar & hora do ﬂsiurl:u
{Change the system time|

o dirmtus. :.uhrnpurm 50 &% permissdes!

E normial pensar como & que é possivel fazer cipias de sequ-
ranga de ficheiros, quando, por axemplo, nio se tem permis-
580 para sequer os ler; pols &, mas qualguer utilizador & quem
& dado este direito pode tazer backups de qualquer ficheiro no
sisterna, incliindo aqueles 205 quais [he fol negado acesso -

Alter'a a h-ura do sistema do compulador local 'Freiuqtu
internal.

“srmitic iniciar sessad localmenta
ogan locatlyl

Atribui ptrrl;;‘m para trabalhar no cnmpum-dnr &M quée asla
configuracao @ feila Imcia a sessdo localmente no propno com-
putador-servidor

—_———

(Rectaurar ficheiros o directérios
{Restore files and dwectones]

Encerrar o sistema
{Shut d-:rw.r: the syﬁi'am.f

fmm = =

Fermite restaurar fichairos & pastas

S = — = =

Permite encerrar o sistemna [Windows Server 2003)

Tomar passe de licheiros ou outros ohjectos
(Take ownership of filés or other abyects]

Detine os ullllzadu-n!-s gue podem apoderar-se de licheires e
directorios. No case de um utibizader anterior ter saido da
turma, per exemple, a sua conta de utiizador foi apagada, mas
um novo utilizador que tenha esta permissao pode ainds aceder
ans dados da conta apagada, tornando-s¢ “dono” do directénio
[take ownershipl @ depois dar acesso a s priprio.

Irsciar Sessa0 COMO um Servigo

lll_uqnn as . service]

Uma conta pnd:- ser ublizada para lazer logens nao interacti-
vos. Fornece servicos de seguranca (o utilizador gque executa

urna replicagio faz o logon como um servicol,

Tabela 3.8 Direitos mais importantes dos utilizaderes




Acluar como parte do sistama operalivo

S, 5
R

e

JAge como uma parie de conlianga do sisterna operalive

{Act as part of the aperating systern] alguns subsistemas 18m este prmii-gm g.lranlldn
‘Atravessa uma drvore directdrio, mesmo que o utilizador nlk
lenha outros direilos de aceder aguele directdrio. Por exerns

lgnorar verificacso transversal plo, ndo se tem acesso a C:\Ficheires, mas tem-se acesss

[Bypass traverse checking) a2 C AFlcheiros\Sala, entdo ndo se pode aceder |
G\ Ficheiros\Sala, nio ser que se tenha parmissao de §
sar por cima da verificacho transversal,

Criar urn ficheire de paginacao o~ ;

i !Ea Fﬂﬁl‘m'l'-: Cria um licheira de paginagao

Ertur urmn objecio m&m Enu rn-ﬁ.'nrrj Ee acmn Apmns a aulurrdadu da SEQUIE

{Create a loken object! local deveria ler esle privilégio

Criar objectos partilhados permianantamante .

Creale ¢ shared I 15] Cria objectos de partiltha permanente.

l]epurar programas Ler:a & glimina erros dos programas.

[Debug programs] preg

Negar acesso a este computador a partic da rede
[Deny access to this computer from the netwark]

ﬁl&:l.ﬁlf-lnfr:lll d-n ses580 como uma tarela ha.fl-l:h
[Deny logan as 4 batch job)

Epnitu do direilo de “aceder § este cnmpuhdur a parhir '_
rede ; revoga especificamente o direlto a utilizadores/yg
que nnrrnan-enle -:- l&nam

Revoga o direito de tazer o logon coma serngo batch

Recudar o inicio da sessia como um s8rvigo
[Dany logon as isem:nﬂ

e ——

‘Revoga o direilo de fazer o logon Como sarngo

Recusar inicio de Ee5sa=n lm:al
[Deny lagon .rm:aﬂy,f

i
E'nga o direito de farer o logon localmente.

e mm ——

Actvar tﬂmpulidnr & conlas da utilizador para
serem fidedignos para delegagio'

[Enable computer and user accounts fo be irusled,
for delegation]

Forgar o Enurﬁml-ntu ) pi'l"tll"-d'l Wim mmmn
remals
[Farca shutdowrs fram-a remate sysiem)

| Designa contas que podem ser delegadas.
I

Parmite que um computador seja encerrado a partic de & -
sistama remolo,

Gerar guditoria de sequranga
[Ganerate secunly audits]

e e o

Ajustar qUOLES 02 MEMON3 Para um processo

lincrease qiotas!

il

Gera entradas [Audi fogl

Aumenta qu.um de objectos |cada objecio tem uma que
associado 3 ele).

Aumentar a priondade de agéndamenlo

Acelera a priondade prevista de um processo.

[increase scheduling prioryl

Carregar 2 remover da memaria conlroladores

de disposilivo Adiciona ou remaove drivers dos periféncos do sisterma.

[Lowd and unload device drivers) T—— ———

Bloquaar paginas na memoria EI'I'I:II-I'I'I p&glnn na m*EI’I‘I-ﬁI“I.H para evtar que sefam nvish
[Lock pages n memory] Ipaged outl para o backing store |come PABGEFILE SYS).

Iniciar sess30 como uma tarefa batch Faz o lsgon a0 sisterna coma uma tarela batch [Balch gu
ILog on as a bateh job) facilityf.

Gerir auditoria ¢ regisio de seguranga
Manage auditing and sacurity fogl

Eipﬂ'l:t!l'.‘-l gue Lipos de I'-‘Eﬂ'lﬂi & agessos de rﬂuran £40 pIra
ser verificados / auditadas. Também permite ver « limpar o log
de sogcanca;




leantinuacial

E J B T - | = I =

= — "l 3
Mod ticar valores deambientes para irmware.  |Moditica variavess de ambienies de sistema (e ndo varnidvers de
Madity irmware emaronment wlues) ambientes de anlizador

Tracar um perfil de um procesgo unico

IPrafits singlé process] \LUisa capacidades de perfis para observar um processo

Tracar um pertil do desempenho do sistema

I ics ranis , -
[Brofile 5;':-*1-"“ pedm‘mance,l (Usa capatidades de perfis para observar o sislema

‘Hl:'n'l-uum cumpu!adnrdn esiacho da nn:ﬂrugn_*r'n 'Fh:rnme um computador portatil da sus esiacino de ancora-
Fﬁrmnw computer fram docking Ataton) fgum.

EJhlﬂlTuu" um boken de nivel de processo

I
] FHFptaﬂl 4 process lewl Ju&mr |Madm:a 1y folkesy 0 ScEesio N0 prucHsd
|
1

sncromzar os dados do E-Er‘.'ll,,u ge direclbrio
]strl{h-runrm direciary service dal/

Faz uma actualizacdo da informacdo do Active (irectory

Tabela 3.9 Diroitos menos importantss dos uiiliradoms

Para adicionar ou remover um direito de um utilizador ou grupo, basta clicar
‘duas vezes sobre o direlto, ou seleccionar o direito, clicar com o botao direito do
rato sobre 0 mesmo (no painel de detalhes) e escolher Propriedades. Para remover
esse direito de um utilizador ou grupo, selecclona-se o nome do utilizador ou do
grupo e escolhe-se Remover (Remove). Para adicionar um utilizador ou um grupo a
lista, escolhe-se Adiclonar utilizador ou grupo (Add User or Group) e na calxa de
dialogo Seleccionar utilizadores, computadores ou grupos (Select Users, Computers
or Groups) digita-se um nome ou, entao, usa-se o botao Avangado (Advanced) para
procurar o Nnome.

Nota: Para ver ou modificar a atribuicao de direitos locals a um utilizador ou
grupo de utilizadores num computador que nao seja um Domain Controller, é
necessario abrir a ferramenta de politica de seguranca local (Local Security Policy
Toof) do grupo de ferramentas administrativas (Administrative Tools Group).

E normal pensar em permissoes em lermos de ficheiros e directorias, mas hé
muitas outras coisas na familia dos sistemas operativos NT da Microsoft que tém
pErmissoes.

Eis um exemplo simples de permissées: clicar com o botao direito sobre num
ficheiro chamado EXEMPLO.TXT, no disco duro, escolher Propriedades e de
seguida no separador Seguranga (Securily), Para mais detalhes, basta clicar no
botdo Avangadas (Advanced),

Nao esquecer que a realizagao deste tipo de permissdes so é possivel em par-
ticoes formatadas em NTFS.

3.5. Perfis de utilizador

Introducao

Uma vez que estamos a usar 0 Windows e suas aplicagies, acabamos por que-
rer adaplar s nossas preferéncias o nosso Ambiente de trabalho (Deskiop) e as
aplicagbes no mesmo. Coisas como a escolha de fontes e de cor do desktop, 0s
itens que surgem no menu Iniciar, atalhos, tamanhos e exposigies das janelas do



Explorador, 0s icones existentes no desktop, entre outros, fazem todas parte d
algo chamado o Perfil do utilizador (User Profile), que se encontra guardado ne
disco duro local do computador. Resumindo, um perfil de utilizador & todo o co
junto de pardmetros do ambiente de trabalho de cada utilizador da rede.

Todas estas definigoes podem ser efectuadas por um utilizador que deseje pes
sonalizar 0 seu desklop, mas estas também podem ser configuradas pelo ad -
trador do sistema, responsdavel por configurar desktops, ou até por uma conjugacs
entre ambos. Por outras palavras, um utilizador poderd criar atalhos (shortcuts)
seleccionar um screensaver, enquanto que um administrador podera configurar gre
pos de programas especiais para o desktop do utilizador, por exemplo, '

Ao usar perfis de utilizador consegue-se dar ambientes de trabalho diferentes
varios ulilizadores que usam a mesma maquina, ou dar 0 mesmo ambiente de s
balho a um utilizador que use maguinas diferentes, de dia para dia.

Nota: O Windows NT4, o 2000, o XP e o Server 2003 lidam com os perfis ¢
modo idéntico. A dnica diferenca esta no nome do directdrio do perfil. A Microse
mudou os perfis \WINNTPROFILES do NT4 para Documents and Settings no W
dows 2000 e no XP. Se fizermos esta substituicao na nossa mente, somos
zes de aplicar tudo isto em workstations NT.

Tipos de perfis

Os perfis de utilizador podem ser implementados de diferentes maneiras, ¢
acordo com as necessidades da organizagao. Em situagoes onde nao & deseje
uma solucdo baseada em rede, ha ainda muitas outras opgoes a ter em conta:

« Perfis locais (Local Profiles) - estes sao0 especificos para cada computado
Os utilizadores mantém apenas perfis locais e sdo eles que criam e configs
ram esses perfis. Neste caso, as definigoes configuradas pelo utilizador,
criagao de um perfil local, ndo o seguem, se este mudar de estagdo de trab
lho. SO & possivel voltar a aceder ao perfil quando se voltar a fazer o Joge
na maquina em que o perfil foi colocado.

* Perfis de utilizador preconfigurados por defeito (Preconfigured Default User F
file) = os utilizadores mantém apenas perfis locais, mas um administrad
pode preconfigurar um magic, cu seja, um perfil de utilizador guardado loc:
mente, chamado perfil de utilizador “por defeito” ( “default” user profile), Qua
quer utilizador que se Ilga a este sistema recebe Em.I-ElE perfil de utilizaoe
"por defeito” como ponto de arranque para a criag@o do seu perfil de utiliza
dor pessoal.

* Perfis locais preconfigurados (Preconfigured Local Profiles) — os utilizadore
mantém apenas perfis locais, mas um administrador preconfigura tudo oe
uma parte dos perfis do utilizador local.

* Perfis ambulantes (Roaming Profiles) - estes perfis podem ser acedidos
partir de diferentes pontos da rede. Para os criar & necessario adicionar um
caminho (path) de perfil a informacao da conta do utilizador, para automatic
mente criar @ manter uma copla do perfil do utilizader num local de rede (g
utilizador pode configurar o seu préprio perfil).

Para definir um destes perfis, teremos de:

* no controlador de dominlo, criar uma pasta onde serao guardados os perfis
dos utilizadores;




= partilhar a pasta criada, por exemplo, com o
nome user_perfil;

# dentro desta pasta, criar outra com o nome do
utilizador (nome utilizado no logon);

= na janela Utilizadores & computadores do Active
Directory (Active Directory Users and Computers),
clicar com o botao do lado direito sobre o utiliza-
dor e seleccionar Propriedades,

= seleccionar o separador Perfil;

= em Caminho do perfil. indicar o caminho da pasta
onde serao armazenados os perfis do utilizador
aluno - " \Win2003" User_perfil' aluno;

* N0 Nosso exemplo, o servidor tem o nome
Win2003 e, para cada utilizador, ¢ necessario
alterar 0 nome da pasta do utllizador de aluno
para o nome do novo utilizador;

» clicar em Aplicar e, depois, em OK, para validar 85 gy 3188 Separador Perfil do utilizador Aluno
configuraces efectuadas.
O teste do funcionamento pode ser realizado através de dois computadores
cOm 0 mesmo sistema npamﬁw* ou por diferentes SO, por exemplo, Windows XP
' Professional e Windows 2000 Professional

No primeiro computador, executar o lagon com o utilizador configurado a funcio-
nar como Perfil ambulante. Na pasta partilhada, onde se encontram guardados os
perfis do utilizador, 0 computador. inicialmente, utilizard o perfil Default User Local
como modelo. De seguida, alterar, por exemplo, a cor de fundo do ambiente de traba-
tho e fazer o logoff do utilizador. Verificar se na pasta \\Win2003"\User_perfil’aluno

' ficaram armazenados os perfis do utilizador aluno (iniciaimente, esta pasta estava
vazia). Ligar a segunda maquina e fazer o Jogon com o mesmo utilizador. Pode-se

| constatar que a cor de fundo do ambiente de trabalho ficou igual & do primeiro com-

| putador. Caso se esteja a usar o mesmo utilizador em dois ou mals computadores,
o perfil guardado & o do computador onde fol realizado o Gitimo logoff.

* Perfis ambulantes preconfigurados (Preconfigured Roaming Profiles) — para 0s
criar & necessario adicionar um caminho (path) de perfil de utilizador & infor-
magao da conta do mesmo e copiar um perfil preconfigurado para o local de
rede especificado (o utilizador pode fazer alteracoes ao seu perfil, mas é o
administrador quem cria o estado inicial do perfil). Para coplar perfis, deve
usar-se o icone Sistema do painel de controlo.

* Perfis de utilizador de rede por defeito (Network Default User Profiles) — para
05 criar @ necessario criar um perfil de utilizador por defeito e copi&lo para a
partilha (share) NETLOGON do Domain Controller de autenticacdo. Isto vai dis-
tribuir perfis por defeito a todos os novos utilizadores (os utilizadores podem
fazer alteragoes aos seus perfis). Esta opgéo pode ser usada em conjunto
com perfis ambulatorios ou perfis locais.

* Perfis obrigatérios (Mandatory Profiles) - estes perfis sao muito parecidos
com os perfis ambulantes, sé que s3o obnigatorios, ou seja, nao podem ser
modificados pelos utilizadores. Na pratica, um utllizador pode alterar, por
exemplo, o ambiente de trabalho, mas as alteragbes ndo sdo gravadas;
assim, quando o utilizador fizer novamente o logon, a configuragao serd a
mesma da existente antes das modificagoes efectuadas pelo utilizador.




Para criar este tipo de perfis, € necessario, em primeiro lugar, transform
um perfil em Perfis ambulantes (Roaming Profiles), como foi analisado &
riormente. Deve-se realizar, pelo menos uma vez, o logon e 0 logoff, para ¢
este novo perfil figue armazenado no local especificado no servidor. D
seguida, teremos de mudar o nome da pasta que contém o perfil e adicion
Jman & pasta. N80 nos podemos esquecer de alterar o nome deste fichess
no separador Perfil das Propriedades da conta do utilizader. Por fim, deve
aceder a raiz da pasta que contém o perfil e modificar o nome do
ntuser.dat para ntuser.man.

Apos efectuar o pnmeiro logon deste perfil, o servidor onde estao guands
dos os perfis tem de estar permanentemente disponivel, de outro modo §
logon nao é efectuado.

Perfis locais, ambulantes e obrigatdrios

No meio de tantos tipos de perfis, qual sera o tipo de perfil indicado pal
nossa rede? Para poder ajudar a tomar uma decisao, os paragrafos seguintes i
sumariar 0s pros & 05 contras dos diferentes tipos de perfis.

» Perfis locais - estes perfis podem ser a melhor escolha num ambiente
clientes diversos (mistos) ou num ambiente onde os utilizadores ndo neces
tam de mudar de maguina.

* Perfis ambulantes — este tipo de perfil tem duas grandes vantagens: mobs
dade e tolerancia a erros. Serd talvez o mals indicado para utilizadores o
mudem com frequéncia de postos de trabalho e, visto dar mais flexibilidads
talvez seja mais indicado para utilizadores mais experientes, Os utilizadone
nao s6 podem mudar de desktop para desktop e continuar com as suas def
goes preferidas, como também contam com um backup do seu perfil guardag
no servidor, uma vez que os perfis ambulantes nao sao guardados loca
mente, mas num ponto da rede. Se houver necessidade de reinstalar a
siation, o utilizador nao tera, necessariamente, de reconfigurar o ambiente ¢
trabalho. Mals ainda, € possivel deixar a workstation criar o perfil, desde o
nao haja nenhuma definicac especial a distribuir pelos utilizadores. Esta ses
também, a opgAo a tomar se pretendermos que os perfis sejam localizados
controlados centraimente,

A parte mais negativa é que os perfis ambulantes poderdo estar dispos
veis em outras maquinas, mas poderdo nao trabalhar correctamente apds ¢
download dos mesmaos. Dois dos problemas possiveis com 0s quals o utiliz
dor se poderd deparar poderdo estar relacionados com os atalhos para ag
cagoes que existem apenas na home workstation do utilizador @ com as di
rentes capacidades do monitor e/ou da placa grafica. Além disso, pe
ambulantes que sao “disparados” pela Ethemet, sempre que um utilizade
faz o logon ou o logoff, acabardo por gerar mais trafego e provocar demora n
fogon e no logoff do utilizador.

Todas as alteracoes que sao feitas no ambiente de trabalho pelo utilizs
dor, enquanto este estd a aceder & rede, sdo registadas no perfil que s
encontra no disco local e, assim que for feito o logoff, o seu perfil & nc
mente coplado, mas desta vez do posto de trabalho para o servidor
dows Server 2003, de modo a estar disponivel e actualizado da pré
vez.




Finalmente, convém nado esquecer que o NT, o 2000 ou o XP guardam uma
copia local do perfil para cada utilizador que faz o logon numa determinada
magquina. Se os utilizadores estiverem sempre a mudar de maquinas, deixarso
chplas atréas de si, ocupando espaco no disco duro e apresentando problemas
de seguranga (poderdo existir alguns itens no desktop que ndo se gostaria de
deixar para trés). Para resolver este problema, podem-se configurar as maqui-
nas para que estas apaguem oépias acumuladas de perfis ambulantes.

* Perfis obrigatorios ou mandatorios — 0s perfis obrigatérios, por também serem
ambulantes, tém o beneficio de terem mobilidade e serem tolerantes a falhas.
Podem tambem estar localizados e ser controlados centralmente, 1al como os
perfis ambulantes. Além disso, os perfis obrigatdros s8o a Gnica forma de obri-
gar um utilizador a carregar um determinado perfil, o que, por sua vez, tira
alguma fiexibilidade ao utiizador final, protegendo, talvez, aiguns utliizadores
mais inexperientes. Assim, & possivel garantir que os utilizadores com perfis obri-
gatbrios nao possam trabalhar, em rede, fora do ambiente para eles predefinido.

Estes tipos de perfis permitem que o utilizador faga algumas alteragtes
an sey ambiente de trabalho, enquanto estiver a trabalhar nele; mas, assim
que terminar a sessao, tudo regressa ao que estava definido como perfil obri-
gatorio. Nenhuma alteragdo @ guardada — nao ha aclualizagdes., Como se
trata de perfis read only (apenas de leitura), os utilizadores podem partilhar
um mesmo perfil, em vez de ter um por cada utilizador e, deste modo, ha
menos perfis guardados no servidor.

Enquanto que os perfis obrigatdrios oferecem mais controlo do que os per-
fis ambulantes, eles também requerem mais trabalho de configuragdo, E
necessano criar um perfil obrigatério manualmente e s6 depois coloca-lo num
ponto da rede, pols o sistema operativo nao consegue criar perfis obrigatdrios.

Localizacao em disco dos perfis de utilizador

Um perfil de utilizador & criado automaticamente pelo sistema assim que um
utilizador se liga pela pnmeira vez a uma maquina NT, Windows 2000 ou XP. Este
directéirio de perfil esta localizade em %SYSTEMROOT%\PROFILES numa méqguina
NT4 ou num upgrade de um NT4 para Windows 2000. Numa instalagao “limpa” do
sistema Windows 2000, XP ou Server 2003, os perfis encontram-se guardados
num directdrio chamado Documents and Settings, na mesma particao onde esta
Instalado o sistema operativo.
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mmrd-w-h MUsers  Desloult Liser

Fig. 1.187 Conteddos da pasta C:\Documents and settings



O directério Documents and Settings contém um perfil para cada utilizador gue
se liga a maquina, bem como os directdrios chamados All Users e Default Users.
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0O directério All Users guarda grupos de programas comuns a todos os utilizado-
res (programas disponiveis para todos os utilizadores numa maguina especifica) e
atalhos que irao aparecer nos ambientes de trabalho de cada utilizador, nag :
maguina. Por exemplo, o grupo de programa Ferramentas administrativas esta
guardado na pasta All Users (no menu Iniciar/Programas). por iS50 05 programas
listados neste grupo ficarao disponiveis para qualquer um que se ligue a mﬂqulna. '

__ bbpes [Yomevom
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O directdrio Default User existe porgue o sistema operativo o usa como modelo
(template) para criar perfis individuais para novos utilizadores. Assim, de cada vez
que um novo utilizador se ligar (localmente) ao Windows Server 2003, é feita uma
cOpia do perfil do Default User para uma nova pasta, na qual se guardarao os
parametros relativos ao novo utilizador.

Cada perfil de utilizador contém diversos directdrios com ligagoes (links) a
varios itens do ambiente de trabalho e, ainda, o ficheiro NTUSER.DAT, que contém
definigbes de configuragao de registo para aquele utilizador. As outras pasias
guardam informacao sobre os contetudos do ambiente de trabalho do utilizador e
itens do menu Iniclar, incluindo atalhos e grupos de programas.,




Nao esgquecer que um perfil de utilizador também inclui grupos de programas
comuns e atathos indicados no directdrio All Users,

Fig. 3190 Ficheiro NTUSER.DAT em C:\Documents and Settings' Administrador

A tabela 3.10 descreve os diversos directGrios num perfil de utilizador no Windows

- Server 2003.

Dados de aplicacdo® Apphcation Dalal

Um [ocal para a5 aplicacoes guardarem informacao
especifica do utiizador

Ambiente de trabalho |Desktop)

Qualguer ficheiro, directirio ou atalho nesta pasta ira
aparecer directamants no ambiente de trabalho do ut-
lizador

Cookies

Cookies do Internet Explorer

—_——

Favoritos |Favarites]

Agui podemn ser guardados atalhos sos websides favon-
los & bookmarks

Defimicdes locais® [Local Sattings)

Uma parte do perlil que ndo ¢ ambolatdrio, mesmo que
faca o perfil mudar de local. Um lugar para coisas coma
licheiros lemporarios, que podem ocupar muilo éspaco
em disto mas que nao 1&ém razdo para rede

NetHoon*

Atalhos que seam colocsdos neste itio irfo aparecer na
Vizinhanca de rede |Network Nesghborhood]

Documentos do proprietdno / Os meus docurnentos
IMy Documaents or Personal]

0 directorio Documentos do proprietario aparece em
sistermnas NTA ¢ Os meus documentos em sislemas pos-
teriores. £ o local que a Microsoft recomenda para guar-
idnr dados do utibzador, para que estes eslejam lodos
(rumn &0 &itio, Pode-se mudar a localizacao de Os meus
\documentos através de politicas, por sso ndo hi razdo
‘para alarme se o perfil na3o tiver a pasta Ds meus docu-
‘mentos.

PrintHood®

| Atalhos gue sejam colotados aqui IF30 aparecer no
directério Impressoras
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tAlathos para hcheros recentemente usados encontrams
| |-52 aqu| quardados. Ha uma ligagae a Documentos
| Ds meus decumentos recentes® [Recent] ‘maenu Iniciar, 0 Windows XP chama a esta directbn
‘0s meus documentos recentes |My Recent Documents
‘ho menu Iniciar

|Este meny & uma lista de opides que Surge no co
[texto do menu de itens no ambiente de trabalho ¢
:E:-pﬂundur

Colocar aqu atalhas para iMpressoras @ pastas, ca
lse pretenda copiar rapidamente um item para um s
predafinido, abrir um ficheiro dentro de uma aplicags
lespecihca lex, Notapad| ou até mesmao imprimir
licheiro

Enviar para® [SendTol

I
| Mani Infciar |Siart Menul
|

IContém grupos de programas pessoans e atalhos
im:-n:; Qg programas,

‘7 | Contém atalhos para modelos crados por apbicagd
| oselas AT amplales (as camo PawerPoint ¢ Word

* Estes directénios estio, por defeito, escondides no Windows 2000 e no XP. O Windows NT também esconde o
directorios NetHood, PrintHood, Os meus documentos recentes = Modelos

Tabeda 3,10 Diversos directdcios num poril de utiizados num sistama Windows Sorver 2003

Além dos directorios, um perfil de utilizador inclul diversos pardmetros defi
dos pelo utilizador para o Explorador do Windows (ver caminho completo na barr
de titulo, por exemplo), @ Barra de tarefas (mostrar e esconder o religio, po
exemplo), 0 Painel de controlo (preferéncias de uso do rato ou de ecrd, po
exemplo) e os Acessérios (calculadora, reldgio, livro de enderagos, por exemplo
No Perfil do utilizador, também se podem guardar impressoras em rede, ligagoes
a discos e favoritos da Ajuda, Estes pardmetros, que ndo estdo directamente
ligados aos itens do ambiente de trabalho, estao contides no fichelre
NTUSER.DAT, que € a parte do registo de um perfil de utilizador. Corresponde &
sub@rvore HKEY CURRENT USER no Editor de Registo do sistema operativo (ve

REGEDT32.EXE).

Modelos ou templates de perfis

Como vimos, € bastante facil atribuir perfis “partilhados”™ a utilizadores e g
pos, No entanto, sempre que dois ou mais utilizadores usem 0s seus perfis do
mesmo directdrio de perfis, deveriam estar a usar um perfil obrigatdrio (read onfyl.
De outro modo serao guardadas, no servidor, todas as alterages feitas, por cada
utilizador, ao directério de perfil de grupo.

Caso existam perfis associados a utllizadores com fungbes especificas ou de
departamentos especificos, entdo serda bom manter esses perfis em separado.
Assim, sempre que for necesséario, é facil fazer alteragtes a esses perfis e depois
copi&los sobre os perfis ja definidos para esses utilizadores.



Acesso a perfis

Contam-se muitas permissoes de utilizagdo associadas aos perfis. Um perfil
pode dar acesso & apenas um utilizador ou a um grupo global — embora nao seja
aconselhavel a utilizagao de perfis ambulantes ou locais para grupos de utilizado-
res, devido a motivos ja explicados anteriormente. Assim, neste caso, sugerem-se

perfis obrigatorios.

3.6. Politicas de grupo e de sistema

Politicas de grupo

0 termo para um controio @ uma tecnologia de suporte mais alargados & Poli-
tica de grupo. E um termo um pouco confuso por, na realidade, ndo se referir a gru-
pos. Ao utilizar politicas de grupo, o administrador consegue controlar, de forma
centralizada, algumas das definigoes usadas pelos utilizadores e mesmo definir,
até certo ponto, algumas fungoes e configuragoes que os utilizadores nem sequer
podem fazer. As politicas de grupo podem ser aplicadas tanto sobre o utifizador
como sobre o computador, num ambito local ou mais alargado, a um site, dominio
ou unidade organizacional.

Ha dois tipos de politicas de grupo: o tipo onde existe um controlador de domi-
nio para 0s apoiar; e o tipo de politica de grupo sem controlador de dominio (DC).

Sem controlador de dominio, usase a ferramenta Politica de seguranga local
(Local Security Policies) ou o comando SECEDIT, que & executado a partir da linha
de comandos.

Com controlador de dominio, usa-se Politicas de grupo baseadas em dominio
(Domain-based Group Policies), onde o Active Directory faz muito do trabalho.

Mas, afinal, o que é que se pode realmente fazer com politicas de grupo? Eis
uma breve lista:

* publicar ou atribuir pacotes de software a utilizadores ou a maquinas;

* atribuir direitos de utilizador (por exemplo, um utilizador standard ndo pode
alterar a hora e a data do seu computador);

» definir scripts de start up, shut down, logon e logoff,
* definir password, lockout e audit policy para o dominio;

= estandardizar muitas outras definigoes de seguranga em computadores
remotos. nos guais. antenormente, as definicoes eram apenas configuraveis
editando o regisiry ou utilizando ferramentas de configuragdo de seguranca
externas ao sistema operativo;

* definir e impelir definigdes (settings) no internet Explorer;

* definir @ impelir restrigies nos amblentes de trabalho (desktops) dos utiliza-
dores. Pode-se, por exemplo, remover a maioria ou todos os itens no botdo
Iniciar de um utilizador, evitar que este adicione impressoras ou nem sequer
permitir que ele altere as configuracies do ambiente de trabalho;

* restringlr as aplicagdes que um utilizador pode correr, ou seja, pode-se con-
trolar o ambiente de trabalho de um utilizador ao ponto de aquele utilizador
poder correr apenas algumas aplicacbes - talvez o Outlook, o Word e o internet
Explorer, por exemplo;



* redireccionar certos directorios nos perfis dos utilizadores (tais como o me
Iniciar @€ 0 Ambiente de trabalho) para que possam ser guardados numa loca
Iacao central;

» configurar sistemas de controlo — a forma mais facll de controlar quotas de
espago em disco & com politicas de grupo;

= configurar e estandardizar definigbes (settings) para caracteristicas
directérios offfine, quotas de disco e até mesmo a pripria politica de grupo.

O ponto-chave, aqui, @ que a politica de grupo fornece um Unico ponto de a
nistragado, permitindo aos administradores instalarem faciimente software e aplica
rem definigdes estandardizadas a maltiplos utilizadores e computadores ao longo
de toda uma organizagao.

Ordem de aplicacdo das politicas de grupo

Politicas de grupo aplicam-se a sites, dominios e unidades organizacionais (OU)
nao a grupos (na maloria das vezes).

Politicas de sistemas s6 se aplicavam aos dominios. Mas, como ja se viu, @
Active Directory tem nogao de sites e OU. Pode-se criar um objecto de politica de
Erupo (Group Policy Object - GPO) — um registo no AD que contém uma ou mais
instrugoes de politicas de grupo - e aplicdlo a dominios, OU ou sites. Por est
nho gue pessa parecer, 0s GPO (objectos de politica de “grupo”) ndo se aplicam &
grupos - apenas a sites, dominios ou unidades organizacionais (OU).

Em relagdo as ordens de aplicagao de politicas de grupo, podem:-se aplicar po
ticas a diferentes niveis:

* 05 sites podem ter politicas e aguelas politicas aplicamrse independentement
das maguinas e dos utilizadores de dominio que se encontram naquele site;
+ as unidades organizacionais (OU) podem ter politicas. E as OU podem conte
OU. que por sua vez podem conter OU que podem conter OU que contém OU
e por ai fora;

» também existem as politicas locals - nao convém esquecé-las.

Sendo assim, quem vence? As politicas sao aplicadas pela seguinte ordem:
politicas locais, sites, dominios, unidades organizacionais (OU), depois OU dentro
de OU.

Caso existam contradigoes entre as configuragoes de politicas realizadas nas
diversas situagdes, a politica que prevalece ¢ a Gitima a ser aplicada e sobrepoe
-se as primeiras. Vejamos o0s seguintes exemplos:

* Se a politica de dominio diz: “Tem de estar logon antes de poder encerrar a
maquina” e a politica de OU diz: “Permite o shut down antes do logon®, &
politica de OU tem precedéncia, porque & aplicada por (itimo (& a ditima &
ser aplicada).

* Se uma politica diz Encerrar (Lock it down) e a prixima diz Nao configurado
(Not configured), a definigio mantém-se Encerrada (Jocked down). Se uma poli
tica diz Nao configurado (Not configured), € a prdxima diz Encerrar (Lock it
dowr), entao também estd Encerrada ( Locked down) neste caso.

* Se uma politica diz manter ligado (Leave it on) e a proxima diz desligar (Turn &
off), entéo é desligado.



* Se uma politica diz Desligar (Turn it off) e uma outra, mais préxima, diz Ligar
{Turn it on), e ainda uma terceira diz Desligar (Turn it off), adivinhe-se? Acaba
por ficar desligado, No entanto, para a preservacdo da nossa sanidade, é
desejavel evitar estes pequenocs desentendimentos entre politicas.

' Criacdo de politicas de grupo locais

| 0 lancamento da ferramenta associada a cria¢ao de politicas de grupo locais, a
Group Policy Tool, € realizado através da execucdo do comando GPEDIT.MSC, na
linha de comandos. Esta ferramenta executa automaticamente as politicas relati-
vas a maquina local,

Os administradores podem usar a ferramenta como utilizariam a ferramenta de
politica de seguranga local para configurar definicées de conta (como tamanho
minimo da palavra-passe @ nimero de tentativas falhadas de logon antes de
encerrar a conta) e definir auditing. No entanto, o editor de politicas baseado em
dominio (Domainbased Policy Editor} inclul um conjunto de definicbes (como insta-
lagao de software e redirecclonamento de pastas) que nao estdo disponivels para
politicas locais.

Nota: A estrutura da directoria da politica de grupo local é equivalente aquela de
‘outros GPO (objectos de politica de grupo) e encontra-se em \Windows\system32",
GroupPolicy.

Para ser possivel focar-se uma politica local de outro computador, & necessario
ter-se direitos de administrador naguela maguina.
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FAg 319 Configuracio de poiiticas de grupo locais

No ecrd que surge é visivel uma divisdo da arvore em dois grupos, que dizem
respeito & configuragio do computador (Computer Configuration) e & configurago
do utilizador (User Configuration), que, por sua vez, se dividem em definicdes de
- Software em geral, do Windows e dos modelos (Templates) administrativos.

Defini¢des do computador sdo aplicadas &s maquinas durante o iniciar
(startup) e em certos intervalos de refresh.

Definicbes do utilizador sao0 aplicadas aos ambientes de trabalho do utilizador
durante o logon e em certos intervalos de refresh,

Ao expandir um ramo da arvore, surge, a direlta, uma lista de varias opgoes de
configuracas.



Fig. 3192 Subdivisdo da configuragao do computador e do  Fig. 3.193 Lisia das virias opcdes de configuragho do
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Deve seleccionar-se uma e fazer duplo clique sobre o seu nome. No ecrd aps
rece uma janela Definicio (Setting), ongde se deve escolher uma das opgies posss

veis sobre o item seleccionado.

Fig. 3.296 Ajuda/explicacdo da opcho de
¢io seleccionada; Deultar @
todos os icones do amblents de trabalho

Agui surgem trés opgoes disponiveis:
* Nao configurado

* Activado

* Desactivado

A seleccdo da primelra opgao - Nao cor
rado - ignora a mesma, ou seja, mantém-se @
comportamento que |3 estava aplicado. As oul
duas activam ou desactivam a opgao. Por fin
ainda existe uma informacao sobre a compatibils
dade com o0s sistemas operativos de cada
das politicas. Neste caso, & necessario ter,
minima, o Microsoft Windows 2000,

Em caso de divida quanto ao resultado i:la CON
figuragao a efectuar, deve-se ir ao sﬂpamdnr
car {Explain). Este abre uma janela com a e
¢do de tudo o que pudeamntemrsanptamms
uma determinada configuracao.

Anintax&man'irummneulhar
a politica local numa maquina remota é a s te:
mfww-:w
nome do computador),

Atencado: Convém ter a certeza de que existe
um espaco entre /gpcomputer: € 0 nome d3
maguina.



Criacao de politicas de grupo

As politicas de grupo sao criadas atraves da ferramenta Utilizadores e computa-
dores do Active Directory — Active Directory Users and Computers, que tem de se
abrir. De seguida, clica-se com o botdo direito do rato sobre o nome de dominio ou
sobre a OU pretendida.

No nosso exemplo, vamos Inserir uma politica de grupo na raiz do dominio.
Para tal, seleccionamos a raiz do dominio escola.pt e, com o botdo do lado direito,
clicamos em Propriedades.

Na janela Propriedades de escola.pt vamos ao separador Politica de grupo
(Group Policy) para analisar quais os objectos de politicas de grupo (GPO) que

-@stdo ligados ao nivel do dominio.

No caso de ainda nao se ter criado outras politicas, vé-se apenas listada a poli-

tica de Dominio por defeito {Default Domain Policy).

Flg 1.18@ Selecgho Propriedades da rair do dominio escola.pt

De volta a janela Propriedades do dominio, seleccio
nar Novo para criar um novo GFO. Isto cria uma politica
chamada novo objecto de politica de grupo e depais
permite que seja renomeado.

Se repararmos, & esquerda, no fundo deste separa
dor, enconira-se a caixa de selecgdo Bloguear a
heranca de politicas (Block Policy Inheritance), Esta
seleccao previne quaisquer definigdes de politica de
grupo de um nivel mais elevado cair para este nivel. E
bom relembrar a ordem pela qual as politicas de grupo
sao aplicadas: primeiro estd o nivel do site, depois o
nivel de dominio & por fim as politicas para as unidades
organizacionals.

Alnda na mesma janela, encontram-se botdes com
varias opgoes:

* Novo — permite a criagdo de um novo GPO (objecto : :
Fig. 3.187 Separador Politica de { Growp
de politicas de grupo). R Erupo =
escola.pt



» Editar - permite editar o GPO seleccionado e também visuaiizar e modificar 8
nova politica.

* Adicionar - permite criar uma ligaga. (link) para um GPO existente; liga
GPO existente ao contentor desejado.

* Opgoes — permite definir duas opgdes para o novo objecto que estamos
criar:;

- Nao substituir (No Override), evita que politicas
aplicadas posteriormente possam impor
opgoes diferentes (mesmo com a Bloquear
heranga de politicas (Block Policy Inheritance)
activada);

- Desactivado (Disabled), desactiva o objecto se
o apagar. Desliga a politica, de modo que nag
seja processada ou aplicada neste nivel; ag

: : desactivar a politica ndo se estd a desactivar ¢

- A0 m_mmwm objecto em si, porque pode voltar a ser activade

a qualquer altura, desmarcando esta opgao.
= Eliminar - elimina o GPO selecclonado.

* Propriedades — visualiza as ligagbes estabelecidas e edita os direitos sobre
objecto selecclonado; permite ver e modificar as propriedades do novo GPO.

* Para cima e Para baixo — permite especificar a ordem de precedéncia, no case
de haver mais do que um GPO definido. Se miltiplos GPO estiverem ligados &
um contentor, eles serao aplicados de baixo para cima, sendo que o do topo &
aplicado por dltimo. Assim, os GPO mais elevados na lista 18m maior prioridade
Se existirem conflitos nas definigdes, a politica mais elevada vence.

Nota: Caso se esteja a usar politicas de grupo, uma politica local & sempre proces
sadla antes de politicas de grupo de site, de dominio ou de unidades organizacionais.

Politicas de sistema

Em sistemas NT4, os dominios tormaram-se num lugar para centralizar politicas
de sistema, um conjunto de instrugbes que as maquinas usam para construir &
controlar ambientes de utllizador. Mas estas politicas de sistema tinham falhas
em vanos niveis e 0 AD melhorou-as, através de uma espécie de segunda '
das politicas de sistema, chamada paliticas de grupo,

As politicas de grupo existem desde o Windows 2000. Antes disto, ape:
uma pequena parte daquilo que as politicas de grupo sao capazes - restrigoes
ambiente de trabalho e algumas poucas definicbes de seguranga — era CoOnseguios
usando as politicas de sistema.

Com as politicas de sistema Windows 9x, Me e NT4, podia-se controlar ;
grande variedade de coisas - podia dar-se a um utilizador um menu especifico de
Iniciar > Programas, darlhe um aspecto especifico de amblente de trabalho ou res
tringlr o utilizador de correr muitos programas, por exemplo. Todas essas restricoes
serlam reunidas num Unico ficheiro, chamado NTCONFIG.POL (para NT4, 2000, XP
ou Server 2003) ou CONFIG.POL (para Windows 9x e Me), que depois seria colo
cado em cada uma das partilhas NETLOGON dos controladores de dominio. Quande
um sistema Windows 9x, Me, NT4, Windows 2000, XP ou Server 2003 se inicia &
faz o logon a um dominio NT4 ou AD (Active Directory), emtdo aquele sistema faz



download do CONFIG.POL ou do NTCONFIG.POL e execula guaisquer instrucoes que
estejam no ficheiro POL. As politicas de sistema funcionam porque o sistema ope-
rativo do cliente requer os ficheiros de politicas ¢ segue as suas instrugdes e nao
porque o DC - que faz o logon deles — force os ficheiros e as definigbes sobre um
cliente. Pode ter-se apenas um ficheiro de politicas NTCONFIG.POL ou CONFIG.POL.
Podem usar-se politicas de sistema tipo NTCONFIG.POL/CONFIG.POL tanto em
dominios baseados em NT4 como em dominio AD,

As politices de sistema estdo, entdo, contidas num ficheiro, guardado na parti-
lha NETLOGON dos Domain Controllers num dominio NT4 ou num dominio AD
(Active Directory) e trabalham porgue muitos sistemas operativos da Microsoft
sabem como fazer o seu download e usalos. Politicas de sistema tanto podem
existir num dominio NT4 como num dominio AD, enquanto que politicas de grupo
50 podem existir num dominio AD - estas sO se aplicam a sistemas Windows
2000, XP e Server 2003.

A pergunta que se coloca € a seguinte: Porque & que ainda se podem usar politi
cas de sistema em AD, quando os AD tém politicas de grupo mais poderosas a sua
disposigao? Simplesmente, porgue sistemas anteriores ao Windows 2000 sao
completamente “surdos” face as politicas de grupo. Nao podemos esquecer que as
politicas funcionam porgue o cliente sabe fazer o seu download e executa-las.
Sistemas Windows 9x, Me & NT4 ndo sabem como ir obter politicas de grupo e, por
iss0, as politicas de sistema fazem sentido em dominios AD gue teriham esses sis-
temas mais antigos ligados a eles. Mais uma vez, sistemas Windows 2000 e pos-
teriores também irdo procurar fazer o download e executar politicas de sistema —
mas apenas se nao estiverem politicas de grupo presentes no dominio e, claro,
dominios tipo NT4 nunca irdo conter quaisquer politicas de grupo.

Ma prética, j& nao se usam politicas de sistema, mas sim politicas de grupo,
desde que os sistemas operativos utilizados sejam o Windows 2000 ou superior.

Editor de politicas de sistema

No NT4 era possivel usar o editor de politicas de sistema para ver e editar aque-
las entradas de Registry para o computador local (em vez de criar ou editar uma
politica, optava-se por abrir o Registry). Comao tal, o editor de politica local servia
como uma ferramenta de edigdo de Registry, mals agradavel ao utilizador, compa-
rado a0 REGEDIT.EXE ou a0 REGEDT32.EXE.

0 NT4 introduziu a ideia de uma politica de sistema. As politicas permitem que
se controle o ambiente de trabalho dos utilizadores através dos registos daqueles
utilizadores. Num local acessivel e central coloca-se um ficheiro chamado
NTConfig.pol, que contém instrugbes sobre o que se queria alterado nos registries
dos utilizadores. Workstations NT4 inam automaticamente ler aquele ficheiro e
fazer as alteracoes nos seus regisiries, de acordo com as ordens do ficheiro. Deste
modo era possivel controlar os ambientes de trabalho a partir de uma localizacao
central. Infelizmente, ndo é possivel aplicar uma politica de sistema a um conjunto
de maquinas. Pode-se aplicar uma politica de sistema a um grupo de utilizadores,
pelo menos teoricamente é possivel. Na pratica, grupos e politicas nao funciona
vam assim tao bem.

O System Policy Editor — editor da politica de sistema - (POLEDIT.EXE) & uma
ferramenta que surgiu no Windows 95 para criar politicas de sistema (e que se
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POLEDIT

encontra explicada num apéndice no CD, no caso de se ter ambientes de trabalho
Windows 9x ou NT4), e é mais amigavel e pode ser usada para editar direc
mente varias definicdes seleccionadas no Registry local. O editor da politica ¢
sistema vem com o NT Server e todas as versfes do Windows 2000, mas e
alguma razao nao esta instalado, por defeito, com o XP ou 0 Windows Server.
& realmente necessario, apenas conveniente,

O editor da politica de sistema ¢ um editor de Registry “selectivo” e &
facll de usar, uma vez que nao requer qualguer conhecimento da sintaxe ou da
estrutura do Registry. Enquanto que esta aplicagdo oferece varias opgoes que nag.
estdo disponiveis na interface grafica, sena de muito pouco interesse a utilizade
res normals definir os seus proprios perfis, mesmo tendo acesso a aplicacao.
Embora o editor da politica de sistema possa ser usado para editar 0 Registry
local da maquina, a maioria das opgoes dos
utilizadores locais focam-se em restringir o
ambiente de trabalho do utilizador.

De facto, a melhor maneira de configurar &
parte NTUSER.DAT do nosso perfil &, sim
plesmente, configurar 0 nosso ambiente ¢
trabalho. Ao usar 0s applets na interface gre
fica para alterar 0 esquermna de cores, 0 Mapa
de drives de rede e a ligagcao a impressoras,
gstao a fazerse alteragoes a0 NTUSER.DAT
Deve usar-se um editor de Registry apenas
quando se quer fazer uma alteragao que
& oferecida no painel de controlo.

Atencido: Nao se deve editar o Regisiry
gquando se pode fazer as alteracoes usando
o painel de controlo.

Modelos de politicas de sistema

Politicas de sistema s6 sao aplicadas quando se faz o lagon, enguanto que a8
politicas de grupo sao aplicadas com mais frequéncia - sempre que se liga o
putador, quando se faz o fogon e, automaticamente, a diferentes horas, dispe
280 longo do dia.

Uma das situaghes mais criticas das politicas do sistema NT4 & que, uma veg
que uma politica de sistema & aplicada a uma conta de utilizador ou a uma
méquina, a politica mantém-se no seu lugar, meésmo que seja removida dos oo
troladores de dominio. Assim, por exemplo, se, por alguma razao, se criar uma
politica de sistema para definir para todos a cor verde como cor de fundo, entédo o
Registry de cada computador que faz 0 login a partir daquele ponto serd alterage
para definir o verde como cor de fundo. Se alguns utilizadores se queixarem sobre
isto e se se decidir remover a politica, os seus ecrds continuargo verdes. Eles
poderao, certamente, alterar a cor por eles proprios, mas teria sido bem
interessante se a politica se tivesse desinstalado por si prépria, @ sua saida. 1ss
acontece com clientes Windows 2000, XP ou Server 2003: ao removerem a g
tica, os seus efeltos sao invertidos. o que pode ser basianie poderoso — po
exemplo: se se usou uma politica de grupo para abrir (depioy) uma aplicagao
depois se removeu a politica, a aplicagao desinstala-se por si propria.



3.7. Home Folder [ Pasta raiz

Introducao

Uma Pasta ralz (Home Folder ou Home Directory) é uma pasta designada para
uso pessoal do utilizador. Esta pasta, depois de devidamente configurada, seré o
directdrio de trabalho, por defeito, para o qual se enviam os ficheiros pessoais
quando se executa a operacao Guardar. Assim, de cada vez que, numa aplicagao,
o utilizador utilizar 0 menu Fichelro > Guardar, Surgird uma janela com o Home
Foider como destino. Se o utilizador executar o comando cmd (command prompt)
no menu Iniclar > Executar (Start > Run), a sesséo é aberta na mesma directoria.
Uma ver que lodos estes ficheiros se encontram guardados num sd local, o pro-
cesso de backup dos mesmos é muito acessivel.

Especificar o Home Folder de um utilizador

A melhor forma de indicar um Home Direc-
tory de um utilizador & aceder a janela de Pro-
priedades da conla do utilizador e seleccionar
a pagina Perfil (profile). Al, na seccéo Pasta
raiz (Home Folder), deve-se indicar no Cami-
nho local a directoria e:\user local, por exem-
plo, e clicar em OK. A pasta c:\user local tem
de ser criada previamente no disco do cliente
-~ @ nao no do servidor! -, & é 0 que estara

Seleccionado sempre que se abrir 0 com-

mand prompt.
No entanto, também é possivel configurar

zadores se encontrem no servidor. pasts do computadorclienta,

Redireccionar o Home Folder para um servidor

Para centralizar os Home Directory dos utilizadores num servidor devemos, em
primeiro lugar, partilhar uma pasta — no nosso exemplo designada user doc, A partic
desta pasta irdo descender as pastas de cada utilizador (automaticamente criadas,
com as devidas permissoes e tudo o resto).

Como criar a pasta partilhada user_doc

Na raiz do disco e: criar uma pasta chamada user doc.
| Clicar com o botao do lado direito sobre a pasta criada e seleccionar Propriedades
(como na figura 3.201).

Na janela Propriedades de user doc, ir a0 separador Partithar e seleccionar Par-
tilhar esta pasta. O nome escolhido para o nome da partilha pode ser o atribuido
ao nome da pasta. Clicar em OK para validar as alteragies.

No Explorador do Windows pode-se verificar gue surgiu uma mao sobre a pasta
a indicar que esla esta partilhada.

De seguida, deve-se aceder & janela de propriedades da conta do utilizador e, tal
COMOo no processo anterior, seleccionar a pagina Pedil (Profile), Na secgao Pasta rakz
(Home Folder) devemos indicar Ligar (Connect) & atribuir uma letra ao volume que cor-
respondera ao Home Folder - por exemplo, a letra F:. No campo Para (To), indicar um




Fg. 3.203 Especificar o Home Foider de um utikzador
AUMS pasta do senvidor

nome UNC apontando para a partilha (Share) do servidor e completar com o
%usemame%. No nosso exemplo temaos \\win2003\user_doc'\ %usemame. Efectus
dos estes passos, clicar em Aplicar (Apply) para que o sistema possa substituir 8
variavel %usemame® pelo nome usado para efectuar o Jogon no sistema. Para fing
zar, clicar em OK.

Fig. 3.202 Partiina da pasta user_doc

Assim, sempre que um cliente executar &
operacao Guardar (Save) ou aceder ao com
mand prompl, o volume F: serd a pasta actva.

Para efectuar uma ligagdo ao Home
através do comando Net, pode-se execul

LT

3.8. Logon Scripts - scripts de inicio de sessao

Introducao e construcdo de Logon Scripts

Cada vez que um utilizador se liga a uma rede Windows Server 2003, ha uns
ficheiros BAT (batch) que sadc executados. A esses ficheiros (batch) (quase come
"aludas na entrada em rede”) dédse o nome de Logon Scripts ou Login Scripts.
Trata-se de um venerado método antigo para configurar o ambiente de trabalho de
um utilizador e os recursos de rede a ele atribuidos. Em tempos remotos, 0s Log
Scripts eram escritos na linguagem comum do cliente e corriam do servidor de
cliente aquando do logon. Estes scripls criam mapeamenios de drives locais ac
servidores, redireccionam portos locals para atribule impressoras, sincronizam ¢
relégio de sistema com um timeserver (servidor de horas), designado centrak



mente, e executam ainda outras tarefas relacionadas. Pode-se dizer que os Login
Scripts atingiram 0 seu pico na era do NetWare. Na era do NT4, os clientes de
rede tornaram-se mais conscientes da rede de trabalho 4 sua volta e desde o apa
recimento do Windows 2000 que temos a capacidade de usar ndoc apenas 0s
Logon Scripts, mas também os Logoff Scripts, os Sartup Scripts (scripts de arran-
que) e os Shutdown Scripts (scripts de encerramento). O Logon Seript pode ser
usado para tarefas de configuragao de acesso a rede, como, por exemplo, para
um mapeamento de impressoras e shares.

Como vimos, para construir scripts & necessario conhecer 0s comandos per-
mitidos em ficheiros BAT. Nos Logon Scripts devem ser introduzidos os coman-
dos que se guer que sejam executados. sempre gue um posto de cliente entra
na rede. Cada vez que se executa a valldagdo de um dominio, corre-se o Logon
Script, ou seja, este é corrido a partir da maguina (DC ou outra) que valida o
utilizador na rede,

Associacao de Logon Scripts a utilizadores

Através do separador Perfil da janela Propriedades do utiliza-
dor, em Utilizadores @ computadores do Active Directory (Active
Directory Users and Computers), @ dada a Indicagan se um | Sl
determinado utilizador deve correr um Legon Script. A configu-
ragao do Logon Script é feita utilizador a utilizador.

Em Script de Iniclo de sessdo Insere-se 0 nome do ficheiro
que contém os scripts, que, neste exemplo, designa-se
salas.bat

O ficheiro salas.bat deve ser guardado na pasta partilhada
designada NETLOGON.

No Windows 2000 Server & no Windows Server 2003, a
pasia partilhada NETLOGON encontra-se por defeflo na directo-
ra \Windows' SYSVOL\sysvol' domainname\scripts, i |

Nas versdes anteriores ao Windows 2000 Server, o nome % 0 o e e s
da pasta partilhada & o mesmo NETLOGON, mas a localizagao
€ diferente; & necessario procurar onde se encontra esta pasta
no sistema.

Além da localizacao do ficheiro que contém os scripts, € necessario ter em
atengao a extensao do mesmo, Os clientes Windows NT/9x e Me suportam fichei-
ros com extensdo:

hat, .cmd, .exe @ .com

Os clientes Windows 2000 e XP suportam um leque mais alargado de extensoes:

.bat, .cmd, .exe, .com, vbe, jse, vbs, |8, wsf & wsh

Comandos mais usados

Hoje em dia existe uma grande variedadé de ambientes e linguagens de
scripting, incluindo os nativos comandos do Windows Sheil, Windows Scripting
Host (WSH), KiXtart, XLNT, Perl, VBScript, JScript e até mesmo Python. Pode
usar-se literalmente qualquer linguagem que seja atll e compreendida pela
maqguina do cliente, Os Logon Scripts estdo apanas limitados pelo administrador



e pelos clientes. Um administrador que desenvolve scripts tem de saber cg
usar a ferramenta escolhida, Nao é boa politica tentar escrever um Logon

em C se nem sequer se consegue descobrir como fazé-lo dizer Bom dia. A

ria de n6s nao & programador, por iIsso torna-se necessario usar ferramentas
mais simples, como shell, scripts ou linguagens especiais de Logon Scripts
como KiXtart ou XLNT. E fundamental que o cliente também compreenda a
guagem do scripl.

Desde o NT4 gue a linguagem de linha de comandos se tornou bastanie
robusta em comparagao com os sisternas operativos Windows mais antigos
existe uma grande compatibilidade na linguagem shell no Windows NT, no 2000 &
no XP. Mesmo assim, ¢ possivel considerar-se o shell scripting menos flexivel ox
intultivo quando comparado com gualquer uma das varlas linguagens shell 0o
Unix; talvez por o software do Windows (mesmo com Win2K e XP) nao ter side
projectado essencialmente para “génios” de linha de comandos mas para p
s0as “com ratos”.

Ja sabemos que os Login Scripts podem realizar uma grande variedade de fun
ches. As tarefas mais frequentes sdo fazer o mapeamento das drives para recus
so0s de rede, ligar utilizadores a impressoras, juntar informagao de inventarios,
fazer actualizagbes de software ou de definigdes de virus. O Login Seript também
pode ser usado para sincronizar sistemas de clientes com um servidor de
(timeserver na rede.

Vamos especificar alguns destes comandos:

*» Mapeamento de portas de impressora para recursos da rede - usando
mesmo comando, NET USE, € possivel atribuir as filas de impressao que
estao partilhadas em rede as portas de impressora dos clientes.

Por exemplo: NET USE LPT3: \\WIN2003"IMPRESSORA

Assim, é atribuido & porta LPT3 no computadorcliente a impressora partilhad
com o nome IMPRESSORA gue se encontra no servidor WIN2003. '

Deste modo, os clientes da rede tém as mesmas impressoras de rede atrib
das a uma mesma porta de impressora local,

* Mapeamento de drivers para recursos de rede - podem ser atribuidos pontos

partilhados na rede a letras das drives através do comando NET USE.
Por exemplo: NET USE F: \\WIN2003" JORNALESCOLAR

No exemplo apresentado € atribuida a letra F 4 pasta partiihada JORNALESC(
que se encontra no servidor WIN2003.

Deste modo, os clientes da rede tém os mesmos shares atribuidos a u

mesma unidade de rede.

* Listagem dos recursos de rede mapeados no computador-cliente - para de
a0 utilizador uma lista dos mapeamentos de drives de recursos de rede, deve
usarse o comando NET USE, que exibe uma lista com &8s unidades mapea
das - qual a letra local usada e qual o recurso de rede a que essa drive esta
ligada.

* Remogao de ficheiros em discos locais — através do comando DEL (ow
ERASE) do DOS & possivel forcar a remogao de ficheiros (temporérios, por
exempio) do disco a partir de um directorio (C:\TEMP, por exemplo).

Por exemplo: DEL C:\TEMP" *.TMP




Caso se pretenda apagar todos os ficheiros no directdrio de ficheiros tempord
rios, deve usar-se o comando DEL *.* e depois confirmar o comando dado.

* Copia de ficheiros para discos locais — GUil para a actualizagdo (update) de fichel
ros nos PC que se ligam ao dominio; € possivel colocar comandos (COPY) no
Logon Script que facam essa cdpia (& necessario ter previamente feito o0 mapea-
mento da letra da drive para um qualguer ponto partithado na rede).

Por exemplo: COPY P:\UPDATE\, *.* C:\PROG

Exemplo de Logon Scripts

Os exemplos de scoripts apresentados llustram como conseguir executar algu-
mas das tarefas mais comuns num Legon Script.

Neste exemplo, sera usada a linguagem Windows Shell. O nome do servidor &
WIN2003. Convém relembrar que todas as linhas iniciadas por REM num script
sa0 comentarios gue apenas sao vistos ao ler o soript e todas as linhas iniciadas
por ECHO sdo mensagens que surgem no ecra do utilizador (com excepcao da pri-
meira linha echo off).

Exemplo da script salas.bat.

@echo off

REM salas.bat Versdo 1

REM Sair da scripl se o utitizador fizer logon no servidor WIN2003

IF RCOMPUTERNAME%. ==WIN2003. GOTO END

REM Apagar o mapeamentos das drives F e G ji existentes nos clientes
NET USE F: JOELETE ->nul

NET USE G: /DELETE —»nul

REM Mapear a letra F com a pasta USERS partilhada no servidor WINZ003
NET USE F: \WINZ003A\USERS /YES ~»nul

REM Mapear a letra G com a pasta UTILS partilhada no servidor WIN2003
NET USE G: WIN2003\UTILS /YES Snul

REM Sincronizar hora do computador cliente com a do servidor

NET TIME \\WIN2003 /SET /YES

END

Como se pode ver pelos comentarios, 0 pnimeiro script verifica se o nome do
computador onde o utilizador se esta a ligar corresponde ao nome do servidor
local, e sai, se isto acontecer. Isto & para prevenir mapeamentos desnecessarios
no caso de um utilizador ter feito localmente um logon no proprio servidor.

Apds ter apagado quaisquer mapeamentos de drives preexistentes, o script faz
o mapeamento nas letras F e G, respectivamente, nas pastas partilhadas USERS
e UTILS que se encontram no servidor WIN2003.

0 comando final diz a0 computador-cliente para sincronizar o seu reldgio com o
do servidor, sem pedir a confirmagéo ao utilizador.

Esle exemplo de script funciona bem (para clientes Windows 9x e sistemas XP), se
apenas se tiver um servidor, se todos os ulilizadores thverem 0s Mesmos mapeamen-
tos das drives e se todos os utilizadores vierem a usar o mesmo Login Script.



3.9. Gestao do servidor

Computer Management - Gestao de computadores

Esta ferramenta € Gtil para gerir computadores em rede; &, por exemplo, posse
vel, através desta ferramenta, saber quem estd a aceder a rede e ao que estd a
aceder.

A ferramenta Gestao de computador encontra-se no grupo de programas
mentas administrativas ou. entdo,. clicando com o botao direito do rato sobre
meu computader, no menu Iniclar, & seleccionandoe Gerlr (Manage).

Ha rés "nds” na arvore da consola da Gestao de computadores:; Fe
de sistema, Armazenamento © Servigos ¢ aplicacoes.

Nota: Esta ferramenta gere o computador local, por defeito. Para se ligar
outros computadores na rede, & necessario seleccionar o icone Gestao de comp
tadores na raiz da arvore, clicar com o botdo direito do rato e escolher Ligar a u
outro computador (Connect to Another Computen.

Fig 1208 Acessc & femaments Gastao de computadores.  Fig. 3206 Janeis Gestao de computadores

Em Ferramentas do sistema encontra-se a maioria das fungoes principais.
“nd" é possivel executar as seguintes tarefas:

= ver eventos e genr os event fogs;

» gerir pastas partilhadas (ver, criar e gerir partilhas; ver sessbes e abrir fiches
ros; desligar sessoes). Para mais Informagdo, consultar o ponto Pastas p :
Ihadas;

= criar e gerir utilizadores e grupos locais (no entanto, se o sistema for um ce
trolador de dominio a correr o Active Directory, a extensao Utilizadores e B
pos locais ndo ird carregar);

+ configurar logs de performance e alertas;

» gerir dispositivos (funciona apenas no modo read only, quando estd a ver sis
temas remotos). Para mais Informacdo, consultar o ponto Gestdo de dispo-
sitivos.

Em Amazenamento encontram-se opgoes para gerir armazenamento removive

(por exemplo, CD-ROM e CD Jukeboxes), bem como a ferramenta de ﬁasﬁngmmh

tacao de disco e a ferramenta de gestao de disco para gerir discos, partiches &
volumes.



Em Servigos e aplicagoes encontram-se definicoes de telefone (Telephony Set-
tings), servigos de configuragdo e uma extensdo de Indexagéo (Indexing Exten-
sion). Quando se instalam novos servigos no sistema, 0s componentes disponi-
veis no nd Servigos e aplicagdes sofrerdo alteragtes. Para mals pormenores, con-
sultar o ponto Semvigos.

Pastas partilhadas - Shared Folders

Pode ser bastante (til ao administrador ser capaz de gerir, de forma centrali-
zada, os recursos partilhados pelo servidor numa rede, o que ¢ possivel através
do ramo Pastas partilhadas, em Ferramentas de sistema da janela Gestao de com-
putadores.

Dentro de Pastas Partilhadas existem trés [lens: Partilhas, Sessoes ¢ Fichelros
Abertos.

Seleccionando a primeira opgao — Partilhas -, surge uma listagem com as
varias partilhas existentes no servidor e respectivas caracleristicas: nome, cami-
nho local (do directdrio), tipo, nimero de acesso no momento e descrigao.

Fig. 3.207 Janels Gestdo de computadores - Ferramen- Fig. 3.208 Janeln Gestio de computadores - Partilhas
tas de sistema - Pastas partilhadas exisiantes N sEARdor

As partilhas com o simbolo § estao ocultas e sao criadas automaticamente
pelo Windows Server 2003 para fins administrativos (nao sao visiveis pelos clien-
tes da rede).

Fig. 3.20% Jontio Gestao de compuladornes — Sessdes Fig 3210 Jonels Gestéo de computndores - Flcheiros
abertos



Seleccionando @ segunda opgdo - Sessées - surge uma lista dos utilizadores
que no momento estdo a aceder a algum recurso do servidor. Através desta lista,
consegue-se saber que maquina esta a ser usada, o tipo, a quantidade de fichek
ros abertos, ha quanto tempo esta ligado (activo ou Inactivo) @ se o utilizador é ou
ndo um convidado. E até possivel desligar a sessdo de um utliizador, clicando com
o botdo direito do rato sobre a sessfo e escolher Fechar sessao,

A selecgdo da terceira opgdo — Fichelros abertos — lista os ficheiros que estdo &
ser acedidos no momento: o respectivo nome, quem esta a aceder, o tipo, a quan-
tidade de bloqueios e o modo de abertura. Aqui também é possivel fechar o
acesso ao fichelro, clicande com o botao direito do rato sobre o ficheiro e escolher
Fechar ficheiro aberto.

Gestdo de dispositivos - Device Manager

Como sabemos, dentro da Gestao de compus
tadores e das Ferramentas de sistema existe,
além do ja explicado ramo Pastas partilhadas, 0
ramo Gestdo de dispositivos, Importante na Ins-
pecgdo e na manutengdo dos dispositivos pre-

3.211 Janela Gestdo de - Ferramen-
Fig. b . n-lmllzn- Esta janela tem trés (ou mals) separadores.

sentes no sistema. Esta ferramenta surge
forma de arvore hierdrquica, tendo nos seus
ramos 0s tipos de dispositivos e nos sub-ra
(filhos) os dispositivos em si.

Para ver as prioridades de um dispositiva,
clica-se com 0 botao direito do rato sobre o dis
positivo e escolhe-se Propriedades,

O primeiro - Geral — indica as caracteristicas
gerais do dispositivo: o tipo, o fabricante, a localizagao & o estado do mesmo.
Caso haja algum problema com o dispositivo, deve-se pressionar o botdo Resolu
¢éo de problemas e seguir as ajudas dadas. [

g 3.213 Janela Gestiio de computadores - Proprieda:
dos do dispositivo - Piaca de rede - sepoars
dor Gontrolador




0 segundo separador — Controlador (Driver) — contém informacgoes relativas ao
driver usado para manter o dispositivo a funcionar correctamente: fornecedor do
driver, data, versao e signatario. Também se encontram quatro outros botoes
seguidos da informagao geral sobre o driver: Detalhes do controlador (ficheiros que
implementam o driver e sua localizagan), Actualizar controlador (wizard de ajuda
para a actualizacao), Recuperar controlador (Roll Back Driver) (possibilita regressar
& versao anteror do driver, no caso de ter havido problemas com a actualizagao) e
Desinstalar (permite desinstalar o driver).

0O terceiro separador — Recursos - apresenta uma listagem dos recursos de
memdria e IRQD utilizados pelo dispositivo. No caso de se querer gerir estes recur-
sos manualmente (visto a gestao ser feita automaticamente pelo Server 2003),
tem de se desmarcar a opgao Utllizar definigoes automaticas, seleccionar o tipo de
recurso que se pretende alterar e clicar em Alterar definicio.

No nosso exemplo, temos um quarto separador — Avangados -, onde & possivel
realizar mais operacoes de configuragao sobre o dispositivo.

Servicos

E sempre importante saber trabalhar com 0s servicos disponibilizados pelo Win-
dows Server 2003 - saber activar e desactivalos também. Um servigo & uma espé-
cie de programa (sem interface) que corre no servidor com uma determinada
tarefa a desempenhar, Normalmente, um servigo & iniciado pelo Windows Server
2003 guando este é ligado e termina apenas aquando do encerramento do servi-
dor. Mas nem todos 05 servigos se iniciam automaticamente e até & possivel
parar um determinado servigo sem ter de parar 0 servidor.

Ja sabemos gue a configuragao de ser-
vicos é feita através da janela Gestao de
computadores - Servicos e aplicagoes -
Servigos. Ao seleccionar Servigos, aparece
uma listagem de todos 05 servigos instala-
dos no Windows Server 2003, o gque nao
significa que esteja activo, apenas disponi-
vell Se nao estiver activo, pode ser acti- | -
vado manualmente, se assim se desejar. A
lista de servigos parece interminavel.
Como alguns exemplos de servicos temos
0 Telnet, o Servidor de DNS, o Servigo de
replicagao de ficheiros, entre outros. Em

.
i
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geral, qualquer programa ou aplicaga Ser g 4214 Janels Gestlo do computadores - Servigos e aplics-

vidora acaba por fazer a instalagao de um goes - Servigos [slancand)
ou mais Servigos.

E importante recordar que, quando algo ndo estd a funcionar como devia, um
dos locais para procurar informagao e ajuda é precisamente esta janela de confi-
guragdo de servigos.

A lista do snap-in que aparece contém cinco separadores:

« nome — identifica 0 nome do servigo;

« descrigio - fornece algumas caracteristicas sobre 0 servigo;

» estado — indica o estado actual do servigo. Se o servigo estiver parado, nao
ha indicacdo no estado; se estiver a funcionar, tem a Indicacdo iniciado; se
estiver em pausa, indica “parado”™;



* tipo de arranque - indica a configuragdo de
arranque definida para o servico: automatico,
manual ou desactivado, Um servigo marcado
automaitico Inicia automaticamente ao abrir o
Server 2003; a indicacdo manual permite ink
ciar um servigo através da janela de servigos;

* iniciar sessao como - indica a conta de utiliza
dor usada para iniclar o servico.

E possivel configurar, para cada servigo, as res
pectivas opgoes de tipo de arranque e iniciar sessao,
bastando. para tal, clicar com o botdo direito do rato
sobre 0 servigo seleccionado e escolher Propriadades
ou, simplesmente, clicar duas vezes sobre o servico
que se pretende configurar.

Nesta janela constam quatro separadores:
Geral, Iniclar sessao, Recuperagao e Dependéncias.

O primeiro separador — Geral - apresenta:

* Nome do servigo — nome real do servico,

* Mostrar nome — nome que |dentifica 0 servigo
na lista.

* Descrigao — descreve para que serve o servigo.

* Tipo de arranque - automatico, manual ou
desactivado. Para activar um servico parado,
basta premir o botdo Iniclar; para parar um
servigo, premir Parar; @ para o parar apenas
temporariamente, premir Pausa. 0 botdo Reto-
mar Serve para retomar um servigo que estava
@m pausa (Interrompida),

*» Estado do servico — indica o estado do servico,

No segundo separador — Iniciar sessao -, & possivel
indicar se pretendemos que seja usada uma conta
especial de sistéma ou uma conta normal de utilizador
para validar servigos perante o sistema operativo, Para
Fg 126 nwmwmmr usar uma conta normal de utilizador, basta indicar o

- separador iniclar sessdo nome do utilizador e a sua palavra-passe,

Para activar ou desactivar um servigo em fungdo do perfil do hardware usado
no arrangque do computador, basta seleccionar os perfis na lista e premir os
botbes Activar ou Desactivar.

0 terceiro separador — Recuperagio — permite configurar 0 comportamento em caso
de falhas. Tanto para a primeira como para a segunda e subsequentes falhas é possk
vel ignorar a falha, reiniciar o servigo, correr um programa o reiniciar o computador.

Para repor o contador de falhas a zero e iniciar uma nova contagem, apds um
determinado nomero de dias, introduz-se o nimero de dias pretendido no espaco
Repor contador de falhas apds.

Se pretendermos reiniciar o servigo, teremos de indicar, em Reiniciar servico
apds, 05 minutos ao fim dos quais, apés a falha, o servigo & reiniciado.

Caso se tenha optado por correr um programa, convém indicar qual o programa
a correr @ quals 0s seus parametros (caso existamy).




Se a opgdo for reiniclar o computador, deve-se pressionar 6 botdo Opgdes para
reiniciar o computador & indicar quanto tempo apds a falha se pretende que o com-
putador seja iniciado. Nesta janela também & possivel enviar aos clientes da rede
uma mensagem a avisar gue o servidor vai reiniciar.

No Gitimo separador — Dependéncias — existemn duas listagens: a primeira com
05 Servigos de quem o servico seleccionado & dependente e uma segunda com os
que sdo dependentes do servico seleccionado.

Fg 3.217 Propriedacdes 0o senico Servidor de Fg 3218 Propredades 00 senico Senvidor e
DNS - sepaacor Recuperacao DNS - sonarador Dependincias

3.10. TCP/IP [Transmission Control Protocol/Internet
Protocol)

Introducao

O TCP/IP & o protocolo mais usado gue assegura todas as comunicacdes na
Internet. Por exemplo, para usar o AD e politicas de grupo @ obrigatério o uso do
TCP/P. Num sentido mais lato, o TCP/IP é o protocolo mandaténo para o Windows
Server 2003, Para recordar mais pormenores sobre este protocolo, aconselha-se
uma nova leitura da unidade 2, ponto 3.13. Protocolo TCP/IP, & do ponto
2.1. Planeamento da instalagao, da unidade 3.

Veremos trés tecnologias muito basicas e essenciais relacionadas com o
TCP/IP que permitem criar uma infra-estrutura para a nossa rede: o WINS (Win-
dows Internet Name Service — Servigo de Nomes da Internet do Windows), o DNS
(Domain Name Service - Servico de Nome de Dominio) e o DHCP (Dynamic Host
Configuration Protocol - Protocolo de Configuragao Dinamica de Anfitrido).

Resolucao de nomes (Name Resolution)

0 processo de converter um endereco IP num nome correspondente & conhe-
cido por resolucdo de nomes. Por exemplo, ao navegar na Internet para obter mais
informagdes sobre o Windows Server 2003, decerto que se val de imediato ao
site com 0 enderaco http://207.46.19.60, que mals nao & do que o sSite
http:/ /www.microsoft.com (da Microsoft).



Os ficheiros HOSTS e LMHOSTS

Como & que o TCP/IP interiiga os nomes dos anfitrides (host names) aos
regos IP? Basicamente, falo com o HOSTS (Simple Naming Systems - Sistemas
Simples de Atribuigéo de Nomes), 0 DNS e, caso se tenha uma rede que ainda
nao use o Active Directory, com o WINS.

Quando se configura a subrede (subnet) nao se pretende andar sempre, exph
citamente, a usar enderecos IP de cada vez que se quer correr um utilitério TCP
e ligarse a outro computador na subrede. Em vez disso, crizse um ficheiro, cha
mado HOSTS, que & parecido com isto:

198.33.56.51 sjm.escola.pt
198.33.56.120 porto.escola.pt

O HOSTS & apenas um simples ficheiro de texto ASCI. Cada anfitrido val
uma linha e a linha inicia com o enderego IP do anfitrido. Cada linha contém
endereco P, pelo menos um espaco € um nome (de anfitriao).

Isto deve ser feito para cada anfitriao. Até é possivel dar miltiplos nomes no
ficheiro HOSTS:

198 33.56.51 sjm.escola.pt esccentro

198.33.56.120 porto.escola.pt escola norte
ou alé acrescentar comentarios, seguidos do simbolo #

198.33.56.51 sjm.escola.pt esccentro #A maquina principal
198.33.56.120 porto.escola.pt escola norte

0 aspecto mais aborrecido € ter de colocar um destes ficheiros HOSTS em
cada uma das workstations. Isto significa que, cada vez que se altera q
ficheiro HOSTS, tem de se fazer a ronda e alterar todos os ficheiros HOSTS. Cada
workstation tem de ter uma copia deste ficheiro, que, basicamente, & uma ||
telefénica de cada maquina na sub-rede.

Mas, entdo, porque nao colocar um ficheiro HOSTS central no servidor e fazer
loda a administragao com esse ficheiro? - O que se esta aqui a pedir ¢ um servw
dor de nomes (name server) e os dois mais usados s80 0 DNS e 0 WINS.

0 ficheiro LMHOSTS trabalha de um modo muito semelhante ao HOSTS. £ bom
compreender o LMHOSTS, uma vez que este ficheiro resolve muitos problemas de
resolugan de nomes com computadores-servidores anteriores ao Windows 2000 e
lalvez até com computadores-servidores Windows 2000 e Server 2003, numa
empresa com dominios baseados em Windows 2000 e NT4.

Se nos recordarmos, © HOSTS & um ficheiro ASCHl que lista enderecos IP &
nomes de Internel. No entanto, a Microsoft decidiu criar um ficheiro ASCHl que
contivesse nomes NetBIOS e o resultado foi o ficheiro LMHOSTS. O ficheiro
LMHOSTS consiste em pares de enderecos IP e nomes, tal como HOSTS, mas os
nomes 580 nomes NetBIOS de 15 caracteres e ndo nomes de tipo Internet:

100.100.210.13 salal0
211.39.82.15 biblioteca

Este ficheiro encontra-se localizado no directério C:\Windows'\ system32\,
drivers’,etc’ Imhosts,



WINS (Windows Internet Name Service - Servico de Nomes da
Internet do Windows)

Para que o WINS trabalhe, tem de se ter configurado um servidor NT4 ou poste-
rior (n&o trabalha com mais nenhum, nem mesmo com o NT Worksiation) para agir
como servidor WINS. O servidor WINS age como servidor NBNS. mantendo-se
informado sobre quem entra e guem esta na rede (registo na sua base de dados)
e distribuinde informagac de resolucao de nomes guando necessario; isto &, o
WINS garante a manutengao e a replica¢do da base de dados de nomes na rede.
No processo de registo de nome com um servidor WINS, a workstation assegura-
-se de que se trata de um nome (nico. Se o servidor WINS verificar que existe um
outro computador com o mesmo nome, enldo comunica & workstation que este
nome nao pode ser usado,

A funcao do WINS (servico de nome NetBIOS para Windows) & semelhante ao
LMHOSTS, mas mais dinamica. Além disto, outra diferenca consiste no facto de a
base de dados do WINS se construir e manter a si propria, procedendo as suas
actualizacbes sempre que necessario. Deste modo, apos a instalagdo deste ser-
vico, o administrador da rede nao tem muito mais com que Se preocupar, pois
tudo funciona automaticamente.

DNS [Domain Name Service - Servico de Nome de Dominio) e
DDNS (Dynamic DNS)

O DNS & um sistema de resolugdo de nomes inventado em 1984 para a Intemet.
Permite navegar na Internet utilizando nomes mals “amigaveis”, como, par exemplo,
http://www.unicel.org, onde 0 interesse estd em descobrir informagoes sobre a UNI-
CEF e nao saber qual o seu enderego IP (que é 57.69.14.59). O DNS toma o uso dos
enderecos de email mais simples, através dos seus registos MX, & também mostrou
ser uma maneira faciimente expansivel de manter nomes na maior rede do Mundo. O
DNS & bastante expansivel & permite controlar localmente partes da base de dados
completa. A sua capacidade para crescer - a sua escalabilidade - ¢ uma malsvalia
para o Active Directory, uma vez que a Microsoft espera que o AD venha a ser a base
de algumas grandes redes. O DNS & agora o repositdrio central de nomes para o©
Active Directory, substituindo o papel do WINS no NT4, Durante anos, o WINS foi
uma “dor de cabeca®, por muitas razdes, mas fol melhor do que o DNS num aspecto
muito importante: a sua base de dados era automatica e dindmica. Quase nunca era
necessario informar o servidor WINS sobré uma maguina na rede; em vez disso, as
maquinas comunicavam com o WINS e registavam-se automaticamente. Deste modo,
o0 WINS mantinha automaticamente uma base de dados das maguinas na rede, 0
DNS, por sua vez, nao era automatico; tudo era feito manualmente pelo administra-
dor. Tendo esta “falha™ em conta, a Microsofl decidiu trabalhar o concelto do DNS &
criou o DONS (Dynamic DNS - DNS dinamico), que & parecido com o modelo de ges
180 de dados de enderegos do WINS. Os clientes DNS - as workstations e os servido-
res que contam com o DNS para a resolugao de nomes - podem registarse automati-
camente com o DNS, por si préprios, dispensando a intervencao do administrador.

Outro ponto que distingue o DDNS do DNS é que o primejro suporta o registo
de controladores de dominio, isto &, todos os servidores DNS registam a informa-
gdo estruturadas em zonas. Uma zona corresponde a um dominio ou a uma parte
dele, por exemplo, unicel.org. Uma zona pode conter:



* registos do tipo A, onde ficam registadas as equivaléncias entre 0 endereco
IP & 0 nome;
« registos NS, que identificam nomes de servidores para determinadas zonas:
* registos SOA, que descrevem as caracteristicas da zona e que indicam gues
deve ser contactado, no caso de surgir um problema com a zona;
* registos CNAME, que permitem adicionar a um endereco IP um nome rece
nhecido extra;

* registos do tipo MX, onde se guardam o nome do servidor de correio ele
nico do dominio.

Agui surge um nove registo, ndo existente no DNS, designado SRV, que arqmn
a informacao sobre os controladores de dominio. Deste modo, os restantes com
putadores podem encontrd-los, sejam eles computadoresclientes que estao
aceder ao AD ou controladores de dominio do mesmo ou de outro dominio g
necessitam de consultar ou replicar informacgao.

Utilitarios

Cada vez que se instala o TCP/IP num computador, também se instalam alg
utllitdrios que ajudam a tirar partido das caracteristicas do TCP/IP. Temos,
exemplo, o:

» ping (entre varias fungoes, testa a ligagao entre sistemas que utilizam o pro

tocolo IP};

* tracert (rastreia a rota da ligagao desde 0 nosso computador até ao com
dor remoto);
* finger (num sistema que corre o servigo finger; mostra informagbes sobre o
utilizador);
* ftp (transfere ficheiros entre um cliente @ um servidor de ftp) ou © telnet (
tario que permite a emulacao de terminal de um computador remoto);
* Arp (devolve o endereco Mac associado a cada placa de rede e o respectivo
enderego IP;
* Ipconfig (informa das configuracoes do enderego IP no noSso sistema operativol
Para obter mais informagdo sobre cada comando, deve utilizar a ajuda do
Windows: ir a0 menu Iniclar e seleccionar Ajuda e suporte ou, através da linha de
comando, escrever o comando seguido de /7, por exempla, ping /7.

3.11. DHCP [Dynamic Host Configuration Protocol -
Prntnculo de configuracao dinamica de anfitrido)

Introducao

Quer nos liguemos a uma pequena rede intranet para partilhar uma ligacao
Internet ou a uma rede Internet mundial, hé um grande problema a resolver: cada
sistema na rede necessita de um enderego IP Gnico e requer uma configuragéo -
necessita de saber o0 endere¢o do seu router por defeito, o seu nome de dominio,
onde se encontra o servidor DNS mais prdximo, etc. Devido ao grande nimero de
equipamentos ligados &s redes, houve necessidade de se desenvolver um Servigo
de atribuicdo e de configuracao dinamica de enderecos IP, e, assim, surge o DHCP.



Configuracao de um servidor DHCP

Para se configurar um servidor DHCP, deve-se atribuir um endereco IP fixo ao ser-
vidor. A janela de configuracao do TCP/IP encontra-se seguindo os seguintes passos:
Ir a0 menu Iniciar > Painel de controlo e clicar duas vezes sobre Ligagoes de rede.

Seleccionar Ligagao de drea local. clicar com o botdo direito do rato e escolher
@ opgao Propriedades.

Fig. 3.219 Abrir o janela Ligagoes de rede Fig. 3220 Janels Ugaghes de rede

Para se configurar o TCP/IP deve-se, na janela Propriedades de Ligacao de drea
local, seleccionar TCP/IP (Protocolo Internet) e clicar em Propriedades.

Na janela Propriedades de TCP/IP
(Protocolo Internet), seleccionar Utilizar
o seguinte enderego IP e escrever o
endereco IP que se pretende atribuir ao
servidor e a correspondente mascara
de sub-rede. Opcionalmente, ainda é
possivel especificar os enderecos de
até dois servidores de DNS seleccio-
nando Usar os seguintes enderegos de
servidores DNS. No nosso exemplo, o
servidor & um servidor de DNS. De
seguida, pressionar em OK para conti-

e N ST e e,
local Intarmat)
Instalacao servidor DHCP

Para se Instalar o servico de DHCP, deve-se usar 0 wizard (assis-
tente) da ferramenta Configurar o servidor, que — como ViMos no ponto
3.2. Administracao Raplda - se acede a partir do menu Iniciar > Pro-
gramas > Ferramentas administrativas.

Ir a0 menu Iniclar (Start menu) > Ferramentas administrativas
(Administrative tools) > Assistente para configura o servidor (Configure
Your server wizard).

Quando surgir 0 "ecrd de boasvindas”, deve-se pressionar em
Seguinte as vezes necessarias até chegar a0 ecrd Assistente para
configurar o servidor - Papel do servidor, que permite seleccionar a
opgdo Servidor DHCP. Seleccionar esla opgao € pressionar em ™ 3223 Lancamento do Assls-

tente para configurar
Seguinte para prosseguir com a instalagao. o ...u":.f'




Verificar se as opgoes seleccionadas estao correctas. Caso isto se verifique,
clicar em Seguinte para dar inicio a instalacdo do servigo de DHCP.
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Ag 1.224 Janels Assistente para configurar o servidor Fg 3225 Janela de verificacio das opedes escolhidas
para a instalagao do servidor de DHCP.

Ha que aguardar! O processo de instalacao do servigo de DHCP estd em curso.

No final da instalagao do servigo de DHCP (figura 3.227), pode-se configurar o
servigo e, para isso, deve-se clicar em Seguinte. No nosso exemplo, a Wﬂfﬂlﬂ'l-
G¢ao do servigo de DHCP é realizada mais a frente - ver Criagao de um ambito
scope. Deste modo, clica-se em Cancelar para terminar o processo de instalagao.

Ao clicar em Concluir (figura 3.228) termina o processo de instalagao do servigo
de DHCP.

Mo fim cria-se um atalho, no grupo de ferramentas administrativas, para langar
a ferramenta de configuracdo do servigo de DHCP.

Apesar do servigo estar instalado, ainda falta configura-o.

) )
Fg 3.238 Sgrvigo de DHCP em fase Fig- 3.227 Inicio de configuracao do Fig. 3.228 Fim de instalecdo do servico
de instalagio servigo de DHCP de DHCP

Criacdo de um ambito - scope

0 enderego IP que um cliente pede ao servidor de DHCP, para se validar na
rede. encontra-se num grupo de enderegos que estdo algures entre os limites infe
riores e superiores que serao pormenorizados na criagao do mbito (scope). Resta
saber 0 que fazer para se criar um Scope.

* |r a0 menu Iniciar, & Ferramentas administrativas e seleccionar DHCP.

Cria-se um scope clicando na érvore do servigo de DHCP e, no menu Accgao.
deve-se escolher a opcao Novo ambito, que langara um assistente.
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Fg. 3230 lanels de configuragio do senvigo de DHCP

Surge, entao, um assistente que nos ajudard a configurar o servico de DHCP,
Fara prosseguir com a instalagao, clicar em Seguinte.

Este assistente (wizard) vai pedindo alguns dados (como, por exemplo, a atri-
buigao de um nome ao scope e uma breve descrigdo) e, apds Introdugdo dos mes-
mos, deve-se clicar em Seguinte.
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Fit 3231 Janola Assistents de novo Ambito Fig. 3232 janela de configuraclo do nome do Smbito

No ecré da figura 3.233 devemrse introduzir os limites do ambito (scope), indl-
car os valores superiores e inferiores gue cada cliente pode ter e a méscara —
subnet mask - que identifica a rede. Assim, 0 endereco da rede, neste exemplo, &
dado pelos trés primeiros bytes (192.168.1) & o endereco de cada host tem de ser
unico e pode variar entre 100 (192.168.1.100) e 200 (192.168.1.200), inclusive.
Depois clicar em Seguinte,

Para excluir elementos do conjunto de enderegos definido. para que estes nao
venham a ser facultados a nenhum cliente, pode-se ir & janela Adiclonar exclusdes
(figura 3.284); ai deve introduzirse o valor do endereco na caixa Endereco IP Ini-
cial, caso se pretenda excluir um endereco especifico, ou, enmtéo, caso se pre-
tenda exclulr um conjunto de enderecos préximos, deve indicarse o primeiro e o
ditimo enderegos do conjunto nas caixas Enderego IP inicial ¢ Enderego IP final,
respectivamente, e clicar em Adicionar. Repetir esta operagdo as veres que forem
necessarias. Para remover uma exclusdo, deve-se seleccionar a mesma na lista
correspondente e clicar em Remover.
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Fig. 3233 Configuragao do Intervalo de enderego IP Fig. 3234 Configuracio da excluso de enderecos IP do

E também possivel limitar, a nivel de tempo, a concessdo do servico de DHCP,
no que respeita A atribuigio de um endereco IP aos clientes, Assim, ao indicar @
tempe de validade do enderego fornecido, consegue-se libertar enderecos para que
estes possam ser (rejutilizados por outros clientes: isto &, se um determinade
cliente sair da rede inadvertidamente, o servidor ndo sabe que este jd nao s
encontra na rede, mas, ao fim de 10 dias (no nosso exempio), o servidor atribul um
novo enderego.

Este assistente de configuragdo também permite configurar outros pardmetros,
além da criagao de um scope - tipo enderecos IP de routers ou servidores de
WINS & de DNS. Para configurar estas opgoes, vai-se a Configurar opgoes do ses
vigo DHCP e, apds a selecgao da opgdo, pressiona-se em Seguinte.
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Flg. 3.238 Configurar opgoes de DHCP

Fie 3.235 Validade do servico

Na janela Router (gateway predefinido) devem indicar-se (pela ordem que conss
derarmos mais adequada) as portas de ligacao usadas pelos clientes da rede.
Estas portas correspondem ao enderego IP dos routers responsaveis pela intere
gacao entre dols segmentos de uma rede.

Para indicar os servidores de DNS, vai-se a janela Servidor de DNS e de nomes
de dominlo. Al deve-se indicar os enderegos dos servidores de DNS, para a resolu
¢do dos nomes dos enderecos. Para obter o endereco do nome do servidor, basta
clicar em Resolver. Aqul também € possivel indicar o nimero de servidores de
DNS que se quer.
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W ldantificacho do endateco IP do router Fig. 3238 Indicacio dojs) servidores) de DNS

Para identificar os servidores de WINS (usado por clientes Windows NT ou 9x,
por exemplo), abre-se a jangla Servidores WINS e seguem-se os procedimentos
indicados para 0s servidores DNS.

Para finalizar todas as configuracoes necessarias a criagao de um scope, 5o
falta activélo. Para tal, abre-se a janela Activar ambito, selecciona-se a opgao Sim,
quero activar este imbito agora e clica-se em Seguinte.

I T R e e e L .
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Fg 3239 Indicacho 0ois) Servidores WINS | Fig. 3.240 Activacso do scope (Ambito)
Finaimente, temos o scope configurado. Clicar em Concluir, para terminar.

Apds a configuragao do ambito - scope, podemos expandir a arvore do ambito -
scope criado, como se pode verificar na figura 3.242.

Ag 3.241 Conclusao do assistents dé criagio do scope Fg 1242 Aspocto do Ambito - scope erindo



Autorizacdo de um servidor de DHCP

Apds a activaGao do scope criado, ainda é necessario autm't:mfcrudanniam
vidor de DHCP, para que este servigo possa ser fommecido. Para tal &
selecciona-lo no respectivo ramo da arvore, ir a0 menu Acgao e escolher a
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Fig. 3243 Autprizagéo do servidor de DHCP

Apds a autorizagao do servidor de DHCP, constata-se que, na raiz do nome do
servico de DHCP, surge uma “circunferéncia verde”, que, anteriormente, estava a
vermelho,

Hl.:.:ll-l mmmumﬁrm realizads a autorizagao

Reservas de enderecos

E possivel um cliente pedir que Ihe seja atribuido sempre o mesmo endereco IP
do servidor de DHCP e impedir que este seja fornecido a outro cliente, Para que
Isto se verifique, deve-se instruir neste sentido o servidor de DHCP, ou seja, o ser-
vidor de DHCP fornece um certo enderego apenas a um cliente que tenha a placa
de rede com o Mac Address especificado, que se compde por um conjunto de seis
grupos de dois digitos, que identificam a placa e o seu fabricante como Gnicos.
Para proceder & configuragdo de uma reserva, na arvore, deve seleccionarse
Reservas, ir a0 menu Acgao € escolher Nova reserva.
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Na janela da figura 3.246 deve indicar-se o
nome que identifica a reserva, Introduzir 0 ende-
rego IP a ser utilizado e o endere¢co MAC da placa
de rede do computador que se pretende atribuir ao
referido enderego IP. O enderego MAC pode ser
obtido consultando o manual da placa ou por via
informatica (digitar, na linha de comandos, ©
comando IPCONFIG/ALL - se se tratar dos Windows
NT, 2000 ou XP; caso se trate do Windows 9x,
deve usar-se 0 comando WINIPCFG); para finalizar,
devem-se indicar os modos suportados: se fun-
ciona apenas no modo DHCP, ou apenas no modo
BOOTP, ou em ambos. Podem reservarse diversos
enderecos e, para 1550, deve-se clicar em Adicionar
&, para terminar, em Fechar.

Fig 3246 Criar resena de enderegos.

3.12. Gestao de licencas

Licenciamento

Ja é sabido que para cada exemplar do Windows Server 2003 é necessario
uma licenga de servidor e uma licenga CAL de cliente de acesso ao software. Tam-
bém j& é do nosso conhecimento que com o Windows Server 2003 se pode optar
por dois tipos de licenciamento de clientes: per user (por utilizador) ou per server
(por servidor). Para recordar em que consiste a diferenca entre estes dois tipos de
licenciamento e para relembrar 05 aspectos do controlo de licengas, aconselha-se
uma nova leitura da subunidade 2.1. Tipos de licenca e da subunidade 2.5. Pro-
cesso de instalacao.

O licenciamento (licensing) é apenas um programa das ferramentas de administra-
¢a0 da rede que permite registar novas licencas e controlar o nimero de licencas a ser
usadas nos servidores de rede. O acesso ao programa de licenciamento é realizado a
partir do menu Iniciar — Ferramentas administrativas e seleccionar Licenclamento.

A principal janela do Licenciamento conta com quatro paginas referentes a dife-
rentes dados sobre 0 numero de licengas adguiridas e em uso na rede:
* Em Historico de aquisigdes encontra-se uma listagem das licengas de software
registadas no Licenclamento.



* Em Visualizar produtos pode-se encontrar uma listagem de todos os prod
da rede e ler alguma informacao sobre o licenciamento de produtos da
inteira ou apenas do dominio.
* Em Clientes pode-se ver a utilizacdo de licengas de acesso por cliente de rede.
= Em Servidores & possivel visualizar hierarquicamente toda a organizagao, pes
mitindo, deste modo, 0 acesso a outros dominios para ver 0s Seus esque-
mas de licenciamento de produtos, para acrescentar ou até mesmo para
rar licencas por servidor a um ou mais servidores da rede,

Fg 1247 Acesso a0 programa de licenclamento do Fg 3248 laneis de licenciamento do Windows Senver 2003
Windows Server 2003

Registo de novas licencas

Para se registarem novas aquisicoes de licengas, no licenclamento devem ser
seguidos os seguintes passos:

* ir a0 menu Licenga ou pressionar 0 segundo botdo da barra de ferramentas
com o desenho de uma licenca;

* Usar o comando Nova licenca;
= abrir a janela Nova licenca de acesso de cliente.

Na janela de registo de novas licencas deve-se seleccionar 0 produto para o qual
se pretende registar a aquisigdo de mais licengas de cliente. Depois é necessarnio
indicar a quantidade de licencas que se pretende registar, 0 modo de licenciamenta
- OU seja, se sao licencas por utillzador ou por servidor - e, caso se ache perth
nente, ainda & possivel acrescentar um pequeno comentario. Terminado o registo
das novas licengas, & possivel ver quais as que se encontram registadas e quais
as que se encontram em uso, através da interface do programa de licenciamento.

3.13. Monitorizacao e optimizacao

Monitorizacao

Existern no Windows Server 2003 as seguintes ferramentas de monitorizagao:

« O System Monitor (monitorizador de sistema), que Conta com dols componern-
tes, nomeadamente o Monitor de sistema - que mostra estatisticas em tempo
real da performance — e 05 logs dos Alertas e registos de desempenho - que &



a fungéo de logging da monitorizagdo de sistema. Um Jog, como j& sabemos, é
uma espécie de ficheiro de texto onde & guardada informagao variada. como,
por exemplo, sobre erros, defeitos, alarmes, alertas, etc.

0 acesso ao programa de monitorizagao & reafizado a partir do menu Iniciar,
em Ferramentas administrativas e seleccionar Desempenho.

Fig 3249 Janels Desampenho do Windows Server 2003

O Monitor de sistema ( System Monitor) possibiiita, entre outros:

* ver, de forma simples e em tabelas/graficos ou em relatdrios, os sinais vitais
do servidor;

* monitorizar como 05 processos estdo a utllizar o tempo do processador, &
memdria, 0 espaco em disco e outros recursos do servidor;

« gbrir logs guardados para rever dados (informagoes) histéricos.

O Alertas & registos de desempenho (Performance Logs and Alerts) assume as
fungdes de registo de uma monitorizacéo de performance NT4. Usando a funcao
de logging, é possivel fazer-se o seguinte:

= monitarizar 0 stress e a performance de um sistema por um certo periodo de

tempo, em vez de observar o rendimento (output) actual/corrente;

* aulomaticamente, estar a par dos valores minimos, maximos, médios e
actuais/correntes dos valores criticos do sistema;

= enviar alertas para o Event log. notificar alguém ou correr um programa
quando os contadores excederem as tolerancias programadas ou quando
ocorrem eventos importantes.

O Visualizador de eventos [Event Viewer), que se encontra localizado no grupo
dos programas das Ferramentas administrativas, mantém varlos registos de even
tos separados no servidor:

= O Aplicacio (Application Log) regista
eventos especificos de aplicagac que
nao estado suficientemente proximos
para chegarem ao system jlog. 0 nome
deste registo até pode ser um pouco
enganador, pois nao se trata tanto de
aplicacoes de utilizadores, mas mais
de licenciamento, o servigco BINL,
usado para apoiar 05 servicos de ins-
talagdo remota, os backups, a aplica-
¢gao com (ou sem) sucesso de polith
cas de seguranga e afins.

Fig 31350 laneda Visuallzador de eventos




* O Seguranca (Security Log) regista quaisquer eventos de verificacao de con
ias (audit) que se relacionam com assuntos de seguranca, tal como, e
exemplo, utilizadores a aceder a fichelros ou a alterar a base de dados ¢
contas de seguranca.

» O Sistema (System Log) regista o inicio e o fim dos servigos e qualsques
eventos relacionados com o sistema. Agul é possivel descobrir gue o se
dor de DHCP limpou com sucesso a sua base de dados ou que um trabe
de impressao se concluiu com sucesso, Se recebermos uma caixs de
sagem a dizer que algo nao funcionou e para se consultar o Event Mo
para mais detalhes, entdo o System Log deve ser o primeiro local a ir.

E possivel encontrar os logs de sistema, de aplicagao e de seguranca em que
quer servidor 2003. Os restantes logs apenas se aplicam a computadores o
necessitem deles devido a sua fungdo/ seu papel na rede,

* 0 Servigo de directdrio (Directory Service Log) regista eventos relacia
dos com controladores de dominio a par com a base de dados de segs
ranga.

= () Servidor de DNS (DNS Server Log) encontra-se no servidor DNS e grs

gventos associados com resolugdo de nomes de computador ou de ende
recos IP.

* O Servico de replicacao de fichelros (File Repiication Service Log) lista eve

relacionados com o servigo de replicagdo de ficheiros.
* O Gestor de tarefas (Task Managen oferece um

modo de monitorizar 0 estado geral do servidos
Windows Sarver 200 No Windows Server 2003, o gestor de tarefas
pode ser acedido pressionando, em simultinea,
as teclas Ctri+Alt+Del e, de seguida, seleccis
nando Gestor de tarefas.

O Gestor de tarefas tem cinco separadores:
* Aplicagdes
* Processos

* Desempenho (performance)
* Funcionamento em rede

* Utilizadores

E possivel usar-se o gestor de tarefas nao st
para reunir Informacbes sobre um servidor, mas
também para interagir com ele e resolver alguns
problemas. Por exemplo, se o servidor parecer pre-
Ruigoso ou lento, pode-se abrir 0 gestor de tarefas
e Ir ao separador Desempenho para visuallzar, em
tempo real, a utilizacdo do processador. Se o gré
fico indicar que o processador se encontra a traba
Ilhar a “tempo inteiro” (full-time), pode ir-se ao sepa
rador dos Processos para ver qual @ o processo que
esta a tomar todo o tempo do servidor e descobrir,
através do separador das Aplicagoes, se uma apli-

P 5 ks Wi TS cagao parou de responder e necessita de ser encer-
Fig. 3.282 Janelo Gestor de tarefas do Windows  raca
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Principios gerais sobre optimizacdo

Para se optimizar um computador & necessarlo ver onde se encontram os
“estrangulamentos” ao seu desempenho e elimindlos. Um “estrangulamento”
existe quando um componenle necessila de demasiado tempo para realizar uma
certa tarefa. No entanto, mesmo tendo encontrado e eliminado qualquer
"estrangulamento”, isto ndo significa que ndo possam surgir outros e acontece
que, cada vez que se elimina um “estrangulamento”, se ganha menos do que se
ganhou com a remogao do anterior, E mais, ao melhorar as caracteristicas de
um sistema num determinado aspecto, acabamos, muitas vezes, por piora-las
noutros € nao podemos esguecer que algumas optimizagdes também acarretam
alguns custos.

Optimizacao em Windows Server

Ter um servidor optimizado evita atrasos nos utilizadores que a ele acedem. Visto
Isto, & importante ter uma boa ligagBo A rede e alta velocidade na mesma e no ser-
vidor, sendo, por vezes, necessano Investir em ligagtes e processadores mais rapi-
dos, em discos maiores, em mais memdria RAM, etc, Apesar dos culdados que se
devem ter, 0 Windows Server 2003 ja conta com algumas surpresas interessantes
no que respeita & sua optimizacdo. Atendendo 8 situagdo em que se encontra, este
sistema operativo € capaz de ajustar dinamicamente alguns dos seus parametros de
funcionamento e fornecer recursos a guem mais parece precisar deles. Também
ponta com a ferramenta Desempenho, para monitorizar o sistema, e gue permite
localizar 0s estrangulamentos no servidor por meio de uma analise de maltiplos
valores e da sua evolugao. Ter um servidor optimizado permite nao s6 melhorar o
desempenho do mesmo, mantendo a sua configuragdo, como também melhorar a
performance de um determinado processo e a partilha do tempo de processador
entre 05 Varios processos; com um processador optimizado também se acaba por
ter mais memona livee & mais espago no disco rigido. Por fim, ter um processador
optimizado também & benéfico, no sentido de se poder planear o dimensionamento
do servidor no futuro, caso variem as necessidades de acesso.

4. Seguranca no Windows Server 2003

4.1. Copias de seguranca

Introducao

Para prevenir acidentes e manter os servidores seguros, convém fazer o
seguinte:;

* manter mualtiplas copias de dados importantes € dos servidores mais impor-
tantes, como os controladores de dominio;

= garantir fisicamente a seguranga da rede; por exemplo, manter os servidores
fechados atras de uma poria ou rede, para evitar acidentes “estapidos™ ou
provocados por pessoas malkintencionadas;

= proleger os dados dos utilizadores e do sistema de rede com uma boa estra-
tégia de backup (copia de segurangal;



+ gstar preparado para o pior, com um plano de recuperacao de desastre, d
modo que uma grande parte do pessoal da organizagao 0 possa seguir; m
se deve depender apenas de uma Unica pessoa para recuperar a rede e
tar a pé-la & trabalhar, pols, se essa pessoa falhar, ninguém mais & capaz
restaurar a rede;

= compreender como funciona o servidor, para saber como resolver alguns p
blemas e talvez até evitar outros no futuro;

» Instalar as actualizagbes (service packs) que a Microsoft langa, para resolves
algumas das falhas que vém com os produtos da Microsoft.

A seguranga contra intrusos & importante, mas a prevencao de perdas ¢
dados também € importante. Os backups (cOplas de seguranca) sao a primedn
linha de defesa contra as falhas dos servidores, o Gitimo recurso quando tudo @
resto falha. Se pensarmos bem, 0 que realmente importa sao os dados que s&
encontram no servidor. A caixa é substituivel e o sistema operativo pode ser
talado, se for necessano. O que nao pode ser substituido sao os dados. E, se pes
dermos aqueles dados e se ndo 0s conseguirmos recuperar, € possivel gue a vid
da empresa figue em risco.

Para ajudar na proteccado de dados, o Windows Server 2003 vem com uma ver
s80 do Windows backup (Copia de seguranca do Windows). Ao usar este progre
de backup (copia de seguranga), & possive! fazer copias de seguranga para
ros ou para tapes ou até criar ficheiros para recuperagao de sistema.

Sistemas de tapes (cassetes)

A aplicacao que vem com o Windows Server 2003 permite, como |a foi dito, fazes
copias de seguranca para qualguer tipo de media compativel com o sistema, coma,
por exemplo, discos rigidos, unidades Opticas e magnéticas, entre outros. Apesa
desta grande variedade, as tapes continuam a ser 0 sistema de backups mais util
zado, por ser menos dispendioso e possuir grande capacidade. A Tape 23T
deve constar da lista de compatibilidade de hardware (HCL) do Windows 2003.

Existem varias tecnologias de sistemas de fapes, entre as quais se podem
destacar:

* a tecnologia DAT (Digital Audio Tape) - tem grande capacidade de armazena
mento de informagao, uma elevada velocidade e um custo relativamente
baixa, dai ser a mais utilizada;

* a tecnologia DLT (Digital Linear Tape) - & uma espécie de dispositivo magné
tico, que usa fitas com capacidade acima dos 600 GB, a aproximadamente
72 MB por segundo.

Ferramenta de backup [copia de seguranca) em modo grafico

O programa Copia de seguranga (backup) encontra-se na seccdo Ferramentas do
sistema no directdrio Acessoérios, que se encontra em Iniciar > Programas.

0 acesso a0 programa Copias de seguranca pode ser langado digitando NTBACKUP
na linha de comandos ou acedendo ao menu Inlciar e, em Executar, escréver o
comando NTBACKUP.

A janela que surge danos as boasvindas ao Assistente de restauro ou de copla de

seguranca. Nesta janela podemos avancar com o assistente, bastando para tal clicar
em Seguinte. Vamos clicar em Modo avancado para aceder & janela da figura 3.255.



Se for retirada a selecgdo Iniclar sempre em modo de assistente, da prdxima vez
que for langado o programa de Copla de seguranga £51a janela nao surgird, apare-

cendo automaticamente a janela da figura 3.255.

Fig. 3.253 Acesso ao programa Copla de seguranca
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Fig 3254 lanela de Assistente de restauro ou copla de
sSeguranga

A janela Bem-vindo ao 'Modo avancado do utilitario de copia de seguranga’
(figura 3.255) permite-nos escolher entreé fazer uma copia de seguranca (Avan-
gado) ou fazer um restauro/recuperagao (Avancado) ou até gerir a automatizagao
de backups (através da cnagado de uma disquete de emergéncia e copla da parti-

gao do sistema).

Mo separador Bem-vindo selecciona-se Assistente de copias de seguranca
{avangado) para dar inicio ao assistente (wizard) da copla de seguranga (backup).
Clicar em Seguinte, para prosseguir com a instalagao.

P 3265 Janela incil de boas-vindas da ferrarmsents
Copia de seguranca |Bachup)

De seguida ha que escolher os dados dos
quals se quer fazer backups. Como se pode
ver na figura 3.257, no Windows Server 2003
sao-nos apresentadas duas opgoes:

* Fazer chplas de seguranca de todos os
dados neste computador

* Fazer copias de seguranga de ficheiros,
unidades ou dados de rede selecclona-
dos
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Fg 3256 Joneln Assistente de coplas de seguranca
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Fig. 2.287 Copia de seguranga de ficheiros seleccionados



Os controladores de Dominio terdo uma terceira opcaoc:

* Apenas fazer copia de seguran¢a dos dados de estado do sistema, fazer apens

copias de seguranga dos ficheiros de configuracdo (system state data), como,
por exemplo, 0 Registry ou os ficheiros de arranque.

Para ja, vamos optar por Seleccionar @ segunda opGao, que nos permite se
cionar os ficheiros.

Seleccdo de ficheiros e directorios

Pode-se percorrer a janela seguinte para encontrar os ficheiros e os dire
rios dos quals se queira fazer copias de seguranca, quer se esteja num compi
tador local, na rede ou até em dominios de confianga (trusted domains) — s
figura 3.258,

Eis uma lista das letras atribuidas as dr
ves de todas as particbes. As drives Ibmaﬂt
530 drives I6gicas e ndo fisicas, £ possive
separar as drives disponiveis clicando s
os cabegalhos do nome, tamanho total o
espaco livre. Esta lista inclui todas as drives
no servidor e nao apenas as drives fixas ¢
locais. Assim, é possivel fazer o backup
uma drive inteira ou, entdo, 50 de alguns dos
seus directorios ou até mesmo apenas dos
ficheiros seleccionados. Caso se queira ves
Fig. 3258 Janela para selecqdo de discos, ficheiros a/ou os directérios de uma drive de aplicacaa,

CHRERGEIOR. EEs: Dnchis basta fazer duplo clique sobre a drive em
questdo e, ao fazer um duplo clique sobre
um dos directérios da drive, tem-se acesso aos subdirectérios, e assim sucessive
mente até chegar aos fichelros individuais, E também possivel “des-seleccionar”
quaiquer objecto dentro de um directdrio (caso se pretenda fazer um backup de
mesmo, com excepgao de alguns ficheiros/objectos) evitando, deste modo, ¢

este objecto faga parte da copia de seguranga.

E possivel fazer coplas de seguranca de quantos ficheiros e directérios diferen
les quisermos e de quantas e diferentes drives quisermos. O que, no entanto, nao
¢ possivel fazer sido copias de seguranga de todos o0s ficheiros de um determé

nado tipo, independentemente da sua localk

zagao. O programa de Backup estd orga

e m| Zado por localizagdo e ndo por tipos de
CEAPEIEe R s s s e e E ficheiro.

Ao lado das drives ou dos directirios exis-
tem umas “caixas” ([1). que podem estar
ligadas [», desligadas | | ou apenas parcial
mente ligadas [, enquanto que as caixas
ao lado dos ficheiros apenas podem estar
ligadas ¢ ou desligadas | . Ligado v signk
fica que & para fazer backup de tudo o que

o
Rg 3259 Jancls de drives seleccionadas para fazer copias Ihe corresponde; desligado [ significa que
de seguranca. nao é para ser incluido no hﬂﬂkup.




Localizacao para o armazenamento das copias de seguranca

Em seguida deve-se escolher uma localizagdo para a cdpia de seguranca,
usando a caixa de dialogo da figura 3.260.

Se tivermos uma tape drive, pode-se fazer a ctipia de seguranca para I4: de
outro modo, & necessario escolher uma localizagdo para o ficheiro de backup
(.BKF). Por defeito, o ficheiro de backup tem o nome Backup.bkf e encontra-se
guardado em Os meus documentos; também & possivel clicar no botdo Procurar —
browse para seleccionar uma localizagdo alternativa para o backup e, da primeira
vez que se corre o programa Backup, € mesmo necessario escolher uma localiza-
Gdo para o backup.

Uma vez que se indicou onde colocar o ficheiro de backup, clica-se sobre
Seguinte para termos acesso ao ecra final que mostra as nossas opgoes de backup
(ver figura 3.261). Ao pressionar em Conclulr, d&-se inicio ao backup.
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Fg 3280 Escolner uma iocaliragao para o Gackup.

Fig. 3.281 O ecrd Minal do assistents qQue MosTrE &6
opiias de backup configuradas.

Opcoes avancadas de backup

0 que fol explicado ndo passa de um backup basico, usando todas as opcdes
que foram surgindo, por defeito. Se pretendermos ter um pouco mais de controlo
sobre como o backup é feito (ou seja, as opgbes para o "Como”™ e o “Quando”),
entao devemos pressionar o botdo Avangado antes de clicar sobre Conclulr, para
iniciar a segunda parte do assistente e decidir sobre as opgies avangadas, como
constam da tabela 3.11.

|PGI;|E 58 E'E-Cl:-'h-llr entre Enplaﬁ de seguranca normal, :npm nGra:
Tipa de chpias de
: ' : mental, diférencial ou diana. Estes tipos de copias de seguranca
seguranca que devern | Mormal
% e L . serdo descritos posteriormente com mais parmenor, no ponto
g | Tipos de backups.

Permite verificar a integridade dos dados coplados. Fazer a verifi-
CAC30 de uma copia de seguranca faz com que se comparem os
Venificar o5 dados apds Nao dados do Dacklp com o% de ongem, para nos cerlificarmos que os
acopia de seguranga |dados foram copiades correctamente. Venficar o backup demora
algum tempo, mas & uma boa maneira de obter um regsto de que

| o5 dados foram :ﬂpladns Coms sre de esperar

5# o Nardware o pﬂrmﬂlr ] pn::- vl COMmpRAMmIr d-adns para poupar
espaco. Este opodo so estd disponivel se estivermos 3 lazer
cOpias e saguranca para tapes. Se escolhermos esta opcdo, a
Iape lerd uma Capatidade maiwor 0o que tama de-dulrg modo,

[ Utibzar compressao de |
| hardware, caso esteja | Nao
| dispanivel



Acrescentar ou substi-

tuir um backuyp exs- | Acrescentar
tente na tape/no media |

Se o dispasitivo de backup ja contver umn backup, tem-se a DpCao de
substituir squeie Sackup por um novo ou de acrescenlar o backl
actual a0 catdlogo lcatalogl. A opcao que se toma depende do que &
mais impartante para nds. Sugere-se a subslituicio de backups
completos lembaora se deva guardar sempre, pelo menos, um bae
kup completo, no caso de algo poder acontecer a0 actual e e &
necessitar dele para recuperar a totalidade da informadao do discol
B um acrescento &m case 8 backuos incremeniais e dierencians,

{ Restricho de acesto ‘HE-D

Mo caso de termos optado por substituir um backup existente.
media, podemas escolher =2 prelendemos restnngir o acesss &
esses bachups apenas ags membros do grupo de administradores
& PESS0a qQUB criou s5es backups.

Oetinir o nome do backup | Foi criade o tempo @

e qual o medi a usar | a data do backup
|

(Quando se deve

executar o backup Qs

Aqun dofine-s2 um nome para o backup, Se estivermas a usar
novo dispositve, ou a substituir os dados do dispositive exste
pcuhhse E'El:u!htr um e nnmr ;m: o tape ou fichesro

F_'!-T.iﬂ npl;ln p-nrrm!! r.!el:mr 55 prr.-itndemns correr o bachup -age
g s& preferimos escolher um tempo (data/horal em que este deve
ser efectuado. Se estivermas 4 farer uma cipia de sequranca d
um servidor, ent3o. com cerfeza, iremos querer agendar o backup
para uma hora em gue ninguem esle a usar os dadoes do serador
Tambam ¢ possivel, atravis da seleccao do boldo Definir aganda-
mento, pedir 30 programa de backup para esle larer, autonoma-
mente & de lorma periddica, umma copia de seguranca de Lanlo em
tanto {#mpo e & iniciar 8 uma deferminada hora.

Efectuar copsas de segu.
rancs de dados armaze- |Nao

Esta opgiao lar copas de seguranca de hicheiros que rara
540 utihirades ¢ que foram aulomalicamenle arguivadas n

nadas remoiamente armazém remaoto,
\Desactivar copia de
[uﬂume shadow - ‘M50 Valume shadow copying permite que se fagam copias de segura

ls-umhm de volume

a licheiros enguanto estio a ser usadoa

Tabels 311 Opches de armarenamento

Apds termos escolhido as opgdes, volta-se a ver o ecrd de conclusdo, mos
trando as opgoes actuais configuradas.

Fig. 3.262 Seleccho de um tipo de backup

Antes de avangarmos com uma descrigdo sumaria de cada tipo de backup, con-
vém fazer referéncia ao chamado atributo de Archive — Arquivo (A), que é definido

Tipos de backups

Olhando com mais atengao para a pri
meira p&gina das opgbes avangadas de
backup, vamos ver que tipos de backup
existem e como saber qual o que escolher.

Por defeito, o tipo de backup no programa
de backup do Windows & Normal, ou seja, faz
backups completos, a8 ndo ser que tenha
indicagoes contrarias, e, nesse caso, no
separador Tipo de cdpia de seguranca da
figura 3.262 pode-se escolher uma das
opcoes descritas na tabela 3.12.




para a maioria dos ficheiros, em DOS. O sistema operativo ‘liga’ esse atributo
sempre que se fazem alteragdes a um ficheiro e "desliga-o’ cada ver que se efec:
tua o backup do ficheiro. Deste modo, o programa de backup consegue Saber
quais os ficheiros modificados desde o uitimo backup - ou seja, todos aqueles
que tenham este atributo definido.

Eis os varios tipos de copias de seguranga disponiveis no Windows Server 2003:

:Errp-a tndos o8 licheires seléecoionados [independentemente de o atribulo
Mormal tArchive estar, ou ndo, definidol & depois faz o resel do atributo de arquive
I.Im:hhsl ol s8ja; desbga-o, mdnr_andn I.TL.-E os ficheiros loram copiados:

:Eﬂ[li lodos o8 licheiros seleccionados que tenfiam o atnbulo de QI'I:]IJI'H'I:l|

| 13l
o iIArr.HHI defirids, v, depons & copid de seguranca, retira o stribulo Archive
Enpm {odos os ficherros ElEEEJDI‘lEdﬂ‘- gue tenham o atnibuto A.n:hm |:|!E1|nu:l|:|-|
Diferencial
E nﬂn d(‘ﬁhg'l esss atributo -:I-.ﬂ-l:li a cépm de .'.tgurnnca
Diério Enp-a [otos os heheiros SeieCotnadosfue foram edlladnﬁ.a"al.lurﬂdaﬁ na r:lnu £
lque o Backup lot efectuade. NBo aliera o atribute Archive
iCopsa todos os ficheiros selsccionados [tal coma no modo Normall mas rio
Cépra |retira, ou seja, ndo laz o reset do alributo Archive apds a copia de seguranca

idos (ichairns

= = e e e e —

Tabela 3.12 Tipos do backup

E possivel usar estes tipos de backups em modo combinado, para fazer uma
copia de seguranga de ficheiros de forma mais completa e eficiente. O intervalo
mais longo entre copias de seguranca nunca devia exceder um dia. Correr um
backup normal todos os dias & um processo moroso e que ocupa muitdo espaco,
por iss0, 1alvez seja preferivel correr um backup normal em intervalos regulares,
talvez uma vez por semana; no entanto, convém complementar este backup
semanal completo com um backup diferencial diario ou um backup incremental,
Correr um backup didrio diferencial oferece uma copla didria de todos os ficheiros
que tenham sido alterados desde o dltimo backup completo; backups incremen-
tais copiam todos os fichelros que tenham o seu atributo Archive definido. Tanto
um backup diferencial, como um backup incremental, sdo um dptimo suplemento
80 backup normal regular,

Backups didrios ndo sao, na realidade, um mélodo de preservar dados, mas
uma forma de rapidamente encontrar fichelros que estao a ser usados e transferi-
los para outros media.

Copiar ficheiros sd € Gtil se pretendermos fazer uma copla completa de todos

os ficheiros seleccionados sem fazer o reset do atributo Archive. Uma accao de
copia deste género & uma forma de copiar ficheiros para uma nova localizagdo.

Recuperacao de dados

Ter backups s6 se torna funcional se 0s pudermos voltar a colocar no servidor de
onde vieram. Para restaurar/recuperar ficheiros, deve voltar a abrir-se o programa
Copia de seguranca do Windows. Al pode-se correr a opgao — Assistente de restauro
avancado ou ir ap separador Restaurar e gerr suportes. A janela & parecida com a
que permitia seleccionar ficheiros para backups, mas aqui estamos a ver o conteddo
da copia de seguranca (em fape ou ficheir) e ndo de uma dnive do servidor,
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Fig. 3.283 Janeia do boasvindas o0 Assistents de restaun.

Depois da janela de boas-vindas, surge
um ecra gue nos pede para seleccionar o dis
positivo de onde se guer fazer a recuperacao
de dados. As opgoes disponibilizadas irdo
depender do tipo de dispositivo para onde s&
fez a copia de seguranca (figura 3.266).

0 backup que se encontra no media estard
organizado em directdrios, dispostos de
acordo com o seu tamanho, tipo e descrigao.
Com um duplo clique sobre o mesmao, tem-se
acesso aos seus conteddos. Depols s6 temos
de seleccionar os directdrios ou os ficheiros
que Interessam recuperar. A simbologia usada

1, [#F ou [ & igual & usada na seleccdo dos ficheiros para backup (figura 3,265).
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Fig. 3.264 Seleccdo do rmedia/dispositive (tape) de
onde se quer fazer a recuperacio de dados.

Fg 3265 Seleccho dos directdrios /ficheinos a partir
de um backup para recuperagio.

Em seguida, clicar em Seguinte & 0 assistente ira dispor um ecra que lista as
opgoes tomadas em relacao a recuperagao de directdrios/ficheiros (figura 3.266).

Em caso de engano, podemos sempre clicar em Voltar (Back) e alterar as

opcoes/selecgies feitas.

Para especificar uma nova localizagao (novo destino) para a recuperagao de
dados ou para alterar as opgoes de configuracdo de recuperacao de ficheiros,
deve pressionarseé o botdo Avancadas da figura 3.266. A ndo ser que se déem
indicagdes diferentes, o programa Copia de seguranga do Windows procede ao res
tauro dos ficheiros para a sua localizagao original. No caso de se pretender fazer
um restauro, ou seja, uma recuperagao de dados para uma nova drive com uma
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Fg 3208 Janels das opcdes tomadas da reouperacao
de directdrios /Micheiros em backup.

Fg 31267 Desting dos ficheiros



letra diferente da original, ou no caso de se querer, por axemplo, colocar os con-
teddos de um backup didrio num disco Zip (Zip disk), ent3o teremos de escolher
uma das trés opgoes de destino que surgem na janela da figura 3.267;

* para a localizagao original;
* para uma localizacao alternativa — os ficheiros & os directdrios serdo restau-
rados, com a estrutura de directdrios intacta, para a localizacdo especificada;

* para uma pasta Gnica, um directdrio a designar — os ficheiros serdo todos
colocados dentro de um dnico directorio para um directério a designar e
perde-se a estrutura original de directdrios.

Se indicarmos que pretendemos restaurar ficheiros para uma localizagao alter-
nativa ou para uma pasta, entao o assistente Ira dispor uma caixa de texto onde
teremos de indicar o sitio do restauro, 56 se podem restaurar dados para uma
localizacao alternativa; ndo é possivel fazer a recuperagdo para uma localizacdo
alternativa de Informagao sobre a configurag8o do sistema, tal como o Registry,
por exemplo. Quaisquer ficheiros de configuracao
de sistema terao de regressar as suas localiza-

Goes originais.
Pressionar em Seguinte, na figura 3.267.

O gue acontece se um ficheiro com aquele
nome j& existe na localizagdo para onde estamos
a fazer o restauro?

0 ecrd da figura 3.268 dénos algumas apgoes

de decisdo de substituicao (do fichelro no disco): Fig. 1288 Opcdes possivels em caso de fichelros com

* Deixar os fichelros existentes — nunca substk 0 mMesmo nome
tuir o ficheiro existente no disco (seleccio-
nado por defeito);

* Substituir os ficheiros existentes se forem mals
antigos do que os ficheiros da copia do segu-
ranca;

* Substituir os ficheiros existentes - os fichei-
ros existentes no disco sao substituidos
pelos ficheiros equivalentes da cépia de
seguranca,

O assistente prossegue (figura 3.269), solick g 3268 Janels de selecodo das opodes de restauro
tando se pretendemos optar por restaurar as defi- das definigies do seguranca dos fichaims

nighes de seguranga ou ficheiros especials do sis-
tema; para tal mantemos seleccionadas as trés
primeiras opgbes (que surgem por defeito) e clica-
mos em Seguinte, para continuar com o assis-
tente.

Pressionar em Concluir para dar inicio ao res-
tauro dos ficheiros.

Surge uma janela com um resumo das opgbes
de restauro de dados; ao clicar em Conclulr, pro-
cede-se & conclusao da operagao de recuperacao

de dados. g 3270 lanela de conclusdo do restauro



Criacao de um disco automatizado de recuperacao de sistema
- ASR [Autaomated System Recovery Disk)

Cada vez que se edita com sucessc a configuragao do sistema, deve fazerse
uma copia de seguranga da configuracao, para nos protegermas de uma altura em
que podemos editar as definicbes sem sucesso. Esse disco de backup, que em
tempos foi chamado disco de reparacao de emergéncia (emergency repair disk), &
agora chamado de disco ASR (Automated System Recavery), ou seja, disco auto-
matizado de recuperagao de sistema.

Fara criar um disco ASR, devem ser seguidos 0s seguintes passos:

* Ir @ Iniclar > Acessérios > Ferramentas de sistema e correr o utilitario Copia de
seguranca, No ecra Inicial do utilitario (figura 3.255) encontram-se botdes
para trés assistentes: assistente de cipia de seguranca; assistente de res
tauroc (recuperagdo) e assistente para recuperacao automitica do sist !
que, como ja foi dito, mmraammmmﬁcmwm
criagdo de uma disguete de emergéncia e copia da particao do sistema.

Pressionar o Gitimo botao.

MMHIWMMHQWMMMWM s
ficheiros de configurac@o (system state) do computador. Nao se deve e

Iher uma disquete, pois nao tem espago suficiente! E necessario
espago para a colocagdo dos dados de todos os ficheiros de configuraggo.
- Apds conclusdo do backup, deve inserir-se uma disquete limpa na drive
A: e clicar em OK quando o assistente nos pedir para copiar ficheiros
para o disco. O Backup iré copiar para a localizagdo do backup os dados
dos ficheiros de configuracao, informacio de servico e informacao de
configuragao de disco e asr.sif, asrpnp.sif, & setup.log para o disco. Ds
ficheiros nao sao ficheiros de arranque. Trata-se de ficheiros de 3
¢ao do sistema, como os usados para instalar o sistema operativo, basi
camente, ficheiros SIF,




4.2. Seguranca de discos
Disco basico - Basic Disk e disco dinamico - Dynamic Disk

O Windows Server 2003 suporta duas varantes na gestao de discos:

* disco basico;
» disco dinamico.

Um disco basico pode ter o seu espaco livre dividido em vdrias particoes, que
podem ser primérias ou estendidas, desde que nao ultrapasse um maximo de
quatro particbes priméarias ou uma estendida (no maximo) e trés primarias. No
caso de sa ter uma partigéo estendida, ela pode ser dividida em varias unidades
logicas. Os sistemas operativos devem ser instalados numa partigo primaria
(e nao em unidade logicas) e, caso existam mais particoes. o sistema corre o SO
instalado na particao marcada como activa.

Este modelo tem-se mantido desde o DOS até ao langamento do Windows
2000, em gue se introduziu, pela primeira vez, na gestio de discos, o conceito de
disco dinamico com capacidades acrescidas e que nao € suportado por qualsquer
outros sistemas operativos anteriores a Win2K,

Os discos dinamicos encontram-se presentes no Windows Server 2003 e, por
iS50, caso se prelenda usar qualquer tipo de volumes mulfidisk ou tolerantes a
falhas (fawlt tolerant), entdo torna-se necessario usar os discos dinamicos. Estes
trabalham em conjunto no Windows Server 2003, em unidades l6gicas chamadas
disk groups (grupos de discos).

O que & um disco dinamico? Quando se faz um disco dinamico, estao a substi-
tuir-se 0s conteddos da tabela de partigbes (partition table) — ou seja, toda aguela
informagdo critica do disco sobre o disco e as particdes — com uma Gnica entrada,
que basicamente significa “val ler a base de dados do disco dindmico para obter a
minha informagac de partigdo, porque eu sou um disco dindmico”. Ao criar um
disco dinamico ests-se a escrever 1 MB de base de dados (database) de informa-
¢ao no final daquele volume de disco. Esta base de dados contém toda a informa-
¢ao da partigao para cada um dos discos dindmicos no servidor. Uma das caracte-
risticas mais agradéveis dos discos dinamicos @ que a informacdo contida nesse
ficheiro de 1 MB & replicada para todos os outros discos dindmicos no sistema.
0s conmeddos da base de dados em cada disco sa0 Idénticos. Esta & uma grande
vantagem sobre os discos basicos, que tém um Gnico ponto real de falhas quando
se chega a toda aquela informagdo critica necessaria para manter a integridade
do disco. Se algo acontecer a0 primeiro sector do disco basico, é dificil recuperé-lo.
Caso se faga um upgrade ao disco bésico com particées para um disco dindmico,
€ necessario lidar com a tabela inicial de partigdes. Os conteddos dessa tabela
sa0 copiados para a base de dados. O resto do disco é entdo reservado para
novos volumes que serac gravados apenas na base de dados e ndo na tabela de
partigoes. Isto significa que ha uma diferenga no modo como 0s volumes $a0 vis-
tos num disco dinamico, dependendo do facto de terem sido criados antes ou
depois da conversao para dindmico.

0 acesso a0 gestor dos discos € realizado a partir do menu Iniciar e, em Ferramen-
tas administrativas, seleccionar Gestao de computadores,

Vamos expandir a arvore até se seleccionar Gestao de computadores. No lado
direito da janela irdo surgir os discos instalados neste computador (ver figura 3.273).



Fie 3273 lancla Gestdo de discos

Para fazer um upgrade de um disco
basico para um dindmico, basta clicar
no quadrado que se encontra &
esquerda da representacac das part
coes de um disco e seleccionar, ne
menu Acgao, 3 opgao Todas as tarefs
@, finalmente, escolher Converter
disco dinamico, ou, simplesmente, cii-
car com o botao do lado direito de
rato no quadrado que se encontra
esquerda da representacdo das part

Fe 2274 Conversio de disco bsico para disco dinamico " cdes e escolher Converter em disos
dinamico.
Mo ecra da figura 3.275 que surge devem escolher-se os discos a converter &
pressionar em OK,

Na janela da figura 3.276, pressionando o botao Detalhes temos acesso a
listagem das unidades logicas configuradas em cada um dos discos.

MNo caso de se ter a certeza da configuracao pretendida, basta clicar em Con-
verter &, de seguida, em Sim, confirmando, deste modo, os discos a converter,

Este processo de conversao nao danifica os dados, mas impossibilita versies
anteriores ao Win2K de aceder aos discos.

Fig 3275 Seleccio 00s OiS00S 8 convter para P 3276 Jangia 5 mocar o5 discos que serfo

Apds a conversao dos discos, as partes do mesmo deixam de se chamar parts-
goes e passam a chamar-se volumes.



Existem varios tipos de volume:

* Volume simples — muito parecido
com a partigéo, distinguindo-se deia
por poder ser formado por partes
nao contiguas do disco, ou seja, o
volume pode ser repartido por par-
tes espalhadas pelo disco.

* Volume expandido (Spanned volume)
- trata-se de um volume feilo par

partes (ndo necessariamente do
mesmo tamanho) de varios discos e

que pode ser expandido. uhau-u:ullml

* Volume stripe ou stripe set sem paridade (RAID 0) - & um volume estabelecido
por partes iguais de diversos discos e que nao pode ser expandido.

* Volume mirrored ou espalhado (RAID 1) - & um volume formado por dois dis-
cos ou duas partes de discos lguais, sendo uma parte (ou um disco) a
réplica exacta da outra. Este volume implementa tolerancia a falhas.

* Volume RAID 5 (stripe set com paridade) - muito semelhante ao volume RAID 0,
mas distinguindo-se deste por ser tolerante a falhas. Este volume necessita, no
minimo, de trés discos fisicos (enguanto gue o RAID 1 s6 precisa de dois).

Nota: Os discos dinamicos nao sao suportados por alguns portateis.

Apagar um volume de disco dinamico

Apagar um volume de disco dindmico é simples e directo: clicar com o botao
direito do rato sob o volume a apagar e escolher Apagar volume (Delete volume).
Apds a mensagem de aviso, pressionar Sim para continuar a apagar 0 volume.

Converter um disco dinamico em disco basico

0 processo de conversao de um disco basico para disco dindmico pode ser rever-
tido. O dnico contra é que nao se podem comverter volumes num disco dinamico
para volumes num disco basico, porgue eles ndo exislem na tabela de particdo do
disco, apenas existem na base de dados de um disco dinamico. Se existirem volu-
mes no disco, entdo a opgdo Converter para disco basico, no menu de atalho do
disco, estara a cinzento. E necesséario apagar todos os volumes antes de esta opcao
ficar disponivel. Assumindo que o disco esta vazio, o processo € simples para um
disco de dados: basta clicar com o botao direito do rato sobre o quadrado que se
encontra @ esquerda da representacan das particoes e escolher Converter para disco
basice. O processo ficard concluido. Nao & necessario reiniciar o computador.

Mirrored volume (Volume espelhado)

Para ter um servidor tao seguro quanto possivel, convém ter sempre a particao
de sistema em disk mirroring ou em disk duplexing.

Como ja fol referido, um volume mirror € constituido por dois discos, ou duas
partes de discos iguais, cada um contendo uma réplica do conteudo do outro,
Assim, sempre que é feita qualquer operagao de escrita ou de leitura num disco, a
mesma & felta simultaneamente no segundo disco. A desvantagem deste tipo de
volume em relagdo aos outros encontrase ao nivel de utilizagdo de espago em



disco. devido a redundéncia dos ficheiros armazenados (gravago de duas ¢
de todos os dados dos volumes). A vantagem reside no facto de ser tolerante
falhas e, no caso de haver problemas num disco, o sistema desactiva o volums
defeituoso, permitindo o acesso o restante. Assim, se um dos discos falhar, o8
dados continuam disponiveis no outro disco. E possivel criar volumes mirror sem
fazer o reboot e, voltando a repetir, ndo é necessdrio regenerar dados para
recuperar, caso um dos discos faihe. Os dados continuardo disponiveis; a
nao serdo tolerantes a falhas até voltarmos a fazer 0 mirror dos mesmos.

Striped volume [stripe set sem paridade)

Um striped volume sem paridade é um volume em que a soma dos espacos de
cada disco & destinads ao armarenamento de informacao. Estes volumes sdo cris
dos a custa de espaco livre em dois ou mais discos, em que a guantidade armaze
nada em cada disco € sempre 8 mesma, ou se&ja, a0 criar um striped volume de
600 MB repartido em trés discos, cada disco serd ocupado com 200 MB, Como &
foi referido anteriormente, ndo se pode criar este tipo de volumes com espacos de
diferantes tamanhos em cada disco, Este tipo de volume permite ao administrados
criar volumes de tamanho consideravelmente grande & melhorar 0 desempenho 6o
sistema. Uma vez que um striped volume é constituido por porgies de vérios dis
cos, todas as operagies a efectusr serdo muito mais répidas, visto cada uma
delas levar muito menos tempo na sua execucdo. No caso do striped volume ser
constituido por quatro discos, cada disco serd ocupado apenas um quarto do totad
da informagao escrita, havendo, deste modo, uma espécie de separacdo objectiva
da carga colocada pele sistema em cada um dos discos, permitindo uma maior
velocidade de escrita e de leltura. No entanto, e ao contrario do que sucede com oS
volumes simples e spanned volumes, os siriped volumes nao podem sofrer alters
¢oes na sua dimensao e nem podem ser objecto de mirroring.

Volume RAID 5 [stripe set com paridade)

Ao contrario do stripe set sem paridade, o volume RAID 5 tem de ser formado
por espacos de trés ou mais discos gue funcionam como se fossem um s6. Num
volume RAID 5, os dados sa&o escritos do mesmo modo que num volume RAID 0: a
diferenca € que, num stripe set com paridade, a informagao de paridade para o8
dados escritos também se encontra escrita num dos discos, mas sempre num
disco separado dagueles onde se encontram os dados correspondentes & infor
macao de paridade. Isto ndo significa que haja, separadamente, um “disco oe
paridade”, mas significa que cada disco que suporta volume RAID 5 podera conter
alguns dados originais ou a informagdo de paridade necessaria para reconstruil
esses mesmos dados originals, mas nunca ambos no mesmo disco. Assim, no
caso de haver uma falha num dos discos que compdem o volume, a informacao
de paridade possibilita calcular qual a informagao contlda no disco que falhou, &
os dados daquele disco podem ser reconstruidos a partir da informacao de parn-
dade que se encontra num dos outros discos.

Como se pode ver na figura 3.278, nenhum membro isolado do stripe set man
tém todos os dados originais ou toda a informagao de paridade. Em vez disso, os
dados e a informacdo de paridade encontram-se distribuidos pelo stripe set e,
assim, se um dos discos membros falhar, a Informagdo pode ser reconstruida a
partir dos outros membros do Stripe sel.



Esta informagao poderd parecer redun- Stripe Sef
dante relativamente a8 que se encontra I

armazenada nos restantes discos, mas, Ot & |

quando comparado aos disk mirroring, que [ [ — |
desperdicam 50% do espago em disco, o0s [IEI——— |
volumes RAID 5 requerem muito menos Tmans £
espaco para informagao redundante, princi- s e e s [
palmente se dispusermos de uma grande
quantidade de discos.
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Fg 3278 Striped voliane com paridade
Disk duplexing

Tratando-se do Windows Server
2003, o disk duplexing & muito seme-

lhante ao disk m!rmnr‘ng, exceptuando
o facto de o disk dupfexing se referir &
informagao de mirror em dois discos
separados, ligados a controladora de
discos diferentes. de modo que oS
dados nao figuem vulneraveis a falhas
da controladora, pois o Windows Ser-
Dusk mirraring Disk duplexing

ver 2003 ndo consegue distinguir se

existem multiplas controladoras ou  mg 2278 Comparacao entre o disk mimoring @ disk duplexing
nao. O disk mirroring tem os dois dis-

cos ligados & mesma controladora.

Quando comparado com o RAID 5, este nivel de RAID tem uma performance
bastante boa, especialmente ao nivel de seguranga no servidor, com as duas
controladoras, embora ndo seja muito eficiente em termos de espago, visto
cada conjunto de dados guardados ter um conjunto “gémeo” na outra metade
do mirror set.

Criacao de volumes simples

Um volume simpies & um tipo de volume criado num s6 disco e constituido por
uma ou mais partes no mesmo, em que toda a informagao é escrita sequencial
mente nas varias porgoes de espaco gue formam o volume simples.

Para criar um volume simples & necessario ter um disco que funcione como
disco dinamico (ou seja, um disco que previamente foi convertido para disco dina-
mico) com espago livre suficiente para criar um volume, e o sistema de ficheiros
tem de ser NTFS.

Qualquer criagao de volumes segue praticamente 05 mesmos passos e é
feita através de um assistente, ao qual se chega clicando com o botdo direito
do rato sobre a representagao do espaco livre do disco (figura 3.280) - com
tamanho igual ou superior ao tamanho do volume que se pretende criar (no
snap-in da Gestao de discos).

Depois selecciona-se Novo volume & Seguinte,
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Fg 3280 Ordem para criar Novo volume Fg 3281 Assistente de Movo volume

No ecrd que surge (figura 3.282), deve-se seleccionar o tipo de volume que se
pretende criar, Se, previamenle, nao se tiverem convertido, no minimo, trés discos
para formato dindmico, a opgdo Volume RAID 6 ndo estara disponivel. No caso de
s6 se ter convertido um disco, entdec a opgao Volume Mirror também nédo se
encontrard disponivel, visto, neste caso, a Gnica opgao disponivel ser a de um
velume simples. Assim sendo e, neste caso, optamos entdo por criar um volume
simples, onde apenas se usa um disco e depois clicarmos em Seguinte.
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Fg 3282 Seleccdo do tipo de volume a criar Ag 3283 Seleccla do disco & do tamanho

No ecra da figura 3.283, teremos nao s6 de especificar o tamanho do volume
a ser criado, como também seleccionar o disco em que 0 mesmo sera criado,
usando para tal 0 bot3o Adiclonar (ou Remover, em caso de erro). Neste caso,
s6 & possivel a seleccdo de apenas um disco, visto tratar-se de um volume sim-
ples. Se fosse um Volume mirror, | se teriam de seleccionar dois discos ou, no
caso da criagao de um RAID 5, no minimo trés. Depois pressiona-se o botdo
Seguinte.

De seguida, teremos de seleccionar/atribuir uma letra ou caminho para ace-
dermos a0 volume sempre que o quisermos. Feito isto, clicar em Seguinte
(figura 3.284).

A janela da figura 3,285 consiste num assistente de ajuda para a operagdo de
formatagao do volume. Preenchem-se 0s campos (sistema de fichelros a usar,
etc.) e clica-se em Seguinte.
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Fig. 3.284 Seleccio/atribuigdo de uma letra/caminho
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Fig. 32858 Formatacio do volume

Por fim surge o tradicional ecrd com um resumo do que fol felto em relacéo a
criacao deste volume, Para se dar inicio & formatacao, clicar em Conclulr.

A concluir o assistente.

G com St o Rambenls e foed solies’

Fig. 3288 Conclusdo do assistents para criar um yolume simples

Na figura 3.287, pode-se verificar gue o volume E: fol criado no disco 1 e se

encontra em fase de formatagao.

No final da formatag@o, o volume E: esta pronto a ser utilizado. Na figura 3.288
pode-se verificar que existe a Indicagio de Saudavel no volume E:.

Fg. 3.287 Yolume E: em fase de formatagso,

Fig. 3.8 Volume E: pronto a ser ulllizado



Criacao de um Mirrored Volume [Volume espelhado)

A criagao de um volume espelhado/reflec-

e e 2 tido segue praﬂca_mmnte 0% MesSMos passos
Bty s s by v s mefaroiche v ot mribnks o P B /] referentes & criacao de um volume simples,

Primeiro ha que verificar a existéncia de
espaco livre em, pelo menos, dols discos.
Depois teremos de aceder aoc snapin da Ges-
tao de discos (botao direito do rato sobre a
representagac do espaco livre de um disco -
ver figura 3.280) e, no ecra que abre, selec-
cionar a opcado Nove Volume e clicar em
Seguinte para dar inicio ao processo de cria-
cao de um volume (ver figura 3.281). Na
janela que abre (figura 3.284), devemos selec-
cionar o tipo de volume pretendido (volume
espelhado) e clicar em Seguinte, tal como fol
feito na criagdo de um volume simples.

No ecra da figura 3.290, devemos seleccionar os dois discos que fardo parte
do volume (usando os botdes Adicionar/Remover} @ 0 tamanho do volume, Na
seleccao do tamanho do volume had que ter em atengdo o seguinte; visto o volume
de armazenamento disponibilizado por cada disco ser igual, o disco com menor
espago serd o que limitard o tamanho do volume. Feitas as selecgdes, pressionar
0 botdo Seguinte,

A janeia da figura 3,291 & idéntica a da figura 3.284, onde vamos seleccio-
nar/atribuir uma letra (exemplo F:) ou um caminho para termos acesso ao volumse
criado. Feito isto, clicar em Seguinte.

Surge um assistente semelhante ao da figura 3,285, para ajudar na formata-
gdo do volume, e, apds o preenchimento dos passos necessarios, clicar nova
mente em Seguinte; de seguida surge o resumo da criacdo do tipo de volume:
repartido.

Fg 3289 Seleccdo do tipo de volume & criar
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Ag 1.200 Selecodo dos discos @ do tamanho Ag 3281 Conclusio do assisiente para criar um velums
espolhado

Apds pressionar em Conclulr (figura 3.291), os discos serdo formatados (ver figura
3.292) e sincronizados (ver figura 3.293); processo que pode levar algum tempo. Sur-
Egird um novo volume F: distribuido pelos dois discos seleccionados (discos 1 e 2),




Pig 3282 Volume Fi em lise de formatacao Fig. 3,293 Volume F: ém fasé de sincronizagas

No final da formatacgdo, o volume F; estd pronto a ser utilizado. Tal como se
pode verificar pela figura 3.294, onde existe a indicagdo Saudével no volume F:,

Criacao de um striped volume - RAID 0 [stripe set sem paridade)

Criar um stripe set sem paridade & como criar qualguer outro volume de disco
dindmico. Precisamos de, pelo menos, dois discos dindmicos com espaco disponi-
vel. Para criar um striped volume, vamos voltar ao assistente que usamos para
criar um volume simples e um volume espelhado e, basicamente, seguimos os
mesmos passos, s que, desta vez, fazendo as selecgdes tendo em conta que se
trata de um tipo volume repartido - striped volume (ver figura 3.295).

Na criagéo de um striped volume temos de ter em atengao o seguinte:
* 05 stripe sets tém de incluir, pelo menos, dois discos fisicos e ndo mais que 32;

 cada stripe terd o mesmo tamanho. OQu seja, se a malor rea de espaco livre
no disco 0 é de 50 MB, entdo o malor stripe set que se pode criar em trés
discos & de 150 MB, mesmo que o disco 1 & o disco 2 tenham, cada um,
200 MB de espaco livre;



* 08 siripe sets nao incluem qualquer Informagao de paridade, por Isso, O
tamanho de volume que o assistente lista é um reflexo real da quantidade de
dados gue se podem guardar no striped volume.

Na fase seguinte (figura 3.296), devemos seleccionar os dois discos que farag
parte do volume (usando os botbes Adicionar/Remover) & 0 tamanho do volume.
Na seleccao do tamanho do volume, ha que ter em atengdo o seguinte: visto o
volume de armazenamento disponibilizado por cada disco ser igual, o disco com
menor espaco serd o que limitara o tamanho do volume. Feitas as selecgdes, cik
car em Seguinte.
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Fig 3.295 Selecciio do fipo de volume a criar Repartido Fg 1296 Ssleccho dos discos e do tamanho

A janela que se segue & idéntica & da figura 3.284, onde vamos seleccionar/
atribuir uma letra (por exemplo, E:), ou o caminho para termos acesso a0 volume
criado. Feito isto, clicar em Seguinte.

Surge um assistente semelhante ao da figura 3.285 para ajudar na formats
gdo do volume e, apds o preenchimento dos passos necessarios, clicamos
novamente em Seguinte; surge, entao, o resumo da criagdo do tipo de volume:
Repartido.

Apbs clicar em Conclulr, o volume serd formatado (ver figura 3.297), processo
que pode levar algum tempo. Surgird um novo velume E: distribuido pelos dois dis-
cos seleccionados (discos 1 e 2).

No final da formatagdo, o volume E: esta pronto a ser utilizado.

O aspecto do ecrd da Gestao de discos, apds a criagde de um striped volume é
como a figura 3.298 apresenta.

Fig 3,297 mmfmemmmh m mt:mm;wmmmdn




dicionado, & cada disco, o espaco de 1000 MB,
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Criacao de um spanned volume [Volume expandido)

Um volume expandido & semelhante ao volume striped, onde se destacam as
seguintes diferengas:

* o volume expandido & formado pela jungdo das dreas de dois ou mais discos

e 0 tamanho disponibilizado por cada disco para o volume pode ter dimen-
soes diferentes;

= um volume expandido ndo melhora a performance do sistema, visto a infor-
magao ser escrita de forma sequencial ao longo dos discos, ou seja, 0 sis-
tema utiliza totalmente um disco e sd depols comeca a usar o seguinte; no
striped volume, comao |8 vimos, a informacgao é escrita alternadamente entre
varios discos,

No entanto, criar um spanned volume é guase como criar um striped volume ou
qualquer outro tipo de volume. Seguem-se 0S MESMOSs passos, excepto na selec-
¢ao do tipo de volume - que, neste caso, serd o Expandido (ver figura 3.299) -
na escolha do tamanho reservado em cada disco (ver figura 3.300).

Como o volume é formado pelas dreas de dois ou mais discos, pelo menos
dois tém de ter espago livre disponivel, embora os tamanhos disponiveis em cada
disco nao tenham de ser idénticos, visto o tamanho méximo ser calculado pela
soma do espago disponivel nos dois discos,
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Fig 3299 Selecgdo do lpo dé valume a criar Expandido Ag 1300 Selecgio dos discos & do tamanho

No final, podemos verificar no Gestor de discos que fol criado um volume expan-
dido G:, que se encontra repartido por 1000 MB no disco 1 e 2000 MB no disco 2.
O volume G: & visto pelo utilizador de igual modo, como se fosse um volume simples,
s6 que o tamanho final deste volume & dado pelo somatdrio dos dois discos. Neste
gxemplo, o volume G: tem 3000 MB.



Criacdo de um volume RAID 5 [stripe set com paridade]

Ao contrario do stripe set sem paridade, o
volume RAID 5 tem de ser formado por espagos de
trés ou mais discos livres que funcionam como s
fossem um so.

No Gestor de discos podemos verificar que
temos trés discos livres no nosso computador.

Relagao de espaco disponivel por cada disco:

= Disco 1 -6 GB
* Disco 2 - 10 GB
P 3.302 uﬁ;ﬂgﬂmgmmmm:ﬂmm * Disco 3 -12 GB
of @ criagh
:tmm:ri:udﬂl;ﬁﬂlﬂﬁj. i Convém reaigar que os trés discos estao configu-

rados como “discos dinamicos” (ver figura 3.302).

Criar um volume RAID 5 segue 05 mesmos passos de criacao usados nos
outros tipos de volume ja explicados, exceptuando-se o facto de haver, pelo
menos, trés discos com espago livre e convertidos para discos dindmicos e de se
ter de seleccionar o volume RAID 5 no tipo de volume na figura 3.303. Esta opgao
s6 fica disponivel se existirem as condigdes descritas anteriormente.

Na escolha do tamanho do volume a ocupar eém cada disco, temos de ter em
atengao que o disco 1 é o mais pequeno, com 6 GB de capacidade, pelo que s6 &
possivel utilizar 6 GB nos discos 2 e 3. 0 tamanho ocupado em cada disco tem de
ser de valor igual.
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Fg 3.303 Selecpdo do tipo de volume a crian RAID & Fig. 3.304 Seleccdo dos discos e do tamanho



No final, podemos verificar que, no nosso exempio, 0 espago ocupado pelo
volume E:, em cada disco, & de 6 GB.

Apesar de o espago ocupado em cada disco ser 6 GB, o gue realmente se
encontra disponivel no valume E: & apenas 2/3 do espaco total: isto &, 1/3 do
espago total nao pode ser utilizado para guardar dados do utilizador (figura
3.306).

Fg 3308 Tamanho disponivel no
volurme RAID &

Fg. 3.308 Volume RAID 5 E: pronto n ser ulilizado

Recuperacao do sistema

Recuperar de uma simples falha num disco ndo & assim téo dificll, desde que
nao se trate do disco com os ficheiros do sistema operativo.

Caso se trate da recuperacdo de uma fatha num disco de dados num volume
tolerante a falhas - fault toferant, por exemplo, um volume espelhado (mirror set)
ou volume RAID 5 -, & possivel regenerar os dados em falta e voltar a tornar o
volume tolerante a falhas (fawit tolerant), através dos passos que a seguir se expli-
cam. Mas, mesmo antes de seguir esses passos, 0s dados continuariam a estar
disponiveis. Assim sendo, deve-se:

* clicar com o botao direito sobre o icone das ferramentas de Gestéo de dis-
cos no painel esquerdo e escolher Voltar a analisar discos (Rescan Disks).
Aparecera uma caixa de didlogo a informar que a ferramenta da Gestao de
discos esta a fazer a andlise aos discos. Terminada a andlise, basta clicar
com o botao dirgito sobre o volume que falhou e escolher Voltar a activar o
volume (Reactivate volume). O Windows Server 2003 ird alertar para a
necessidade de correr o CHKDSK no volume, Clicar em OK & o disco apare-
cera como estava antes, e o volume Ird de novo ter uma letra da drive e
estar operacional.

Obs.: No caso de se estar a usar o disk duplexing - onde cada disco tem a
sua propria controladora -, antes de se proceder a instalagaéo de um novo
disco para substituigao do disco que falhou num volume espelhado (mirror set),
deve-se sempre quebrar o espelho (mirror) e olhar para dentro dos registos do
sistema (system logs) para nos certificarmos que o problema esta, de facto,
no disco. A falha podera estar na controladora e se a controladora estiver a
falhar, instalar um novo disco nao val resolver @ problema, pols serd necessa-
rio substitul-la.



Recuperacao do sistema ao falhar um disco com volume RAID 5

Os volumes com paridade, como € o caso deste, s30 faull tolerant, o que signk

fica que, se falhar um disco do volume, € possivel recuperd-lo, O sistema detecta
a falha de modo automético @ o acesso ao volume continua garantido, visto ser
possivel, a partir da informagéo de pandade, reconstruir o conteddo do disco dank
ficado. Assim sendo, deve-se substituir o disco em falha por um novo, nao esque-
cendo que o espago livre do novo disco terd de ser igual ao usado em cada um
dos restantes discos que fazem parte do volume. O disco & adicionado ao clicar

com o botao direito do rato sobre a porgao danificada do volume e seleccionar

Reparar Volume, indicando a localizagdo do novo disco que ird substituir o danifi
cado. Este processo pode demorar algum tempo.

Recuperacao do sistema ao falhar um disco em mirroring

Para recuperar um espelho (mirror) no caso de um dos discos que o constituem
falhar, deve-se, em primeiro lugar, partir o espelho, instalar um novo disco para
substituicdo do danificado e recriar 0 espelho (mirror) com o novo disco, como se
o estivéssemos a fazer pela primeira vez.

Para tal, no ecrd da figura 3.307 devemos abrir a Gestao de discos, clicar com
o botdo direito sobre uma das &reas do espelho e escolher Remover espelho.

De seguida (figura 3.308), escolhemos o disco em que pretendemos remo-
ver a imagem reflectids. Neste exemplo, vamos escolher o "Disco 1" e clicar
em Remover espelho.

Fig. 3308 Escolha do disco de onde
S removida a
do espetho. i

Apos a remogao do espelho obtemos uma
imagem do gestor de discos Idéntica & da
figura 3.309.

Para terminar, & necessario substituir o
disco danificado e criar um novo volume espe-
lhado (mirrar.

Fg 3.308 Aspecto final apds a remocho do espelho




Desfragmentacao de discos

Uma das formas mais faceis para melhorar o desempenho do disco é através
de uma regular desfragmentacao do disco. O Windows Server 2003 vem com uma
ferramenta de desfragmentagao de discos melhorada, mesmo em termos de velo-
cidade, Até agora nao era possivel desfragmentar volumes que eram formatados
com clusters superiores a 4 K. Além disso, o Desfragmentador de discos (a nova
ferramenta de desfragmentacdo) consegue desfragmentar o MFT (master file table -
tabela de ficheiros-mestre). O MFT, que & muito parecido com a tabela de distribui-
¢ao de ficheiros em partigoes FAT, consegue saber onde se encontram todos os
ficheiros num volume e, se este estiver fragmentado, pode causar sérios proble-
mas de desempenho, uma vezr que aumenta o nimero de leituras (reads) necesss
rias para encontrar um ficheiro.

Usar o Desfragmentador de disco

Para usar o Desfragmentador de disco, para desfragmentar um volume ou para
ver se este necessita de ser desfragmentado, clicar com o botdo direito sobre o
volume no Explorador ou na ferramenta da Gestao de discos ¢ abrir a folha de Pro-
priedades do volume. Clicar sobre o separador das Ferramentas (que contém todas
as ferramentas de manutencao dos discos).

Pressionar o botdo Desfragmentar agora, para abrir 0 ecra da figura 3.311.

Fig. 3210 Separador Femamentas das proprie- Fig. 3211 Janeln Desfragmentador de disco
dades do disco C:

Se repararmos, apenas se encontram listados os volumes locais. No Windows
Server 2003 ainda nao & possivel desfmgmantﬂr volumes através da rede. Em pri-
meiro lugar, ha que verificar se o disco
realmente necessita de ser desfrag-
mentado, Para tal deve-se seleccionar
o volume na lista e pressionar o botdo
Analisar. O processo de andlise ¢ bas-
tante répido e, logo de seguida, é-nos
apresentada uma janela com as reco-
mendagdes, como a figura 3.312,

Fig- 3.312 Janeia & informar qud fol feita-a andlise ao disco G



Se a andlise referir que o volume estad “sujo”, o que pode querer indicar
alguma corrupgao, deve-se correr o CHKDSK para ter acesso ao estado do
volume. Também & possivel saber se um volume estd “sujo” digitando fsutil
dirty query ¢: na linha de comandos.

Se pretendermos ter ainda mais informactes sobre o estado de fragmentagao
do disco, basta clicar sobre o botdo Ver relatério (View Report), para abrir uma
caixa de didlogo como a que consta da figura 3.313,

A maioria da informagao sobre o
volume deve ser bastante simples
de interpretar: o tamanho do
volume & o tamanho da particdo, o
tamanho do cluster & o tamanho de
cada unidade logica de armazena-
mento na drive (neste caso, 4 kB) e
o resto da secgao descreve guanio
espaco no disco esta presente-
mente a ser utilizado, quanto se
encontra livre e qual a percentagem
de espaco livre, A seccio Fragmen-
tacao do volume abaixo da secgdo
de Informagaoc sobre o volume des-
creve 0 e@stado dos ficheiros. A
Fragmentacao total descreve como
estd fragmentado todo o disco; a
Fig. 3.313 Relstdno da andlise ao disco Fragmentacao de ficheiro diz como

estao fragmentadas as partes utili
zadas no disco (ou seja, a proporgdo de ficheiros que esta fragmentada), e a
Fragmentacao de espaco livre descreve como estd fragmentado o espaco nao
utilizado no disco. A Fragmentagdo de espago livre @ importante quando se
trata de criar novos ficheiros — quanto mais fragmentado estd o espaco nao uth
lizado, maior a probabilidade de os novos fichelros serem fragmentados tam-
bém. A Fragmentagio de ficheiros fornece informagdo de fragmentacdo a nivel
de ficheiros. Esta drea lista o nimero total de ficheiros no disco, o tamanho
médio de um ficheiro, os fragmentos totais & o nimero médio de fragmentos
por ficheiro. O valor ideal para fragmentos por ficheiro deve estar o mais pré-
ximo possivel de 1.00, uma vez que este ndmero indica que todos os ficheiros
sa0 contiguos (adjacentes). O resto da informagao mostra a fragmentacao para
partes especificas da estrutura do volume do disco. Depois de analisado o
estado actual do volume, deve-se fechar todos os ficheiros que estao a utilizar
o volume de fragmentacdo (incluindo os ficheiros de aplicagio) e depols pressio-
nar o botao Desfragmentar. A ferramenta vali comegar por reorganizar os fichel-
ros no disco para depois os colocar em clusters contigues. Desfragmentar o
disco ndo val libertar espago no disco, mas val agrupar todo o espaco livre,
permitindo que seja utilizado mais eficazmente, o que pode melhorar bastante
0 desempenho do sistema.
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Nota: E possivel desfragmentar um volume com fichelros abertos, mas toma
mais dificil a desfragmentacao do volume do sistema. Demorard muito menos
tempo, se todos os ficheiros forem fechados antes do inicio do processo de des-

fragmentacao,




4.3. Auditoria do servidor

Introducao a auditoria e a8 monitorizacao da rede em Windows
Server 2003

Uma das funcGes do administrador de um servidor e de uma rede é proteger a
rede e os ulilizadores e prevenir possiveis danos, intencionais ou inadvertidos:
tarefa nem sempre facilitada, visto ser necessério atribuir aos utilizadores permis-
soes para estes realizarem certas tarefas, que, por sua vez, poderao vir a ser pre-
judiciais para o sistema. Se, porventura, algo aconecer que possa por em risco a
seguranca da rede ou dos seus dados, o administrador &€ chamado a esclarecer a
situacao. Sera nesta altura que se verifica a necessidade de auditoria de uma
rede, que ndo s6 resolve certas situagdes, como também confirma que nada de
irregular se passa.

Configuracao dos acontecimentos a monitorizar

Algumas situacoes que surgem na rede e no servidor 580 automaticamente
monitorizadas pelo sistema, mas outras apenas serdo monitorizadas por indica-
;a0 da nossa parte; para isso, vamos a Iniciar > Programas > Ferramentas admi-
nistrativas e escolhemos Politica de seguranga do dominio.

Dentro da janela das Predefinigbes de seguranca do dominlo seleccionamos
Politica da auditoria,
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Para seguir/localizar o acesso ao ficheiro ou ao
directdrio, ou seja, para configurar os elementos a
monitorizar, deve-se fazer duplo clique sobre o item
que se encontra listado a direita. Surge a janela da
figura 3.316.

Neste ecra é necessario seleccionar a opgdio Defl-
nir estas definicbes de politica para monitorizar o
acontecimento. Depois de seleccionado, surgem
outras duas calxas de opgdes: Com éxito € Sem
éxito. A caixa Com éxito faz um registo de todos 05
acontecimentos que s&o levados a cabo, ou seja, de  Fig 3318 Configuracio da uma auditonls & um evento




todos 03 inicios de sessao de conta conseguidas, e a caixa Sem éxito regista as ten
tativas falhadas, ou seja, todas aquelas tentativas de inicio de sessao de conta nao

conseguidas,

Visualizador de eventos - Event Viewer

O Visualizador de eventos | Event Viewer) encontra-se localizado no grupo de pro-
gramas das ferramentas administrativas, e também pode ser chamado a partir da
linha de comandos digitando EVENTVWR.MSC. O Visuallzador de eventos |4 foi
abordado no ponto 3.13 - Monitorizacao e optimizacao,

Esta ferramenta, presente no Windows Server 2003 em modo grafico, serve
para auxiliar na fungao de auditoria da rede e do servidor.
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Fg 3.317 Acesso ao Visualizador de eventos (Event Pl 1318 Aspecio gendrico da janels Visualizador de eventos
vigwer) {Event Viewer)

0 Visualizador de eventos mantém varios registos de eventos (event logs) sepa-
rados no servidor:

* Reglsto da aplicagao (Application log)

* Registo de seguranca (Security log)

* Registo do sistema (System log)

* Registo do servigo de directorio (Directory Service log)

* Registo do servidor de DNS (DNS Server log)

* Registo do servico de replicagao de ficheiros (File Replication Service log)

Notas:

0O Event Viewer, para servidores que tenham o papel de member servers, apenas
apresenta o registo da aplicagao, o registo do sistema e o registo de seguranga,

Embora o conteddo da janela Visualizador de eventos (Event Viewer) possa ser
diferente do apresentado na figura 3.318, o tipe de dados armazenados e 0 moda
como sa0 apresentados sao idénticos.

Os acontecimentos registados no Visualizador de eventos sdo vistos em fungao
de trés registos principais: o da aplicagdo, o do sistema e o da seguranga,
Estes registos (logs) podem ser encontrados em qualquer computador com o Win.

dows Server 2003. As outras categorias (os restantes registos) apenas se aplicam a
computadores que deles necessitam, devido ao papel gue desempenham na rede.



O registo do servigo de directério regista eventos relacionados com os controla-
dores de dominio, acompanhando a base de dados de seguranca, e o registo do
servigo de replicagio de ficheiros lista eventos relacionados com o servigo de repli-
cacao de ficheiros,

O registo do servidor de DNS (gue se encontra, como esperado, num servidor
DNS) regista eventos associados a resolucdo de nomes de computadores para ou

de enderecos IP.

Event Viewer: Application - Aplicacao

O registo da aplicacao regista eventos que sejam atribufdos por aplicagoes e
que ndo sejam suficientemente abrangentes para chegarem ao registo do sistema.
Uma aplicacao sarvidora pode, por exemplo, registar falhas de processos ou o inicio
e o fim de processos demorados. O nome deste registo pode enganar, pois nao se
trata tanto de aplicacies de utilizadores, mas mais de licenciamento, de backups,
de aplicagoes de politicas de seguranga, com ou sem Sucesso, efo,

Event Viewer: Securily - Seguranca

Este Jog regista qualguer evento auditado que se relacione com assuntos de
seguranca, tal como utilizadores que estejam a aceder a ficheiros ou a alterar a
base de dados das contas de seguranga. No Windows 2000, era explicitamente
necessario ligar o registo de seguranca (security logging). No Windows Server
2003 encontra-se ligado por defeito, |

Event Viewer: System - Sistema

Esta categoria regista o inicio e o fim de servigos e qualquer outro evento rela-
clonado com o sistema, como, por exemplo, situagdes em que a impressao de um
documento decorreu com SuUcesso ou com erros, falhas de periféricos ou instala:
cOes, com ou Sem sucesso, de novos drivers, entre outros.

Se surgir uma caixa de dialogo a informar que algo nao funcionou e que se
deve verificar o monitor de eventos (Event Monitor) para mais detalhes, o primeirg
lugar a ir € a0 registo do sistema.

Utilizacao do Event Viewer - Visualizador de eventos

Visuallzador de even-
tos facilita 0 acesso a
informagao sobre um

determinado periodo, T e —
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Fg 3.320 janeda des propoedadas do visualizdor
de sistema

Também & possivel, no menu Acgao, Limpar todos os
eventos que surgem na lista ou, por meio do comando
Propriedades, também acessivel através do menu Acgao,
configurar 0s limites que se pretendem designar para o
registo de acontecimentos.

No ecra que surge (figura 3.320) pode-se configurar,
para cada um dos eventos registados, o nome que identi
fica o grupo de eventos na arvore, definir o tamanho
méximo que o ficheiro do registo pode atingir e, através
da opgao Substituir eventos conforme necessério, indicar
se pretendemos limpar os eventos mais antigos para
libertar espaco no ficheiro do registo. Tambeém & possived
optar por, automaticamente, eliminar os eventos gue
aconteceram haé mais de X dias (o ndmero de dias & confi
gurdvel), através da opgao Substituir eventos mais antigos
que X dias, ou, caso nunca se pretenda eliminar os even-
tos do ficheiro do registo, seleccionar a op¢ao Nao substl-
tulr eventos (limpar registo manualmente).

Gravidade dos acontecimentos

Existemn, no Visualizador de eventos (Event Viewer) trés tipos de icones que indk
cam o grau de gravidade de um acontecimento, além das normais descrigoes de
arro e da identificagdo do PC em que este se detectou:

Drdomegies - acontecimento realizado com sucesso; informagdo de caracter
geneérico;

&\ w0 - acontecimentos que poderao futuramente originar situagbes de erro;
Qe - acontecimento ndo realizado devido a erro.

Filtragem de acontecimentos

Ag 2.3 lanela do separador Filtro das
mpropriedades do visualizador de
. ;

Através do Event Viewer podemos aceder a dados para
obter informagao sobre 08 mesmos; ao percorrer a lista
de acontecimentos, podemos encontrar acontecimentos
inesperados, por exemplo, ao descobrir um ou outro sim-
bolo que representa a gravidade do acontecimento, Mas
também podemos querer procurar informagao sobre ape-
nas um determinado acontecimento e, para realizar esta
filtragem de acontecimentos, ou seja, para restringir os
acontecimentos exibidos na janela Visualizador de Eventos,
teremos de ir novamente ao menu Acgdo e escolher a
opGao Propriedades > Filtro.

Aqui podemos optar Se queremos, ou nao, que na lista
sejam Incluidos acontecimentos do tipo informacoes, Aviso
ou Erro, Podemos também optar por incluir na lista as
operagoes bem-sucedidas ou os erros relativos a falhas
na execugao de operacoes.




Também & possivel reduzir os acontecimentos a visualizar, indicando a origem do
evento, a sua categoria ou os cidigos especificos dos mesmos. Os Gitimos parAme-
tros permiteém-nos indicar em que periodo de tempo (data e hora) queremos monito:
rizar o5 acontecimenios ou vé-los todos registados a qualquer hora e a qualquer dia.

Tendo preenchido as opgoes pretendidas, basta clicar em QK.

4.4, Gestao da energia

UPS (FANI)

Convém usar sempre uma UPS (Uninterruptible Power Supply - fonte de alimen-
tagao ininterrupta) ou, em portugués, FANI (Fonte de Alimentagao Nao Interrupti-
vel) para proteger os servidores e 0 hardware de rede (tal como as hubs e os rou
ters) de sobrecargas eléctricas, de correntes eléctricas “irregulares”™ e/ou de
falhas no fornecimento de electncidade. evitando, deste modo, a perda de dados
nao guardados a tempo.

Além da fungao de uma UPS fornecer permanentemente um sistema informatico
quando existe falha de energla na rede eléctrica, existe outra muito importante que
se destina a evitar ou, em certas situagdes, simplesmente, atenuar picos de cor-
rente e de tensao que podem surgir na rede eléctrica. Estes picos, por vezes,
podem atingir, durante alguns milissegundos, 5 a 10 vezes o valor nominal da cor-
rente &/ou da tensdo. Nestas situacdes, 0 gestor da rede pode nado se aperceber
de um problema na rede eléctrica, mas o equipamento pode sofrer danos graves.

Além deste problema, a ma qualidade da “terra” numa instalagdo eléctrica é
também, normalmente, um problema de dificll detecgdo por parte de um informa-
tico, quer devido 8 sua pouca formagao nesta area, quer por falta de equipamentos
de medida adequados. Estes problemas podem provocar avarias em que o gestor
pode ser levado a “pensar” que sdo de cariz de software e/ou de hardware, atra-
sando e dificultando a detecgao e a reparagac da fonte do problema.

De um modo simplificado, uma UPS é constituida por um conversor de corrente
alternada em comrente continua, que interiga a rade eléctrica (funciona a corrente
altermmada de 380/230 V a 50 Hz) aos acumuladores (funcionam a corrente continua),
Os equipamerntos funcionam a tensdo e a frequéncia da rede eléctrica (380,230 V
a 50 Hz); por esta razdo, & necessano gue as UPS tenham outro circuito responséavel
por converter a corrente continua armazenada nos acumiuladores em comrente alter-
nada. Estes dois circuitos, a par dos acumuladores, 580 05 principais componentes
de uma UPS.

No mercado existem dois grandes grupos de UPS. As UPS Online ¢ as Offfine.
Vamos ver 0 que distingue estes dois tipos de UPS.

* UPS Offline. Neste tipo de UPS, os acumuladores st fornecem energia as car-
gas (computadores, switch,...) se houver fatha no fornecimento de energia eléc-
trica. Se a rede voltar, os acumuladores deixam de funcionar e sdo carregados.

Desvantagens: Caso haja falha de rede, a UPS tem de fornecer energia as
cargas através dos acumuladores; para iss0, @ necessario que haja comuta-
¢d0 da alimentacio pela rede eléctrica para a alimentacdo através dos acumu-
ladores. Esta comutagdo demora, normalmeante, entre 4 e poucas dezenas de

milissegundo. Assim, situacées de picos de corrente/tensao que durem, por
exemplo, 1 milissegundo, podem provocar graves danos nos dispositivos.



Este tipo de UPS ndo resolve este e outros problemas semelhantes.

Vantagens: O prego destas UPS ¢ bastante inferior relativamente as UPS
Online.

* UPS Online. Neste tipo de UPS, as cargas estdo permanentemente a ser al-
mentadas pelo barramento de corrente continua (acumuladores), mesmo
quando ha rede eléctrica,

Desvantagens: Prego mais elevado relativamente as UPS Offline e maior
desgaste dos acumuladores, dado que estes estao permanentemente a ser
descarregados (alimentar cargas) e carregados.

Vantagens: Como a alimentagdo das cargas & feita através do bara
mento de corrente continua, mesmo que surjam picos de tenséo/corrente
de 1, ou menos, milissegundo, quem sofre com esta anomalia & o circuto
de entrada da UPS (conversor de corrente alternada em corrente continua)
e 0s acumuladores. Estes problemas sao eliminados e ndoc se propagam
para a saida da UPS (alimentagdo das cargas). Esta & a grande vantagem
deste tipo de UPS.

Conclusao:

Desde que haja possibilidades, deve-se optar por instalar UPS Online; o pro-
blema provocado pelos picos de tensdo/corrente sdo eliminados, enguanto que,
na solugao de UPS Offline, ndo existe a garantia da eliminagdo dos mesmos.

Normalmente, uma UPS consegue fornecer energia de 10 minutos a 1 ou 2 horas,
consoante a capacidade dos acumuladores. Se houver necessidade de se prolongar o
fornecimento de enargia de uma UPS ou de um conjunto de UPS, pode-se:

& Aumentar 0 nimero de acumuladores, embora provocando um aumento subs-
tancial no prego, no tamanho @ no peso. Para ter uma nogao do tamanho e do
peso, basta ver @ pegar na bateria de um carro, Mesmo aumentando o numerno
de baterias, existe sempre um limite na duragao do fornecimento de energla.

* Para melhorar a autonomia, no caso de falha da rede eléctrica, pode-se adk
cionar um gerador de energia eléctrica, alimentado, por exemplo, a gasdieo.
Nesta situagao temos de manter as UPS para que estas protejam a instala
gao contra picos de tensao/corrente e da falha de rede eléctrica. Desde a
detecgao da falha de rede até um gerador estar a trabalhar a 100%, normak
mente, passam mais de 15 s. Neste intervalo é necessario ter as UPS para
se garantir o fornecimento de energia 3 instalagdo; s6 depois de o gerador
estar a trabalhar a 100%, é que este pode fornecer alimentagdo as UPS,
aumentando substancialmente a autonomia das mesmas.

Nestas situagbes, a autonomla de uma Instalagdo, no caso de falha da ru-r.'h*
eléctrica, pode ser de alguns dias ou até mesmo de varias semanas, pois a aute-
nomia depende da capacidade do depdsito de combustivel do gerador.

No caso de falha da rede eléctrica, a autonomia das UPS varia consoante a
capacidade dos acumuladores, o nimero de cargas ligadas, e, nas situagies de
sistemas com grupo gerador, do depdsito de combustivel, E inevitdvel gue, mais
cedo ou mais tarde, a energia dos acumuladores se esgote, pelo que ha necessk
dade se desligar os equipamentos informéaticos antes da falha de energia. Caso o
gestor da rede nao esteja presente na altura em que a autonomia da UPS chega
ao fim, entao ai podemos preconfigurar o(s) computador{es) para que este(s) se
possa(m) desligar sozinho(s), de modo automatico.




Antes da compra de uma UPS convém analisar alguns parametros, tais como:

* poténcia maxima fornecida (em VA). Poténcia maxima que a UPS consegue
formecer em caso de falha de rede;

* autonomia maxima (em minutos), com a UPS a trabalhar na maxima poténcia
em caso de falha de rede;

= sistema de bypass, que possibilita a remocao da UPS, por exemplo, para
manutengao, sem haver necessidade de se desligar o circuito das cargas; ou
seja, & possivel realizar a comutagao UPS/rede eléctrica e vice-versa, sem
haver necessidade de corte a saida da UPS;

» alimenta¢ao da UPS pelo sistema monofasico (230 v) ou trifasico (380 V);

* interligagao com um computador via porta série, USB ou Ethernet;

« drivers para se interligar com o Windows Server 2003;

* online ou offline.

Caso exista a pnﬁslhilidaqﬂ de interligar a UPS ao computador por porta série,
ou USB ou Ethernet, e caso existam drivers para comunicar com o Windows Server

2003, é possivel configurar 0 Windows Server 2003 para desligar o servidor antes
da energla da UPS falhar por completo.

Para configurar uma UPS basta ir ao menu Iniciar > Painel de controlo e esco-
iher a ferramenta Opgoes de energla,

Fig 31332 Acesso n Opgdes de energla do Painel de controlo

Gestao da energia

A ferramenta Opgoes de energia permite configurar, como o nome indica, algu-
mas opgoes relacionadas com a gestao de energla. Assim, a0 acederse a Opgoes
de energla, lem-Se acesso aos varios separadores (que variam, caso se trate de
um portatil).

O primeiro separador Esquemas de energla (figura 3.323) serve para configurar a
poupanga de energia. Feitas as configuractes desejadas, clicar em Guardar como.



0 segundo separador Avangadas (figura 3.324) permite optar entre ter ou nao
ter o icone das opgoes de energia na barra de tarefas (junto ao relégio).

No separador Hibernar (figura 3.325) é-nos possibilitada a instalagao do
suporte para hibernagao: o conteddo da memobria permanece em disco, mesmo
quando o computador é desligado, e, ao Iniciar de novo o computador, além de tor
nar o arranque mais rapido, tudo volta a aparecer como estava antes do encerra
mento do mesmao.

0 separador UPS permite a configuragao de uma UPS.

Configuracao de uma UPS

Vejamos como configurar uma UPS em Windows Server 2003.

Em primeiro lugar, hé que seleccionar o fabrcante da UPS e o devido modelo, atra-
vés do boldo Selecclonar da figura 3.326, gue abre uma nova janeta, na qual também
se deve indicar a porta sére em que a UPS esta ligada. Depois, clicar em Conciuir,

Fg 3326 Separador UPS da janels Propriedades de Fig. 3,327 Selecgdo da UPS
opcoes de energia

Regressamos a janela da figura 3.326, onde vamos configurar a8 comunicagao
entre a UPS e o computador-servidor, em caso de falha de corrente eléctrica, cli-

cando em Configurar.




Se gqueremos que os utilizadores da rede sejam
notificados das falhas de corrente, de modo gue
esles tenham tempo de gravar 08 seus dados,
entao devemos escolher Activar todas as notifica-
¢oes & preencher 0os campos respeitantes aos
segundos entre a falha da corrente @ a primeira
notificagao e aos segundos entre as subsequentes
notificacoes de falha de corrente.

A activagdo da opgad Minutos em bateria antes
de alarme critico permite activar um alarme gque
dispara quando a autonomia da UPS estiver a che-
gar ao fim. Este campo também permite que pos
samos identificar a quantos minutos antes do fim
da autonomia queremos que o alarme soe.

Caso estejamos interessados em correr um pro-
grama antes do encerramento do computador,

basta activar a opgao Na ocorréncia de alarme, exe-

Por fim, resta escolher entre desligar o computador-servidor através da opgao
Encerrar ou Hibernar & OK.

MMmﬁMMMMHmn&
software de gestdo especificos para o Windows Server 2003, pelo que
poders haver necessidade de os instalar e configurar. A configuragdo do soft-
ware de gestdo mﬂﬁrﬂmmmnﬂﬂ. no essencial, ndo
mm#ﬂmwMMMWMﬂm

5. Trabalho em rede com Windows Server

5.1. Gestao dos clientes da rede

Introducao

Ja construimos o nosso servidor, criamos utilizadores e partilhamos recursos
em rede. Agora necessitamos de configurar 05 nossos sistemas de clientes para
usarem aqueles recursos. E possivel existirem diversos clientes numa rede
baseada em Windows Server 2003, embora nem todos acedam aos recursos do
sistena do mesmo modo.

MNesta unidade vamos aprender como fazer a ligagao, coma configurar vanos
sistemas de clientes e como fazer o lagon a rede.

Partindo do principio que o servidor se encontra instalado e configurado como
dominio, interessa ter postos de trabalho a usarem esse dominio. No caso de
existirem utilizadores ndo identificados perante o dominio, estes poderdo aceder
aos recursos do mesmo, desde que sejam dadas permissdes para tal acontecer,
nomeadamente, ter a conta de guest (convidado) activa e existirem recursos com
acesso dado a Tedos ou apenas ao Convidado. Por questoes de seguranga, a
conta guest deve estar desligada.



Ao longo desta subunidade, iremos fazer a ligagdo sempre ao mesmo servidor,
no mesmo dominio @ com a mesma conta de utilizador:

- o username (nome de utilizador) €: nomealuno
- o nome de dominio é: escola.pt

0 que se deve saber/relembrar antes de proceder a gestao dos clientes
da rede

Antes de iniciar qualquer configuragdo dos clientes, ha algumas coisas que
se devem relembrar sobre clientes e sobre o0 ambiente em rede, nomeada-
mente 0§ conceitos basicos sobre software de rede e seguranga, protocolos
TCP/IP e infra-estruturas; configuragdo de contas de utilizadores e de contas de
computadores (para sistemas que podem participar na seguranga ao nivel do
dominio).

0s dominios oferecem seguranca centralizada. Contas de utilizadores de domi
nio existem para permitir s pessoas usarem um Unico nome de login para fazer o
logon em qualquer workstation e para aceder a recursos em qualquer servidor que
pertenga ao dominio. No entanto, apenas sistemas baseados em sistemas opera
tivos baseados no NT4, com service pack 4 ou superior, Windows 2000 Server e
Professional, Windows XP Professional e Windows Server 2003 podem ser ment
bros de dominio.

Se, por exemplo, um sistema Windows 2000 Professional estiver apenas num
workgroup, 0s utilizadores de dominio nao podem fazer o logon a workstation com
uma conta de dominio. Se pretendermos que os nossos clientes fagam o logon a8
um dos sistemas listados e acedam a recursos num dominio, é necessario ligar a
workstation ao dominio.

Os sistemas operativos baseados no Windows 98 e no Millenium conseguem
validar os seus utilizadores num dominio, mas, quanto ao nivel das restricbes da
propria maguina cliente, pouco se pode fazer.

Sistemas baseados em Windows 95, Windows XP Home Edition, Windows para
Workgroups e clientes DOS ndo podem ser membros de dominio. Estes sistemas
podem apenas participar em workgroups. Néo existe nenhuma verdadeira base de
dados de seguranga na workstation: os utilizadores podem iniciar a secgao (logon)
sem uma conta de dominio ou mesmo sem uma conta local. No entanto, para per-
mitir aos utilizadores o acesso a0s servidores de dominio e B0s seus recursos,
possivel configurar o software de cliente de rede, nestes sistemas, para ligar 0s
utilizadores a um dominio.

O Active Directory (AD) acrescenta uma camada de funclonalidades aoc L
workgroup e ao modelo de Primary domain controller (PDC) existente no Win-
dows NT: o AD é uma base de dados de contas de dominios, de utilizadores e
de computadores e, até, de relacionamentos de confianga. O AD utiliza segu
ranga de dominio, mas foi desenvolvido para conseguir gerir redes maiores &
mais complexas guando comparadas com aquelas com que 05 dominios e os
workgroups conseguem lidar. O que importa recordar aqui é que apenas o Win-
dows 2000 e o XP Professional incluem o software de cliente AD completa
mente funcional. No entanto, pacotes de extensdo de cliente AD estao dispo-
nivels para o Windows 9x & o NT4. As extensdes de cliente AD para 9x e NT4
incluem suporte para noves métodos de autenticacdo e pesquisas no Active
Directory.




Nota:

A extensao de cliente Active Directory (também conhecido por Cliente DS) para
Windows 95 & Windows 98 esta Incluida no CD-ROM do Windows 2000 em:
WCLIENTS\WINSX\ DSCLIENT.EXE

Esta exmnsan de cliente para o NTd esta dis.puniml para dawnhaﬂ da Micro-

A tabela seguinte sumaria as capacidades de associacao em rede dos clientes
que se irdo configurar nesta unidade:

Sistomcpsratiodeclionte  Mpemorol® |
Windows XP Professional v v W
Windows 2000 Professional | v . v | v
Windows NT4 - v - v 1 adicionar
Windows 78 - v 1 adicionar B
Windows 95 v adicionar
[0S - - v

Tabwia 3.13 wmmmﬁmdﬁ mhnmﬂmﬁm

Uma palavra final: os sistemas baseados no sistema operativo NT mantém
uma base de dados de seguranca local. As alteracoes de configuragao que iremos
realizar requerem privilégios administrativos. Ao configurar clientes de Windows
NT, Windows 2000 ou Windows XP Professional, € necessario fazer primeiro o
fogon como administrador ou utilizar uma conta equivalente.

Agora estamos preparados para comegar a ligar sistemas de clientes a um con-
trofador de dominio implementado pelo Windows Server 2003.

Ligacao de computadores com Windows XP Professional

O cliente Windows XP Professional € o cliente ideal para o Windows Server
2003. 0 sistema operativo do cliente e do servidor e a interface do utilizador sao
0s mesmos e o XP suporia todas as grandes caracteristicas do Server 2003,
incluindo administragéo remota, servicos de instalacdo remotos e politicas de
grupo. O Plug and Play universal torna a instalagao do driver da placa de rede
suportada quase automética. Se a placa de rede estiver presente e for detectada
quando o sistema operativo é instalado, o XP instala o driver sutomaticamente. Se
aceltarmos as configuractes tipicas de rede durante a instalacao do XP, o pro-
cesso de configuragdo (setup) instala também o protocolo TCP/IP e o Client for
Microsoft Networks. Se instalarmos o NIC mais tarde, o XP Professional detecta
automaticamente o novo hardware e carmrega o driver ou pede ao utilizador a locali-
zacao do driver correcto. Se apenas necessitarmos do protocolo TCP/IP e do
Client for Microsoft Networks, entdo o administrador nao tem muito que fazer,
excepto juntar-se a um dominio ou a um workgroup especifico.



Verificar a configuracao da nossa rede

Em primeiro lugar é preciso fazer o logon ao sistema como utilizador com dires-
tos administrativos. Antes de tentar juntar-se ao dominio, deve-se confirmar (no Palk
nel de controlo - Ligacoes de rede) que a placa de rede foi correctamente detectada
e que o respectivo sofftware foi carregado. Se o software fol correctamente carre-
gado, deve-se ver um jcone intitulado Ligacao de area local (se tivermos mais do
que um NIC instalado, ver-se-ao mais icones de ligacao de area local).

Deve-se ver se a ligagio esta activa e, se seleccionarmos a ligagao e expandir-
mos 0s detalhes (ver figura 3.330), também se deve poder ver que o endereco IP
foi atribuido por DHCP.
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Fig. 2329 Acesso a Ligagbes de rede na janels Palnol de Fg 31330 Detaihos de Lgeches do redo
controlo

Se tudo parecer estar em ordem, clicar com o botao direito sobre o icone da
Ligacao de érea local e escolher Propriedades, para ver a informagao sobre a confi:
guragao da rede. Esta pégina de propriedades, como se pode ver pela figura 3.331,
lista todos os componentes instalados: tipo de placa de rede, protocolo e software
de cliente, Para ter acesso a Informagao do IP (pagina de propriedades do Proto-
colo de intemet - TCP/IP), basta seleccionar TCP/IP ¢ clicar em Propriedades.
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Fig 131 Janeio Propriedades de ligacdo de Fig. 3.332 Pigina de Propriedades de TCP/IP
area local {Protecoln Intemet)



Na subunidade 3.11 - DHCP fpi instalado o servidor de DHCP e foi criado um
ambito (scope), para atribuir enderegos aos clientes entre as gamas de enderecos
192.168.1.100/24 ¢ 192.168.1.200/24.

Por defeito, o TCP/IP esta configurado para obter automaticamente o endereco
IP e, se tudo estiver correctamente ligado, o servidor de DHCP atribuil automatica-
mente um endereco IP ao cliente, dentro do &mbito (scope) configurado.

IPFIXO

Caso se opte por atribuir manualmente os
enderecos IP a cada computador-clisnte, é

L e L

necessirio seleccionar Utilizar o seguinte |
endereca IP, introduzir um enderego de | st o et -
rede igual ao do servidor ¢ atribuir um |
4 " L B T e e e

endereégo ao compulador diferante de E Y Srree——
todos os hiost da rede, como, por exemplo; Lishoags ¥ S O

LNl R ) 2.5 = )
Endereco IP: 192.168.1.10 IR
Miscara de subrede: 255.255.955.0 R
Gateway predelinide: Intraduzir, por | i
exemplo, o endereco de um router que di || teseEEes © ow
acesso a Internet ou a outra rede. SR s :
Deve-s¢ escolher, alnda, Utilizar os ‘ (=g
seguintes enderecos de servidor DNS ¢ =
introduzir o endereco do nosso servidor de el ]
OGNS 192.168.1.1. Nao esquecer que 0 pg 3333 Paging de Propriedadas de
nesso servidor com o Windows Server 2003 {Protocolo Intemet)

& o proprio servidor de DNS.

Juntar-se a um dominio

Agora que sabemos que a placa de rede estd a funcionar correctamente € que
ja se obleve a Informagao de configuracao do DHCP, esta na altura de nos juntar-
mos ao dominio. Se o cliente Windows XP Professional se val juntar a um controla-
dor de dominio, necessitamos de [he criar uma conta de computador no dominio-
-alvo. E aconselhével que isto seja anteriormente feito pelos membros do grupo de
administradores no dominio, que, para tal, podem usar a ferramenta Utilizador e
Computador do Active Directory. No entanto, também & possivel criar uma conta
de computador a partir da waorkstation, durante o processo de configuragdo, na
parte que diz respeito a rede, ou entao, usando 0 painel de controlo do sistema,
no caso de se conhecer o nome do utilizador e a palavwapasse de uma conta com
a capacidade de criar contas de computadores no dominio.

Para nos ligarmos a um dominio. comeg¢amas por clicar em Sistema, que se
encontra no Painel de controlo, ou, entao, clicar com o bolao direito O Meu Com-
putador & escolher Propriedades. Na janela Propriedades do sistema, navegar até
chegar ao separador Nome do computador (figura 3.334). Al. clicar em Alterar,
para ligar a um dominio.

Vamos, entao, mudar a selecgao para Dominlo, digitar o nome do dominio e
depois clicar em OK (figura 3.335).

Se alnda nao existir uma conta no sistema, o XP Professional pede que se for-
nega um nome de utilizador com permissdes de administrador no controlador de
dominio e a respectiva palavra-passe.

Se tudo correr bem, surge uma mensagem a dar as boas-vindas ao dominio.
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Caso ndo sefa possivel aceder ao dominle, deve-se verilicar se:

= a placa de rede exta bem instalada. a funcionar correctamente e activada;

« o compulador esta ligado a rede do servidor;

= o protocole TCP/IP esta bam conligurado e se o servidor de DHCP atribulu correc-
tamente o endereco ao cliente;

= 5¢ 0 endereco ONS & o do servidor Windows Server 2003 [192.168.7.11.

Se o problema persistir, deve-se, na janels da figura 3.335, em vez de colocar o name
do dominio escola.pt, introduzir o nome NetBi0S escola.

Convém reiniciar 0 sistéma para que as mudangas sejam reconhecidas.

Quando o sistema reiniciar, dé-nos a opgao de fazer o inicio da secgao (logon)
usando uma conta local ou uma conta de utilizador de dominio. De seguida deve-
se activar a lista Iniclar secgao em: e escolher o nome de dominio escola.

Quando o XP Professional iniciar a seccao, vai validar o utilizador nomealuno ao
servidor escola.pt, dando inicio a seccao e carregando as configuragdes pessosis
do controlador de dominio.
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ﬁ.lﬂl Janela a avisar que o sistema oporativo tem Fg 1339 [nicio de secclo do Windows XP Professional
de ser refniciado. no dominit escola.pt

Ligacao de computadores com Windows 2000 Professional

A juncéo de um cliente Windows 2000 Professional a um controlador de domi-
nio & em tudo idéntica a realizada no Windows XP Professional. Todas as conside-
ragoes mencionadas para o Windows XP Professional sao validas aqui.

Antes de se iniciar a instalagdo deve-se verificar:

* 5¢ a placa de rede esta bem instalada, configurada e activada;

= se gwste ligagao ao servidor pela rede;

= s 0 cliente Microsoft @ o protocolo de comunicagdo TCP/IP estdo correcta

mente instalados e configurados, Caso se opte por obter automaticamente um

enderego IP e o enderego do servidor de DNS, deve-se verificar se 0s endere-
¢os IP e de DNS foram correctamente atribuidos pelo servidor de DHCP.

Para se iniciar a integracao a um controlador-dominio, é necessério ir a Painel de
controlo, seleccionar Ligagoes de acesso telefonico e de rede e clicar em Identificacao
de rede (figura 3.340), ou em Painel de controlo, seleccionar Sistema e na janela Pro-
priedades do sistema navegar até ao separador identificacao da rede (figura 3.341).

Fig. 3340 Separador Nome do computador da janala Fg 2341 Introdugio do nome do dominio
Fropriedades do sistema.



Clicar em Propriedades, para ligar a um dominio.

Mudar a selecgao para Dominio e digitar o nome do dominio, depois de clicar
ermn OK.

Deve-se introduzir o nome do utilizador-administrador ou de um utilizador com
permissoes de administrador no controlador de dominio e colocar, ainda. a respec
tiva palavra-passe.

Se tudo correr bem, surge uma mensagem a dar as boas-wvindas ao dominio. |

Convém reiniciar o sistema para que as mudangas sejam reconhecidas.

Fig. 3.342 Introducso do nome de um Py 3343 Janefa a dar as boas- P 1344 Janeia & sisar que 0 Sislema

utilizador com permissdes +ingdas ao dominio apnrativo tem gue sef meini-
de administrador do domd escola. pt ciado

riko & da respectiva palavra

PASSE

Quando o sistema reiniciar, na janeia Iniclar sessdo no Windows deve-se clicar
am Opg¢des, para se expandir a janela (figura 3.345).

Na janela da figura 3.346, por defelto, 0 Inicio da secgao é realizado a partir
de uma conta do priprio computador € nao pele controlador de dominio; para
tal, no selector que se enconira no lado direito de Iniciar sessdo em:, dédnos a
opgao de iniciar a sessao usando uma conta local ou uma conta de utilizador de
dominio.

Apds a escolha do inicio de sessdo ser realizada por uma conta do dominio
Escola, vamos introduzir 0 nome do utilizador nomealuno @ a respectiva palavra
-passe. Nao esquecer que este utilizador tem de eslar previamente criado no con-
trolador de dominio.

== ==

Fg 3345 Jumtuhld-uldnnu Fig. 3.348 Selecgdo de inicio de ses- Fig. 3.347 Inicio de sess3o do Win-

si0 por um utilizador axis. dows 2000 Professional no
tente no computador ou no doeminio escola.pl
controlador de dominio

O Windows 2000 Professional val validar o utilizador nomealuno ao servidor
escola.pt, da inicio & sessao e carrega as configuragoes pessoais do controlador
de dominio.



Ligacao de computadores com Windows NT 4.0 Workstation

A jungao de um cliente Windows NT 4.0 Workstation a um controlador de dominio
nao difere muito relativamente a realizada no Windows 2000 e no XP Professional.

Antes de se iniclar o processo de integragdo com um dominio no Windows
Server 2003, é necessario:

« instalar 0 service pack 4 ou superior;
* verificar se a placa de rede esta bem instalada, configurada e activada;

« verificar se esta Instalado o servigo de workstation e se 0 protocolo de comu-
nicagao TCP/IP estd correctamente instalado e configurado. Caso se apte por
obter automaticamente um endereco IP e o enderego do servidor de DNS,
deve-se verificar se os enderecos IP e de DNS foram correctamente atribui-
dos pelo servidor de DHCP;

« verificar se a placa de rede esta correctamente |igada a rede.

Para se iniciar a integragao a um controlador-dominio, & necessério ir ao Painel
de controlo. seleccionar Rede e navegar até ao separador ldentificagdo (figura
3.348). Al, clicar em Alterar (Change), para ligar a um dominio (figura 3.349),

Mudar a selecgdo para Dominlo e digitar o nome do dominio. Clicar em Criar
uma conta de computador no dominlo, introduzir o nome do utilizador-administrador
ou de um utilizador com permissées de administrador no dominio e colocar, ainda,
a respectiva palavra-passe. Depois & s0 clicar sobre OK.

Fig. 1348 Separador identiflcagdo da janela Rede Fig. 3.249 Introducao do nome oo dominio @ do um
utilizador com permissdes de administrador
do dominio e da respectiva patawapasse

Se tudo correr bem, surge uma mensagem a dar as boaswindas ao dominio e
tem de se reiniciar o sistema para que a5 mudangas sejam reconhecidas.

Caso nao se consiga aceder ao dominio, deve-se criar uma conta de computa-
dor no controlador de dominio.

Na janela da figura 3.339 introduz-se o0 nome NETBIOS e retira-se a opgao Criar
uma conta de computador no dominlo. Ao clicar em OK, o sistema apresenta uma
mensagem a dar as boas-vindas a0 dominio.



Fy. 3.350 Inicio de ses&d0 do Windows NT 4.0 no domé
nic escola.pt

Quando o sistema reiniciar, na janela Iniclar
sessdo no Windows deve-se clicar em Opgoes,
para se expandir a janela e podermos optar por
iniciar a sessao por uma conta existente no
controlador de dominio e ndo por uma conta
existente na maquina.

Apds a escolha do Inicio de sessao ser realk
zado por uma conta do dominio Escola, vamos
introduzir 0 nome do utilizador nomealuno & a
respectiva palayra-passe. Nao esquecer que
este utilizador tem de estar previamente criado
no controlador de dominio.

0 Windows NT 4.0 Workstation val validar o utilizador nomealune ao servidor
escola.pt, inicia a sessao e carrega as configuragdes pessoals do controlador de

dominio.

Ligacao de computadores com Windows 9x

A jungdo de um cliente Windows 9x & guase tao simples como ligar o Windows
2000 e o XP Professional a um controlador de dominio.

Fg 3381 Separador Configuragio das propredades da
(3]

Ao contraric do Windows XP, 2000 e NT 40,
o Windows 9x nao pode juntar-se ao dominio e
nao requer uma conta de computador. No
entanto, continua a ter de se Indicar ao chente,
no inicio de sessao, o utilizador de dominio,

Antes de se Iniciar 0 processo de integragao
com um dominio no Windows Server 2003, é
Necessario:

= yerificar se a placa de rede esta correcta
mente igada a rede;

= instalar componentes de rede (cliente
para redes Microsoft, placa de rede e pro-
tocolo de comunicacao);

= verificar se a placa de rede estd bem ins-
talada. configurada e activada;

= verificar se o protocole de comunicagao
TCP/IP esta correctamente instalado e
configurado.

Assume-se que o cliente Windows 9x esta
pronto a ser usado e que ja contém oS compo-
nentes de rede instalados e configurados. As
configuragbes podem ser analisadas no separa-
dor Configuragbes, nas propriedades da Rede.

Ao contrério de um computador com o Windows NT, Windows 2000 ou XP Pro
fessional, uma maguina Windows 9x nao pode ser um membro de um dominio. No
entanto, o Windows 9x nao necessita de pertencer a um dominio especifico para
que um utilizador faca o logon ao dominio.



Antes de se configurar o Windows para fazer o logon de utilizadores pertencentes
a um dominio, deve-se alterar 0 nome do grupo de trabalho, para que este seja igual
ao nome de dominio. Porqué? Para facilitar a procura dos recursos. 0s membros de
um dominio também formam um grupo de trabalho (workgroup) com 0 MEsSMO NOMe.

Ap colocarse a maguina com o Windows 9x no mesmo grupo de trabalho em
que se encontra o controlador de dominio, os recursos do dominio estarao mals
acessiveis. Se o0 Windows 9x também estiver a correr 05 componentes de servidor
(partilha de ficheiros & impressoras para redes Windows), ele regista-se com os
outros servidores no grupo de trabalho.

Para se especificar o grupo de trabalho no Windows 9x, abre-se o separa-
dor Identificagdo, nas propriedades da Rede, e digita-se o nome do grupo de
trabalho no espaco que 14 consta. O nome de computador tem gue ser Gnico
na rede (figura 3.352).

Para se especificar o controlador de dominio de fogon. voltase ao separador
Configuracoes, nas propriedades da Rede, & selecciona-se Cliente para redes
Microsoft (Client for Microsoft Networks) e clica-se em Propriedades para abrir a
caixa de didlogo da figura 3.353. Neste separador coloca-se um visto na caixa gue
diz Iniciar a sessao num dominio do Windows NT (Log On to Windows NT Domain) e
digita-se o nome NetBIOS do dominio.

Clicar em OK para prosseguir.

Fig. 3.352 Saparador Identificaglo das propriedades Fg 3353 Especificacio do dominio na janeta Pro-
da rede priedades de Cliente para redes Microsofl

O sistema vai solicitar para se reiniciar o computador, para gue as mudangas
sejam reconhecidas.

Quando o sistema reiniciar, na janela Introduzir palavra-passe de rede deve-se
introduzir 0 nome de um utitizador pertencente ao controlador de dominio e a res-
pectiva palavra-passe. Por defeito, na caixa de didlogo-dominio aparece o nome
NetBIOS do controlador de dominio introduzido na figura 3.353.

0 Windows 9x vai validar o utilizador nomealuno no controlador de dominio
escola.pt. Dé-se inicio & sessao e sao carregadas as politicas do sistema.



Fig. 3:354 Inicio de sessBo do Windows 58 no dominio escola

Ap contrario do que acontece no Windows NT, no 2000 e no XP Professional, o
Windows 9x ndo requer que os utilizadores facam o logon no dominio. Pode-se,
simplesmente, clicar em Cancelar, na janela da figura 3.354, e entra-se local
mente e ndo no controlador de dominio. E bom saber isto, pois, caso hajia algum
problema com a configuragao de acesso a0 dominio, pode-se aceder localmente
a0 computador e, assim, modificarem-se novamente as configuracoes.

E importante manter sincronizadas a palavra-passe local do Windows e a pala-
vra-passe do dominlo. Quando a palavra-passe do Windows & a palavra-passe
do dominio sdo iguais. os utilizadores podem, simultaneamente, fazer o logon ao
Windows e ao dominio. No entanto, se forem diferentes, os servidores de dominio
poderao negar 0 BCESSO B80S recursos, porque o Windows esta a oferecer a pala
vra-passe errada.

Em caso de dificuldade mrﬁw:lmﬁmul!mlu:mw&mﬂnhi
partir do Windows 9x, deve-se verificar os seguintes pontos:

« verificar se estio instalados todos os pacotes de seguranca recomendados para o sis-
tema-cliente;

= instalar o cliente DS a partic do CD-ROM do Windows 2000, 0 DSCLIENT.EXE enconlra-se
na directoria \CLIENTS\WIN?X. Este ficheiro ndeo s2 encontra no CO-ROM do Windows
Eewnrmaiimnﬁnukndeﬂﬁﬂaﬂlﬂdammilutﬂlﬂuimph
cesso continuo de “clicar am Seguinte para continuar” e de reiniciar.

0 DSCLIENT faz a actualizacdo de varias bibliotecas que atingem ¢ Inicio de seccho
llegonl & a autenticacdo. O cliente DS para Windows 9x requer internet Explorer 4.01 ou
posterior.

» D Windoves 75/98 nio se regista com o DNS Active, por isso, deve colocar-se um servi-
dor WINS na rede. Os clientes Windows e os controladores de dominio devem estar
configurados para poder usa-lo.

» Os controladores de dominio Active Directory usam o DNS para a resolucio de nomes.,
Convém criar entradas estiticas no DNS para os clientes Windows 9x. Isto também sig-
nifica que o= sistemas Windows 9x deverio manier sempre os mesmos enderecos. Por
issp, dove utilizar-se enderecamento estitico ou reservar no servidor de DCHP um
endereco fixo para cada cliente Windows Px.

= Varificar so 0 noma ulilizado para o dominio foi 0 nome NetBI0S, isto €, se foi colocado
o nome escola em ver de escola.pt,



EXERCICI0S PROPOSTOS

1.

7.

10.

".

12

13.
14.
15.

16.

Indique os nomes das versoes disponiveis na familia do Windows 2000 Server ¢ do
Windows Server 2003. Mencione, ainda, as principais diferencas existentes entre
elas,

Indique e explique cinco dreas de acluagao de servidores com o Windows 2000 Server
e com o Windows Server 2003

Que tipo de papel podem assumir os servidores baseados em Windows 2000 e em
Server 20037

indique dois processos para proceder a identificacao do papel de um servidor com o
Windows Server 2003,

Ouais sao as diferencas entre um servdor, com o Windows Server 2003, configurado
coma controlador de dominio [Domain Controllers), Member Server e Standalone Server.

Indigue & expligue quais sao os processos de licenciamento de servidores com o
Windows Server 2003.

Qual  a funcio da Consola de gestao da Microsoft [MMC - Microsoft Management
Console] no Windows Server 20037

Indique e explique qual o tipo de sistema de formatacao de ficheiros que deve ser
utilizado para a instalacdo do Windows 2000 Server ¢ do Server 2003,

0 que é gue ndo pode ser instalade no Windows 2000 Server & no Server 2003, caso
nao exista um volume NTFS 57

Numa instalacSo do Windows Server 2003, mencione as diferencas entre uma instalacao
assistida por computador [ndo automatical & uma instalacao nao assistida linstalacao
automatica - unatfended install).

0 que & necessério realizar para corverter volumes que se encontram formatados
em FAT3Z para NTF5?

Indigue os requisites minimaos e recomendados de hardware para se instalar o
Windows 2000 Server e o Server 2003.

Qual é a funcao da lista HCL fornecida pela Microsoft?
Especifigue os modos de arrangue para imciar a instalacao do Windows Server 2003,

Pretende-se iniciar a instalagao do Windows Server 2003, que se encontra num CD-
ROM, num computador. Expligue como configurar o BIOS do computador para que o
arrangue da instalacao seja feito pelo CO-ROM.

Explique gue cuidados se devemn ter na escolha da palavra-passe de um utilizader no
Windows Server 2003.



17.

18.

19.

20.

21.

22.

25.

26.

27.

31.

Explique se o endereco IP atribuido a placa de rede de um servidor com o Windows
Server 2003 deve ser dindmico.

No final da instalac3o do Windows Server 2003, quais os passos a verificar para ver
se 05 drivers estao correctamente instalados?

Apds a instalacio do Windows Server 2003 num servidor, quantos dias temos para
proceder 3 activacao do sistema operativo?

No final da fase da instalacdo do Windows 2000 Server / Windows Server 2003,
estamos preparados para funcionar como DC? Justifique a resposta,

Qual & o nome do executavel que se deve utilizar para promover o Windows 2000
Server, 0 2003 e o controlador de dominio [DCI?

Indique e explique todos 0s passos na promocao do Windows 2000 Server / Server 2003
a Domain Controller |OC] de um dominio. Para tal, considere que o Windows Server ja
se encontra instalado.

Qual é o ndmere maximo de caracteres que o nome NetBIOS suporta?

Para despromover o Windows Server 2003 de controlador de dominio [DC) para
Standalone Server, & necessario reinstalar o sistema operative?

Mencione todos os passos na despromocdc do Windows 2000 Server / Server 2003 a
funcionar como Domain Controller [DC) de um dominio para Standalone Server.

Mencione todos os passos necessarios para configurar um servidor com o Windows
Server 2003 - que se encontra a funcionar comao Standalone Server - para que passe
a operar como Member Server.

0 que pode urm administrador de um servidor configurado como Member Server
disponibilizar na rede”?

Indigue e explique todos os passos na despromocao do Windows Server 2003 de
Member Server a Standalone Server.

Indigue como configurar um cliente Windows como cliente DNS.

Considere que ja existe um computader com o Windows Server 2003 na rede a
funcionar como DC. Explique como se deve proceder para adicionar um novo servidor
Windows Server 2003 que pertenca ao controlador de dominio existente. Indique,
ainda, quais s&o as principais vantagens de se proceder a configuragao solicitada.

Quais s3o as ferramentas de administracdo do Windows Server 2003 que estao
disponiveis no Assistente para configurar o servidor |Configure Your Server Wizard|?
Este assistente pode ser langado a partir das Ferramentas administrativas
|Administrative tools|?




32.

331-

4.

35.
36.

37.

40.
41.

45.
Lé.
47.

Mencione dois modos diferentes de partilhar ficheiros e pastas no Windows Server
2003,

Especifique como atribuir permissdes de leitura ao utilizador "geral” a uma pasta
partilhada num servidor Windows Server 2003 designada Documentos. Considera
que o utilizador “geral” ja se encontra criado.

Explique como partilhar uma impressora existente num servidor com o Windows
Server 2003,

Quais sio as principais vantagens da implementagio e utilizacio do Active Directory [AD]?

Como se chama, no Windows Server 2003, a ferramenta que possibilita a gestao de
utilizadores e grupos de utilizadores no Active Directory [AD]?

Indigue como cniar um grupo designado turma e um utilizador designado alunos no
Active Directary |AD). Associe o utilizador criado ao grupo turma.

Explique como alterar a palavra-passe de um utilizador periencente a um
controlador de dominio, no Windows Server 2003,

Mencione as principais diferencas entre grupes do tipo universal, global e local de
dominio.

0 que & que distingue um dominio de um Workgroup?

Qual é a func3o das unidades organizacionais num Active Directory (AD]? Indique
como criar uma unidade organizacional num AD.

Indigue como implementar umna protecgdo de modo que num serndor Windows
Server 2003 os utilizadores, ao fazerem login ao servidor, sejam blogueados, caso o
namero de tentativas consecutivas fathadas seja superior a 5. A conta s podera ser
desbloqueada por ordem do administrador do sistema.

Explique as diferencas entre perfis obrigatérios ou mandatérios, perfis ambulantes e
perfis locais.

Indique a localizacde, no disco rigido, de um servidor Windows Server 2003 dos perfis
dos utilizadores.

Qual & a vantagem da implementacao das politicas de grupo num dominia?
Qual a ferramenta de administracao para se criar uma politica de grupo local?

Mencione como implementar uma politica de grupo num dominio, para que os
utilizadores pertencentes a esta politica nao tenham acessc ao Painel de controlo e
aos icones existentes no ambiente de trabalho do Windows. Indique, ainda, em que
sisternas operativos da Microsoft é possivel implementar estas politicas de grupo.



48. Qual 3 funcao da ferramenta POLEDIT.EXE?
&9. Explique como associar um script a um utilizador pertencente a um Active Directory.

50. Comente a funcionalidade de cada uma dos sequintes scripts:

al net use * \\nome_server\\fotos /persistant:no
pause

bl net use /delsate f:
net use /delete g:
net time \\sarver1 WSERVER] /set fy
net use | \\serveriivoll
net use g: \\serverl\cdrom

B1. Mencione as funcionalidades da consola Gestao de computadores existente nas
Ferramentas administrativas do Windows Server 2003,

52. Expligue como proceder & paragem de um servico no Windows Server 2003.

93. Indigue e explique quatro processos de resolucdo de nomes existentes no Windows
Server 2003.

54&. Indigue duas das diferencas entre o servico DNS e o DDNS.

55. Indique e explique como instalar o servidor de DHCP num servidor Windows Server
2003. Explique, ainda, como criar um ambito [scopel no servidor de DHCP, para que
este atribua enderecos aos clientes de DHCP a seguinte gama de endereco:

192.168.0.50 a 192.168.0.150 - mascara de rede 255.255.255.0.
0 &mbito [scope] deve ainda excluir a atribuicdo do endereco 192.168.0.100!

56. Indigue 0 nome da ferramenta para adicionar novas licencas no Windows Server 2003.

§7. Qual é o nome da ferramenta disponibilizada, no Windows Server 2003, para realizar
copias de sequranca?

58. Explique como realizar cépias de sequranca do volume onde estd instalado o Windows
Server 2003, para uma pasta partilhada na rede.

59. Que ferramentals] existelm), no Windows Server 2003, para se realizar gestio local e/ou
remota dos discos?

60. Quantas particdes primarias se podem realizar num disco convertido em Basic Disk?

61. Mencione como criar uma nova particao primaria de 1 GB no espaco livre do disco.
0 formato utilizado deve ser NTFS.

62. Indique como se.pode alterar uma letra atribuida a um velume.



63.

67.

68.

69.

70.

1.

72.

Qual & o espago minimo livre que o disco deve ler e em que zona do disco deve existir
esse espaco livre, para que se possa converter um disco de Basic Disk para Dynamic
Disk?

Indique como converter um disco Basic Disk em Dynamic Disk.
Quais sdo as vantagem & desvantagens da utilizagao do mirror em discos?

Quais séo as condicbes necessarias para que se possa realizar mirror de discos no
Windows Server 20037

Quais sdo as melhorias que se obtém na utilizagdo de um volume stripe set sem
paridade e na de um volume striped set com paridade em discos? Quais 580 os
inconvenientes de cada um deles?

Quantos discos sao necessarios para se criar um volume stripe sel sem paridade e
um volume stripe set com paridade?

Explique como verificar o estado de um disceo e como realizar a respectiva des-
fragmentacao. Explique a fungao de cada uma das cperacoes efectuadas,

Indique o nome de uma ferramenta disponivel no Windows Server 2003 para realizar
auditoria ao sistema.

Mencione as vantagens da utilizacdo de uma UPS na alimentacao de um sistema
infarmético e, também, as principais vantagens da utilizacao de uma UPS do tipo
Online relativamente as UPS do tipo Offtine,

Indigue as operacoes necessanas para se adicionar uma maguina a um dominio
existente num servidor com o Windows Server 2003, nos seguintes sistemas
operativos:

a) Windows 9x

bl Windows NT 4.0

] Windows 2000 Professional
d) Windows XP Professional



