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case-study

acesso remoto via redes 4G e 5G

Figura 1.

INTRODUGAO

Hoje em dia, as telecomunicagdes mdveis sé&o
utilizadas em sistemas de informagao e de sis-
temas de controlo remoto de infraestruturas
que estdo instaladas no exterior ou em peque-
nos edificios onde ndo estéao pessoas a traba-
lhar em permanéncia. Pode ser uma estagéo
elevatéria de um sistema de gestéo de aguas,
uma unidade de produgao fotovoltaica ou uma
torre edlica. Em comum, s&o locais em que ter
acesso as telecomunicagdes por cabo nao é
simples porque podem ter custos elevados.
Ter um acesso por 4G ou 5G é mais simples,
salvaguardando obviamente requisitos de co-
bertura e de largura de banda.

Figura 2. Exemplo de uma infraestrutura (estagao elevatoria)
cujo quadro de comando pode comunicar para o exterior

através de uma rede de telecomunicagoes moével.

Na perspetiva dos sistemas de informagéao
e dos sistemas de controlo remoto, o aces-
so através de telecomunicagbes moveis é
feito normalmente através de um router que
estd instalado num quadro elétrico. A confi-
guragao do router é relativamente simples,
consistindo em introduzir um SIM fisico e os
pardmetros de subscricdo dos servigos de
um operador de telecomunicagdes moveis
(por exemplo: PIN do SIM e nome do APN).
0 que pode n&o ser simples é a instalagao da
antena do router.
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Figura 3. Exemplo de um quadro elétrico com um router 3G.
Destaque para a antena instalada na superficie do quadro

elétrico.

Para funcionar em modo 4G, o router neces-
sita de duas antenas. Em modo 5G, pelo me-
nos 4 antenas. Instalar uma sé antena num
quadro elétrico obriga a ter um bucim ou um
passa-painel por onde vai atravessar o cabo
da antena (cabo coaxial). A antena deve ser
colocada num local com boa cobertura, o
qual pode ser a superficie do quadro elétrico
ou num exterior, mas a uma distancia relati-
vamente curta.
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Figura 4. Os routers estédo preparados para o nimero minimo
de antenas necessarias ao pleno funcionamento em 4G (2

antenas) e 5G (4 antenas).

Sendo assim, é de esperar dificuldades
acrescidas quando aumenta o nimero de an-
tenas e o comprimento do cabo. Por exemplo,
qguando a antena tem de ser instalada num lo-
cal a varios metros de distancia, surgem duas
contingéncias: a atenuagao e o prego. Nao é
de surpreender que em determinados casos
o prego do conjunto cabo e antena seja supe-
rior ao do router.

A Phoenix Contact desenvolveu uma so-
lugdo para estes casos: um router para exte-
rior, com antenas incorporadas e com interfa-
ce do tipo "Power over Ethernet — PoE". Sendo
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para exterior, ttm um involucro preparado
para suportar raios UV, intempéries e vanda-
lismo. A alimentagé&o é transmitida através do
cabo de comunicagdo, que por ser tipo Ether-
net pode ter 100 metros de comprimento
maximo. Apenas com estas caracteristicas,
a instalagao torna-se mais simples, tanto em
modo 4G ou em 5G. O nome comercial deste
router é Cellulink.
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Figura 5. Os Cellulink sdo routers com antenas
incorporadas. A imagem mostra, a esquerda, a variante
para instalar em poste ou em parede (com um acessério de
fixagao) e, a direita, para instalar a superficie de um quadro

elétrico.
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A Phoenix Contact
desenvolveu uma soluciao
para estes casos: um router
para exterior, com antenas
incorporadas e com
inter}c)zce do tipo “Power
over Ethernet — PoE".

Os routers Cellulink tém caracteristicas ope-

racionais que visam satisfazer requisitos im-

postos pelos sistemas de informagao e/ou de

controlo remoto, tais como:

+ Cumprimento da norma |IEC 62443-4-2:
a norma IEC 62443 tem sido adotada na
Europa como a de cibersegurangca em
chao de fabrica. A norma IEC 62443-4-2
define requisitos técnicos de seguranga
para componentes de Sistemas de Con-
trolo e Automagao Industrial

+ Transmissdo das coordenadas geogra-
ficas e data/hora do local onde o router
esta instalado, por compatibilidade com
os sistemas GPS, GALILEU, BEIDOU e
GLONASS (Global Navigation Satellite
System - GNSS);

+ Permitem a monitorizagdo e a atualiza-
g¢ao remota de firmware, permitindo a
resolucdo de bugs ou de vulnerabilidades
detetadas apos a instalagéo (consequén-
cia da norma IEC 62443-4-2).



