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Ciberseguranca — Robustecimento de Vulnerabilidades em Aplicagées Web e API

Contexto

A seguranca é uma parte importante de qualquer aplicagdo que inclua funcionalidades criticas ou dados pessoais/sensiveis. Ataques cibernéticos
acontecem todos os dias e a aprovacao de regulamenta¢des mais rigorosas, como o GDPR e a Diretiva NIS2, colocam uma presséo extra sobre a
necessidade das empresas verificarem a seguranca de seus produtos e servicos. Como parte da segurancga também se inclui educar os
desenvolvedores sobre as melhores praticas de codificagdo segura, tendo em conta todo o ciclo de desenvolvimento de uma aplicagdo com o
objectivo de minimizar o risco de encontrar vulnerabilidades futuras.

Objetivos do Projeto

Enquadrado no ambito aplicacional do projeto Advanced Business Communications (ABC), uma solugdo VolP desenvolvida pela Altice Labs de
comunicag6es unificadas orientada para o segmento empresarial, o principal objetivo deste projeto é melhorar a seguranca do software desenvolvido
ajudando no processo de modernizagdo da plataforma ABC garantindo a implementagéo das regras de seguranca, de acordo com as normas de
seguranga da Altice Labs, e privacidade que sejam pertinentes tais como a autenticidade, confidencialidade e integragdo com outros sistemas, assim
como normalizando o atual modelo de autenticagdo para todas as aplicagdes WEB e API correspondentes.

Pretende-se, assim, enquadrado num Secure Software Development Lifecycle (SSDLC), a exploracéo e resolucédo das vulnerabilidades aplicacionais
e o desenvolvimento de uma API de autenticacdo de utilizadores geral para todas as aplicages, com o objectivo de substituicdo do atual modulo de
autenticagdo.

Considerar a utilizag&o do keycloak como IDP ou servindo este de comunicagdo com outros IDP previamente definidos . Finalmente, enderecar
aspetos de containarizagdo dos artefactos produzidos para instanciagdo em Kubernetes numa cloud privada.

Aspetos Inovadores

® Ciberseguranga;

® Cloud native;

® Application security testing (AST);

® Validag&o automatizada (application security testing (AST) ) das melhores praticas de seguranca em arquiteturas modernas.

Ferramentas a utilizar
® Linux,Python,SQL javascript;

® Ferramentas de seguranga (SAST, SCA, DAST, IAST);
® Ferramenta de processo de desenvolvimento: JIRA, WIKI, SVN,etc.

Referéncias Bibliogréaficas



https://www.trio.dev/blog/secure-sdic
https://lwww.synopsys.com/blogs/software-security/integrating-automated-ast-tools/

https://vulners.com

https://www.zero-day.cz/database/

https://cheatsheetseries.owasp.org/

https://www.keycloak.org/

https://owasp.org/www-project-top-ten/

https://owasp.org/www-project-api-security/
https://forwardsecurity.com/sast-sca-dast-iast-rasp-what-they-are-and-how-you-can-automate-application-security/

Atividades

Introducéo ao ABC, aplicacGes e arquitetura;

Estudo e andlise de solugdes de ferramentas de teste de vulnerabilidades;

Definicéo e planeamento do ciclo de software e apresentacéo de métodos para melhor prevengéo de vulnerabilidades no software;
Integracéo com sistemas IAM (ldentity & Access Management), tais como o Keycloak;

Testes de vulnerabilidade, apresentagéo e implementagdo de solu¢des para as mesmas;

Desenvolvimento de uma API de autenticagdo oauth geral aplicavel as APIs e aplicacdes WEB do universo ABC;
Acompanhamento e execugao de testes;

Elaboracéo de documentacao de projeto;

Elaboracéo do relatdrio final.

Competéncias Chave Requeridas

Orientador

Dinamico;

Comunicativo e com grande espirito de equipa;

Disponibilidade e motivacéo para aceitar novos desafios;

Assertividade na discussao de conceitos, arquiteturas e tecnologias e critico;
Conhecimentos na area de programagéo e arquitetura de sistemas e seguranca.

(nome e e-mail)

Célio Gomes de Abreu - Celio@alticelabs.com

Para concorrer podes enviar a tua candidatura, envia e-mail para o Programa GENIUS: genius@inova-ria.pt
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