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Introducao

No ambito da Unidade Curricular de Comunicagdes e Redes, foi proposto
recorrer a diferentes websites, de modo a simular diferentes Traceroutes. Com este
trabalho pretendeu-se compreender o conceito de atraso, os caminhos percorridos
pelos pacotes e quais as suas implicagdes reais numa rede de computadores. Para tal,
foram escolhidos alguns servidores externos de modo a descobrir os caminhos
percorridos pelos pacotes deste servidor escolhido (origem) até polo.uminho.pt

(destino).

Os servidores externos escolhidos para a realizagdo deste trabalho foram:

* http://ping.eu/traceroute

* http://looking-glass.connect.com.au/lg/
* http://centralops.net/co/Traceroute.aspx
* http://visualroute.visualware.com/

* http://www.yougetsignal.com/tools/visual-tracert/

Entre a origem e o destino, e em cada nd, ou router, os pacotes enviados sofrem
diversos tipos de atraso, os mais importantes sdo os atrasos de processamento nodal,
atraso de fila, atraso de transmiss@o e o atraso de propaga¢do, que juntos formam o
atraso nodal total. Assim, entende-se como atraso de processamento tempo requerido
para analisar o cabecalho do pacote e redireciona-lo. Quanto ao atraso de fila, este
representa, o tempo que o pacote fica em espera em cada nd até ser transmitido, este
tempo ¢ dependente do tempo dos pacotes que chegaram antes e estdo na fila.
Relativamente ao atraso de transmissao, tal como o nome sugere, ¢ o tempo requerido
para transmitir todos os bits do pacote para o nd. Por ultimo, o atraso de propagagdo ¢
exatamente o tempo necessario que um bit precisa para ir de um router A, para um

router B.

Os atrasos anteriormente referidos, aplicam-se ao atraso nodal, ou seja o atraso
num Unico n6. Nao menos interessante para a compreensao da aplicagdo Traceroute, €
analise do atraso de fim a fim, ou seja entre a origem e o destino. Estes podem ser

compreendidos se imaginemos que existem N-1 routers entre a origem e o destino;



que os atrasos de fila sdo despreziveis; que denominamos o atraso de processamento
como dproc; € que o quociente entre o tamanho do pacote (L) e taxa de transmissao
de saida (R) denomina-se dfrans e o atraso de propagacdo por dprop. Os atrasos

. . ~ [1
nodais acumulam e podem ser expressos pela seguinte expressdol’’

dﬁm_a_ﬁm= N(dproc + dtrans + dprop)

Apesar da aplicagdo Traceroute ndo pormenorizar todos estes tipos de atraso, ¢
interessante analisar o percurso de um pacote e tirar algumas conclusdes a partir dos
dados obtidos. Para perceber o tipo de dados do aplicativo, € necessario entender um
pouco do seu funcionamento. Assim, o aplicativo Traceroute, geralmente, envia 3
pacotes inicialmente com TTL (time to live) igual a um (1). Quando passar pelo
primeiro router, este decrementard um, e o pacote tornar-se-a zero e uma mensagem
tempo excedido retornard a origem. Com isso teremos informagdes sobre o primeiro
router e sobre o RTT (Round Trip Time) da fonte até este router. Em seguida, o TTL
¢ aumentado para dois (2) e novamente sdo enviados 3 pacotes. Porém, a mensagem
de tempo excedido, desta vez, ocorrerd somente no segundo roteador. O processo
repete-se até que tenhamos conhecimento de cada roteador no caminho entre a origem

e o destino, até este ser alcancado!?!.



1. Ping

(L) Traceroute - Traces the route of packets to destination host from our server

IP address or host name: |193.136.9.241 “
] Blackboard Learn x vm polo.uminho.pt Tracerout X Y‘S Traceroute Tool x 7 T Online Ping, Traceroute, [ _

oute/
| J
1 static.121.168.4.46.clients.your-server.de 46.4.168.121 de 2.087 ms 2.151 ms 2.205 ms
2 hos-tr2.juniperl.rzi3.hetzner.de 213.239.224.33 0.141 ms
hos-tr4.juniper2.rzi3.hetzner.de 213.239.224.97 0.154 ms
hos-tr3.juniper2.rzi3.hetzner.de 213.239.224.65 0.144 ms
3 core2l.hetzner.de 213.239.245.81 1.103 ms
core22.hetzner.de 213.239.245.121 0.978 ms 0.188 ms
4 corel2.hetzner.de 213.239.245.214 2.992 ms 2.982 ms 3.009 ms
5 juniper4.rz2.hetzner.de 213.239.203.138 2.931 ms
juniper4.rz2.hetzner.de 213.239.245.26 3.023 ms 2.795 ms
6 rilnue2.core.init7.net 82.197.163.29 ch 2.926 ms 3.078 ms 3.066 ms
7 rlviel.core.init7.net 77.109.140.249 ch 14.505 ms
rinuel.core.init7.net 77.109.140.153  ch 3.027 ms
riviel.core.init7.net 77.109.140.249 ch 14.505 ms
8 vie-ix.geant.net 193.203.0.172 10.980 ms
rlviel.core.init7.net 77.109.140.249 ch 13.003 ms 11.951 ms
9 ae0.mx1.mil2.it.geant.net 62.40.98.39 ab 22.300ms 22.414ms 22.168 ms
10 ae6.mx1.gen.ch.geant.net 62.40.98.112 ab 21.846 ms
ae0.mx1.mil2.it.geant.net 62.40.98.39 ab 22.270ms  22.601 ms
11 ae6.mx1.gen.ch.geant.net 62.40.98.112 ab 21.946 ms 21.945 ms
ae2.mx1.mad.es.geant.net 62.40.98.66 ab 41.871 ms
12 ae0.mx2.lis.pt.geant.net 62.40.98.106 pt 65.973 ms
ae2.mx1.mad.es.geant.net 62.40.98.66 ab 41.904ms 41.972ms
13 ae0.mx2.lis.pt.geant.net 62.40.98.106 pt 66.061 ms 65.907 ms
fcen-gw.mx2.lis.pt.geant.net 62.40.124.98 pt 65.952 ms
14 ROUTER3.10GE.CR2.Lisboa.fcen.pt 193.137.0.27 65.947 ms
fcen-gw.mx2.lis.pt.geant.net 62.40.124.98 pt 66.012 ms 65.897 ms
15 Router2.10GE.DWDM.Porto.fccn.pt 193.136.1.2 70.239 ms 70.198 ms
ROUTER3.10GE.CR2.Lisboa.fccn.pt 193.137.0.27 65.948 ms
16 Router2.10GE.DWDM.Porto.fccn.pt 193.136.1.2 70.299 ms
UMinho.Braga.fcen.pt 193.136.4.100 72.039 ms 71.805 ms
17 71.807 ms 71.940 ms
18 * * *
19 * * *
20 polo.uminho.pt 193.136.9.241 71.578 ms 71.585ms 71.582 ms

Figura 1- Dados obtidos da traceroute no website http://ping.eu/traceroute

Através da analise da Figura 1, obtido no website http://ping.eu/traceroute, pode-
se verificar, que na linha 1 encontramos o IP de partida 121.168.4.46, proveniente da
Coreia, Asia. E possivel constatar que, tal como foi referido na introdugdo teorica,
estdo a ser enviados, simultaneamente, 3 pacotes contendo 60 bytes cada um, e em
cada no ¢ registado o tempo que demora desde a origem até chegar ao n6 em questao
(RTT).

O primeiro salto a partir da Coreia ¢ dado para Nuremberg (Alemanha) e a linha
5 saltos vao sendo dados sempre nesta cidade. Por este motivo, os tempos mantém-se

aproximadamente constantes e os [P’s variam apenas nos ultimos algarismos.



Do ponto 5 para o 6 deu-se um salto para Zurich (Sui¢a) e, apesar da distincia ser
relativamente grande no entanto ndo se observou incrementos significativos nos
tempos, sendo que curiosamente o RTT para a tentativa 6 ¢ ligeiramente mais baixo
que para a tentativa 5, este tipo de fendomenos explicam-se devido a diminui¢do do
atraso de fila, ou seja diminui¢@o os pacotes em espera .

Contrariamente, da linha 6 para a 7, observa-se um salto expressivo no tempo,
provavelmente, mais uma vez, isto pode ser explicado devido as condi¢des da rede,
muito trafeso na rede, pois os IP’s sdo de duas cidades Suicas proximas: Zurich e
Steinhausen.

Na Linha 8, di-se um salto para Viena (Austria), seguido de um salto para
Cambridge (Inglaterra) com um incremento de 10ms no tempo. Nos pontos 9 e 10 os
saltos dao-se entre Cambridge e Amesterdao (Holanda), ndo havendo relevancia nos
tempos observados.

No ponto 11 da se um salto de Amesterddo para Madrid (Espanha) com uma
diferen¢a de tempos de 20ms, observada gragas a distancia fisica entre os dois locais.

No ponto 12, finalmente, atinge-se o pais de destino (Portugal) e chega-se a
Lisboa, novamente num salto de aproximadamente 20ms. Até ao ponto 16, vao sendo
dados saltos entre varios IP’s provenientes de Lisboa.

Finalmente na linha 20 atinge-se o destino (polo.uminho.pt), cujo 1P é localizado
na cidade de Braga. E ainda de referir que no ponto 18 ¢ 19, j4 em Braga, ndo ha
informagdo sobre o router, sabendo-se, apenas, que este deixa passar o pacote até ao
ultimo ponto.

Assim, pela analise completa deste traceroute, verfica-se que os trés pacotes
chegam sensivelmente a0 mesmo tempo ao destino, com um atraso da origem ao
destino de cerca de 71.58 ms.

Apesar de ser dificil especificar a origem concreta dos atrasos, podemos afirmar
que estes tém duas razdes neste fraceroute: a primeira ¢ a distancia fisica entre dois
routers, o chamado atraso de propagacdo. A segunda, verificada entre IP’s com a
mesma localizacdo, deve-se as condicoes da rede, como por exemplo, o trafego nela

existente, atraso de fila.



2. Visual Route

Para a obtencdo deste  Traceroute foi consultado o @ site
“http://visualroute.visualware.com/”. Como se pode verificar pela analise da figura 2,
este site fornece-nos uma rota muito visual, perdendo-se alguns detalhes interessantes,

tais como o tempo de atraso entre cada router.

A primeira coisa que se pode observar ¢ que o local de origem se situa na
Suica e que sdo necessarios 26 “saltos” até chegar ao destino (polo.uminho.pt.). E,
também, fornecido o tempo total que demorou esta “viagem”, cerca de 16,3s. Este
tempo traduz-se no atraso de fim a fim, que tal como j4 foi explicado, abrange todos
os tipos de atrasos ocorridos entre a origem e o destino. Observa-se, ainda, que foram

percorridas aproximadamente 1,903 milhas.

Analisando mais atentamente os saltos, verifica-se que se estendem por quatro
paises distintos. Contudo, entre os pontos 5 e 14, e entre o ponto 23 e 25, desta vez ja
em Portugal, ndo temos disponivel informac¢do sobre o nome do router, sendo que
nestes locais, podemos afirmar ocorreu a passagem dos pacotes, mas ndo houve

transparéncia relativamente aos locais.
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Figura 2- Dados obtidos da traceroute no website http://visualroute.visualware.com/



3. Central lops

Neste Traceroute, obtido no site “http.//centralops.net/co/Traceroute.aspx”,
observa-se, inicialmente, que o local de origem se situa em Dallas, Texas, USA.
Verifica-se, também, que ocorrem 8 saltos, no entanto 4 desses nodos estio sem
resposta e nos quatro primeiros ha um tempo de rota nulo (RTT), ou seja, o pacote
nem chegou a sair de Dallas. Assim, conclui-se que o pacote nunca chega ao destino,
pois excede o tempo de espera e acaba por se “perder” ainda perto da origem. Deste

modo, e tal como se pode constatar pela andlise da figura 3, o processo ¢ abortado.

Tracel'oute Trace the path from this server to another

from centralops.net (Dallas, Texas, USA)

to polo.uminho.pt
ip version () auto () require ipv6 () require ipv4
[ don't resolve IP addresses 9

user: anonymous [193.137.92.16)
balance: 48 units

log In | account info (e trallipSEien

Looking up IP address for polo.uminho.pt...

Tracing route to polo.uminho.pt [193.136.9.241]...

hop rtt rtt rtt  ip address fully qualified domain name
1 0 0 0 208.101.16.73 208.101.16.73-static.reverse.softlayer.com
2 0 0 0 66.228.118.153 aell.dar01l.sr01.dal0O1.networklayer.com
3 0 0 0 173.192.18.210 ae6.bbr01.eq01.dal03.networklayer.com
4 0 0 0 4.59.32.37 xe-11-1-1.edge4.dallas3.level3.net
5 * * *
6 * * *
7 * * *
8 * * *

Trace aborted

-- end --
URL for this output | return to CentralOps.net, a service of Hexillion

Figura 3- Dados obtidos da traceroute no website http://centralops.net/co/Traceroute.aspx



4. Looking glass

Neste website, http://looking-glass.connect.com.au/lg/, ¢é solicitado ao
utilizador que indique o IP de destino (polo.uminho.pt.) € o nodo de partida, neste
caso Sydney (Australia). Os resultados obtidos encontram-se na figura 4.

Observa-se, entdo, um percurso composto por 24 saltos, em que sdo enviados,
simultaneamente, 3 pacotes. Os saltos 1 e 2 sdo caraterizados pelo periodo de tempo
Oms, o que indica que sdo pontos ainda pertencentes ao local de partida. No ponto 3
observa-se um salto da ordem dos 192ms, que corresponde ao percurso de Sydney até
Los Angeles. Assim, depreende-se que se trata de uma rota intercontinental, pelo
oceano Pacifico (com a duragdo especificada, que corresponde ao atraso de
propagacdo). As rotas contidas entre os pontos 5 e 10 sdo internas, ndo havendo
registo de informag¢do. Contudo, muito provavelmente, o ponto 11 corresponderd a
Nova lorque. Seguidamente, o ponto 12 corresponde a Frankfurt (Alemanha). Desta
forma, a rota tracada entre este dois pontos corresponde ao atravessar do oceano
Atlantico. A partir deste ponto, os saltos correspondem a percursos dentro da Europa,
atingindo Lisboa (Portugal) no ponto 16 e a Universidade do Minho (Braga) no
momento 20. Seguidamente, verificam-se saltos internos da Universidade, atingindo-
se a localizacdo de destino no ponto 24, caraterizada por um tempo da origem ao

destino de de 360ms.

E de salientar que todos os tempos comentados dizem respeito a comunicagdes
via cabo, uma vez que as diferencas entre tempo de resposta de nd para nd sdo sempre
inferiores a 200ms, ndo podendo, assim, ser carateristicos de comunicagdes via

satélite.



Router: Sydney
Command: traceroute 1p 193.136.9.241

Type escape sequence to abort.
Tracing the route to polo.uminho.pt (193.136.9.241)

1 gi9-9.sglebdist@2.nu.aapt.net.au (202.10.15.154) [MPLS: Label 725 Exp @] @ msec
gi9-9.sglebdist@l.nw.aapt.net.au (202.10.15.152) [MPLS: Label 1676 Exp @] @ msec
g19-9.sglebdist@2.nu.aapt.net.au (202.10.15.154) [MPLS: Label 725 Exp @] @ msec

2 bu8.sglebbrdrll.aapt.net.au (202.10.14.27) @ msec
bud.sglebbrdrll.aapt.net.au (202.10.14.29) @ msec
bu8.sglebbrdrll.aapt.net.au (202.10.14.27) @ msec

3 xe-9-0-3-460.edgel.LosAngeles6. Level3.net (4.26.0.101) [AS 3356] 192 msec 184 msec 184 msec

4 vlan6@.cswl.LosAngelesl.Level3.net (4.69.144.62) [AS 3356] [MPLS: Label 1739 Exp @] 352 msec 336 msec 336 msec

5 % = =

w0 oo~ v

10
11
12 ae-1-60.edgeS.Frankfurtl.Level3.net (4.69.154.9) [AS 3356] 336 msec * *

13 DANTE.edgeS.Frankfurtl.Level3.net (212.162.4.10) [AS 3356] 336 msec 342 msec 332 msec
14 ael.mx1l.gen.ch.geant.net (62.40.98.108) [AS 20965] 328 msec 324 msec 324 msec

15 ae2.mx1.mad.es.geant.net (62.40.98.66) [AS 20965] 348 msec 344 msec 344 msec

16 ae@.mx2.lis.pt.geant.net (62.40.98.106) [AS 20965] 356 msec 356 msec 356 msec

17 fcen-gu.mx2.1is.pt.geant.net (62.40.124.98) [AS 20965] 352 msec 360 msec 356 msec

18 ROUTER3.1@GE.CR2.Lisboa.fccn.pt (193.137.0.27) [AS 1930] 356 msec 360 msec 356 msec
19 Router2.10GE.DWDM.Porto.fcen.pt (193.136.1.2) [AS 1930] 360 msec 360 msec 36@ msec

20 UMinho.Braga.fccn.pt (193.136.4.100) [AS 1930] 364 msec 364 msec 360 msec

¥
#
¥
¥ % =
¥
#

21 *  ® %
2 * * %
23 *  ® %

24 polo.uminho.pt (193.136.9.241) [AS 1930] 360 msec 364 msec 364 msec

Figura 4- Dados obtidos da traceroute no website http://looking-glass.connect.com.au/lg/,

5. You Get Signal

Este website, http://www.yougetsignal.com/tools/visual-tracert/, solicita ao
utilizador que selecione um local de origem e destino. Neste caso, selecionou-se com
origem a Africa do Sul (Johannesburg) e destino a localizagdo: polo.uminho.pt (IP:
193.136.9.241). Os resultados obtidos encontram-se ilustrados nas figuras 5 e 6.

Na figura 5, verifica-se uma rota constituida por 5 saltos. O ponto 0 carateriza-
se por um RRT de 29ms, o que leva a concluir que a localizacdo de partida inserida,

corresponde a uma empresa cuja sede se encontra nao em Johannesburg, mas sim nas



ilhas Mauritius. O ponto 1 mantém o mesmo enderego de IP, contudo apresenta um
tempo de caraterizacdo de 2ms, o que significa que existe um deslocamento ainda que
ndo significativo. O ponto 2 corresponde a um novo IP, mas tem um tempo de
caraterizagdo de Oms. Constata-se, deste modo, uma diminui¢do de tempo de resposta,
o que leva a concluir que estes tempos sdo influenciados ndo sé pela varidvel
distancia, que se reflete no atraso de propagacdo, mas também pela varidvel trafego
refletindo-se em atraso de fila. O ponto 3, por sua vez, ¢ caraterizado por duas
passagens. A primeira corresponde ja ao endere¢o de destino inserido
(polo.uminho.pt), contudo a localizacdo verificada ¢ Amesterddo e o tempo de
resposta foi esgotado. J& a segunda passagem ndo indica nenhuma localizagdo.
Podemos de uma forma geral verificar que o tempo de fim a fim foi de 85ms.

A figura 6 ilustra, graficamente, a variagdo de tempos comentada.

Perform connection test to | 193.136.9.241 Start

B® Connection test for 193.136.9.241 ¢ ompleted
Route
Summary Table Map Analysis Performance Graph OmniPath é _1

Hop ©%bloss IP Address Node Name Location ms Graph  Network
00 196,30.31.100 - (Mauritius)? 29 b African Network Infon
1 0 196,30.31.100 - (Mauritius)? 2 I\ African Network Infor
2 0 192.168.0.114 - - 0 =

(=3 0 193.136.9.241 polo.uminho.pt Amsterdam, Netherla - RIPE Metwork Coordin
30 41.213.126.25 pgw04-int-ge03.jhb.1 - 85 ——-

Figura 5- Dados obtidos da traceroute no website http://looking-glass.connect.com.au/lg/,

Perform connection test to | 193.136.9.241
BE® Connection test for 193.136.9.241 completed

Route
Summary Table Map Analysis Performance Graph OmniPath = J

170ms]

3] 41.213.126.25
co.za

65ms




Figura 6- Dados obtidos da traceroute no website http://looking-
glass.connect.com.au/lg/,

Conclusao

Com a elaboragdo deste trabalho de grupo, foi possivel colocar em pratica
alguns conceitos teoricos apreendidos durante a aula e compreender como funciona
uma rede e como a informagao ¢ enviada de uma origem até um certo destino.

A principal informagdo que retivemos através da utilizacdo da aplicacdo
Traceroute ¢ que o atraso de propagacao influéncia claramente o atraso de fim a fim
quando se trata de grandes distancias, como atravessar oceanos. No que diz respeito a
curtas distancias, os atrasos mais significativos, sdo os atrasos de fila, que sdo
bastante visiveis, por exemplo quando um no precedente regista um RRT maior que
um no localizado posteriormente. Relativamente aos atrasos de transmissdo e
propagacdo, estes sdo, a nosso ver, os mais dificeis de distinguir pela analise do
Traceroute.

Outra conclusdo interessante a que chegamos foi que em nenhum dos casos se
utilizaram comunicagdes via satélite, nem mesmo quando os pacotes viajaram entre
continentes, atravessando oceanos, pois 0os tempos registados sdo muito baixos nao

sendo caracteristicos deste tipo de via de comunicagao.
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