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Derivar a chave privada a partir da chave publica é

tao dificil quanto inverter uma funcao unidireccional.



PROBLEMAS HARD

Em Reticulados

 VECTORESCURTOS | ~ VECTORES PROXIMOS




PROBLEMAS HARD

Em Reticulados

 VECTORESCURTOS | ~ VECTORES PROXIMOS

Shortest Vector Problem (SVP)



PROBLEMAS HARD

Em Reticulados

 VECTORESCURTOS | ~ VECTORES PROXIMOS
. o : by . . o

Shortest Vector Problem (SVP)



PROBLEMAS HARD

Em Reticulados

 VECTORESCURTOS | ~ VECTORES PROXIMOS

Shortest Vector Problem (SVP)



PROBLEMAS HARD

Em Reticulados

 VECTORESCURTOS | ~ VECTORES PROXIMOS

Approximate Shortest Vector Problem (SVPy)



PROBLEMAS HARD

Em Reticulados

 VECTORESCURTOS | ~ VECTORES PROXIMOS

Closest Vector Problem (CVP)



PROBLEMAS HARD

Em Reticulados

 VECTORESCURTOS | ~ VECTORESPROXIMOS |
: ¢ . : b: . . 0

Closest Vector Problem (CVP)



PROBLEMAS HARD

Em Reticulados

 VECTORESCURTOS | ~ VECTORESPROXIMOS |

Closest Vector Problem (CVP)



PROBLEMAS HARD
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Approximate Closest Vector Problem (CVPy)
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Esquemas de Criptografia de Chave Publica
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Criptosistema de Ajtai-Dwork

D n + m vectores wq, ..., Wp, V1,..., Vip retirados de H,

Chave Publica

m=(1,0,1,1,1,1,1,0,1) ——

Bit a Bit

¢ = ((9.986,3.746,-2.791),(1.365,1.417 -3.108),(-16.955.-1.992,9.227),
(-5.223-1.139,1.278),(5.590.-3.151 -6.728),(-7.319,9.134,17.364),

(-3.014,3.752,2.500),(-0.874,4.064,7.645),(-9.030,4.727 5.035)).



ESQUEMAS DE CRIPTOGRAFIA DE CHAVE PUBLICA

Criptosistema de Ajtai-Dwork

LO Vector u escolhido aleatoriamente da esfera &,,

Chave Privada S,={rxeR": |z| <n ¢

l

Cj -'."Ei.. ll

o, [ 3001

e | 1.000

cy | -11.08

— ey | 2.510

e | 7.316

co | -15.76

o | 477

Bit a Bit cs | -10.99
co | -0.458

L m’ = (0,0,0,1,0,0,0,0,1) X
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Criptosistema GGH

Matriz secreta K.
Chave Privada

Matriz B gerada aleatoriamente a partir de R

Chave Publica
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ESQUEMAS DE CRIPTOGRAFIA DE CHAVE PUBLICA

Criptosistema GGH

Matriz B gerada aleatoriamente a partir de R

Chave Publica

m = (-2,0-4-1) —

Vector de Erro

L ¢=Bm+e= 4'—3,]1—31—1435]
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CVP

Método de Babai



ESQUEMAS DE CRIPTOGRAFIA DE CHAVE PUBLICA

Criptosistema NTRU

r ™
Dados dois polinémios f e i, considerar a multiplicagao matricial
'.—0 [C*flg equivalente ao produto da convolucéo dos polinémios f * g.
Chave Privada Sendo f e g os vectores coeficiente dos polinémios, a chave pri
vada corresponde ao vector curto (f.£).
- y
r ™
G [C*f]h = pg (mod g) = h = p[C*f|'g mod ¢
Chave Publica
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Criptosistema NTRU

u [C*f]h = pg (mod g) = h = p[C*f|'g mod ¢

Chave Publica

m=(0-1,1-1,1,0-1) —

Blinding Factor

L ¢ = [C*h]r + m = (11,2,14,30,29,25,16) (mod q)
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Criptosistema NTRU

4 )
Dados dois polinémios f e i, considerar a multiplicagao matricial

. 0 [C*f]g equivalente ao produto da convolugédo dos polinémios f # g.

Chave Privada Sendo f e ¢ os vectores coeficiente dos polinémios, a chave pri

vada corresponde ao vector curto (f,Ei).

—  [C*fle=(4,4,-4,1,-7,—4,5) (mod q)

Reducao mod q

v

C*f]-1 (4,4, -4,1- =7,-4,5) = (0,1,1,-1,1,0,~1) (modp) = m
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Esquemas de Assinatura Digital

SEGURANCA
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A probabilidade de um qualquer forger J , apds visualizar assinaturas de

mensagens a sua escolha, conseguir assinar uma mensagem cuja assina
tura ainda nao tenha visto é desprezavel.
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STRONG UNFORGEABILITY
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Um forger J ndo é capaz de apresentar uma assinatura diferente para u

ma mensagem de cuja assinatura este ja tenha tido conhecimento.
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Esquemas de Assinatura Digital

SEGURANCA

~ R
A probabilidade de um qualquer forger J , apds visualizar assinaturas de
mensagens a sua escolha, conseguir assinar uma mensagem cuja assina
tura ainda nao tenha visto é desprezavel.

\_ Y,

STRONG UNFORGEABILITY

~ R
Um forger J ndo é capaz de apresentar uma assinatura diferente para u
ma mensagem de cuja assinatura este ja tenha tido conhecimento.

\_ Y,

Autenticacao j [ Integridade ]

Nao repudiacao
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Esquemas de Assinatura Digital
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Esquemas de Assinatura Digital

LYUBASHEVSKY LYUBASHEVSKY E MICCGIANCIO

[ Esquema de Identificacao ] [ Esquema de Assinatura One-time ]

l l

l l

[ Esquema de Assinatura ] [ Esquema de Assinatura ]




CONCLUSOES

 As construcdes criptograficas baseadas em reticulados constituem uma promessa na

area da Criptografia P6s-Quantica;

- Nas situacoes em que o adversario € nao passivo, a no¢cao de seguranca dos sistemas

apresentados nao ¢é suficientemente robusta;

- Os esquemas de assinatura baseados em reticulados ndo atingiram ainda o nivel de de-

senvolvimento das restantes construcoes criptograficas.



