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pertinência
Criptografia Assimétrica

Criptografia Simétrica Criptografia Assimétrica

Chave Pública

Chave Privada

Chave Comum

Derivar a chave privada a partir da chave pública é

tão difícil quanto inverter uma função unidireccional.
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Esquemas de Criptografia de Chave Pública
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Chave Privada

escolhido aleatoriamente da esfera Vector

DECIFRA

Bit a Bit
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Criptosistema NTRU

Chave Pública

Dados dois polinómios , considerar a multiplicação matriciale

equivalente ao produto da convolução dos polinómios

eSendo

.

os vectores coeficiente dos polinómios, a chave pri

vada corresponde ao vector curto
Chave Privada

.
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Dados dois polinómios , considerar a multiplicação matriciale

equivalente ao produto da convolução dos polinómios

eSendo

.

os vectores coeficiente dos polinómios, a chave pri

vada corresponde ao vector curto
Chave Privada

.
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Redução mod q
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SEGURANÇA

A probabilidade de um qualquer forger , após visualizar assinaturas de
mensagens à sua escolha, conseguir assinar uma mensagem cuja assina
tura ainda não tenha visto é desprezável.
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Esquema de Identificação

FIAT-SHAMIR

Lyubashevsky

Esquema de Assinatura

Esquema de Assinatura One-time

FFT

Esquema de Assinatura

Lyubashevsky e micciancio



Conclusões

•	As construções criptográficas baseadas em reticulados constituem uma promessa na
área da Criptografia Pós-Quântica;

•	Nas situações em que o adversário é não passivo, a noção de segurança dos sistemas
apresentados não é suficientemente robusta;

•	Os esquemas de assinatura baseados em reticulados não atingiram ainda o nível de de-
senvolvimento das restantes construções criptográficas.


