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Conetividade na Industria 4.0

1.INTRODUGCAO

Atualmente quando pensamos na co-
netividade das nossas empresas ja nao
podemos ter apenas em atencao a parte
fisica entre o elemento terminal e o sis-
tema de controlo, mas também precisa-
mos de levar em consideracao a conetivi-
dade entre a nossa instalacdo e o mundo
digital.

Ha alguns anos passamos da cabla-
gem dedicada dos sinais para o fieldbus,
mas atualmente ndo podemos apenas
permanecer nesse ponto, tendo de
determinar como vamos conetar a in-
formacdo com os diferentes niveis da
organizacao.

A piramide da automatizagdo ja se
encontra obsoleta e os dados de IT e OT
devem estar juntos no mesmo meio. Por
isso os fabricantes necessitam de evoluir
mais rapido do que nunca, uma vez que
os ciclos de vida do hardware do compu-
tador sdo muito mais reduzidos do que
o hardware industrial. Além disso, neste
novo ambiente, o software tem uma
maior importancia e ndo é vélido que o

fabricante de equipamentos apenas crie
equipamentos, tendo de ter um software
que integre toda a solucéo e interligue
todos os niveis.

2. CONETANDO TODOS OS NIVEIS
A evolugao da indUstria faz com que to-
dos os niveis estejam interligados. Atual-
mente ndo tem sentido montar uma mé-
quina numa instalacdo e isolar a mesma
de outros processos ou nao é possivel
analisar os seus rendimentos noutros
niveis (responsavel pela producédo ou
gestao).

Estamos num mercado cada vez
mais competitivo e a informagao tem um
grande poder. Ter o maximo de dados
Nno Nosso sistema permitir-nos-a detetar
possiveis melhorias. As vezes é muito di-
ficil saber se um dado analisado é bom
ou mau, mas a verdade é que se néo ti-
vermos estes dados ndo poderemos ana-
lisd-los. No mercado j& temos disponivel
ferramentas (por exemplo, o Industrial
Analytics no caso da Weidmdller) que

analisam estes dados macro para tor-
nar as nossas cadeias de producdo mais
eficientes.

Analisar valores em tempo real como
o OEE (Overall Equipment Effectiveness)
que envolve conhecer dados como a
disponibilidade de uma méaquina, o de-
sempenho ou a qualidade das suas pe-
cas é algo cada vez mais quotidiano para
muitas instalagoes.

Ndo nos podemos esquecer em
analisar valores nao sé de rentabilidade
direta, mas também devemos ter em
consideracdo dados sobre a eficiéncia
energética ou qualidade da rede. Da
mesma forma é importante ter esses
dados de campo noutros niveis de de-
cisdéo como ocorre com os dados de
producao.

3. CONEXAO EFICIENTE

AO NIVEL DO CAMPO

Para simplificar e ndo ter problemas com
a transferéncia de dados é cada vez mais
importante ter uma boa qualidade de
dados. Por isso é essencial haver uma
boa estruturacdo dos sinais, controlar a
compatibilidade eletromagnética (EMC),
e conceber uma arquitetura de rede
adequada é vital para que estes sinais
de campo néo sejam determinados pelo
processo e sejam validos para todos os
niveis.

Possuimos bus de campo que sao
adicionados aos sinais fisicos como 10-
-Link em méaquinas ou Hart em proces-
sos. Por exemplo, o 10-Link fornece-nos
muito mais informacoes sobre o ele-
mento terminal do que simplesmente
um sinal transistorizado com ou sem
detecdo. Podemos conhecer os dados
reais da medicdo ou a temperatura na
qual o equipamento estd a trabalhar,
ou até mesmo parametrizé-los pelo
menos o sinal de processo. Por isso adi-
cionar mais recursos aos dispositivos
significa que a cablagem e as ligacoes
devem ter uma maior qualidade e tive-
ram de ser concebidas com uma me-
lhor eficiéncia.

N&o é o objetivo deste artigo e nem
vamos entrar em detalhes, mas a con-
cecdo adequada de uma arquitetura




de rede e o tratamento desses mesmos
dados é fundamental em sistemas que
sdo ampliados todos os dias e que vao
crescendo em complexidade a passos
gigantes. O facto dos dados de IT e
OT conviverem, obriga-nos a escolher
quais os dados que podem esperar
para serem tratados e quais os que tém
de ser tratados. O abuso de switchers
ndo geridos e a ligagdo de IT ao pro-
cesso faz com que muitos sistemas fi-
quem saturados porque n&o estao bem
priorizados.

4. HARDWARE DE AUTOMAgi\O
PRONTO PARA A DIGITALIZAQAO
Os fabricantes de equipamentos s&o
obrigados a conceber todos os novos
dispositivos preparados para a digitali-
zacdo, tal como adaptar os existentes.
Poder comunicar com uma fonte de ali-
mentacado, conhecer o estado da alimen-
tacdo de cada um dos circuitos, bloquear
ou ativar remotamente parte da instala-
¢ao, comunicar com todos os elementos
terminais preparados para IO-Link, entre
outros, sdo algumas das acdes que pode-
mos realizar atualmente com os nossos
dispositivos.

Como dissemos anteriormente, o
software e hardware bem sincronizados
sao cada vez mais importantes. A maioria
dos dispositivos requer uma programa-
cédo, algumas vezes através do servidor
web (ndo necessita de mais do que um
navegador) e outros através de um soft-
ware especifico de programacao.

Devemos procurar que todos estes
dispositivos sejam o mais amplidveis
possiveis, uma vez que estamos em mer-
cados em mudanca e temos de procurar

a maior modularidade. A variabilidade do
produto que o mercado exige todos 0s
dias estd a aumentar e necessitamos de
ter dispositivos que nos permitam criar
cadeias de producao flexiveis e ndo tao
dedicadas quanto no passado.

Possuir dispositivos de controlo que
possam gerir estes dados com capas
superiores é fundamental. Por um lado
pode efetuar o controlo classico do pro-
cesso ou maquina e, por outro lado, com
o mesmo dispositivo, podemos conce-
ber uma aplicacéo loT para comunicar-
mos com camadas superiores, seja o ser-
vidor local do cliente ou a cloud.

5. CONETIVIDADE COM A CLOUD
MQTT, OPC-UA, AMQP, SQOL sao termos ja
utilizados por engenheiros eletronicos/
programadores de concecdo de maqui-
nas ou por engenheiros (como é o meu
Caso) que representam marcas original-
mente projetadas para a industria e que
visam apenas o nivel de campo. A lloT
(Industrial Internet of Things) entrou na in-
dustria e estd a estabelecer uma grande
transformacao.

No mercado existem varios gateways
que nos permitem, através de protoco-
los de comunicacdo especificos (MQTT,
OPC-UA, ...), transferir os nossos dados
desde o processo da cloud. Mas existem
utilizadores que preferem trabalhar com
0s seus servidores locais e ndo enviar es-
sas informacdes para a cloud, é algo que
pode ser reduzido ao longo dos anos
de forma consideravel, mas atualmen-
te a solucédo é bastante semelhante. Ou
aponta o gateway para um IP que perten-
ce a um servidor local ou sobre o espaco

contratado na cloud.

Os fornecedores da cloud também
tém muitas ofertas no mercado. Existem
grandes fornecedores como AWS (cloud
de Amazon), Azure (cloud da Microsoft),
GCP (cloud da Google) e fornecedores
para aplicagbes limitadas. Escolher um
ou outro dependerd da aplicacdo que
deseja realizar e das opcdes oferecidas
por cada um deles.

Para terminar a conetividade com a
cloud é importante destacar que existem
alguns softwares disponiveis para realizar
a aplicacdo entre o gateway (pelo proto-
colo de comunicagao escolhido) e o for-
necedor da cloud. No mercado existem
basicamente 3 solucdes: fabricantes que
resolvem uma determinada aplicacdo
com um software proprio (geralmente
uma app), fabricantes que tém o equi-
pamento pronto para programar em
linguagens de programacao como Javas-
cript e fabricantes que apostam na pro-
gramacdo com interfaces mais simples e
visuais tipo Node-Red.

Como conclusdo, na conetividade
com a Industria 4.0 surgiram novos ato-
res que necessitamos de saber gerir para
evoluir para a fabrica do futuro. Referi-
mos que para que os dados alcancem
todos os niveis de decisdo é necessario
ter mais cuidado do que nunca com os
mesmos. E fundamental a qualidade da
cablagem e a ligagéo, a protecdo EMC
e a concecdo da arquitetura de rede. E
muito importante escolher um hard-
ware adequado, modular e preparado
para o loT. E, finalmente, é importante
estudar corretamente a aplicagdo para
escolher um protocolo de comunicagao
adequado e em funcéo da necessida-
de de cada cliente, uma solucéo cloud
satisfatoria. «

Os fornecedores da cloud
também tém muitas ofertas
no mercado. Existem
grandes fornecedores como
AWS (cloud de Amazon),
Azure (cloud da Microsoft),
GCP (cloud da Google) e
fornecedores para aplicacdes
limitadas. Escolher um

ou outro dependera da
aplicacdo que deseja realizar
e das opcoes oferecidas por
cada um deles.
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