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Requisitos para a instalagao do WinREST Videovigilancia Webserver

e Computador a correr o sistema operativo Windows, com um browser de internet
(Internet Explorer ou Firefox) ligado em rede ao servidor de video — vigilancia;

e Plug-in para executar no browser aplicagdes Flash;

e Cliente de VNC instalado no computador acima.

e O utilitario PUTTY para acesso por consola de texto instalado no computador.

e Por motivos de seguranga foi criada uma chave de acesso aos servidores de VV, por
defeito cada servidor segue com uma chave do Grupo PIE, mas deverao acrescentar
uma chave ou até substituir a chave de acesso do Grupo PIE por uma sua, ver abaixo
como criar e associar uma chave ao servidor de VV.

e Licencga para o WIinREST FrontOffice (PRO ou Light) actualizada para a verséo 5.8 ou
superior e com o médulo de videovigilancia activo, (na licenga podera verificar o
modulo CONTROL);

e Adistribuicao WIinREST Linux tem que estar na versao 406 ou superior;

e Se utilizar acesso remoto (Internet) ao WIinREST videovigilancia webserver precisa
ainda de:

o Ligagao a internet de banda larga com pelo menos 256 Kbps de UPLOAD;
o Registo de conta para DNS dindmico no www.no-ip.com (ver instrugdes na
seccdo Configuragcao para acesso via internet);
o Conta de e-mail valida ainda nao utilizada em nenhum registo no No-IP;
(Atencao: esta conta é utilizada para o envio da password de acesso a conta
No-IP, pelo que ndo pode ser uma conta de e-mail ficticia);
o Se o WIinREST FrontOffice estiver instalado em Linux é obrigatéria a utilizagao
de um router (ADLS/Cabo) para acesso a Internet;
o Se utilizar o Windows como sistema operativo do WinREST FrontOffice podera
utilizar modems ADSL/Cabo. Neste caso, podera ter de:
» Instalar uma segunda placa de rede no servidor do FrontOffice;
» Instalar um software de partilha de ligacédo a Internet;
= |nstalar um software de firewall;
Sugestao: mesmo em Windows, sempre que possivel a ligagao a internet deve ser feita com
um router ADSL/Cabo. Além de maior facilidade na sua instalacéo, a fiabilidade e seguranca

sdo superiores.

GARANTA QUE TODOS OS REQUISITOS ACIMA ESTAO REUNIDOS ANTES DE
COMECAR A INSTALACAO DO WinREST videovigilancia webserver

GrupoPIE Portugal, S.A. - Edificio Grupo PIE — Rua Artur Aires n® 100 4490 - 144 Pévoa de Varzim

Telf: (+351) 252.290 . 600 Fax: (+351) 252 . 290 . 601 Email: grupopie@grupopie.com Web: www.grupopie.com

4/29



Configuragdo do WinREST FrontOffice

Actualizagéo da licenga de FO
Em Windows:

Na pasta config da sua instalagdo do WinREST FrontOffice, deve:
e apagar o ficheiro wrstsc00.lic
e copiar o novo ficheiro de licenga para esta pasta
e renomear o ficheiro de licenga para wrstsc00.lic
e reiniciar o WinREST FrontOffice

Em Linux:
e Copiar o ficheiro da nova licenga para a pasta modata/license da pen usb
e Arrancar com a pen usb no servidor e escolher o médulo “Licenciar programas”

e Escolher a licenga correcta e pressionar OK
Criagdo do ficheiro video.ini

Em Windows:
e Na maquina servidor do FO, navegar até a pasta onde se encontra o executavel
WInREST (por defeito é C:\Programas\GrupoPIE\WInREST)
e Criar nesta pasta uma nova pasta chamada log
e Na pasta log criar um ficheiro de texto chamado video.ini ou edita-lo se ja existir
e Inserir as seguintes linhas neste ficheiro:
o Socket=IP do servidor de video vigilancia:2828 (porta a usar — obrigatério
usar esta porta)
o ClassControl=3
Em Linux:
e Num computador com Windows, aceder ao servidor do FO e navegar até a pasta
/home/WIinREST
e Criar nesta pasta uma nova pasta chamada log
e Na pasta log criar um ficheiro de texto chamado video.ini ou edita-lo se ja existir
e Inserir as seguintes linhas neste ficheiro:
o Socket=IP do servidor de video vigilancia:2828 (porta a usar — obrigatério
usar esta porta)
o ClassControl=3
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Configuragao do winrest.ini para activar servidor vnc

Em Windows:
e Na maquina servidor do FO, navegar até a pasta onde se encontra o executavel
WInREST (por defeito é C:\Programas\GrupoPIE\WInREST)
e Criar nesta pasta um ficheiro de texto chamado winrest.ini ou edita-lo se ja existir
e Inserir as seguintes linhas neste ficheiro (no fim do ficheiro):
o VNCServer=Yes
o VNCExclusive=No

Em Linux:
e Num computador com Windows, aceder ao servidor do FO e navegar até a pasta
/home/WIinREST
e Criar nesta pasta um ficheiro de texto chamado winrest.ini ou edita-lo se ja existir
e Inserir as seguintes linhas neste ficheiro (no fim do ficheiro):
o VNCServer=Yes
o VNCExclusive=No

NOTA: Para gravar a imagem de multiplos postos de WIinREST é necesséario que seja
configurado o ficheiro videoconfig. O WIinREST vai reger-se por este ficheiro para criar ou nao
imagens VNC para o servidor de video vigilancia, este ficheiro deverd estar localizado na pasta
config do FO com o seguinte conteudo:

#!/bin/bash

#
Socket="192.168.0.150"
VideoServers="1 2"

Neste caso vai a imagem do WIinREST vai estar disponivel para o servidor do IP 192.168.0.150

para os postos 1 e 2;
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Configuracao das camaras de video vigilancia

Alteragéo do IP da cdmara

Alterar o IP das camaras pode ser feito de varias formas sendo que as mais simples sdo as

seguintes:

Utilizando o utilitario da AXIS podemos pesquisar todos os dispositivos da AXIS na rede,
mesmo que estejam em gamas de ip’s diferentes, isto permite rapidamente alterar IP’s e/ou

configuragoes.

’di AX15 Camera Management
File Edit view Tools Help
P2 U2} @ 3
Seatch | Assign P Upgrade  AddjEdit Ls
| Groups ! Find
@ Add Group
= g3 Al Deviess (1)
E rﬁ Mew Devices [1]
@ ‘Wharrings/E rmors
ﬂﬂ My Groups

1 objects

X = Template Editor pply iplat

&
Address
192.168.0.133

- OX
.
Refresh  Wiews
x
Serial Number Mode! Firmueare:
00408C7B1CFE A5 206 [r. 438

Para proceder a alteracéo do ip, basta clicar com o botao direito do rato na cdmara em questao

e escolher a opcdao ASSIGN IP, como mostra a imagem abaixo:

1. AXIS Camera Management
File Edit Wew Tools Help

' Find:
@ Add Group
= (53 A Devices (1)
E i [a Mew Devices (1)

1| Mame

i @ “wharnings/Ermors
i [rj My Groups

1 objects selected

Statug Address
ssign IP..,
Maintenance 3

User Management 3
Configuration 3

Setup Home Page

Live YWiew Home Page
Enter Device Credentials. ..
Use Master Credentials

P ) £ = . . .
Search  Assign [P Upgrade AddfEdit User Configure Template Editor  Apply Template  Home Page Refresh  Views
Groups i ]

Serial Mumber odel

Firrnware

X

Select Al Chrl4+-4

Copy To Group...

Clear Mew Status

Delete From Database Shift+Delete
Refresh Selected Shift+F5

Properties. ..

Edit IP Address

() Obtain an IP addiess automatically (DHCP)
(%) Agsign the following IP address:

IP address: 192.168. 0 .133
Subret mask: (255 255.255. 0 |
Default rauter; 192 1.8.8.. D 254

Advanced ] I (] 8 l [ Cancel
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Caso nao disponha deste software, pode no entanto configurar da seguinte forma:

e Ligar a cdmara ao hub de rede e a corrente eléctrica
e Numa maquina em windows, com endereco IP na mesma gama do da camara
(192.168.0.xxx) ligada em rede, abrir uma janela de DOS. Para abrir uma janela de
DOS faga:
o Iniciar->executar
o Escreva cmd e pressione enter
e Najanela de DOS escreva o seguinte comando

o arp-s “IP escolhido” “mac address da cAmara”
e ¢ em seguida este comando
o ping —1 408 —t “IP escolhido”
o sem parar o comando anterior, desligue € volte a ligar a camara
o quando obtiver resposta ao comando ping, pressione ctrl-c para o parar e

feche a janela de DOS

NOTA : Se o IP a configurar for o0 192.168.0.151 € se o MAC Address da camara (que se
encontra no autocolante no corpo da mesma) for 00:01:02:03:04:05, as instru¢gbes acima
devem ser escritas da seguinte forma:

arp —s 192.168.0.151 00-01-02-03-04-05

ping —1 408 —t 192.168.0.151
NOTAT1 : O IP por defeito destas camaras é 0 192.168.0.90
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Configuragao dos parametros da cdmara

e Apds ter efectuado o passo anterior, vamos testar e configurar a cdmara. Na
mesma maquina Windows utilizada no ponto anterior abra um browser de Internet
(Internet Explorer ou Firefox)

¢ Digite na barra de enderecgos http://’IP da camara”

¢ Neste momento deve estar a ver no seu browser a seguinte imagem

AXISa EFECODOID=EE
Configure Root Password

User narme: root

Password: I

Confirm password:

The password for the pre-configured adrministrator root must be changed
before the product can be uszed,

If the password for root is lost, the product must be reset to the factory default
settings, by pressing the button located in the product's casing, Please see the
uset docurnentation for more information,

e Escreva a password de root que escolheu e clique em OK

e Agora devera estar a ver uma imagem semelhante a esta

AXISa AXIS 206 Network Camera Live View | Setup | Help

.............

View Size: Snapshot:

Q000

¢ Cligue em “Setup” e no menu do lado esquerdo escolha a opgao 1 — Users

e Marque a opgéo “Enable anonymous viewer login (no user name or password
required)”

e Clique no botao de save

e Escolha agora a opcdo 3 — Date & Time

e Marque a opcéao “Automatically adjust for daylight saving time changes”

e Naopgao Time mode marque a ultima opgao “Set manually”
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¢ Na opcgao Date & Time format used in Images escolha o formato YYYY-MM-DD
para a data e o formato 24h para as horas

e Por ultimo carregue no botédo de save

e Escolha agora no menu do lado esquerdo a opgéo Video & Image

¢ No entrada Image appearance no campo Compression escolha a opgao “Very low”

e Na entrada Overlay settings marque as opg¢des “Include date”, “Include time” e
“Include text”. Nesta Ultima escreva na caixa de texto qual o nome que quer dar a
camara. (Convém nao usar espacos. Utilize antes 0 “_").

¢ Na entrada Video stream assegure-se que as duas op¢des “Unlimited” estdo
marcadas

e Carregue novamente no botdo de Save

e Escolha agora a opgao Advanced dentro do menu Video & Image e no campo
Exposure priority escolha a op¢ao Image quality

e (Clique mais uma vez no botao de Save

e C(Cligue na opgao System options seguida da opg¢éo Network e depois na op¢ao
UpnP

e Certifique-se que, do lado direito, a opgéao “Enable UpnP” esta desmarcada

e Carregue mais uma vez no botao Save.

NOTA : a alteracdo de qualquer outro parametro da caAmara, podera fazer com que o sistema

nao funcione normalmente. Por favor ndo altere nenhum parametro além dos acima referidos.

Posicionamento da camara

e Utilizando o link Live view, aponte e foque a camara
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Configuracao do servidor de video vigilancia

O servidor de videovigilancia vai configurado, por defeito, com os seguintes dados:

IP=192.168.0.150
Gateway = 192.168.0.254
DNS = 192.168.0.254
Utilizador = pie

Password = video

No entanto antes de conseguir aceder ao servidor (remotamente) devera criar a sua propria

chave, para criar uma chave devera executar o programa puttyGEN.exe, mudar o numero de

bits para 4098 (em baixo) e clicar em GENERATE, depois inserir a chave completa dentro do

ficheiro localizado em /root/.ssh/authorized_keys

Depois de gerar a chave, devera clicar em SAVE PRIVATE KEY, e utilizar esse ficheiro sempre

& PuTTY Key Generator

File Key Conversions Help

Key
Public key for pasting into OpenS5H authorized_keys fils; )
| (=T ) il hGL 1] T [

K.ey fingerprint; ;ss.ﬁ-rsa 40”8? 90:2.8:-31:fb:.9?: U‘C:25:‘ia:?é:1‘5‘:&5;b2;1 0; ee:e;l:céf-
K.ey comment: NDME_DA_EMF'F!ESA

Key passphrase:

Confirm passphraze:

Actions

Generate a public/private key pair
Load an existing private key file
Save the generated key Save public key ] [ Save private key ]
Farameters

Type of key ta generate:

(O 55H-1 [REA) (® 55H-2 RSA (O 55H-2 D5A

MNurmber of bits in a generated key: 4098

que faga uma ligacédo ao sistema de video vigilancia, para isso basta que no TAB de Auth

indique o seu ficheiro ppk.
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PuTTY Configuration

Categary:

Kepboard
Bell
- Features
= Window
L hppearance
Behaviour
Translation
Selection
Colowrs
= Connection
o Data
Prosy
Telnet
Rlogin
= 55H
! Fex
Auth
1T
=11
Tunnels
Bugs: ||

= Terminal [ ]

Portugal, S.A.

[[] Bypass authentication entirely [55H-2 only)

Authentication methaodz

Attempt authentication uzing Fageant
[]&ttempt TIS or CryptoCard auth [S5H-1]
Atternpt "keyboard-interactive’ auth [SSH-2)

Authentication parameters

[] Allow agent fonvwarding

[ &llows attempted changes of usemame in 55H-2
Private key file for authentication:

:E:'\Doﬁuments and Séttings';psiiva'\ﬂs m

l About J I Help

J I Open I l Cancel

|

Sem a indicagao deste ficheiro ndo sera possivel aceder remotamente (via ssh ou vnc) ao

servidor de VNC.

Alteragdo do IP do servidor

Para aceder por vnc ao servidor de video vigilancia necessita de ter configurado um tunnel de

VNC no seu putty, deve faze-lo da seguinte forma:

PuTTY Configuration

Categony:
| = Session (]
PR Logging B
= Terminal
Keyboard
Bell
‘- Features
= Window
fy - Appearance
Behaviour
Transzlation
Selection
- Colours
=]~ Connection
[rata
Prowy
Telnet
i Rlogin
= 55H
; -~ kex
- ALtk
=TT
-1 [»]

Eesoeatens o poun PR T s i
Specify the destination you want to connect to
Host Name [or IP address) Fort
loat@1921680133 22
Connection type: -
JRaw (O Telnet ) Rlogin *255H (O Serial
Load, zave or delete a stored sezsion

Saved Sezzions

server_'l.?;é
[ server_130 Tl T Load
server_131 It

| server 132
| server_135 |

zerver_136 =
| zerver_137 % |

Cloze window ot exit:
i Alwavs O Mewer (51 Only on clean exit

.;'Eﬂbol.-,lt J I I:Ielp

] I Open l [ Cancel
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Depois dentro de SSH na categoria Tunnels, devera configurar da seguinte forma:
Source port: 5900
Destination: 127.0.0.1:5900

= PuTTY Configuration

Categony:

Kepboard !Al! Optiohz cantraling 55H port fanwarding

Bell Part fonmarding

Features ;

= windaw [] Local ports accept connections from other hosts
L. Appearance [[] Remote ports do the same [S5H-2 anly)

Behawiour Forwarded paorts: I

Tranzlation

Selection

Colours

= Connggon Add new forsarded .p?rt:

Prosy Source port 15300 Add

Telnet = o :

Filagin Destination 127.0.0.1:5900 ]

= 55H (@) Local () Remate ) Dynamic
- Kex (@ Auta O IPvd O IPvE

Auth
TV
=1
Tunnels
Bugs L

Senial |V:

[ About ] [ Help ] Open ] [ Cancel ]

E clicar em ADD, a partir deste momento podera entrar no servidor de VV usando o VNC,
execute o cliente de VNC. Vai ver o seguinte ecra:

Connection details

WHC zemver | ﬂ

The following formats are supported: Cancel
host, host:dizplay, host: port

VNC [default iz to ugze display O or port 5300] Optians. ..

s,

¢ Na caixa de texto VNC server escreva 127.0.0.1:5900
e Vai-lhe aparecer uma caixa a solicitar a palavra-chave

e Digite a palavra-chave pievideo e carregue em enter
Neste momento esta a trabalhar no ambiente gréfico do servidor de videovigilancia e estara a

ver o ecra de login do servidor

e No campo senha, devera escrever a password video e em seguida clicar na seta verde.
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EEX

& root’s x11 desktop (VVServer:0)

SUSE Linux

e Apd6s um ecra de arranque do ambiente de trabalho devera ver o seguinte ecra:

TE root’s x11 desktop (VVServer:0)

EE&E

© 6§ a’ TH Q7 115eg
| b

e Para aceder a configuracao da placa de rede, carregue no primeiro icone, do lado

esquerdo, da barra de tarefas “ ¢ ”
¢ No menu que lhe vai aparecer, procure pela entrada “Centro de controlo (dast)” que

devera estar no topo do menu, conforme a imagem abaixo
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T root’s x11 desktop (VVServer:0)

& ==

& ounte

é Escritsrio
QR <ore

(1 urnries

waa

E }) centrode Ajuds suSE

g B cento decontrole
~
Y
-
acgfes

Em seguida, vai-lhe aparecer a seguinte janela a solicitar a password de root. Escreva
a password pie e clique em OK

_ Executar como root - KDE su

f—“-',\ A aog@o que o utllizmdor pediu necessiE de priviléglos de
e ) super-utilizader. Indique a senha de super-utilizdor ou
o @rreque em Ignomar para continuar com os ssus priviléglos
,'l - aduals.
v
comando: Jsbin/yastz
Sanha: |

|_| Manter a s=nha

Ignorar [V aK |gz Cancelar

Na janela abaixo, carregue na opgao “Network devices” no menu do lado esquerdo.

Fle Edt Help

=

) Software 4 ’—1 Ex
gae £ (ﬂ online Update B Scftars Management
[l Hardvare S
(o (7
(o L - R —
[ e \¥5 4 Z
- Busiy [ ==
b s [ J— A
N7 =8

9 ok sarvies
=

|5 nove apparmor
7l securtyand users

W scianecus
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Agora na janela seguinte, carregue na opgao “Network card” que esta no menu do lado

direito.

{2 vasT control Canter @ VvServer -2}

File Edit  Help

[y e

l: Hardware

Portugal, S.A.

! ! DsL
(A

‘_ﬂ Network Services

'm mMovell Apparmor

)
L2 security and Users

‘ Miscellaneous

0 Network Cand

——

:‘J’ﬁx

Hosm
& Phone Answering Machine

Na nova janela deve carregar na opgao “Edit”

s — Y = S =%

o YaST20VVSarver

Network Card
Overview

obtain an overview of
installed network cards
Additionally, edit their
configuration.

Adding a Network
Card:

Press Add to conflgure a
new nebwork card
manually.

change or remave. Then
press Edit o Delleta as
desired.

Editing or Deleting:
Chocss a network card bo

Q Network Card Configuration Overview

Name

ASUSTeK RTL-8139/6159C/8135C+ 192.168.0.153

ASUSTeK RTL-8139 /B139C/B139C+

* Device Name: eth-1d-00:15f2:e0:3a:3b
* 1P address: 192.168.0.153, subnet mask 255.255.255.0
* Started automatically at boot

Abort
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e Najanela que aparece agora, pode no campo “IP Address” mudar o IP e a Subnet

Mask do servidor

FE root's x11 desktop (V¥Server:0)

& vasT control Canter @ VvSarver =B [x

=13

Flle  Edit  Help

(P

Tam| Software

YasT2QVVSarver -

Ctinfigii e yeir 1 add e @) Network Address Setup

[wal Hardware
fou can select dynamic
address assignment IF you
[ e have 3 DHCP server
running on your loal
[ network

Hetwork Devloes

Also slect this IF you do et
¥ icnwork services have 2 static 1P address
— assignad by the system

i administrator or your cable Network Device I eth-1d-00:15F2:20:3a:30
5/ movell appsrmor Rl

7 securityand Users Wetwnork sudieseesa e then (—Setup Methad
i obtainad automatically
t From the server. () Automatic Address Setup (via DHCP)
Miscellansous
& Clicking Next completes (@) =tatic Address Setup

the configuration
1P Address Subnet Mask

Ctherwiss, network
addresses must be assignad
manually

| 255.255.255.0

Enter the IP address (2.9, —Detalled Setting
192.162.100.98) for your

computer, the network Host Name and Name Server
mask (usually i J
255.255.255.0), and, ( Routing

optionally, the default ~:]-

O m— p—
gab=way TF address ‘ T o

Contact your network
administrater for more
Information about the
network configuration.

e Se necessitar de alterar o endereco de DNS, deve no ecra acima clicar na opgao “Host
name and name server”

e Na nova janela podera alterar o IP do DNS para outro

e Se necessitar de mudar também o Gateway, carregue na opc¢ao “Routing” € na nova
janela, no campo “Default gateway” escreva o IP da maquina que é o Gateway da rede.

@ Routing Configuration

Default teray
[1s2.188.0.254 T+]

Reuting
[ Expert configuration

[ Erable 1P Forvarding

= [ aor | o

g
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e Carregue em OK e retornara a janela de configuracdo do IP. Nesta janela deve agora
clicar no botao “Next”. Na janela que aparece em seguida carregue novamente no
botdo “Next”. Devido a mudanca do IP do servidor, neste momento a sua ligagdo VNC
acabou de dar um erro de comunicacao.

e Execute novamente o cliente de VNC e introduza na janela que lhe aparece o IP que
acabou de configurar para o servidor. A palavra-chave mantém-se em pievideo. Devera

estar novamente a ver o ambiente de trabalho do servidor de videovigilancia.

Alteragéo da palavra-chave

e Abra novamente um browser no seu computador e digite na barra de endereco

http://<IP do servidor de video>

5 YideoVigildnciaPIE - Mozilla Firefox
File Edit Wew Go Bookmarks Tooks Help

SooobLu9ae
©

VideoViGILANCIAPIE
WinRest FO®

)

As duas grandes vertentes deste produto s3o:
- Possibilidade de wisualizar imagens ou filmes relaccionados com eventos que se passerm no POS;
- Possibilidade de wisualizar video online das diversas cdmaras do sistema,

P.f. introduza a sua password:
Passwrard:

2

Suporte: 2562 290 610 | webmaster@grupopie.com | © 2006 Copyright GrupoPIE Portugal, S.4. | Termos e condighies

Done o @3

¢ No ecra de login do software de videovigilancia digite a palavra-chave pievideo

e Apés a verificagao da velocidade de ligacéo, vera o ecra principal deste software
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oBn9as®

@

o

No data
File: 0000.flv

Fo_Bar -

No data

@@ @E® 2006/05/06 00:

<tacios> v [l <todos> + MMl Pesquisar

Adblock

S BISPLAY BISPLAY
00:00 = -]

No data
File: 0000-flv

PIE_CamiLow -

No data

File: O

flv

File: 0000.flv

PIE_Camilow ~ PIE_Cam3 -

3

Gerir Camaras  Alterar Password  Sair da aplicagio

Suparte: 262 290 610 | webmaster®grupopie.com | © 2006 Cepyright GrupoPIE Portugal, 5.4, | Termos e condicfies

e Para alterar a palavra-chave de acesso ao software, carregue no link “Alterar
palavra-chave” no fim da péagina.
e Na nova janela que abriu proceda & alteracdo da palavra-chave e carregue em OK.

) hitp://192.168.0.130 - Altera... [= |[0|[X]

Password actual:
Mova password:
Confirme nova
password:

Foc @&

Configuragéao das cdmaras
Agora vamos configurar quais as camaras que vao estar ligadas ao software. Para isso

clicamos no link “Gerir camaras” que se encontra no fundo da pagina. Este é o aspecto da nova

pagina.
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©) VideoVigilanciaPIE - Mozilla Firefox

Eile Edit Wiew Go Bookmarks Tools Help

OOk IF T

L0 http:/i192.166.0.153(gestan.php h 4
VideoViGiLancIAPIE

WinResr FO*

[ CAMARAS: | HORA INICIO  HORA FIM PREVIEW ]

adicionar nova CAMERA

[ = TERMINAIS: | ENDERECO HORA INICIO  HORA FIM IMAGEM ]

adicionar novo YNC

[REINICIAR SISTEMA (activar alteraciies)]
Wisualizacdo

Suporte: 252 290 610 | webmaster@grupopie.com | € 2006 Copyright GrupoPIE Portugal, 5.4, | Termos e condigdes
Dore Foz @&

e Para adicionar uma camara, clique no link “Adicionar nova camara”

Neste momento tem uma nova janela visivel com os seguintes campos:

NOTA: as explicagdes e dados fornecidos respeitam apenas ao modelo AXIS 206 e AXIS 207.

Esta camara é o Unico modelo certificado para trabalhar com este software.

) hitp://192.168.0.130 - VideoV... [= |[0|[X]

Maorme: *
VDS URL:
CLOCK
URL:
IMIT URL:
FP5: 1%
In?coi;a: ki et
Hora Fimn: hh mm
Login:
Password:
Activo: MNao v
_________________________
* - Campos de preenchimento
obrigatdrio
Done @U:S 8@
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Nome — Este campo é o nome pelo qual a camara vai ser reconhecida pelo software de
videovigilancia. Dé um nome a camara, tendo o cuidado de ndo utilizar espagos entre as

[Tl

palavras. Pode utilizar o “_

Sugestao: escreva aqui 0 mesmo nome que atribui a camara na seccdo Configuragdo dos

pardmetros da camara

VDS URL — Este campo é o endereco http da camara. O endereco é:
http://IP_DA_CAMARA/axis-cgi/mjpg/video.cgi?resolution=640x480&fps=6

NOTA : o par@metro resolution pode ser alterado. Neste caso estamos a solicitar a cAmara que
nos fornega uma imagem de 640x480. Caso desejemos uma imagem menor, devemos alterar

este valor para 320x240.

CLOCK URL - Este campo é usado para garantir que o reldégio da camara esta sempre
sincronizado com o relégio do servidor de videovigilancia. E muito importante que este campo
seja sempre utilizado para garantirmos que nao ha discrepancia de tempo entre as camaras.

A instrucdo a colocar aqui é:

http:/IP_ DA CAMARA/axis-
cgi/admin/date.cgi?action=set&year=%Y&month=%m&day=%d&hour=%H&minute=%M&secon
d=%S

INIT URL — Este campo serve para se passar outros parametros para a camara quando a

mesma € iniciada. Para o modelo de camara usado nao é necessario preencher este campo.

FPS — este campo numérico € usado para configurar o numero de frames, por segundo, para

esta cAmara. Devera sempre escolher 2 frames por segundo.

Hora Inicio e Hora Fim — nestes 2 campos poderao definir qual o intervalo de tempo em que as
camaras estardo a recolher imagens. Se pretender que seja 24 horas por dia deve colocar
00h00 na Hora Inicio e 23h59 na Hora Fim.

Login — campo onde pode indicar qual o utilizador da cAmara (neste caso é root)

Palavra-chave — campo onde pode indicar qual a palavra-chave da cdmara para o utilizador

indicado em Login

Activo — este campo é utilizado para activar a recolha de imagens da camara.

ApOs preencher os campos acima, carregue em OK para adicionar a camara.
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Neste momento retornou ao ecrd de gestdo de camaras, sendo agora visivel a entrada
referente & cAmara que acabou de adicionar. No entanto, para a camara ficar efectivamente
activa (luz verde e a palavra “on” no lado direito) deve clicar no botdo “REINICIAR SISTEMA
(activar alteragdes)”. S6 apos clicar neste botdo € que a cadmara fica activa, podendo utilizar o

respectivo botao de “Preview” para ver o “live feed” da cdmara.

Devera repetir este processo para todas as camaras que deseja adicionar ao sistema de

videovigilancia.

NOTA: Se estiver a utilizar as cAmaras na sua resolu¢do méaxima (640x480) e estiver também
com o acesso via Internet activo, é aconselhavel criar para cada camara 2 feeds (o de alta
resolugdo e um de baixa resolucao - 320x240). Este 2° feed serd o utilizado na visualizagao
dos videos (quando com 4 imagens em simultaneo) de forma a garantir uma velocidade de
consulta, via Internet, aceitavel. Se num determinado momento desejar ver em pormenor um
determinado periodo, pode sempre escolher a visualizagdo de apenas uma camara (em alta

resolucdo).
Configuragéo dos postos de FO
Vamos agora adicionar os postos do FO que vao ficar ligados ao sistema de videovigilancia.

Para criarmos um posto de FO, temos de, na janela “Gerir cdmaras” carregar no botao

“adicionar novo VNC” que abrird uma nova janela com os seguintes campos:

) http://192.168.0.130 - VideoV... (= | 5 [X]

Home:

URL:
PORTA:

FP5: 1 %

In'1-'|c01'::l L A
Hara Fim: hih mm
Login:
Password:
Activo @ MN3o v

* - Campos de preenchimento
............................ abrigatorio oo

Done #Fos @3 -
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Nome — Este campo é o nome pelo qual o terminal de FO vai ser reconhecido pelo software de
videovigilancia. Dé um nome ao terminal, tendo o cuidado de néo utilizar espagos entre as

[Tl

palavras. Pode utilizar o

URL — Este campo é o endereco IP do terminal do FO. Deverd digitar apenas o endereco IP,

sem http e sem barras. (Exemplo: 192.168.0.1)
PORTA — Este campo é usado para informar o sistema de videovigilancia qual a porta de
comunicacdo com o terminal de FO. Esta porta é sempre a soma de 5900 com o numero do

posto que queremos. Por exemplo, para o servidor a porta sera 5900+1=5901.

FPS — este campo numérico € usado para configurar o nimero de frames, por segundo, para o

posto VNC. Devera sempre escolher 2 frames por segundo.

Hora Inicio e Hora Fim — nestes 2 campos poderao definir qual o intervalo de tempo em que os
postos VNC estardo a enviar imagens. Se pretender que seja 24 horas por dia deve colocar
00h00 na Hora Inicio e 23h59 na Hora Fim.

Login — néo utilizado nos postos VNC

Palavra-chave — nao utilizado nos postos VNC

Activo — este campo ¢ utilizado para activar a recolha de imagens do posto VNC.

Apos preencher os campos acima, carregue em OK para adicionar o posto do FO.

Neste momento retornou ao ecrd de gestdo de cé@maras, sendo agora visivel a entrada
referente ao posto de FO que acabou de adicionar. No entanto, para o posto ficar
efectivamente activo (luz verde e a palavra “on” no lado direito) deve clicar no botédo

“REINICIAR SISTEMA (activar alteragdes)”. Sé ap0s clicar neste botdo é que o posto fica

activo, podendo utilizar o respectivo botao de “Preview” para ver o “live feed” do posto.
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Configuracao para acesso via Internet

Para se aceder ao servidor de videovigilancia pela Internet é necessario que o cliente possua
uma ligagcao de banda larga, com uma velocidade de UPLOAD minima de 256 K.
Se a instalacdo do WIinREST FrontOffice estiver em Linux, o cliente tera obrigatoriamente de

possuir um router (ADSL/Cabo) compativel com o seu ISP.

Se for em Windows, o cliente podera utilizar um modem, desde que o mesmo esteja ligado
numa maquina Windows, que sera responsavel pela partilha da ligagdo a Internet. Contudo,
mesmo nesta situagdo aconselhamos que a ligagéo a Internet seja efectuada através de um
router (ADSL/Cabo) compativel com o ISP.

NOTA: consoante a versdo do Windows utilizada, podera ser necessario a instalagao de um

software de partilha de ligacado a Internet, bem como de um software de firewall.
Em todos os casos acima descritos, deverd ser configurado no respectivo router e/ou software

de partilha de ligagéo a Internet e na Firewall a abertura e redirecionamento da porta 80 para o

servidor de videovigilancia.
Alteragéo das configuragdes de rede

Seguindo as instrugdes descritas no topico “Alteracdo do IP do servidor” devera alterar o

Gateway e o DNS para o IP interno do router que esta a utilizar
Registo de conta no NO-IP
Para configurar a conta do cliente no servico de DNS dindmico No-IP, proceda da seguinte

forma:

e Num browser de internet digite o seguinte endereco http://www.no-ip.com

* No-IP - Dynamic DNS NS for. Your Dynamic IP - Mozilla Firefox

et vew Go fookmals Took el
e s R —
QOB IA
@ httpsffomw.norip.com
lo-IP.com
Login ||@| Lost Pasaword? Domain Search: com (|| Search
o G
© No-IP Plus ‘/ﬂ
:
© No-IP Mail
Feature Highlight
ghlig * No-P Domains &
Config routy Domain registation with dynamic ONS. ]
l “ ” i 5316551 ote o
Want o update your DNS winout
Y using a update client? Need help © No-IP Fi A
i port forwaraing? i - )
TR & ore Tnfo ¥
PRIV E REGISTRATION © Additional Services
LD s » o Enhanced
ote vacy today Ui a5t et mor i N Free ofers?
» o Sauared
i —— L
Dore PFow © &
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[ ]
e Na pagina que aparece, semelhante a imagem acima, escolha a opcao “No-IP
Free”
e Na nova janela carregue no botédo de “Sign Up Now”
e Preencha todos os campos do formulério que estdo em Bold
e Marque a caixa “I have read and agree to the following terms of service:” e
clique no botao “Sign Up Now”
e Ir4 receber na conta de e-mail indicada no formuldrio anterior uma mensagem com
um link para activar a conta que acabou de criar.
e Apods activar a conta volte ao website do No-IP e proceda ao login com os dados
que escolheu.
e Agora dever estar a ver uma pagina semelhante a seguinte imagem
N.nm 2 he ym N Leer - Mozilla Firefox E]@\
’;@5265' BO98s
WWW ®N°"‘=°'" R e o
ovenon © Members Area V © News Updates
e (Carregue na opg¢do “Add” no menu do lado esquerdo e adicione no campo
“Hostname” o enderego de internet que quer usar para aceder a loja em questao.
e Em seguida escolha na lista qual a terminagao que pretende para o endereco. Por
defeito sera “.no-ip.info”
e Finalmente, no fundo do ecra carregue no botao “Create Host”

Exemplo: Se o restaurante se chamar “Farol” escreva no campo Hostname www.farol e

se na lista escolheu .no-ip.info, 0 enderecgo para aceder ao servidor de videovigilancia

sera http://restaurante.no-ip.biz

ATENCAO : todas as outras opcdes neste ecra devem ficar exactamente como

estao.
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Configuracao do cliente NO-IP

Apds ter criado a conta no servigo No-IP, tem de configurar o cliente responsavel pela
actualizagcédo do IP do servidor no servico No-IP, que ja se encontra instalado no servidor de

videovigilancia.

e Para configurar este servigo deve entrar no servidor de videovigilancia por VNC, e abrir
uma consola de texto. -

e Para abrir uma consola de texto, carregue no icone que se encontra
na barra de tarefas

e Na nova janela, digite as seguintes instrugdes, tendo o cuidado de respeitar as
mailsculas e minusculas

e /Jusr/local/bin/noip2 -u <endereco de e-mail> -p <password> —C e pressione <enter>

o <enderego de e-mail> substitua pelo enderego de e-mail da conta No-IP
o <password> substitua pela password da conta No-IP
e Neste momento devera estar a ver as seguintes frases:
o Auto configuration for Linux client of no-ip.com.
o Please enter an update interval:[30]

e Escreva o intervalo de tempo para actualizagdao. Escreva o nimero 5 e pressione
<enter>(quer dizer que o IP dinamico vai ser actualizado no servigo No-IP a cada 5
minutos)

e Na consola de texto apareceu agora a seguinte frase

o New configuration file '/usr/local/etc/no-ip2.conf' created.

e Escreva agora rcnoip2 stop

e O servidor responde com Shutting down noip2.

e Escreva agora rcnoip2 start

e O servidor responde com Starting noip2.

e Feche a consola de texto

e Aguarde 5 minutos para a actualizagao do servigo No-IP ser efectuada e passara a ter
o servidor de videovigilancia disponivel, via internet, no endere¢o que configurou no

servico No-IP.
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Troubleshooting — Resolver problemas da video vigilancia

Apos ter tudo configurado podera ter algumas situagdes que nao consegue resolver, aqui deixo
umas dicas de problemas comuns e solugdes simples, (todos os comandos indicados abaixo

devem ser inseridos em letras mindsculas visto o linux ser case sensitive):
ERRO: Hardlock not found;

Como diagnosticar: A pagina inicial da video vigilancia estd em branco com o erro de
HardLock not found.

Possivel problema: Hardlock nao ligado ao servidor de video vigilancia;
Solucgao: ligar o hardlock e re-iniciar;

Possivel problema: Hardlock ligado mas a licenga € incorrecta para esse hardlock
Solugéo: Aceder ao servidor de Video vigildncia por ssh ou por vnc e copiar a licenga para
/home/pie/sys/bin com o nome de License.lic. Ap6s copiar o ficheiro execute os seguintes

comandos:

- chmod 777 License.lic

- chown pie:www License.lic

Possivel problema: Licenca errada para aquele HardLock

Solugao: executar o seguinte:

- cd /home/pie/sys/bin

- ./hardsign License.lic
Depois deste comando se der erro de HardLock not found faga o seguinte:
- cat License.lic | grep SERIAL_NUMBER

E confirme se o niumero de licenca coincide com o niumero do HardLock, caso nao se confirme
substitua a licenga;

ERRO: A pen ndo monta automaticamente para copia da licenca
Resolucao: digita o seguinte comando:

- tail —f /var/log/messages
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Neste ponto ligue a sua pen drive, ou desligue e ligue-a novamente, neste momento devera

aparecer algo deste género:

kernel: sdc: Write Protect is off

kernel: sdc: Mode Sense: 00 00 00 00

kernel: sdc: assuming drive cache: write through
kernel: sdc: sdc1

kernel: sd 3:0:0:0: Attached scsi removable disk sdc
kernel: sd 3:0:0:0: Attached scsi generic sg2 type 0
kernel: usb-storage: device scan complete

Neste momento podemos verificar que € o dispositivo sdc1 agora para o utilizar usamos o

commando:

- mount /dev/sdc1 /mnt

E a partir deste momento podemos aceder a pen da pasta mnt

ERRO: Nao aparece os eventos:

Possivel problema: Falta 0 modulo CONTROL no WIinREST FO;

Solugao: Trocar a licenga;

Possivel problema: Falta o ficheiro video.ini;
Solucgao: criar a pasta log dentro da raiz do WIinREST e criar o ficheiro video.ini, (verifique em

cima como fazer)

Possivel problema: o servi¢co winrest_events esta parado:

Solugao: executar o comando

- svc —d /service/winrest_events

- sVC —U /service/winrest_events

ERRO: Entro na pagina escolho os eventos e nos videos e ndo aparece nada:

Esta situag@o pode acontecer por dois motivos, ou o link para os videos ndo esta disponivel, ou
o servidor ndo esta a gravar videos. Para verificar se o link esta criado correctamente ou nao

deve executar o seguinte comando:

- tail -f /var/log/apache2/error_log
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Se for um problema do link errado ira ser gerado um erro deste género:

[Sun Feb 03 21:16:38 2008] [error] [client 195.23.74.20] File does not exist:
/home/pie/public_html/videos1d6b903c2199fda53e1f2658727421¢c3

Para resolver isto basta executar o seguinte comando e re-iniciar o servidor.

- rm /home/pie/public_html/videos*

Para verificar se € um problema de gerar os videos deve executar o seguinte comando:
- rccron stop
- killall /usr/bin/php
- cd /home/pie/sys/bin
- ./CamServer.php

Isto vai mostrar no ecrd passo a passo 0 que 0s servicos de gravacdo estdo a fazer no

momento, assim podemos verificar se sera um problema de rede, ou configuracéo, etc..
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