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1. WinREST ComServer
A Restauracao do Séc. XXI

Esta pequena aplicagao, sera um servidor de comunicag¢des que permite, basicamente, transferir
ficheiros, entre as lojas e a sede, utilizando um servidor FTP. As suas principais funcionalidades
incluem mecanismos de seguranga para transferéncia de ficheiros (encriptagdo e compresséo),
mecanismos de temporizagado para transacgoes temporizadas.

Caracteristicas Base

Seguranca (encriptagdo 3DES)

Ligagao facil e barata

Custo servidor suportado pela Restinfor
Receber Telemanutengéo

O WiIinREST ComServer Linux é um plug-in do WinREST FrontOffice /| WinCAFE, pelo que
a sua utilizagdo é dependente de uma das aplicagbes de vendas. Para chamar o interface do
ComServer, basta premir o botdo Plug-in de uma dessas aplicagdes e seleccionar a opgao
ComServer.

[wj[@@mj[%m;@j[mj
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1.1. Licenca

Os termos deste Contrato de Licenciamento aplicam-se a si como primeiro Licenciado e a todos
os que venham a sucede-lo como titulares da Licenga de Utilizagao deste Software WinREST.

O fornecimento deste produto esta sujeito as limitagdes habitualmente impostas ao uso de
Software para computadores pessoais. Essas limitagbes e a garantia estdo descritas em
seguida. A abertura da embalagem que contém o Software implica a sua aceitagdo em nome
proprio e, caso venha a transferir o produto a outrem em nome de terceiros. Caso ndo concorde
ou ndo aceite os termos deste contrato de licenciamento, o Software podera ser devolvido
acompanhado de comprovativo do respectivo pagamento ao revendedor onde o produto foi
adquirido, num prazo de 10 (dez) dias, ficando assegurado o reembolso da totalidade da quantia
paga. No entanto para que isso aconteca € indispensavel que a embalagem com as disquetes
ndo tenham sido abertas e que os programas nédo tenham sido usados.
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A Restinfor — Sociedade Informatica, Lda detém a propriedade desta copia do Software
WinREST e mantém todos os direitos ndo expressamente outorgados, pelo que o direito do
Licenciamento em utilizar o Software WIinREST termina no caso de nao ser cumprida toda e
qualquer das disposi¢coes deste Contrato.

1.2. Instalagao e upgrade

A instalagdo e upgrade do plug-in ComServer, deve ser efectuado através das ferramentas
disponiveis para a distribuicdo linux. Neste caso deve ser usada a caneta de modulos, com o
maédulo de instalagédo de WAP’s. O WAP (WIinREST Aqua Package) é um formato de ficheiro que
contém actualizagdes a distribuicio WIinREST. Estes “pacotes” permitem efectuar a instalagéo

e respectivos upgrades do WinREST ComServer Linux.
Estas actualizagbes podem ser descarregadas a partir do site do grupopie (www.grupopie.com).

Este modulo procura WAP’s na pasta modata/update e lista-os de modo a que o utilizador
possa escolher qual pretende instalar.

Estrutura de uma caneta so com o modulo de Instalacdo de WAP’s

.autodata Responsavel pela execugéo dos médulos e do winrest base

modata Direct6rios com os dados a serem usados pelos médulos
update Localizagao das actualizagdes existentes (WAP)

modules Direct6rios com os scripts dos diferentes médulos

06-update  Scrip que faz as actualizagoes existentes no directério update
De salientar que uma caneta pode ter mais do um modulo, ou seja, mais do que uma ferramenta.

Eacotesidisponiveis; )

MicroStore v1.5
Optimus GPRS
TMN GPRS
Vodafone GPRS
WIinCAFE v5.4
WIinREST v5.4




Apods ter escolhido o “pacote” correspondente a ultima verséao do ComServer, ser-lhe-a
apresentada uma descricao relativamente a esse mesmo “pacote” e, s6 depois aparecera a
confirmagéo a instalagao.

Nota: Consulte 0 manual da distribuicdo linux para conhecer melhor o funcionamento das
canetas USB como ferramenta deste tipo de distribuicao.

1.3. Licenciamento

Para licenciar o WinREST ComServer, tera que pedir o licenciamento ao Distribuidor.

Para efectuar o licenciamento do WIinREST ComServer, deve colocar o ficheiro de
licenciamento (license.lic), no mesmo directério onde foi colocado o executavel da aplicagéo.
Este processo pode ser simplificado usando o médulo de licenciamento disponivel para canetas
USB. Usando este modulo apenas necessita colocar o ficheiro fornecido, no directério
/modata/license da caneta e conectar a caneta a maquina. Durante a execugao do scrip deve
seleccionar a licenga correspondente.

Estrutura de uma caneta s6 com o moédulo de Licenciamento

.autodata Responsavel pela execugdo dos médulos e do winrest base

modata Direct6rios com os dados a serem usados pelos médulos
license Localizagéo das licengas existentes

modules Directérios com os scripts dos diferentes médulos

02-license  Scrip que faz o licenciamento das aplicagdes instaladas

De salientar que uma caneta pode ter mais do um modulo, ou seja, mais do que uma ferramenta.

iicenciamento; )

icencasiiispanivers] .
209001 WIinREST ComServer f Licenca_de _Teste_1 V@K
201001 1 WinREST FrontOffice / Restinfor

201001 1 WinREST FrontOffice / bbMMbARRAMMBARBABRAMBARBAME
201002 1 WinCAFE { Demonstragoes zancela
201001 1 WinREST FrontOffice / WinRest Demo x

Para o licenciamento ser validado é necessario reiniciar a maquina.
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1.4. Interface

O interface do WinREST ComServer serve apenas para configuragbes e para actualizagdes
pontuais dos canais. Para além disso, 0 ComServer esta sempre activo independentemente de
ser apresentado o interface ou ndo. Em background o ComServer esta a monitorizar os canais
ou a espera de uma determinada hora para efectuar a actualizagédo dos canais, dependendo do
tipo de configuragdo efectuada. De salientar que qualquer ciclo do ComServer sera interrompido
enquanto o interface de configuragao / actualizagao estiver a ser mostrado.

N Y iBESIICOMSEvET e

EXecucao il ele=manuiencao: CONTIgUrAcao;

I JActializa I Liga Servidores I {(sanais,

Actualizaum Propriedades I R odemn
P]E ' l JETIMINAT

Este interface é bastante simples, apresentando apenas trés secgdes no écran principal:

e  Execucao
e Tele-manutencao
e  Configuracao

A Ultima secgdo s6 esta acessivel apenas em casos de manutencdo do WinREST, embora esta
situagao possa ser alterada.
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1.5. Método de Comunicacao do ComServer

O Objectivo deste tépico é a descricdo das portas usadas pelo ComServer, quer para efectuar
quer para receber comunicagées. Para simplificar o uso do ComServer vamos dividir as
comunicagbes do mesmo em trés partes: Comunicagbes FPT, Comunicagbes WNS e
Telemanutencao.

Comunicacoes HTTP

. O modo de comunicagdo http permite executar 2 tipos de comandos sobre um
determinado servidor http (post e get). Normalmente é usado para efectuar pedidos de
respostas a determinados querys, usando para tal o post de ficheiros do tipo XML-
RPC. A porta que normalmente é usada para este tipo de comunicagdo é a porta
80/TCP. Estas conexdes sao feitas apenas no modo Outbound/Masquerading.

Comunicacoes FTP

e Modo Passivo - O ComServer usa apenas a Porta configurada na janela de
servidores. Por defeito é usada a porta 21/TCP. Estas conexdes sao feitas apenas no
modo Outbound/Masquerading.

e  Modo Activo - O modo activo deve apenas usar-se em ligagoes dial-up feitas pela
propria maquina onde esta instalado ComServer e, a mesma néo devera ter firewall.
Este modo além de usar a mesma porta do modo passivo, ainda recebe ligagdes em
varias portas (aleatérias) do Servidor FTP. Estas conexdes séo feitas tanto no modo
Outbound/Masquerading como no modo Inbound para as portas de transferéncias de
ficheiros.

Comunicacoes WNS
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® As comunicagdes do WNS sdo sempre feitas através da porta 404/UDP. Estas
conexdes sao feitas apenas no modo Outbound/Masquerading, as quais irdo gerar
uma resposta da Porta Remota 404.

Telemanutencao

Com este método de comunicagdo podemos fazer duas coisas: Receber uma Telemanutengéo
e/ou efectuar uma Telemanutengao.

® Efectuar Telemanutencdo: A porta usada para efectuar uma telemanutencdo é
configurada no ComServer na janela de telemanutengdo. Por defeito é usada a porta
7678/TCP. Estas conexdes sao feitas apenas no modo Outbound/Masquerading.

®  Receber Telemanutengao: A Porta usada para receber telemanutencdo é configurada
na janela de propriedades e, usa por defeito a porta 7678/TCP. Estas conexdes séo
feitas apenas no Modo de Inbound. Podera também ser configurado, em caso de
Routers/Firewalls, um redirecionamento IP em que a porta de origem é a Porta
7678/TCP, e o destino é o IP da maquina que tem o ComServer para a Porta
7678/TCP.

NOTA: No caso da maquina em que o ComServer esteja instalado, a ligagdo a internet seja feita
por dial-up e a mesma possua uma firewall, a porta de Telemanutengao tera que ser libertada.

— 10—
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2. Configurar o ComServer

Esta seccdo permite efectuar todo o tipo de configuragdes necessarias para tornar possivel a
execucdo e actualizagédo dos canais. Apenas em situacdo de utilizacdo de uma ligagao
permanente podera ser preciso uma configuragdo extra, como por exemplo a configuragdo da
gateway no plug-in Configurar.

2.1. Configuracao dos Servidores

Nesta janela é possivel visualizar, criar e apagar os dados dos servidores necessarios para a
comunicagao pretendida.

SEVIdOres; )
Hioe)
IHestinfor
Enderecal Porial
[192.168.0.1 [21
i) Paseyor]
ItEStE I nnnnn
oldelseryidory [ i e
Linux 2

=k

Nome — Nome do servidor.

Endereco — Enderego do servidor. De salientar que alguns servidores poderao nao responder a
enderegos IP e por tera que usar enderegos por nome. Para tal serd que usar um DNS.

Porta — Porta de comunicagao do servidor.

Login — Identificagéo do utilizador para acesso ao servidor.

Password — Palavra passe para acesso do utilizador ao servidor.

Tipo de Servidor — Tipo de sistema operativo utilizado pelo servidor.

Modo Passivo — Definir se a comunicagdo com o servidor FTP é um modo passivo ou activo.
Em modo passivo quem define o porta de comunicagéo é o servidor FTP, permitindo assim que

—11 -
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o ComServer seja usado para transferir ficheiros através de uma firewall (ou router, etc.), quando
a maquina cliente ndo tem um IP valido na internet, mas sim um IP interno da rede local.

Para criar e apagar os dados dos servidores deve premir as opgdes Novo e Apagar,
respectivamente e, terminar a operagéo premindo OK.

2.2 Configuracéo dos Canais

Nesta janela é possivel visualizar, criar e apagar os dados dos canais necessdrios para a
comunicagao pretendida.

Home:
Envia | v
Servidor, Moda delcom)

‘Pasla Jocal fhomefwinrestffilesfexport

2 ‘ﬂ [sGollocall==iservidor, ‘l Seryidor=>Tiscojiocal

V. i

Ficheirns aiiransyenr:

Opcoesiparaiiransferencialporblocos

Homeldos Mcheirosinolservidor
envia
Password|paralenchiplacao

‘ l Monitonzaicanal

‘ Backupldeschalocars

el w|./Backup

Eancelar 10];¢

Nome — Nome do canal.

Activo — Se tem um canal que nao pretende ele seja actualizado quando efectuar a actualizagao
de todos os canais (mesmo que seja temporariamente), entdo pode desmarcar esta opgcao
tornando-o inactivo. No entanto este pode ser actualizado usando a opgéo Actualiza Um.

Servidor — Define qual o servidor para o canal em questao.

—12 -
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Modo de Comunicacao — Define o modo da transferencia de ficheiros:

Transferencia por blocos — Se se tratar de uma transferencia do disco local para o
servidor, esta opgdo converte, compactando e encriptando todos os ficheiros a
transferir, num sé ficheiro (bloco) e, efectua a respectiva transferencia ficando esse
bloco guardado no servidor. Tratando-se de uma transferencia do servidor para o disco
local, esta opgéo transfere o bloco convertendo os ficheiros para o seu estado original.

Transferencia transparente — Os ficheiros a serem transferidos, sdo transferidos
ficheiro a ficheiro. Esta é a opgao mais lenta e menos segura.

Espelho por blocos — Compara os dois directérios e copia apenas os ficheiros que
tenham sido alterados, de forma a ficarem os dois directérios iguais com o minimo de
trafego possivel. A transferéncia dos ficheiros alterados é efectuada por blocos.

HTTP - Com este modo de comunicagao a Direccdo da transferéncia é substituida
por 2 novos métodos de comunicagao:

. Post — Efectua o post ao servidor http seleccionado, da informagéo contida
no ficheiro definido no campo Ficheiros a transferir... Inclui. Normalmente
é um ficheiro XML.

e  Get — Efectua o get do conteddo definido em Pasta no servidor.

Pasta Local — Pasta com a qual o servidor ird comunicar. Esta pasta pode ser de leitura ou de
escrita, dependendo da Direccado da Transferencia.

Direccao da transferencia — Define a direcgao da comunicagéo. Esta configuracédo é necessaria
porque cada um dos canais € unidireccional.

Disco Local — Servidor — Configura o canal em questdo para efectuar a transferencia
da pasta local para o servidor. Usando o modo de comunicagéo http, este campo é
substituido pelo método post.

Servidor — Disco Local — Configura o canal em questéo para efectuar a transferencia
do servidor para a pasta local. Usando o modo de comunicagéo http, este campo é
substituido pelo método get.

Ficheiros a transferir — Define quais os ficheiros a transferir. Esta configuragdo é necessaria
quando existem varios ficheiros no mesmo directério mas, sé alguns serdo para transferir. Esta
situagéo so se aplica quando a direcgdo da transferéncia é do disco local para o servidor.

Incluir — Definir quais os ficheiros ou conjunto de ficheiros (ex: *.002), que devem fazer
parte grupo de ficheiros a transferir. Para uma selec¢cdo multipla deve usar a virgula
para separagao.

— 13—
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Excluir — Definir quais os ficheiros ou conjunto de ficheiros (ex: w*.002), que devem
ser excluidos grupo de ficheiros a transferir. Para uma selecgdo multipla deve usar a
virgula para separagao.

Opcoes para transferencias por blocos — Como a transferencia por blocos converte todos os
ficheiros a transferir num s6 ficheiro compactado e encriptado, é necessario definir um nome
para esse ficheiro e uma senha para encriptagao.

Nome dos ficheiros no servidor — Nome a ser atribuido ao bloco dos ficheiros a
transferir. Nao € necessario definir uma extenso para o ficheiro. Deve apenas inserir o
nome.

Password para encriptacao — Definir qual a senha para a encriptagdo do referido
bloco. Essa senha, bem como nome do bloco, tém que ser iguais no canal de
exportacdo e no canal de importacdo. No caso de esquecer desta senha, todos os
dados contidos no bloco ficardo impossibilitados de serem recuperados.

Deixa os ficheiros no servidor — Configura a aplicagéo para que efectue a transferencia de
ficheiros, sem os apagar no servidor, ou seja, copia os ficheiros.

Nome com que ficam no servidor — No caso de se efectuar uma transferéncia de
ficheiros por blocos do servidor para o disco local, deixando os ficheiros no servidor,
definir qual 0 nome com que estes ficam no servidor.

Monitoriza o canal a espero de ficheiros — Tratando-se de um canal a transferir ficheiros do
disco local para o servidor, pode-se configurar o programa para efectuar automaticamente a
transferencia de ficheiros sempre que existirem dados novos na pasta de exportagao.

No caso do modem estar desligado, esta opcéo liga-o para poder efectuar a transferencia,
voltando a desliga-lo no fim. O ComServer aproveitada a ligagdo efectuada para verificar se
algum dos restantes canais possui novos dados a transferir (tanto para download como upload),
efectuando a transferéncia em caso afirmativo.

Para um melhor desempenho desta opgéo, deve estar definido um tempo de espera entre a
detecgao de ficheiros novos para comunicar e iniciar a comunicagao.

Backup de Ficheiros Locais — Com esta opg¢édo é agora permitido efectuar um Backup dos
ficheiros enviados, aquando a execugao de um canal de envio.

Directorios — Directdrio para onde os ficheiros a enviar serdo movidos. Se nenhum
directério for especificado, € automaticamente criado um directério chamado ‘Backup’
no mesmo nivel do directério ‘Pasta Local’.

Para criar e apagar canais deve premir as opgoes Novo e Apagar, respectivamente, terminado a
operacéo premindo OK.

A ordem pela qual os canais sao criados corresponde a mesma ordem pela qual eles serdo
actualizados. No entanto o ComServer permite alterar essa ordem. Para tal deve usar as setas
de ordenacéo:

— 14—
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.l — Com esta seta, troca a posi¢ao do canal seleccionado pelo canal anterior.

[ 7 . . .
. — Com esta seta, troca a posig¢éo do canal seleccionado pelo canal seguinte.

2.3. Propriedades

Nesta janela é possivel visualizar e alterar as propriedades do WinREST ComServer
necessarias para as comunicagdes pretendidas.

[ EIopriedades

il empalielesperaiparatieteccaoiietalteracoesi(Sequtasy ﬂ

‘ l Fazitmatactializacaoito taladetEpminatainarl

HoraldetactnaliZacan, Horaacioal
[a00— |

Hivelldefietalheldelog

Detalhe maximo
hicheimidelloy

il elemanutencan)

‘ Passyord [paraiaCesSSoEIes (Elcompuadors “

., Eancelar ' (K

Nessa configuragdo deve:

e Definir o tempo de espera entre a detecgao de ficheiros novos para transferir e iniciar a
comunicagao. Assim pode garantir que todos os ficheiros s@o enviados para a pasta
de exportagdo antes de iniciar a comunicagdo. Usado quando se estd a monitorizar
canais.

e Definir se faz actualizagéo total a uma hora pré-determinada. Caso afirmativo, definir a
hora de actualizagéo.

¢ Definir o nivel de detalhe do ficheiro log, identificando a localizagao do ficheiro de log.
De salientar que usando o directério /tmp (recomendado), o ficheiro serd apagado
sempre que reinicie a maquina:

o  Detalhe minimo
o  Detalhe médio
o  Detalhe maximo

— 15—
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e Definir uma Password para acesso por telemanutencdo, ao computador onde esta
instalada a aplicagdo. Este computador deve ser o servidor do WinREST
FrontOffice, dado que é esse que se pretende efectuar a telemanutencéao.

2.4. Configuracdo do Modem

Nesta janela é possivel configurar o tipo de ligagdo usada para o acesso a internet.

igacapyiaimodem

‘ . [igacaoipenTaner) e

o

U

Telefole: 671700000
Dispositn fdeviusbitsi

E (SAnCEldr ' (K

Deve comegar por definir se estd ou ndo a ser usada uma Ligacdo Permanente a internet. Em
caso negativo deve desactivar essa opgédo passando a configuragdo dos dados do ISP (internet
Service Provider). Para tal precisa de preencher os campos Login, Password e Telefone. Por
ultimo deve informar qual o Dispositivo a usar para se ligar a internet.

No caso de possuir uma ligagdo permanente deve identificar a sua gateway usando para isso o
plug-in Configurar.

[ Guiiiieurasda - ”

Posio
- sancela 0]

et
I

192.168.0.97

(Gateyyay;

192.168.0.2 E
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Usando um router ADSL, deve reencaminhar todos os pedidos da porta 7678 para o IP onde tem
instalado o ComServer, para que possa receber os pedidos de tele-manutengéo, caso contrario
teria que ter o modem ASDL ligado ao posto com ComServer.

—17 -
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3. Execucao de Canais

A execugdo de canais € a operacdo que permite a actualizagdo dos canais configurados,
fazendo com que o servidor FTP e o posto de trabalho fiquem sincronizados da forma
pretendida. Assim é possivel exportar os dados das vendas para o servidor e importar os
mestres que la estejam. De salientar que para sincronizar os dados do WinREST
Encomendas, também devem ser criados canais no ComServer para esse efeito.

A execugao de canais pode ser efectuada sob duas formas:

Automatica — Esta actualizagao é efectuada através de configuragio prévia do ComServer,
definindo se a actualizagdo dos canais € efectuada a uma determinada hora do dia, ou se a
actualizacéo s6 é efectuada quando existirem dados novos nos canais de upload (monitorizagao
de canais).

Manual — Esta actualizag@o s6 é efectuada através da intervengéo do utilizador, podendo para
tal escolher uma das duas opgdes disponiveis:

Actualiza — Esta opgao verifica para todos os canais existentes, se existem
actualizagbes a serem efectuadas, efectuando-as em caso afirmativo, ligando o
modem se a ligacdo nao for permanente. No final de cada actualizagdo sera
apresentado um mapa com o estado com que cada um dos canais terminou a
actualizacao.

REinRESTICEmSErver) )

Import Erro: ligagdo remota
Export Erro: ligagdo remota

Actualiza um — Abre uma janela que permite seleccionar um canal para actualizagéo.
Apds seleccionado o canal, o0 ComServer verifica se existem actualizagbes a serem
efectuadas, efectuando-as em caso afirmativo, ligando o modem se a ligagdo néo for
permanente.

— 18 —
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ISEIECcande canal e

Servidor;

Restinfor

l (EancElar; ' (K
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4. Telemanutencao

A seccdo de Telemanutengdo possui apenas um opgao que sé tem utilidade no caso de nao
estar a ser usada uma ligagéo permanente. Nestes casos é necessario premir em Liga para ligar
0 modem, permitindo assim que o técnico possa aceder ao posto via ComServer. Apos receber
a telemanutencao deve premir 0 mesmo botdo que entretanto passou a designar-se Desliga,
para desligar o modem. A cor verde no quadrado informativo identifica o modem ligado.

Em situagbes de actualizagdo de canais, ndo é necessario executar esta operagdo porque ela
sera automatica.

—20—
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