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Requisitos para a instalacao
do WinREST® Videovigilancia
Webserver

» Computador a correr o sistema operativo Windows, com um browser de internet (Internet Explorer
ou Firefox) ligado em rede ao servidor de video - vigilancia;

* Plug-in para executar no browser aplicagoes Flash;
* Cliente de VNC instalado no computador acima.
* O utilitario PUTTY para acesso por consola de texto instalado no computador.

* Por motivos de seguranca foi criada uma chave de acesso aos servidores de VV, por defeito cada
servidor segue com uma chave do Grupo PIE, mas deverdo acrescentar uma chave ou até substituir
a chave de acesso do Grupo PIE por uma sua, ver abaixo como criar e associar uma chave ao servidor
de VV.

* Licenga para o WinREST FrontOffice (PRO ou Light) actualizada para a versao 5.8 ou superior e com
o mddulo de videovigilancia activo, (na licenga podera verificar o modulo CONTROL);

* A distribuicdo WinREST Linux tem que estar na versao 406 ou superior;

* Se utilizar acesso remoto (Internet) ao WinREST® videovigilédncia webserver precisa ainda de:

- Ligacao ainternet de banda larga com pelo menos 256 Kbps de UPLOAD;

- Registo de conta para DNS dindmico no www.no-ip.com (ver instru¢ées na seccao Configuracao
para acesso via internet) ou WDNS do GrupoPIE;

- Conta de e-mail valida ainda nao utilizada em nenhum registo no No-IP; (Atencao: esta conta é
utilizada para o envio da password de acesso a conta No-IP, pelo que nao pode ser uma conta
de e-mail ficticia);

- Se o WinREST® FrontOffice estiver instal do em Linux é obrigatdria a utilizagdo de um router
(ADLS/Cabo) para acesso a Internet;

- Seutilizar o Windows como sistema operativo do WinREST® FrontOffice podera utilizar
modems ADSL/Cabo. Neste caso, podera ter de:

- Instalar uma segunda placa de rede no servidor do FrontOffice;
- Instalar um software de partilha de ligacéo a Internet;
- Instalar um software de firewall;

Sugestdo: mesmo em Windows, sempre que possivel a ligacdo a internet deve ser feita com um router
ADSL/Cabo. Além de maior facilidade na sua instalagdo, a fiabilidade e seguranca séo superiores.

Garanta que todos os requisitos acima estao reunidos antes de comecar a instala¢do do

WinREST"® Videovigilancia Webserver




Configuracao do WinREST®
FrontOffice

Actualizacao da licenca de FO

Em Windows:

Na pasta config da sua instalacao do WinREST® FrontOffice, deve:
* apagar o ficheiro wrstsc00.lic

* copiar o novo ficheiro de licenca para esta pasta

 renomear o ficheiro de licenca para wrstscQ0.lic

e reiniciar o WinREST FrontOffice

Em Linux:

* Copiar o ficheiro da nova licenca para a pasta modata/license da pen usb
 Arrancar com a pen usb no servidor e escolher o mdédulo “Licenciar programas”
* Escolher alicenca correcta e pressionar OK.

Criacao do ficheiro video.ini

Em Windows:

* Namaquina servidor do FO, navegar até a pasta onde se encontra o executdvel WinREST (por defeito
é C:\Programas\GrupoPIE\WinREST)

* Criar nesta pasta uma nova pasta chamada log

* Na pasta log criar um ficheiro de texto chamado video.ini ou edita-lo se ja existir

* Inserir as seguintes linhas neste ficheiro:
- Socket=IP do servidor de video vigilancia:2828 (porta a usar - obrigatdrio usar esta porta)
- ClassControl=3

Em Linux:
* Num computador com Windows, aceder ao servidor do FO e navegar até a pasta /home/WinREST
* Criar nesta pasta uma nova pasta chamada log
» Na pasta log criar um ficheiro de texto chamado video.ini ou edita-lo se ja existir
* Inserir as seguintes linhas neste ficheiro:
- Socket=IP do servidor de video vigilancia: 2828 (porta a usar - obrigatdrio usar esta porta)
- ClassControl=3

Configuracao do winrest.ini para activar servidor vnc

Em Windows:
* Namdquina servidor do FO, navegar até a pasta onde se encontra o executdvel WinREST®
(por defeito é C:\Programas\GrupoPIE\WinREST)
* Criar nesta pasta um ficheiro de texto chamado winrest.ini ou edita-lo se ja existir
* Inserir as seguintes linhas neste ficheiro (no fim do ficheiro):
- VNCServer=Yes
- VNCExclusive=No

Em Linux:
* Num computador com Windows, aceder ao servidor do FO e navegar até a pasta /home/WinREST
* Criar nesta pasta um ficheiro de texto chamado winrest.ini ou edita-lo se ja existir
* Inserir as seguintes linhas neste ficheiro (no fim do ficheiro):
- VNCServer=Yes
- VNCExclusive=No



Nota: para gravar a imagem de multiplos postos de WinREST® é necessério que seja configurado
o ficheiro videoconfig. O WinREST® vaireger-se por este ficheiro para criar ou nao imagens VNC
para o servidor de v(deo vigilancia, este ficheiro deverd estar localizado na pasta config do FO
com o seguinte contetdo:

#/bin/bash

#
Socket="192.168.0.150"
VideoServers="1 2"

Neste caso vai a imagem do WinREST® vai estar
disponivel para o servidor do IP 192.168.0.150
paraos postos 1 e 2;



Configuracao das camaras
de video vigilancia

Alteracao do IP da camara
Alterar o IP das camaras pode ser feito de varias formas sendo que as mais simples sao as seguintes:

Utilizando o utilitario da AXIS podemos pesquisar todos os dispositivos da AXIS narede, mesmo que
estejam em gamas de ip’s diferentes, isto permite rapidamente alterar IP's e/ou configuragdes.

"i AXIS Camera Management

File Edit Wiew Tools Help

2 B B 3 . .
Search- | Assign' 1P Upgrade  AddiEdit'L = Template Editor Her Tul=S Refresh  Wiews
Groups B T 3
A0WRS | Firt I “ADFJ - Clear x
3 Add Group 2Ry,

Status Address Serial Number Mode Firrnware
K. 192168.0133 00408C7E1CFE x5 206 [r. 438

=] All Devices [1]
Poh £ New Devices (1]
i @ ‘i arnings/Ermors
g My Groups

1 objects

Para proceder a alteracdo do ip, basta clicar com o botao direito do rato na cdmara em questao
e escolher a opgao ASSIGN IP, como mostra a imagem abaixo:

“& AXIS Camera Management

File Edit ‘iew Tools. Help

 F B 88 F @2 & o B . B . 8 B.

Search  AssignIP Upgrade Add/Edit User Configure Templake Editor  Apply Template Home Page Refresh  Views

Groups. [ o] izt X

@ Add Group
= (53 M Devices (1]
£ ﬁ Mew Devices [1]

1 Mamne Statuz Address Serial Murmber Model Firrmweare

i @ Wwharnings/Erars | Mairtenance 3
(3 My Groups User Management »
Configuration 3

Setup Home Page

Live Yiew Home Page
Enter Device Credentials. ..
Use Master Credentials

1 objects selected

Select Al Chrl+a

Edit IP Address

Copy To Group, .,

A () Dbtain an P address automatically [DHCP)

Delete From Database shift+Delete @ Assign the fallawing IP address:

Refresh Selected Shift+FS IP address: (192.168. 0 . 133
Vgt Subnet mask: 255,255,256, 0 |
Diefault router: 192 168, O . 254

[ Advanced ] I 0K ] [ Cancel J




Caso ndo disponha deste software, pode no entanto configurar da seguinte forma:
e Ligar a camara ao hub de rede e a corrente eléctrica
* Numa méquina em windows, com endereco IP na mesma gama do da cdmara (192.168.0.xxx)
ligada em rede, abrir uma janela de DOS. Para abrir uma janela de DOS faca:
- Iniciar->executar
- Escreva cmd e pressione enter
* Najanela de DOS escreva o seguinte comando
-arp -s “IP escolhido” “mac address da camara”
* e em seguida este comando
- ping —1408 -t “IP escolhido”
- sem parar o comando anterior, desligue e volte a ligar a camara
- quando obtiver resposta ao comando ping, pressione ctrl-c para o parar e feche a janela de DOS

Nota: Se o IP a configurar for 0 192.168.0.151 e se o MAC Address da cdmara (que se encontra no
autocolante no corpo da mesma) for 00:01:02:03:04:05, as instrugdes acima devem ser escritas da
seguinte forma:

arp-s192.168.0.151 00-01-02-03-04-05

ping -1408 -t 192.168.0.151

Nota 2: O IP por defeito destas camaras é 0 192.168.0.90

Configuracao dos parametros da camara

* Apds ter efectuado o passo anterior, vamos testar e configurar a cdmara. Na mesma maquina
Windows utilizada no ponto anterior abra um browser de Internet (Internet Explorer ou Firefox)

* Digite na barra de enderecos http://"IP da cdmara”

* Neste momento deve estar a ver no seu browser a seguinte imagem

JXIS- EFEEOOCD™@E
Configure Root Password
Uzar name: root

Pazswaord: || |
Confirm password: | |

The passwaord for the pre-configured administrator root must be changed
before the product can be used.

If the password for root is lost, the product must be reset to the factory default

settings, by prezsing the button located in the produdt's casing. Pleasze zee the
user documentation for more information,

* Escreva a password de root que escolheu e clique em OK
» Agora deverd estar a ver uma imagem semelhante a esta

AXiSa AXIS 206 Network Camera Live view | Setup | Help

View Size: Snapshot:

Q000




* Clique em“Setup” e no menu do lado esquerdo escolha a opgao 1 — Users

* Marque a opgao “Enable anonymous viewer login (no user name or password required)”

* Clique no botdo de save

* Escolha agora a op¢do 3 - Date & Time

* Marque a opgao “Automatically adjust for daylight saving time changes”

* Na op¢ao Time mode marque a dltima opg¢ao “Set manually”

* Na opcao Date & Time format used in Images escolha o formato YYYY-MM-DD para a data
e o formato 24h para as horas

* Por dltimo carregue no botao de save

* Escolha agora no menu do lado esquerdo a opcao Video & Image

* No entrada Image appearance no campo Compression escolha a opgao “Very low”

* Na entrada Overlay settings marque as op¢des “Include date”, “Include time” e “Include text”
Nesta ultima escreva na caixa de texto qual o nome que quer dar & camara. (Convém ndo usar
espacos. Utilize antes 0" ”).

* Na entrada Video stream assegure-se que as duas op¢des “Unlimited” estao marcadas

* Carregue novamente no botao de Save

* Escolha agora a op¢do Advanced dentro do menu Video & Image e no campo Exposure priority
escolha a op¢do Image quality

* Clique mais uma vez no botao de Save

* Clique na opcao System options seguida da opcao Network e depois na opcao UpnP

* Certifique-se que, do lado direito, a op¢ao “Enable UpnP” estd desmarcada

* Carregue mais uma vez no botao Save.

Nota: a alteracao de qualquer outro parametro da camara, podera fazer com que o sistema nao
funcione normalmente. Por favor nao altere nenhum parametro além dos acima referidos.

Posicionamento da camara

* Utilizando o link Live view, aponte e foque a camara.
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Configuracao do servidor
de video vigilancia

Equipamentos Suportados:

* ASROCKION 330
* Micromdquinas c/Foxconn 945G7MD-8KS2H
* IFTEL ¢/Intel DG35 EC

Instalacao:

* Ajustar as configuracoes da BIOS de acordo com o equipamento;
* Colocar o DVD de instalagao no DVD-ROM da maquina;

* Aguardar até finalizar a instalacao;

* Ajustar novamente as configuracoes da BIOS;

Configuracdes por defeito:

O servidor de video-vigilancia vai configurado, por defeito, com os seguintes dados:
+IP=192.168.0.150

* Gateway =192.168.0.254

*DNS=192.168.0.254

e Utilizador = pie

* Password = video

No entanto antes de conseguir aceder ao servidor (remotamente) devera criar a sua propria chave,
para criar uma chave devera executar o programa puttyGEN.exe, mudar o numero de bits para 4098
(em baixo) e clicar em GENERATE, depois inserir a chave completa dentro do ficheiro localizado em /

root/.ssh/authorized keys

& PuTTY Key Generator

File  Eey Conversions Help

Fey

Key fingerprint: sshrsa A097 9528 6 1:4b: 9700 25 4272 15:06:02: 10 nmdhcf

Key comment [NOME_DA_EMPRESA,

Key pazzphrase:

Confirm pazzphrase:

Actions

[Fenerate a public/private key par
Load an existing private key file

Save the generated key Save public key J [ Save private key J

Parameters

Type of key to generate:
3 55H-1 [RSA) (%) 55H-2 RSa () 55H-2 DSA

Mumber of bitg in a generated key: 4098




Depois de gerar a chave, clique em SAVE PRIVATE KEY, e utilize esse ficheiro sempre que faga uma
ligacdo ao sistema de video vigilancia, para isso basta que no TAB de Auth indique o seu ficheiro ppk.

PuTTY Configuration

Categom:
| = Teminal [ | HpionsieontplingEn R adhisnlicalion
F.epboard
Bell [ Bypass authentication entirely (S5H-2 only)
i Zeatwes Authentication methods
= Window
Appearance Attemnpt authentication using Pageant
: Behaviour [ Attempt TIS or CruptoCard auth [S5H-1)
Translation Attempt "'keyboard-interactive’ auth [55H-2)
Ee:ecllon Authentication parameters
olours
5 Connection [] Al agent forwarding
Data = [ &l atternpred changes of usemame in G5H-2
Proxy Private key file for authentication:
Telnet | CADocuments and Settingshpzilvat0s m
- Rlogin
= 55H
i Kex
Auth
Y
®11
Tunnels
] Bugs |v|
l About J l Help J |_ Open ] |_ Cancel ]

Sem a indicagao deste ficheiro ndo é possivel aceder remotamente (via ssh ou vnc) ao servidor de VNC.
Alteracao do IP do servidor

Para aceder por VNC ao servidor de video vigilancia necessita de ter configurado um tunnel de VNC
no seu PUTTY, deve fazé-lo da seguinte forma:

PuTTY Configuration

Cateqany:
| - Session )  Basic options for your PUTTY eession
L_Dgglng Specify the destination you want to connect to
= Terminal
5 Hast Mame [or IP address) Paort
Kepboard bl
| root(@192.168.0.133 22
Bel L
Features Connection twpe:
= Window O Raw (O Telnet (O Rlogine 3 55H (O Serial
Pp
il e Load, save or delete a stored session
Behaviour
Translation _ | Saved Sessions
Selection | |server 133
. Colours B qan 1l
| server_130 | o
= Conmectian | gerver_131 R |
-~ Data | server_132 e
| server_
Telngt | server_136 =
= server 137 Loe]
= 55H
FheR | Close window on esit
£ '?#t\? i lways (O Mever (5 Only on clean exit
X v
About. J I Help ] l Open I [ Cancel J
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Depois dentro de SSH na categoria Tunnels, deverd configurar da seguinte forma:
Source port: 5900
Destination: 127.0.0.1:5900

PuTTY Configuration

Categony
| Keoad ] | pons contaling. ol REGEIs, |
Bl Part formarding
- Features ;
& idan | |:| Lozal ports accept connections from ather hosts
© Appearance [] Fiemate ports do the same [S5H-2 anly)
- Behaviour Forwarded ports: [
- Translation
- Selection
- Colourg
. C:DHBECIIDH &dd new forwarded port:
; ata i
 Prowy Source port ;59& | Add
- Telnet = SR I
Rilogin Destination '_1_2?'. 0.0.1:5300 -
= SSH (& Local () Remote () Dynamic
ke ® Auto ) 1Pwd ) IPvG
Auth
Ty
=1
Tunnels
i Bugs Ui
| - Serial ol
[ About J [ Help ] [ Open l [ Cancel ]

E clicar em ADD, a partir deste momento podera entrar no servidor de VV usando o VNC, execute
o cliente de VNC. Vai ver o seguinte ecra:

Connection details

WHC zerver: | j

The following formats are supported: Cancel
host, hozstdizplay, host:port

VNC [default is ta uze dizplay O ar part 5300] Optiohz...

fik8

* Na caixa de texto VNC server escreva 127.0.0.1:5900
* Vai-lhe aparecer uma caixa a solicitar a palavra-chave
* Digite a palavra-chave pievideo e carregue em enter



Neste momento estd a trabalhar no ambiente grafico do servidor de video-vigilancia e estard a ver

o ecra de login do servidor.
* No campo senha, deverd escrever a password video e em seguida clicar na seta verde.

& root's x11 [V¥Sarver:0)

SUSE Linux

= root's x11 desktop [VVServer:0)

o . DT 1
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un

3 roet's x11 deskdop (VWServer:0)

P covtsde i st
.". tancmde <o

L e eyr—
T

-

Executar como root - KDE su -2

Comando:

S=nha:

A aogao que o utllizmdor pediu necessia de privilégios de
super-utllizmdor. Indique a senha de super-utllizmdor ou
c@Arregue em Ignorar paa conktinuar com os seus privilégios

actuals.

fsbinfyastz

* Para aceder a configuracdo da placa de rede, carregue no primeiro {cone, do lado esquerdo,
dabarra de tarefas

H i ” s
* No menu que lhe vai aparecer, procure pela entrada “Centro de controlo (dast)” que devera estar
no topo do menu, conforme a imagem abaixo

* Em seguida, vai-lhe aparecer a seguinte janela a solicitar a password de root.
Escreva a password PIE e clique em OK.

|:| Manter a senha

U J (72 ] [ g |

@ vasT Control Cantar © Vvsarver 2%

Ale  Edie  pelp

* Na janela abaixo, carregue na opcao “Network devices” no menu do lado esquerdo.

| £ —

¥ joork services

'{:la Hovell Apparmor

17 securtyand ussrs

¥ iceianeous

Z online Update

o

o
U Installation Source
Bust)

(S vesia chec

2 sygem update

0!

!

=

-

&

¥

Qb

software Management

Installabion Into Directory

Fatch cO Updats

Wirtual Machine Instzllation (XEN)




* Agora na janela seguinte, carregue na opgao “Network card” que estd no menu do lado direito.

: = W\-ﬂ Cwviom Q Mtk Cand & Phone Anssering Hachine

Network Card 9 Network Card Configuration Overview

Overview

obain an overyiew of
Installed network crds.
Additionally, edit thelr
onflguration.

Name 1P Address

Adding a Network
Card:

Press Add to configure a
new network c@rd
manually.

Editing or Deleting:
Choos=a network card to
change or remove. Then
press Edit or Dalate as
desired.

ASUSTeK RTL-B139/8139C/8139C+

* Device Name: eth-1d-00;15:F2;e03a:3b
* IP address: 192.168.0.153, subnet mask 255.255.255.0
* sStarked automatically at boot

o o |[ oo |

= =N
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* Na janela que aparece agora, pode no campo “IP Address” mudar o IP e a Subnet Mask do servidor

& root's x11 deskiop (VVServer:0)
& YasT Control Center @ VVSarver = (3] k2

Flle  EdiE  Heip

- YasT2OVVsarvel

| V) scftvare
: Configura your 1P sddress @/ Network Address Setup
il Hsrmware =
bl You can select dynamic
add ress assignment I you
=] System have a DHCP server
running on your local
[ 4] network

network Devices

- Alsa szlect this If you do not
“ MNetwork Services have a static IP address
— assigned by the system

adminigtrator or your cble
ﬁ Nowell Apparmer 5 o it Nebwork Device | eth-1d-00.15f2:e0:3a:3b

e ST Hetwark addresses are then  Setup Method
Y obta|ned automatica lly
From the server. () Automatic Address Sstup (via DHCP)

' Miscellaneous
- clicking Mext completes (@) Static Address setup

the conflguration
1P Address. Subnet Mask

Otharwiss, network
addresses must be assigned
manually.

| [2ss2ssasso

Enter the Ip address (2., —Detalled Setting:

152 168.100.99) for your

com puter, the network |

mask {usually

255.255.255.0), and, |
[

Hest Hame and Name Server |

RoUEIng |
optianally, the default J

gat=way 1P address. Por— = |

Contact your metwork

administrator for more
Information about the
network eonfiguration

* Se necessitar de alterar o endere¢o de DNS, deve no ecra acima clicar na opgéo

“Host name and name server”
* Na nova janela devera alterar os DNSs primério e secundério para os do operador de Internet
* Se necessitar de mudar também o Gateway, carregue na op¢ao “Routing” e na nova janela,

no campo “Default gateway” escreva o IP do router que é o Gateway da rede.

i g G ‘&d Routing Configuration
P ——
Balwmay s ey
Pt e e, b
Pty ¥ dery e aniry
anow St Pudths the
raqaitad nifve, €8 usad
it of thes dafunt it
[ T

P e
y "hrd vty sl

e g heew.” L ]
Eritia IF Ferwatiing 182 b0 T84 =
et wystne o B o

Boating Tabis

et Comfiguration

rabe P Forma rling




* Carregue em OK e retornara a janela de configuracdo do IP. Nesta janela deve agora clicar no botéo
“Next” Najanela que aparece em seguida carregue novamente no botao “Next” Devido a mudanca
do IP do servidor, neste momento a sua ligagao VNC acabou de dar um erro de comunicacgao.

* Execute novamente o cliente de VNC e introduza na janela que lhe aparece o IP que acabou
de configurar para o servidor. A palavra-chave mantém-se em pievideo. Devera estar novamente
aver o ambiente de trabalho do servidor de videovigilancia.

Alteracao da palavra-chave

* Abra novamente um browser no seu computador e digite na barra de endereco
http://<IP do servidor de video>

3 Vidoo¥igikinciaPIE - Mozilla Firafox

Be ER Yew G0 Gooimuis Toos teb oy

IOICI] ok X —

etpeff15e

VideoVisiLanciaPIE
Winfesr PO

Bem vindo ao mals recente produto da WinREST FOI

A3 duas grandes vertentes deste produto 3do;
Possibilidade de visualizar imagens ou filmes relaccionados com oventos que 56 passem no POS;
- Possiollidade de visualizar video online das diversas cimaras do sistema.

PA introduza & sua password.
Pasgword:

Lagin

®

Suports: 252 290 610 | webmastengrupopls com | 2006 Copyright GrupoPiE Portugal, S.A. | Termos & condiclies

Dore S8 & @

* No ecra de login do software de videovigilancia digite a palavra-chave pievideo
* Apds a verificacao da velocidade de ligacao, vera o ecra principal deste software

DOV YSe ;

Fa_Bar - PiE_CamiLow -

PIE_CaenTLow . P _Carmg -

17
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* Para alterar a palavra-chave de acesso ao software, carregue no link “Alterar palavra-chave”
no fim da pagina.

* Na nova janela que abriu proceda & alteracdo da palavra-chave e carregue em OK.

<) http://192.168.0.130 - Altera...

Password actual;
Mova password:

Confirme nova
passwoard:

Dane

Eﬁ 05 @ ilﬁ.:f

Configuracao das camaras

Agora vamos configurar quais as camaras que vao estar ligadas ao software. Para isso clicamos no link
“Gerir camaras” que se encontra no fundo da pdgina. Este é o0 aspecto da nova pagina.

I VideoVigilanciaPIE - Mosilla Firefox

oLeohiIva.
o ekl n9z, 168.0. 153 gestac pho >
VideaVioiancPE .
Winfusr FO™
CAMARAS: | v | HORA IHICIO HORA Fid | PREVIEW
adicionar nova CAMERA
HOME ENDERICO HORA INICKD)  HORA FlM WAGEM
[adicionar nove VNE]
REINICIAR EISTEMA (actvar alleragios
Vhualizaciny
Suporte! 252 290 610 | webmas tergrupopie.com | 02004 Copyright GrupoPlE Portugal, 5.4, | Termo: e condigles
i Gen @@

* Para adicionar uma camara, clique no link “Adicionar nova camara”



Neste momento tem uma nova janela visivel com os seguintes campos:

Camaras IP
Nota: as explicagdes e dados fornecidos respeitam apenas ao modelo AXIS 206 e AXIS 207.
Esta camara é o Unico modelo certificado para trabalhar com este software.

% hitp://192.168.0.130 - VideoV... [= | 71 |[X]

Mome:
WOs URL:

CLOCK
RL:

IMIT URL:
FPS: 1%
Hora
Inicio:
Hora Fim: hh mm
Laogin:
Passwaord:

gctivo 0 MNED v

* - Campos de preenchimenta
obrigatario

Done oz @ F

Nome - Este campo é o nome pelo qual a camara vai ser reconhecida pelo software de videovigilancia.
Dé um nome a camara, tendo o cuidado de nao utilizar espacos entre as palavras. Pode utilizaro“ "
Sugestdo: escreva aqui o mesmo nome que atribui a camara na secgao Configuracdo dos parametros
da camara

VDS URL - Este campo é o endereco http da cdmara. O endereco é:
http://IP.DA_CAMARA/axis-cgi/mjpg/video.cgi?resolution=640x480&fps=6

Nota: o parametroresolution pode ser alterado. Neste caso estamos a solicitar a cdmara que nos for-
neca uma imagem de 640x480. Caso desejemos uma imagem menor, devemos alterar este valor para
320x240.

CLOCK URL - Este campo € usado para garantir que o reldgio da camara estd sempre sincronizado com
oreldgio do servidor de videovigilancia. E muito importante que este campo seja sempre utilizado para
garantirmos que ndo ha discrepancia de tempo entre as camaras.

Ainstrucdo a colocar aqui é:

http://IP.DA_CAMARA/axis-cgi/admin/date.cgi?action=set&year=%Y&month=%me&day=%de&ho
ur=%Hé&minute=%Mé&second=%S5
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INITURL - Este campo serve para se passar outros parametros para a camara quando a mesma
é iniciada. Para o modelo de cdmara usado nao é necessario preencher este campo.

FPS - este campo numérico é usado para configurar o nimero de frames, por segundo, para esta cama-
ra. Deverd sempre escolher 2 frames por segundo.

Hora Inicio e Hora Fim - nestes 2 campos poderao definir qual o intervalo de tempo em que as camaras
estardo arecolher imagens. Se pretender que seja 24 horas por dia deve colocar 00h00 na Hora Inicio e
23h59 na Hora Fim.

Login - campo onde pode indicar qual o utilizador da cdmara (neste caso é root)

Palavra-chave - campo onde pode indicar qual a palavra-chave da cdmara para o utilizador indicado
em Login

Activo - este campo € utilizado para activar arecolha de imagens da camara.
Apds preencher os campos acima, carregue em OK para adicionar a cdmara.

Neste momento retornou ao ecra de gestdo de camaras, sendo agora vis{vel a entrada referente a
camara que acabou de adicionar. No entanto, para a camara ficar efectivamente activa (luzverde e a
palavra“on”no lado direito) deve clicar no botao “REINICIAR SISTEMA (activar alteragdes)” Sé apds
clicar neste botao é que a camara fica activa, podendo utilizar o respectivo botdo de “Preview” para ver
o0 “live feed” da camara.

Deverdrepetir este processo para todas as camaras que deseja adicionar ao sistema
de videovigilancia.

Nota: Se estiver a utilizar as cdmaras na sua resolucao maxima (640x480) e estiver também com o
acesso via Internet activo, é aconselhdvel criar para cada camara 2 feeds (o de alta resolugao e um

de baixaresolugao - 320x240). Este 2° feed serd o utilizado na visualizagao dos videos (quando com
4 imagens em simultaneo) de forma a garantir uma velocidade de consulta, via Internet, aceitavel. Se
num determinado momento desejar ver em pormenor um determinado periodo, pode sempre escolher
a visualizagao de apenas uma camara (em alta resolugdo).

Camaras Analdgicas
Nome - Este campo é o nome pelo qual a camara vai ser reconhecida pelo software de video-vigilancia.
Dé um nome a camara, tendo o cuidado de nao utilizar espacos entre as palavras. Pode utilizaro“ "

Sugestao: escreva aqui o mesmo nome que atribui a cdmara na sec¢ao Configuracdo dos parametros
da camara

VDS URL - Este campo é o endereco http da camara. O endereco é:

http://localhost:8100 para a VGA1
http://localhost:8101 paraa VGA2

Os outros campos sao deixados em branco.



Configuracao dos postos de FO

Vamos agora adicionar os postos do FO que vao ficar ligados ao sistema de videovigilancia. Para
criarmos um posto de FO, temos de, na janela “Gerir cdmaras” carregar no botao “adicionar novo VNC”
que abrird uma nova janela com os seguintes campos:

%) htp:#/192.168.0.130 - VideoV... [= || 0 [X]

Mame:
URL:
PORTA:
FPZ: 1w
Hora
Inicio:
Hora Firm: bk P
Login:
Pazsword:
Activo @ MNEo v

* - Campos de preenchimento
____________________________ abrigatarion o

Done @D:S G@

Nome - Este campo é o nome pelo qual o terminal de FO vai ser reconhecido pelo software

de videovigilancia. Dé um nome ao terminal, tendo o cuidado de nao utilizar espagos entre as palavras.

un

Pode utilizar o

URL - Este campo é o endereco IP do terminal do FO. Deverd digitar apenas o endereco IP, sem http
e sem barras. (Exemplo: 192.168.0.1)

PORTA - Este campo é usado para informar o sistema de videovigilancia qual a porta de comunicacao
com o terminal de FO. Esta porta é sempre a soma de 5900 com o nimero do posto que queremos.

Por exemplo, para o servidor a porta serda 5900+1=5901.

FPS - este campo numérico é usado para configurar o nimero de frames, por segundo, para o posto
VNC. Deverd sempre escolher 2 frames por segundo.

Hora Inicio e Hora Fim — nestes 2 campos poderao definir qual o intervalo de tempo em que os postos
VNC estardo a enviar imagens. Se pretender que seja 24 horas por dia deve colocar 00h00 na Hora
Inicio e 23h59 na Hora Fim.

Login - ndo utilizado nos postos VNC

Palavra-chave - nao utilizado nos postos VNC

Activo - este campo é utilizado para activar arecolha de imagens do posto VNC.

Apds preencher os campos acima, carregue em OK para adicionar o posto do FO.
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INITURL - Este campo serve para se passar outros parametros para a camara quando a mesma
é iniciada. Para o modelo de cdmara usado nao é necessario preencher este campo.

FPS - este campo numérico é usado para configurar o nimero de frames, por segundo, para esta cama-
ra. Deverd sempre escolher 2 frames por segundo.

Hora Inicio e Hora Fim - nestes 2 campos poderao definir qual o intervalo de tempo em que as camaras
estardo arecolher imagens. Se pretender que seja 24 horas por dia deve colocar 00h00 na Hora Inicio e
23h59 na Hora Fim.

Login - campo onde pode indicar qual o utilizador da cdmara (neste caso é root)

Palavra-chave - campo onde pode indicar qual a palavra-chave da cdmara para o utilizador indicado
em Login

Activo - este campo € utilizado para activar arecolha de imagens da camara.
Apds preencher os campos acima, carregue em OK para adicionar a cdmara.

Neste momento retornou ao ecra de gestdo de camaras, sendo agora vis{vel a entrada referente a
camara que acabou de adicionar. No entanto, para a camara ficar efectivamente activa (luzverde e a
palavra“on”no lado direito) deve clicar no botao “REINICIAR SISTEMA (activar alteragdes)” Sé apds
clicar neste botao é que a camara fica activa, podendo utilizar o respectivo botdo de “Preview” para ver
o0 “live feed” da camara.

Deverdrepetir este processo para todas as camaras que deseja adicionar ao sistema
de videovigilancia.

Nota: Se estiver a utilizar as cdmaras na sua resolucao maxima (640x480) e estiver também com o
acesso via Internet activo, é aconselhdvel criar para cada camara 2 feeds (o de alta resolugao e um

de baixaresolugao - 320x240). Este 2° feed serd o utilizado na visualizagao dos videos (quando com
4 imagens em simultaneo) de forma a garantir uma velocidade de consulta, via Internet, aceitavel. Se
num determinado momento desejar ver em pormenor um determinado periodo, pode sempre escolher
a visualizagao de apenas uma camara (em alta resolugdo).

Camaras Analdgicas
Nome - Este campo é o nome pelo qual a camara vai ser reconhecida pelo software de video-vigilancia.
Dé um nome a camara, tendo o cuidado de nao utilizar espacos entre as palavras. Pode utilizaro“ "

Sugestao: escreva aqui o mesmo nome que atribui a cdmara na sec¢ao Configuracdo dos parametros
da camara

VDS URL - Este campo é o endereco http da camara. O endereco é:

http://localhost:8100 para a VGA1
http://localhost:8101 paraa VGA2

Os outros campos sao deixados em branco.



Configuracao dos postos de FO

Vamos agora adicionar os postos do FO que vao ficar ligados ao sistema de videovigilancia. Para
criarmos um posto de FO, temos de, na janela “Gerir cdmaras” carregar no botao “adicionar novo VNC”
que abrird uma nova janela com os seguintes campos:

©J http://192.168.0.130 - VideoV... [= ||01|[X]

Marme:

LIRL:

PORTA:
FRS: 1w

In|1_'|cni;é:l hih mm
Hora Fim: hh mrm
Login:
Password:

Activo . Mao v

* - Campos de preenchimento
............................ abrigatorio o

Done FHo: & &

Nome - nome pelo qual o terminal de FO serd reconhecido pelo software de videovigilancia.
Dé um nome ao terminal, tendo o cuidado de ndo utilizar espagos entre as palavras. Pode utilizar o

“n

URL - Este campo é o endereco IP do terminal do FO. Devera digitar apenas o endereco IP, sem http
e sem barras. (Exemplo: 192.168.0.1)

PORTA - Este campo é usado para informar o sistema de videovigilancia qual a porta de comunicacao
com o terminal de FO. Esta porta é sempre a soma de 5900 com o ndmero do posto que queremos.
Por exemplo, para o servidor a porta serd 5900+1=5901.

FPS - este campo numérico é usado para configurar o nimero de frames, por segundo, para o posto
VNC. Deverd sempre escolher 2 frames por segundo.

Hora Inicio e Hora Fim — nestes 2 campos podera definir o intervalo de tempo em que os postos VNC
estardo a enviar imagens. Caso pretenda 24 horas por dia, deve colocar 00h00 na Hora Inicio e 23h59
na Hora Fim.

Login - ndo utilizado nos postos VNC

Palavra-chave - ndo utilizado nos postos VNC

Activo - este campo é utilizado para activar a recolha de imagens do posto VNC.

Apds preencher os campos acima, carregue em OK para adicionar o posto do FO.

Neste momento retornou ao ecra de gestao de camaras, sendo agora visivel a entrada referente ao
posto de FO que acabou de adicionar. No entanto, para o posto ficar efectivamente activo (luz verde
e a palavra“on”no lado direito) deve clicar no botdo “REINICIAR SISTEMA (activar alteragoes)"

S0 apds clicar neste botao é que o posto fica activo, podendo utilizar o respectivo botdo de “Preview”
para ver o “live feed” do posto.
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Configuracao para
acesso via Internet

Para se aceder ao servidor de video-vigilancia pela Internet é necessario que o cliente possua uma
ligacdo de banda larga, com uma velocidade de UPLOAD minima de 256 K.

Se ainstalagdo do WinREST FrontOffice estiver em Linux, o cliente terd obrigatoriamente de possuir
um router (ADSL/Cabo) compativel com o seu ISP.

Se for em Windows, o cliente poderd utilizar um modem, desde que 0 mesmo esteja ligado numa
maquina Windows, que serd responsavel pela partilha da ligacdo a Internet. Contudo, mesmo nesta
situacdo aconselhamos que a ligagdo a Internet seja efectuada através de um router (ADSL/Cabo)
compativel como ISP.

Nota: consoante a versao do Windows utilizada, poderd ser necessario a instalagdo de um software
de partilha de ligacdo a Internet, bem como de um software de firewall.

Em todos os casos acima descritos, devera ser configurado no respectivo router e/ou software
de partilha de ligacdo a Internet e na Firewall a abertura e re-direcionamento das portas da tabela
para o servidor de video-vigilancia.

Servico Porta | Protocolo Redireccionamento IP
www 80 TCP IP local do servidor Video Vigilancia
SSH 22 TCP IP local do servidor Video Vigilancia
VNC 5900 TCP IP local do servidor Video Vigilancia

Camera l 8081 TCP IP local do servidor Video Vigilancia

Cémeran 808n TCP IP local do servidor Video Vigilancia

Alteracao das configuragdes de rede
Seguindo as instru¢des descritas no tépico “Alteracdo do IP do servidor” devera alterar o Gateway

para o IP interno do router que esta a utilizar e 0s DNSs primario e secundério para os do operador de
Internet.

Registo de conta no NO-IP

Para configurar a conta do cliente no servico de DNS dindmico No-IP, proceda da seguinte forma:
* Num browser de internet digite o seguinte endereco http://www.no-ip.com




@)@1 ook ‘L’E 98
B .o, comy ¥
r
@ No-IP.com
P S e AL
| SERVICES SUFPORT DOWNLOADS COMPANY
Mol ribinl o Ladt Pasmind ¥ e i
Nowd Do Sewrch: ! e - h
WELCOME TO NO-AP.COM
& No-IP Plus b’ |
M'- a8 lowcirg marogd O Jervicn P"""""_'_“I" Aallably gymamis DHG and wes sdirastiyn
'_"‘ 1EPs wha ety e dismain name... Mors Infy
mmaﬂarw Mlmm.ﬁwﬂa
g | 00% Lptime,  No-1P Mail . 1
Fun-&—-ﬁnﬂlnhw&.uhld P
Fart =, snd TP n-l‘
Feature Highlight
eatu g g = No-IP Domains
Configure your router to Dumeia uitshon i Sy NS
‘ work with No-IP.com Aramiea LA i Mema [nk
e
, ot *MNo-lPFree
\\p- i Mgt Bt LT Ban A6 1T a5 e
m ulludunnmn MI‘I
PRIVATE REGISTRATION /1,77 ™™
* No-IP Enhanced
Protect your privacy today! Ll chase, bnd i et e that Mo Freem odfers?
95 L * HoIP Seqared
i Bock..p DA thet dosant krcal the bark, w
Dons. S @@

* Na pagina que aparece, semelhante a imagem acima, escolha a opgao “No-IP Free”
* Na nova janela carregue no botao de “Sign Up Now”

* Preencha todos os campos do formulario que estdo em Bold

* Marque a caixa“l have read and agree to the following terms of service:" e clique no botao “Sign Up Now”

* Irdreceber na conta de e-mail indicada no formulario anterior uma mensagem com um link
para activar a conta que acabou de criar.

* Apds activar a conta volte ao website do No-IP e proceda ao login com os dados que escolheu.

» Agora deverd estar a ver uma péagina semelhante a seguinte imagem
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* Carregue na op¢ao “Add” no menu do lado esquerdo e adicione no campo “Hostname” o endereco
de internet que quer usar para aceder a loja em questao.

* Em seguida escolha na lista qual a terminagao que pretende para o endereco.
Por defeito serd “.no-ip.info”

* Finalmente, no fundo do ecra carregue no botdo “Create Host”
Exemplo: Se o restaurante se chamar “Farol” escreva no campo Hostname www.farol e se na lista
escolheu.no-ip.info, 0 endereco para aceder ao servidor de videovigilancia ser3

http://restaurante.no-ip.biz

ATENCAO : todas as outras opcoes neste ecra devem ficar exactamente como estao.

Registo de endereco WDNS
Para configurar um endereco WDNS o utilizador deve proceder da seguinte forma:
* Num Browser de Internet aceder a http:/www.winrest.pt;

* Entrar na dreareservada com o utilizador e password do agente;

Gestdo de Conta Gestao de Utilizadores
Peril Gerir Sub-Utilizadores
Pedido de Alteracio de Distribuidaor Gerir Clientes
Gestido de Encomendas Gestdo de Licengas
Encomendar Consultar Hardlocks
Consultar Encomendas Alteracio de Licencas

Alteracio de Licencas Antigas
Contratos de Actualizagdo de Software PIE
Consulta de Contratos de Actualizacio de Software PIE
Contratos a Expirar (0 )
Gestdo de Parcerias
Parceria BES Parceria PT

* Aceder a“Consultar hardlocks” e através do filtro de pesquisa colocar o n® do hardlock
de video-vigilancia.

WinREST
Video
Vigilancia
Webserver

{clique para atribuir).winrestws e gerar chave;




e Escrever o sub-dominio na caixa sem a extensao winrest.ws:

@ P.f. indique o sub-dominio winrest.ws para este hardlock

0K ] [ Cancel

» O website vai criar uma chave para o endereco introduzido.

Exemplo: Se o restaurante se chamar “farol” escreva no quadro anterior farol. O endereco para aceder
ao servidor de videovigilancia sera http://farol.winrest.ws
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Configuracao do cliente NO-IP

Ap0s ter criado a conta no servigo No-IP, tem de configurar o cliente responsavel pela actualiza¢do do
IP do servidor no servigo No-IP, que ja se encontra instalado no servidor de videovigilancia.

* Para configurar este servigo deve entrar no servidor de videovigilancia por VNC,
e abrir uma consola de texto.

* Para abrir uma consola de texto, carregue no icone ## que se encontra na barra de tarefas
*Nanova janela, digite as seguintes instru¢des, tendo o cuidado de respeitar as maitisculas e mindsculas
* /usr/local/bin/noip2 -u <endereco de e-mail> -p <password> -C e pressione <enter>

- <endereco de e-mail> substitua pelo endereco de e-mail da conta No-IP

- <password> substitua pela password da conta No-IP
* Neste momento deverd estar a ver as seguintes frases:

- Auto configuration for Linux client of no-ip.com.

- Please enter an update interval:[30]

* Escreva o intervalo de tempo para actualizagao. Escreva o nimero 5 e pressione <enter>(quer dizer
que o IP dindmico vai ser actualizado no servigco No-IP a cada 5 minutos)

* Na consola de texto apareceu agora a seguinte frase
- New configuration file '/usr/local/etc/no-ip2.conf' created.

* Escreva agora rcnoip2 stop

* O servidor responde com Shutting down noip2.
* Escreva agorarcnoip2 start

* O servidor responde com Starting noip2.

* Feche a consola de texto

» Aguarde 5 minutos para a actualizacao do servigo No-IP ser efectuada e passara a ter o servidor
de videovigilancia disponivel, via internet, no endereco que configurou no servi¢co No-IP.



Configuracao do cliente WDNS

Ap0s ter criado a conta no website do GrupoPIE, tem de configurar o cliente responsével pela
actualizacdo do IP do servidor no servico WDNS, que ja se encontra instalado no servidor
de videovigilancia:

* Aceder ao servidor de video-vigilancia através do PUTTY como root, e executar o comando vi /etc/
ipsend.cfg e introduzir o endereco e a chave de acordo com as instrugdes do proprio ficheiro.

* Executar o comando /etc/init.d/wdns restart;

* Aguardar 15 minutos para a actualizacdo do servico WDNS ser efectuada e passara a ter o servidor
de videovigilancia disponivel, via internet, no endereco que configurou no servico WDNS.

Actualizacao de versao

* Para actualizar a versao da distribuicao o técnico deve entrar via PUTTY no sistema com
o utilizador root e abrir a pasta /root/pie-scripts;

* Escrever o comando ./upgrade-distro;

O sistema inicia automaticamente a actualizacdo e actualiza todos os pacotes Linux necessarios.
No final o servidor devera ser reiniciado.

Ligacao a Internet via Placa USB

O servidor de video-vigilancia suporta ligacdo a Internet via placas 3G Huawei e ZTE dos operadores
Vodafone e TMN.

Paraisso o utilizador devera entrar com o utilizador root e abrir a pasta /root/pie-scripts:

* Ligar a placa numa porta USB livre com o PIN desactivado;
Placas HUAWEI E200

* Digitar o comando ./switch2huawei vodafone (ex. para cartao vodafone)
Placas ZTE MF 620

* Digitar o comando ./switch2zte TMN (ex. Para cartdo TMN)

*Se o acesso pela placa for temporario no final digitar o comando ./switch2network
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Configuracao de ligacao com UPS

UPSs Suportadas:

* APC BackUPS CS 350
* Mustek Powermust 600 USB ( s6 por porta série )

Nota: UPS's que usem o mesmo protocolo de uma das indicadas em cima poderao também funcionar
mas, nao ha qualquer tipo de garantias.

Como instalar:

APC BackUPS CS 350:

e Ligar a UPS entra a alimentacao geral e a alimenta¢ao do PC.

e Ligar o Cabo USB da UPS a uma ranhura USB do PC.

* Abrir uma consola e digitar o seguinte comando: sudo /usr/shin/switch2ups apc
* Digitar a password de root e premir 'Enter".

Mustek Powermust 600 USB:

e Ligar a UPS entra a alimentacao geral e a alimentagao do PC.

e Ligar o Cabo Série da UPS a COM1 do PC.

* Abrir uma consola e digitar o comando: sudo /usr/sbin/switch2ups powermust
* Digitar a password de root e premir 'Enter".

Como funciona:

Assim que haja uma quebra de energia, a UPS entra em modo de bateria. Logo que a bateria atinja
um nivel critico, a distribuicao desliga-se automaticamente e, desliga também a UPS.
Assim que a energia voltar a serrestabelecida, a UPS é ligada, ligando o PC automaticamente.

Notal: Se a energia voltar antes do modo critico ser alcangado, entdo o processo de desligar
automatico, nunca acontecera.

Nota2: Para o PC ligar automaticamente assim que a energia for reposta, é necessario a BIOS

do computador ser configurada para o efeito. Consulte a documentacao para o efeito para ter
esta funcionalidade activada.

Como remover:

* Abrir uma consola e digitar o seguinte comando: sudo /usr/shin/switch2ups remove
* Digitar a password de root e premir 'Enter".



Troubleshooting - Resolver
problemas da video vigilancia

Ap0s ter tudo configurado podera ter algumas situagdes que ndo consegue resolver, aqui deixo umas
dicas de problemas comuns e solugdes simples, (todos os comandos indicados abaixo devem ser inse-
ridos em letras mindsculas visto o linux ser case sensitive):

Erro: Hardlock not found;

Como diagnosticar: A pagina inicial da video vigilancia estd em branco com o erro de HardLock not
found.

Possivel problema: Hardlock n&o ligado ao servidor de video vigilancia;
Solucao: ligar o hardlock e re-iniciar;
Possivel problema: Hardlock ligado mas a licenca é incorrecta para esse hardlock

Solucao: Aceder ao servidor de Video vigilancia por ssh ou por vnc e copiar a licenga para /home/pie/
sys/bin com o nome de License.lic. Apés copiar o ficheiro execute os seguintes comandos:

- chmod 777 License.lic
- chown pie:www License.lic

Possivel problema: Licenca errada para aquele HardLock

Solucédo: executar o seguinte:

- cd /home/pie/sys/bin

- ./hardsign License.lic

Depois deste comando se der erro de HardLock not found faga o seguinte:

- cat License.lic | grep SERIAL NUMBER

E confirme se o nimero de licenca coincide com o niimero do HardLock, caso nao se confirme substitua
alicenca;

Erro: A pen ndo monta automaticamente para cépia da licencga
Resolucao: digita o seguinte comando:
- tail -f /var/log/messages

Neste ponto ligue a sua pen drive, ou desligue e ligue-a novamente, neste momento devera aparecer
algo deste género:

kernel: sdc: Write Protect is off

kernel: sdc: Mode Sense: 00 00 00 00

kernel: sdc: assuming drive cache: write through
kernel: sdc: sdcl

kernel: sd 3:0:0:0: Attached scsiremovable disk sdc
kernel: sd 3:0:0:0: Attached scsigeneric sg2 type O
kernel: usb-storage: device scan complete

Neste momento podemos verificar que é o dispositivo sdcl agora para o utilizar usamos o commando:
- mount /dev/sdcl /mnt

E a partir deste momento podemos aceder a pen da pasta mnt
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Erro: Nao aparece os eventos:

Possivel problema: Falta o modulo CONTROL no WinREST FO;

Solucdo: Trocar a licenca;

Possivel problema: Falta o ficheiro video.ini;

Solucao: criar a pasta log dentro da raiz do winrest e criar o ficheiro video.ini
Possivel problema: o servico winrest_events estd parado:

Solucdo: executar o comando.

- svc —d /service/winrest events
- svc -u /service/winrest_events

Erro: O endereco WDNS nao é actualizado:

Possivel problema: A hora do sistema esta errada;

Solucdo: acertar a hora do sistema e executar o comando /etc/init.d/wdns restart;
Possivel problema: Nao tem servidores de DNS configurados;

Solucéao: executar o comando nslookup dns.winrest.ws e verificar se aparece o nome e IP
dos servidores.
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