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1. Distribuicao WinREST Linux

A solucao Distribuicao WinREST Linux é revolucionaria no mercado da restauracao e, devera ser referida
nas suas trés componentes principais:

* Hardware — POS certificado
* Sistema completo - "A Solucao"

Emresumo, a capacidade de analise e de implementacdo, aliadas a tecnologia desenvolvida internamente,
produziu uma solucdo que se pode estimar 3 anos a frente de qualquer sistema de POS para a
Restauracao existente no mundo.

Esta solucdorevoluciondria, pode ser dividida em 3 componentes:

* Hardware — O Hardware para a distribuicdo WinREST Linux é devidamente certificado para garantir
que os 3 componentes sejam perfeitamente compativeis.

* Sistema operativo - O sistema operativo usado é o Linux. Este componente é fundamental no
resultado total do produto. Este sistema tem algumas vantagens tais como, a capacidade do
sistema operativo correr em flash, ter um sistema onde os ficheiros ndo ficam danificados por
desligar a mdquina na altura errada e ter capacidade para ligar com facilidade qualquer tipo de
periféricos.

* Solugdo - A "solucdo" que permite a ndo necessidade de conhecimentos técnicos para mexer no
sistema operativo, oferece todas as funcionalidades implementadas dentro do WinREST e permite
que as actividades extras que sao necessérias sejam efectuadas automaticamente apenas pela
porta USB.

Lista dos POS’s certificados na distribuicdo 500:

* Bleep TS-650-2 * Partner PT-6212

* Bleep TS-750-E06 * Equilibra OPOZ-6000

* Bleep TS-910-N450 * Equilibra P362-78

* Bleep TS-915-N450 * SENOR {SP0OS-650

* Bleep TS-910-D510 * MsPOS P375-68

* Bleep TS-915-D510 » WayPOS P375-78

* TOSHIBATS-AL0 * Solid POS 75

* TOSHIBA ST-C10 * Memoria Total A230

* ToshibaTEC ST-A20 * Memoria Total ST-150

* IBM SureP0S 500 4961-E2S * EBN MPOS50A-8B-LX800

* IBM SureP0S 500 (4852-526) * Fredyregis Solid POS 75
* IBM SureP0S 500 (4846-545) * Epson IR700

« BPM FP-15 * RichPos FEB-7000

* Protech PS-3100 * Wincor Nixdorf IPOS-F2B-SERIALS
* Protech PS-8831LF * Wincor Nixdorf IPOS-F2B

* SUB300 * Wincor Nixdorf IPOS-P4M

* VirtualBox * Wincor Nixdorf IPOS-D2

e Partner PT-5900




Esta solucdo, WinREST Linux, multilingua e multiplataforma totalmente optimizada para o mercado
darestauracao tem como objectivo principal disponibilizar uma alternativa "informatica" credivel e
acessivel as registadoras, pela fiabilidade, automatizacao, simplicidade de utilizacdo e escalabilidade;
acessivel pelo seu baixo custo.

Além destas caracter(sticas, a distribuicdo WinREST Linux, pode ser completamente pré-instalada,
sem problemas de pré-licenciamento do sistema operativo (Linux). Todas as operagées de configuracao
do sistema foram optimizadas de modo a simplificar o trabalho de instalacdo. Mesmo a execuc¢do de
tarefas rotineiras como backups dos dados, sdo totalmente automaticas.

O sistema ja vem instalado de modo a poder ser acedido por maquinas Windows, permitindo assim
ter postos com a distribuicdo WinREST Linux com servidores Windows, ou vice-versa.



2. Mddulos para canetas USB

Ao inserir uma caneta USB com script de autostart, poderao existir pelo menos os seguintes
mddulos:

* Efectuar /Recuperar Backup

* Licenciar programa

* Marcar a mdquina como usada
* Marcar a maquina como limpa
* Leitor MP3

* Instalar WAP'’s

* Configurar Posto

* Reformatar suporte de escrita
» Exportar Vendas para a caneta
* Eliminar dados de testes

* Produzir log de eventos na caneta
* Transporte

* RunWizard

* Finance Export

* Reiniciar a Maquina

* Redundancia

Se existir apenas um mddulo, ele corre automaticamente mas, se existirem varios aparece um menu a
perguntar qual o médulo a executar.

Qualquer caneta pode ter estas funcionalidades, desde tenha instalado os médulos necessarios,
respeitando a estrutura dos directdrios das canetas. Quanto ao sistema de ficheiros, este terd que ser
FAT32. Assim pode ter acesso ao conteddo nos dois sistemas operativos (Windows e Linux).

s R ¥R 950U (=)
o
Licenciar programa

Marcar a maquina como usada
Marcar a maquina como limpa f »
Leitor MP3 Eancelar
Instalar WAP"s

Configurar Posto

Reformatar suporte de escrita
Exportar Vendas para a caneta
Eliminar dados de testes

Produzir log de eventos na caneta
Transporte

RunWizard

Finance Export

Reiniciar a Maquina




Estes modulos usam o mesmo servidor de imagem do WinREST mas, isto ndo quer dizer que no caso
deste ndo poder ser executado, ndo se obtenha o interface desses mddulos. O autodata contém
(com a excep¢ao da Redundéancia, que ndo tem interface gréfico) uma versao base do WinREST que
permitird obter esse interface.

Nota: Para desconectar uma caneta USB deve usar o plug-in para parar as canetas, para salvaguardar
a informacao.

2.1. Estrutura de uma caneta USB

MODULOS
.autodata Responsavel pela execu¢ao dos maodulos e do winrest base
modata Directdrios com os dados a serem usados pelos mddulos
backup Localizagao do(s) backup(s) efectuado(s)
export Localizagao dos dados (registos didrios) exportados
fexport Localizagao dos dados (registos didrios ¢/ fecho fin.) exportados
license Localizacao das licencas existentes
log Localizacao do log do WinREST
mp3 Localizacao dos ficheiros MP3
reflash Localizacao da distribuicao WinREST Linux
rescue Copia de seguranca compactada, antes de cada restore
transport Localizagao dos dados de sincronismo WinREST / Store
update Localizacao das actualizacdes existentes (WAP)
wizard Localizacao das bases de dados a importar
modules Directdrios com os scripts dos diferentes mddulos
01-backup Script que faz o backup ou o respectivo restore
02-license Script que faz o licenciamento das aplica¢des instaladas
03-use Script que marca a distribuicao como usada
04-clean Script que marca a distribuicdo como limpa
05-mp3 Script que |é as misicas do directdrio ./modata/mp3
06-update Script que faz as actualizagdes existentes no directdrio update
07-config Script que executa o mddulo de configuragao do posto
08-reflash Script que reformata a distribuicdo WinREST Linux
10-export Script que exporta os dados FO para a caneta
11-deletetest Script que apaga os dados de testes
12-log Script que permite criar um ficheiro log.ini
15-transport Script de comunicagao manual com o Store
20-wizard Script para activar o wizard de importagao de mestres
40-fexport Script para copiar dados de vendas e fecho financeiro
99-reboot Script que executa o reboot do POS

Nota: Esta é a estrutura base da caneta USB com mddulos, no entanto podem ser eliminados os que
nao sejam necessarios por uma questao de seguranca. Como exemplo, para o utilizador final que quer
apenas ouvir mp3 no POS, deve ser esta a estrutura da caneta:

.autodata
modata
mp3
modules
05-mp3



REDUNDANCIA

.autodata Faz o backup ourestore, dependendo do estado da distribuicao
backup Localizacao do backup efectuado.

restore Copia de seguranca compactada, antes de cada restore

Nota: O médulo de redundéncia (mirror) é solitério e ndo tem que ser usado obrigatoriamente numa
caneta USB. Pode também ser usado numa CompactFlash, com a diferenca de ndo ser hotplug.

2.2. Backup e restore da distribuicao

Ao introduzir uma caneta com este script, este médulo efectuara a cépia de toda a zona do disco/flash
que tenha ficheiros alteraveis (./home e alguns ficheiros do ./etc). Esta c6pia de seguranca ficara
identificada pelo nimero de série de licenca do WinREST.

.autodata
modata
backup
<partnumber.serialnumber>
rescue
modules
01-backup

A cdpia de seguranca é feita apenas em maquinas marcadas como usadas. Uma distribuicdo estd
marcada como usada, quando se usa o respectivo médulo (Marcar Maquina como usada), ou através do
restauro de uma cépia de seguranca. Esta Ultima a mais vulgar.
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Ao fazer orestauro de uma cépia de seguranca, o script repde todos os dados de trabalho guardados.
O restauro s6 é possivel se a distribuicdo estiver marcada como limpa. Esta marcacdo s¢ é possivel
através do mddulo correspondente (Marcar Maquina como limpa).
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Dado que uma caneta pode ter vérias cépias de seguranca (instalagées diferencas), este médulo
permite seleccionar qual a cépia que pretende restaurar.

BECKOD S SOV E

| winRest Demo — 2009/07/16 11:30.41 -I

GrupoPIE Interno - 2009/07117 14:22.07

Antes de iniciar umrestauro, este médulo faz uma cdpia de seguranca compactada para o directdrio
./modata/rescue, permitindo assim recupera-la no caso do restauro ser indevido, como por exemplo
se a distribuicao estiver marcada como limpa, por erro.

Nota: A capacidade da caneta de backup ndo pode ser inferior a capacidade do disco/flash da
distribuicao. Este cuidado é necessério quando estao a ser usados POSs, tais como Bleep, como
servidores. Nos restantes POS's é necessario garantir que o espago usado pelos directérios ./etc e
./home, ndo é superior a capacidade da caneta de backup.

2.3. Licenciar as aplicagoes

O mdédulo de licenciamento permite ao técnico copiar para o directério ./modata/license da caneta,
todas as licengas necessarias para licenciar as aplicacoes dispon{veis na distribuicdo WinREST Linux
em qualquer cliente. Para tal basta garantir que os ficheiros de licenciamento sejam gravados com
nomes diferentes.

.autodata
modata
license
modules
02-license

Antes de iniciar o licenciamento, este mddulo apresenta a listagem das licengas existente recorrendo
para tal, aos dados das licencas. Por esta razao o nome atribuido aos ficheiros é indiferente.



i Licenciamento

IEERCHsI SAoNIVES

201001 1 WinREST FrontOffice PRO [ Grupo PIE
201001 0102083 WIinREST Fron PRO f Bar PIE
209001 WIinREST ComSe i e

Edancelar

Seleccione a licenga a ser carregada e prima o botao OK.

INicencalinstaladalcomisicesso)

B TECIsON T CIaROIP IO rANTAY
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Ap6s o licenciamento de uma determinada aplicacdo, esta deve ser reiniciada para que a nova licenca
seja carregada. No caso do ComServer, deve ser reiniciada a maquina.



2.4. Marcar o estado da distribuicao

Existem dois mddulos para as canetas USB que permitem marcar o estado da distribuicao:

* Marcar a Maquina como usada
* Marcar a Maquina como limpa

Esta marcagao é muito importante para que o mddulo de backup e de redundancia possam saber se
devem efectuar uma cdpia de seguranca ou o respectivo restauro. Existem portanto dois estados
distintos a usar:

» Méquina limpa - Neste estado os mddulos de backup e redundancia irdo efectuar o restauro de
uma copia de seguranca existente. De salientar que antes do restauro, é efectuado uma copia
de prevencao.

* Méquina usada - Neste estado os mddulos de backup e redundancia irdo efectuar a cdpia de segu
ranca dos directérios com ficheiros alterdveis (./etc e ./home).

Nota: Devem estar marcadas como “usadas” as maquinas utilizadas como servidor, a partir do qual se
pretende efectuar a cépia de seguranca. Todas as outras devem estar marcadas como limpas, para que
seja efectuado o restauro quando for necessario substituir o servidor.

2.5. Musica no formato MP3

0O mddulo MP3 tem um script que corre automaticamente o leitor de MP3. Basta que se copiem
MP3 para o directério ./modata/mp3 da caneta, o que pode ser feito em Windows e, posteriormente
introduzi-la na distribuicdo. Este vai tocar todos os MP3 de modo aleatério.

.autodata
modata
mp3
modules
05-mp3

2.6. Instalacdao de WAP’s

O WAP (WinREST Aplication Package) é um formato de ficheiro que contém actualiza¢bes para a
distribuicdo WinREST Linux. Estes “pacotes” permitem fazer vérios tipos de actualizagdes:

* Actualizagdes a versoes de programas
* Novas funcionalidades

* Reparacdes especificas

* Etc.

11
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Estas actualizagbes podem ser descarregadas a partir do site do grupopie (www.grupopie.com).

.autodata
modata
update
modules
06-update

Este mddulo procura WAP's no directério ./modata/update e lista-os de modo a que o utilizador possa
escolher qual pretende instalar.

i Pacotesidisponiveis) I

3.5G Internet v1.1.0
Certificado v1.2.0
Comserver v3.2.1
GPRS Universal v1.11.0 i
J2520Ex Yersion2 ¥1.0.0
MicroStoreUX v4.1.5

Milistore v2.3.0

PAP-CHAP Authentication v1.0.0
Plugins v4.0.6

SafeServer v1.0.1

Security v1.0.0

Sensors v1.0.0

WErowser v1.0.1

WREmail v1.0.2

e,
6]€
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Apds ter escolhido o “pacote” a instalar, ser-lhe-a apresentada uma descricdo relativamente a esse
mesmo “pacote” e, sé depois aparecera a confirmacao a instalacao.

Apds a actualizacao da versao da distribuicao, a maquina serd reiniciada.

2.7. Configurar Posto

Este mddulo permite configurar os postos a semelhanca do plug-in Configurar. Ele é Util quando o
servidor de imagem do WinREST nao arranca, podendo assim usar o WinREST Base (wserver) que lhe
permite ter acesso a configura¢ao do posto.



i Configiuracac=|Bede IS
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Para configurar o posto deve definir o nimero do posto, a NET, o IP, a sub-mascara, a Gateway

e 0s DNS’s. No caso de um servidor Windows deve configurar também os dados correspondentes
ao servidor, activando a CheckBox Usa servidor Windows. Esta CheckBox sé estd activa se o posto
for diferente de 1.

Apds confirmacao da configuracao a aplicacdo serd reiniciada para assumir a nova configuragao.
No caso do sistema ficar bloqueado deve reiniciar a maquina também.

2.8. Reformatar o Suporte de Escrita

Este mddulo permite instalar uma versao nova da distribuicdo WinREST Linux numa maquina que ja
tenha alguma versao instalada.

.autodata
modata
reflash
modules
08-reflash

Para tal é necessario colocar um ficheiro distro no directdrio ./modata/reflash com a versao da
distribuicao a instalar.

13
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Note-se que todo o contetido do disco/flash é substituido pela nova versao, pelo que é necessario ter
uma copia de seguranca dos dados antes de proceder a instalagao.

2.9. Exportar Vendas para Caneta
Este mdédulo permite copiar para uma caneta USB os dados exportados pelo FrontOffice.

.autodata
modata
export
<partnumber.serialnumber>
rescue
modules
10-export

R Alprocessa,

EXportas Moy ERdad o




2.10. Eliminar Dados de Testes

Este mddulo permite eliminar todos os dados de testes do WinREST FrontOffice.

Com a disponibilidade deste mddulo, o técnico pode efectuar vérios testes com a configurac¢ao final do
cliente, podendo posteriormente efectuar a limpeza da configuracao, eliminando todos os dados

de vendas, assim como os seus contadores que tenham sido gerados durante os testes. O saldo da
conta-corrente dos clientes também serd actualizado (zero).

Esteiprocedimentouratel e

osidad osid eltestesREGontinary

Para que o cliente possa iniciar correctamente o seu funcionamento, é necessério actualizar também a
data do WinREST para a datareal do relégio da maquina.

DatajdeInicic do WInBES _
ATy i IRiEe | 01/07/2009 |

r Wl i

Can':EIar -

Limpeza extra - Activando esta op¢ao todos os dados de demonstracao instalados,
tais como mestres de artigos, serdo apagados também, ficando uma base de dados
completamente limpa.

WinREST Stoped. ..
A Apagar Ficheiros...

Operagao bem sucedida...
0 WinREST wai reiniciar...

Para concluir prima o botao OK, e depois serao executadas as operagdes de limpeza terminando com o
reinicio do WinREST.

15
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2.11. Produzir log de eventos na caneta

Este mddulo permite criar um ficheiro log.ini, capaz de efectuar o registo de determinados eventos
do WinREST, para a caneta de mddulos.

.autodata
modata

log
modules

12-log

Usando este médulo, para além do utilizador nao ter que criar o ficheiro manualmente, o ficheiro é
criado no directério ./modata/log, ndo ficando por isso a ocupar espago em disco.

R Configurallog

| HIE |"|.'.fServer
H Ve

|W'inr-lET m | e

| BCrEsCENIAETIOT R STELE

| l CammAlIadEcon=el 0oy

r r
Zancelan

Para criar o referido ficheiro deve definir que tipo de eventos pretende registar, definindo assim as
classes pretendidos e o respectivo nivel de detalhe:

* File - Registo dos ficheiros com os quais a aplicacdo esta a interagir.

* Flow - Registo do fluxo do programa.

* Data - Regista as ac¢bes da aplicagao sobre as tabelas (ex. o carregamento de tabelas).
* Radio - Registo das as mensagens enviadas via radio.

* Net - Registo dos pacotes enviados pela rede.



* Deliv - Registo das mensagens enviadas remotamente.

* WIinNET - Registo da partilha de ficheiros do WinREST.

* WServer - Regista as chamadas de outros programas a API do WinREST

* Debug - Registo de algumas mensagens emitidas pelo sistema operativo.

* Gui - Registo dos eventos relacionados com a interface com o utilizador (ex. foi premido o botédo
X, ou foi mostrada / fechada ajanela V).

* Control - Registas os eventos da video vigilancia.

* Device - Regista os eventos dos dispositivos.

HTTP - Regista os eventos do servidor HTTP do WinREST.

* VNC - Regista os eventos do servidor VNC.

* Acrescenta ao log existente — Por defeito ao reiniciar a aplicagao o log também reinicia.
No entanto se pretender que seja registada toda actividade do WinREST, mesmo apds reiniciar
aaplicacao, entao deve activar este parametro.

* Commit - Este parametro obriga o WinREST a registar todos os eventos no ficheiro de log, antes
de avancar para o evento seguinte. Esta varidvel sé deve ser usada quando o programa estd a
crashar sem deixar o evento registado. Normalmente acontece quando o sistema operativo
também bloqueia.

Este método tem vérias vantagens em relacao a criar um log na unidade de escrita interna da maquina:

» Espaco ocupado - Como o log é criado na caneta ndo compete pelo espago no suporte de escrita
(principalmente nos Bleeps, porque usam flash).

* Facilidade de utilizagdo - Nao € necessario criar um ficheiro de configuragao na flash/disco,
basta introduzir a caneta para iniciar o log.

2.12. Transportes

Este mddulo permite fazer o transporte de dados entre o WinREST FrontOffice e o Store sem
necessitar criar um canal pela rede, usando apenas uma caneta USB. Estes dados sdo sub-directdrios
do directdrio ./modata/transport, sendo cada um desses sub-directérios correspondente a uma das
varias casas. Dentro de cada um dos directdrios das casas, existem ainda mais dois sub-directdrios
com os dados do modem e os dados do import.

.autodata
modata
transport
<serialnumber>
modem Vendas para o Store
import Mestres para o FrontOffice
modules

15-transport

17
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Os dados terao que ser colocados dentro do(s) import(s) manualmente.

A comunicagao deste médulo é efectuada da seguinte forma:

* Primeiro move os dados do /import da caneta para o /import do WinREST

De salientar que o WinREST deve estar configurado para efectuar importagdes automaticas
(Defini¢bes Gerais), para que os dados do /import sejam importados apds o transporte, sem
ter que reiniciar a aplicacao.

* Depois move os dados do /modem do WinREST para o /modem da caneta

De salientar que o WinREST deve estar configurado para exportar ficheiros para o Modem
(Definigdes Gerais), para que os dados das vendas possam ser enviados para a caneta.
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2.13. RunWizard

Este mddulo permite activar o assistente para importar bases de dados (Wizard) aquando o arranque
do WinREST. Este assistente facilita a configuracdo do WinREST, possibilitando ao utilizador importar
para a aplicacdo, mestres de familias e artigos ja existentes. Desta forma, sendo a nova instalagao
semelhante a uma ja existente, este ird aproveitar esses dados para a nova configuracao,
economizando tempo.

As bases de dados terdo que ser colocadas no directdrio ./modata/wizard da caneta USB. Dentro
desse directdrio, cada base de dados terd que ser colocada num sub-directério independente. Nesses
sub-directérios devem existir mestres do WinREST, ou seja, familias, artigos, empregados, clientes e
armazéns. Qualquer outra informacao la colocada sera ignorada.

.autodata
modata
wizard
<database>
wrstmfam.000
wrstmart.000
wrstmemp.000
wrstmcli.000
wrstmarm.000
modules
20-wizard

s

Estaimaguinatestaimarcaca

comolllsada’

T

De salientar que este mdédulo ndo pode ser executado em méaquinas marcadas como usadas.

Apds certificar que a maquina estd marcada como limpa, entao pode executar o mddulo, que fara
com que o WinREST seja reiniciado, chamando de seguida o assistente de importacao de mestres.
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No arranque da aplicacdo ser-lhe-4 perguntado se pretende iniciar o assistente de configuracao,
devendo prevendo premir OK em caso afirmativo. De seguida escolha a base de dados pretendida.

E Escolhabase de dados B

(ESCTINADAS M A0S | (@
fo_demo I\ Sequinte

-~
- Anterior

Premindo Seguinte, podera proceder as alterac6es da base de dados escolhida, podendo assim chegar
facilmente a base de dados pretendida, alterando artigos, precos, grupos, etc.
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Avancado

Ajirda

No fim de todos os ajustes ao mestre de familias e ao mestre de artigos, premindo OK em para
avancar, prima o botdo Concluir. Activando a op¢ao Ndo mostrar assistente no arranque, este
assistente ndo volta a ser mostrado, assumindo assim as alterac6es efectuadas. Se pretender voltar
posteriormente ao assistente, deve deixar esta op¢ao desactivada.

R Assistente —postol

]

‘ . Haoimostrdtedss1steNtEN o angques

4

r
/Anterior Zoncluir

Nota: Para que os mestres a importar possam ser editados, é necessario que o WinREST esteja
configurado para efectuar a exportacdo dos mesmos (Defini¢es Gerais).
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2.14. Finance Export

Este mddulo permite proceder a uma cépia dos dados de vendas e do fecho financeiro do WinREST
FrontOffice para a caneta.

.autodata
modata
export
<partnumber.serialnumber>
modules
10-export

Exportacacid o echoHinanceine

efectiadalcomisUceESS Oy

Os dados a copiar sdo os seguintes:

/files/export/vndsct*
/files/export/fechofin*
/files/export/e**
/files/export/f*¥
/files/modem/c**
/files/modem/d**
/files/modem/r**
/files/modem/s**
/files/modem/r**



2.15. Reiniciar a Maquina

Este mddulo apenas faz um reboot a maquina sem obrigar o utilizador a desligar e a voltar a ligar. Esta
opgao pode ser necessaria apds a execugao de alguns madulos.

e eI AN I A%

Zancelar 0154

2.16. Redundancia (Mirror)

A caneta de redundancia (Mirror) é uma ferramenta para aumentar a seguranca da distribuicdo, que
faz cépia de seguranca do directdrio ./home e alguns ficheiros do directério ./etc. Esta cdpia é actualiza
com as alteragdes de 30 em 30 segundos. Desta forma se houver uma avaria no servidor, facilmente
se poderad trocar o hardware e continuar com o funcionamento normal, desde que se esteja a usar
hardware e distribuicao idéntica. Através do restauro da cdpia de seguranca existente, pode perder no
maximo os dados registados nos ltimos 30 segundos. Este mddulo estd em constante funcionamento
em background.

.autodata
backup/<data sistema>
restore

Nota: O médulo de redundancia (mirror) é 'solitério’ e nao tem que ser usado obrigatoriamente
numa caneta USB. Pode também ser usado numa CompactFlash, com a diferenca de ndo ser
hotplug.

Se amaquina estiver marcada como usada, ao conectar a caneta de redundancia esta inicia imediatamente
a c6pia de seguranca para o directdrio ./backup da caneta USB, efectuado as actualizagbes de 30 em
30 segundos. Por isso apenas a primeira cépia podera ser mais demorada.

Nota: Durante a execu¢ao do mddulo de redundancia, a caneta nao deve ser desconectada sem que a
maquina esteja desligada, ou entao que seja executado o plug-in Gerir Canetas. De outra forma pode
perder total ou parcialmente os dados copiados.
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Esta caneta sé faz cépia de seguranca de uma instalagao. Se uma caneta que contenha uma determinada
copia de seguranca, for usada numa maquina diferente que esteja marcada como usada, a cdpia sera
sobreposta independentemente da licenca, efectuando primeiro uma cdpia de prevencao para o directério
Jrestore dos dados que vao ser substituidos. No entanto se a licenca for diferente, este mddulo
apresentada uma mensagem de aviso, permitindo que o utilizador decida se a substituicdo dos dados
deve ou nao ser efectuada.

N Confirmacao
' 0 médulo de mirror detectou que esta '

maquina estd marcada como usada e que tem umi
instalacao diferente da que esta guardada no bac
da PEM USB.

Se continuar, os dados de backup que estdo na
USB serdo apagados e substituidos com os dado
presentes nesta maquina.

Fancelan

Se amaquina estiver marcada como limpa, ao conectar a caneta esta inicia imediatamente o restauro da
cOpia de seguranca existente, efectuando primeiro uma cépia de prevencdo para o directdrio ./restore
dos dados que vao ser substituidos.

A repor copia de seguranca:
1 - guardar uma copia dos dados que vao ser substituidos

Z — a repor backup...
3 - a reiniciar...

O caneta de redundancia permite guardar varios estados pararestauro, e por essa razao, sempre que
uma caneta deste tipo estd em execucao, é apresentado um novo plugin (Mirror), mas que s é visivel
se o FrontOffice estiver em estado de manutencé&o:

j Mirrora

I e RS Ay I 3 ‘
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Este plugin permite configurar o histérico de backups de forma a criar varios estados de restauro.

A caneta de redundancia procede a backups diferentes para cada dia (data de sistema), e esses serao
os pontos de restauro disponiveis, podendo no entanto configurar quantos dias pretende guardar em
histdrico, devendo para tal, ter em consideracado o espaco total da caneta.

Nimero de Dias a manter - A caneta por defeito guarda o backup dos 3 ultimos dias, no entanto
pode alterar esta configuracdo para valores.

Notificar utilizador da execucao - Por defeito a caneta alerta o utilizador do seu inicio de funcio
namento, mas pode desmarcar esta op¢ao de forma a ndo interferir com a operacao.

S e COId eI CIE STalEMIE R CULA D

{ T,
0]

Quando surgir a necessidade de colocar a caneta de redundancia numa maquina marcada como 'limpa’,
serd apresentada uma lista dos varios pontos de restauro, dado que existe a possibilidade de o Ultimo

backup possuir erros devido aos problemas que levaram a substituicao. O técnico deve entao preceder
a escolha do ponto de restauro.

| Seleccao de Datas (SRS

DA SHONVES:

2009-07-23
20090724

Ty,

SeleccionaniDataidelR estalno
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3. Plug-ins

Os plug-ins sdo aplicagdes que estendem as funcionalidades do WinREST sem alterar a versao.
Essas aplicagdes usam o mesmo servidor de imagem que o WinREST.

Bortal

AIRREST Actudlizacoes

(Zanetas

r r

; r
BioHES) U, Eonfigurar EOMSERVEL

r
WinElhient

7 r
Ly icket SENSOLES

kAaging

s e s el

0 acesso aos plug-ins depende dos niveis de acesso dos utilizadores, se a aplicagcao esta em
manutencao e em alguns casos de licenga propria, como o caso do WinREST ComServer e o WinREST
Encomendas.

Alguns dos plug-ins existentes ndo estao disponiveis na distribuicdo WinREST Linux disponibilizada.
Se pretender instalar alguns desse plug-ins terd que instalar os respectivos WAP's. De salientar que a
instalacdo dos WAP'’s dos plug-ins também deve ser usada para efectuar actualizagdes de versdes.

3.1. SAFT

Este plug-in permite efectuar a exportagdo das vendas efectuadas pelo WinREST FrontOffice para um
ficheiro com o formato Saf-T PT.

§ Expottacao deficheiro SAEIY

IDraymcial | R TiED |

TPkt e B ) Uiy TR

E = Exp ol

Zancela
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SAF-T é um ficheiro, gerado a pedido do utilizador, que contém dados contabilisticos fidveis que se
podem exportar de um sistema contabil(stico original por um per{odo de tempo especifico, e que se

lé facilmente em virtude da sua estandardizacao de layout e formato, que pode ser usado pelos funcio-
narios das autoridades tributarias.

De acordo com a portaria nr. 321-A/2007, os programas de facturacao deverao ter esta funcionalidade
implementada a partir do dia 01 de Janeiro de 2008.

3.2. BioREST

O BioREST é o suporte usado pelo WinREST FrontOffice para proceder a identificacdo dos empregados,
biométricamente, e neste caso especifico, através da sua impresséao digital.

(4 )\ (R

Iovo — 1 Apagar
Utilizador ® Utilizador

L o ‘ k] ‘ !

Estado Gonfigurdcao ACErcd

Através da utilizagdo da impressé&o digital dos empregados, previamente registados no BioREST,
estes podem proceder a sua marcagao de ponto, sem que para tal tenha que abrir sessao no
FrontOffice, e proceder aos varios acessos da aplicagao, sem ter de usar qualquer tipo de cartdo ou
passa-passe. No entanto, o registo como utilizador do BioREST, ndo substitui a utilizagcdo de outros
métodos de identificacao, pelo que pode ser usada a sua identificacdo habitual e a identificacdo
através do BioREST apenas para marcacao de ponto.

O BioREST é um acréscimo de seguranca e ndo a substituicdo de outros dispositivos ja utilizados.

O registo das impressdes digitais é gerido localmente, ndo permitindo que essa informacao esteja
guardada na sede. O registo fica na loja e é através do WinREST FrontOffice que todo o processo é
gerido. Sempre que um utilizador muda de loja, 0 seu registo deve ser eliminado da tabela do BioREST
da loja, criando um novo registo na nova loja. No entanto o BioREST possui um mecanismo de limpeza

n_n

da tabela de registo de biometria, eliminado todos os registos nao utilizados mais de "n" dias.
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3.3.

WinClient LKM

O WinClient LKM é o modulo do WinREST FrontOffice que permite a interligacdo do sistema de
facturacdo com um sistema de fidelizagGo de clientes, tentando transformar clientes eventuais
em clientes regulares.

ioialld2amesaRZZsd0
s arsisiematd exideiZacaoy

A fidelizacdo ajuda a combater os desafios da restauracgao:

Elevada concorréncia, com grande concentracao da oferta na mesma drea geogréfica
Conjuntura econdmica pouco favoravel

Captar e actualizar a base de dados dos clientes sem interferir com a operacionalidade da
actividade

Dificuldade em detectar a perda de clientes importantes

Incapacidade de criar fluxo de clientes num curto espaco de tempo

Planos de comunicacéo, pouco ajustados ao perfil e necessidades dos clientes

Respostas de fidelizagdo LKM:

Motivar a fidelizacdo através de sistemas de bonificacdo baseados em cartdes de cliente,
empresa, pré-pagos, parceiros

Conquistar novos clientes com novas vantagens e através de accées de member get member
Integrar a base de dados nos sistemas operacionais ja existentes, nomeadamente o FrontOffice
do WinREST.

Dirigir campanhas especificas para clientes emrisco

Aumentar o fluxo de clientes e incentivar o consumo em peri{odos especifico utilizando canais
one-to-one (sms, e-mail, direct mail)

Comunicar de forma diferenciada para grupos especifico de clientes (da mesma faixa etaria, zona
geografica, com determinadas preferéncias, etc)

Captar patrocinios com interesse em aceder a uma base de dados completa e segmentada
Rentabilizar sem ter de alocar recursos humanos ao projecto

Para activar o acesso a fidelizagao aquando do fecho de mesa, é necessario que antecipadamente seja
solicitada a LKM o registo do seu Hardlock, processo a ser tratado pelo agente.

A chamada ao sistema de fidelizacdo pode ser diferenciada por local de venda, pelo que é necessario
aceder a configuracao de locais do WinREST FrontOffice e activar as respectivas opgoes:

e Usasistema de fidelizacao
* N&o questiona o utilizador
* Comunica ao imprimir consulta de mesa
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L Fecho
Fecha mesa ao pedir

Enu comando

no terminal

Taxa de IVA

Ex\renda directa

Excluida

Geral
- Cir do empregado nas listas
- Impressora Directa de Pedidos
- Pede nova mesa depois de fechar
- Pede nova mesa depois de pedir
- Indicar o n2 de pessoas
+-Fechar a mesa quando o valor pago é
- Aloca mesas dinamicamente
- Alocacao circular
- Alocacao de clientes
—Inclui desconto nos precos
—Artigos em automatico sem preco
- Carregqamento rapido de mesas
- Indicar pessoas na abertura
- Indicar pessoas s0 na abertura
- Utilizador pode indicar zero pessoas
30 imprime pedidos com complement
t-Lista de pedidos grande
- Mesas s0 se ocupam uma vez por dia
- Local com facturacio extema
- Nao agrupa detalhes na conta
« - Permite encaixe de promocies
- 3epara artiqos antes do encaixe
t— Encaixa produtos antes de pedir
- Faz uma optimizacao exaustiva
- Permite mesas abertas no fecho de d
- Pode identificar cliente no pedido
t— Obriga a introduzir o valor pago
- Indicar 0 nome da mesa no pedido
- Hao bode alterar um cliepte ja e
a sistema de fidelizacio
Hao questiona o utilizador
Comunica ao imprmir consulta de n




30

3.4. WinREST Player

O WInREST Player é o suporte para o display grafico do WinREST FrontOffice.

O Verao esta ai.
Refresque-se!

i R E 3 Tlggrontcfﬁce

|
|
|

Com este display, para além da informacao tipica dos displays de clientes genéricos, permite mostrar
mais detalhes das contas dos clientes, e permite também apresentar informagao promocional para con-
sulta dos clientes.

Para activar o WinREST Player, deve proceder aos seguintes passos:

1. Aceder ao separador Geral do plugin de Configuragdo da distribuicao:
2. Premir em Servicos carregados e activar o item 'wplayer'.

iSenvicos Carregados i

BEVICOSISEIECEION AU
¥ remount_rootrw
samba

sound
ssh_server
start_comserver
start_winrest
udev
virtual_terminals
wdns

wireless

wplayer 1

3. Premir em Plugins e activar o item 'wplayer'.

€ 4 ¢ 4 ¢ g 4 g




chvt
comserver
config
loyalty

managepen
poweroff
saft

SENS0r
ticket
whrowser

wplayer |

Criar um posto para funcionar como display grafico, e definir aresolucao gréfica
em 800x480.

Hardware dolPosto

-Pustu | -Designagﬁu | "I'lpu
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English
Espaiiol
Frangais
Frangais (Shift)
Italiano
Portuguiés
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|l INZR a0
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| (nenhum) [

Escolher
(ZO0LES

Hesolicad

Adicionar o Display grafico ao posto criado para funcionar como visualizador do
WinREST Player.
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6. Aceder as Propriedades do posto e definir como display de cliente, o novo Display
grdfico.
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7. Premir em WinREST Player (no plugin de configuracao) e proceder a identificagao do
posto que possui o Display grdfico configurado nos dispositivos e que se pretende
associar ao posto que se estd a configurar.

i WinBEST Player. S

ACTEANZACATN &)
86400

| B i

8. Prima OK no plugin de Configuragéo e aguarde o WinREST FrontOffice ser reiniciado.
De salientar que ambos os postos serao iniciados, ficando o posto com o dispositivo
grafico instalado a 'correr' em background.

9. Aceda ao novo plugin Actualizar WPlayer para proceder a transferéncia dos contetdos
graficos que pretende que sejam apresentados no display gréfico.

| A processar, B

BTN S IETIHCH TGS RA G AR EP

Ap0ds executar todos os passos e ter o Display grdfico conectado no POS, o contelddo descarregado
através do ponto 9, e a informacao dos detalhes de vendas e respectivas contas, passam a ser
apresentadas no display.

Os conteldos séo actualizados periodicamente num intervalo definido na configuracdo do ponto 7.

No entanto, sempre que for necessario actualizar os contetidos manualmente, devem repetir o ponto 9.
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3.5. WinREST ComServer

O WIinREST ComServer Linux é um plug-in do WinREST FrontOffice, pelo que a sua utilizagao
é dependente de uma das aplicagdes de vendas. Para chamar o interface do ComServer, basta
premir o bot&o Plug-in de uma dessas aplicacoes e seleccionar a opcao ComServer.

Esta pequena aplicacdo, serd um servidor de comunicac6es que permite, basicamente, transferir fi-
cheiros, entre as lojas e a sede, utilizando um servidor FTP. As suas principais funcionalidades incluem
mecanismos de seguranca para transferéncia de ficheiros (encriptacéo e compressao), mecanismos de
temporizagao para transac¢oes temporizadas.

Caracteristicas Base

* Seguranca (encriptagao 3DES)

* Ligacao facil e barata

* Custo servidor suportado pela GrupoPIE
* Receber Telemanutencao

O interface do WinREST ComServer serve apenas para configuracoes e para actualizagdes pontuais
dos canais. Para além disso, o ComServer estad sempre activo independentemente de ser apresentado
ointerface ou ndo. Em background o ComServer esta a monitorizar os canais ou a espera de uma
determinada hora para efectuar a actualizacdo dos canais, dependendo do tipo de configuracdo
efectuada. De salientar que qualquer ciclo do ComServer sera interrompido enquanto o interface

de configuragdo / actualizagdo estiver a ser mostrado.

 WIinBEST ComServer
E=HCTICAO) TR EHE COnTIgUTCA)
{ e e

Actiraliza Jesliga SERIdores:

Zanais

(4 ) (T (T

hodem

Actializaim Bropriedades

Y

Este interface é bastante simples, apresentando apenas trés sec¢des no écran principal:

e Execucgdo
¢ Tele-manutencdo
* Configuragdo

A Ultima secgao so esta acessivel apenas em casos de manutencao do WinREST, embora esta situacao
possa ser alterada.

Nota: Para mais detalhes relativamente a este plug-in, deve ser consultado o manual de utilizador do
ComServer Linux.
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3.6. WinREST Ticket

Para aceder a este plug-in deve abrir o menu Plug-in... Ticket. Este plug-in permite-lhe aderir ao
projecto WinREST Ticket. No caso de ndo possuir este plug-in, deve solicitar ao seu agente a
instalacao do plugin.wap, que este plug-in entre outros.

O Projecto WinREST Ticket é um modelo de negdcio que cria um meio de comunicagao e publicidade.
Consiste na exploracao de um espago nos tickets emitidos diariamente para Promogao/Marketing
orientado, de conteldos publicitarios enviados pelo Sistema Central WinREST Ticket NET através
de comunicacao remota e que serdo adquiridos pelo WinREST FrontOffice de forma automatica,
imprimindo esses contelidos de forma ciclica nos tickets produzidos em cada unidade.

Tickets sdo os documentos impressos pelo sistema WinREST com a conta do consumo dos
consumidores finais dos restaurantes e similares.

Jorge Gongalves

Jorge Gongalves

Rua Carlos Norinha
4450 Tel.252290600

H. Contrib. 12323123123
Registo na Cons. n.
Capital Social

N.C. ______
venda a Dinheiro n.02/00000284 09/01/05
gt Home Artigo TI PTotal
1 Couvert 12 € 1.00
1 Bife a Cortador 12 € 8.50
| ¥inho Verde da Casa 12 €2.10
1 Pudim Froncés 12 € 1.20
1 café 12 € 0.40
Total = 13.20
Hesa 25 Emp 1

processado por conputador
IVA incluido

HinREST Everywhere <> wuw.grupopie.com

—————————— { Cortor por oqui }-—-—-———-

WinRESTTicket

www.winrestticket.com
FoF 200013
Escte espaco
pode ser Ssewu.

Anuncie oqui e em mais de 8000 casas de
restauraciio en todo o pois.
Simples, facil, econdmico e imediato.
Ligue 707200013 ou www.winresticket.com
—————————— ( Cortar por aqui )-———————

Para mais detalhes consultar o site www.winrestticket.com (WinREST Ticket).

Para poder usufruir do WinREST Ticket, deve comecar por se registar como cliente no referido site,
que terd que ser efectuado através do seu Agente Técnico. Este registo indica ao Sistema Central que
existe um novo cliente (restaurante) disponivel para a recep¢ao de campanhas. Para se registar como
cliente no site é necessario saber de antemao alguns campos, nomeadamente, nimero do hardlock,
ndmero de contribuinte, nome comercial, designagdo comercial, morada completa, e-mail, telefone,
telemovel, agente PIE associado e qual a sua caracterizagdo como utilizador do WinREST (tipos de
cliente, tipos de conta impressa, quantidade de tickets impressos,etc...).

O plug-in Ticket deve ser activado através dos servigos técnicos. Estando activo e com o ComServer
devidamente activado, pode comecar a receber as campanhas a imprimir juntamente com os tickets,
devendo manter uma comunicacao didria com o Sistema Central.
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! \ Comisstes Me: COM-886 (2009-01-08)
Zanceld Comissdes pendentes : . 0,0000
Ho medio tickets diario : 4
Hensagem livre paro enviar oos restaurante
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saiba mois em www.ibersol.pt

Este plug-in mostra ao utilizador as varias campanhas disponiveis, dando a possibilidade de Censurar
algumas delas. Para além do estado de censurada, as campanhas podem ainda assumir mais 2 estado:

* Activa Com campanhas a imprimir
* Terminada Impressao de campanhas esgotada

Para censurar uma determinada campanha, deve seleccionar a campanha em questao na respectiva

lista, e de seguida premlrobotao-‘~

Esta configuracao ndo é definitiva, por isso voltando a premir este bot&o, a campanha volta a ficar
disponivel, desde que ela esteja activa.

As campanhas sao impressas alternadamente tendo em consideracdo o nivel de prioridade que a elas
é atribuido. No final do dia sdo eliminadas as campanhas terminadas e censuradas. No entanto ndo
implica que no dia seguinte elas ndo voltem a estar activas. Tudo depende da resposta do Sistema
Central.



3.7. WinREST MicroStore

O WinREST MicroStore Linux é um plug-in do WinREST FrontOffice, pelo que a sua utilizacdo é
dependente da aplicacdo de vendas. Para chamar o interface do MicroStore, basta premir o botao
Plug-in dessa aplicacdo e seleccionar a opcao MicroStore.

Este plug-in é uma aplicagao criada para permitir a gestao de cadeias com lojas distribu{das e serve de
interface para executar as seguintes operagdes:

 Importar artigos e todas as tabelas relacionadas do WinREST Store.
* Fazer encomendas e enviar encomendas para o WinREST Store.

» Fazerrecepcdes e enviar recepgoes para o WinREST Store.

* Fazer inventarios e enviar inventarios para o WinREST Store.

Em resumo, o WinREST Store adquire os dados de vérias lojas (encomendas, recepgdes e inventarios)
de forma a possibilitar uma gestao centralizada.

Caracteristicas Base

Utilizando o WinREST MicroStore teremos a possibilidade de efectuar todas as introducdes de dados
relevantes, a partir das lojas.

A sua integracao automatica no Store permite a gestao central efectiva, sem perda de informacao e de
maneira coerente.

Convém alertar que os grandes problemas de gestdo deste tipo de cadeias residem no facto de as
comunicacdes entre loja e sede ndo ser online, originando que os dados sejam tratados sé no final do
més, as encomendas e o cash flow estejam no mi{nimo atrasados 60 dias, os stocks incoerentes, e que
as pessoas das lojas possam manipular os dados a enviar para a sede.

Com a utilizagdo deste sistema, onde o envio da informacao (a excepgao da facturacdo que é apenas
efectuado no fecho do dia) é automético, poderemos verificar a coeréncia dos dados enviados para a
sede:

» Coeréncia de stocks

* Encomendas feitas a fornecedores

* Entradas de stocks, requisicdes a fornecedores

* Armazéns centrais e criagao de centrais de compras, entre outros.

O interface do WinREST MicroStore serve apenas para efectuar os movimentos bdsicos necessérios,
permitindo assim fornecer a sede os dados necessario para a sua gestao.
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Este interface é bastante simples, apresentando apenas duas sec¢des no écran principal:

e Movimentos
¢ Ferramentas

Nota: Para mais detalhes relativamente a este plug-in, deve ser consultado o manual de utilizador do
MicroStore Linux.
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3.8. WinREST MiliStore

Eum plug-in criado para permitir a gestao basica de lojas individuais, salientando-se as seguintes
funcionalidades:

* Importar artigos e familias do WinREST

* Calcular os custos diérios de operacao

» Comparar custos didrios com as vendas, apresentando as margens
» Fazer encomendas e recepgoes.

* Gerir pendentes de encomendas.

* Fazer inventarios.

» Consultar existéncias a nivel de artigos.

Em resumo, o WinREST MiliStore permite importar os artigos do WinREST FrontOffice de uma loja,
para efectuar uma gestao basica para a mesma, através da definicao de custos por artigos e de custos
fixos (tal como rendas), e/ou uma gestao ligeiramente mais avangada, em que os custos dos artigos
podem ser calculados através de movimentos de compra a fornecedores, possibilitando saber os
stocks, através de uma gestao de inventdrios.
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Bebidas Bebidas Espirituosas
Cafetaria

Cantina Refrigerantes
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Super Bock Un X X 0.25
Tuborg Strong Un ® ® 0.25
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|Budweiser |Un | I 0.30
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O MiliStore é um plug-in do WinREST, pelo que a sua utilizacao é dependente da aplicacdo de vendas.
Para chamar a interface do MiliStore, basta premir o botao Plug-in de uma dessas aplicagbes e
seleccionar a opgao MiliStore.
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INTERFACE

O interface do MiliStore serve apenas para efectuar os movimentos basicos necessarios, devidamente
divididos por 3 sec¢des, para facilitar a utilizacdo independentemente do tipo de finalidade.

i Milistore

‘=vindicadoride

mNEUsios
desempenho

e Geral
Geral

e Stocks
Movimentos
Consultas

e Qutros
Tabelas

e Ferramentas

Nota: Para mais detalhes relativamente a este plug-in, deve ser consultado o manual de utilizador do
MiliStore.



3.9. Portal WinREST (W4)

Ainteraccao em tempo real entre o ponto de venda e um sistema centralizado via Internet é cada vez
mais importante para a dinamizagao do seu negdcio.

UniversoilecnologicolGrupo EIE
WinRESTEvenvWhere ”

UNIVERSO TECNOLOGICO GRUPQ PIE

o FERRAMENTAS INFORMACOES E
GESTAO LS TECNOLOGICAS ADICIONAIS

PARCEIROS SERVICOS

m VALIDACAO
Parceria PT

O W4 (winrest world wide web) é uma tecnologia que permite o acesso ao portal WinREST através de
um browser embebido no WinREST FO. O W4 permite o acesso a Internet num ambiente controlado e
usando o sistema gréfico do WIinREST, perfeitamente adaptado a utilizacdo do touch screen, estando
0 acesso exclusivamente restrito aos links dos parceiros autorizados.

Solucao Cafes eiBestaurantes

WinRESTEvervyWHERE ’;‘

Solugao Cafés e Restaurantes

> OfficeBox Restaurantes e Cafés
Uma receita inovadora para fazer o seu negocio crescer.

OFERTA BASE:

- POS e Tmp l

- Instalag3o e formagdo;

- Helpdesk telefénico 24 horas/dia;

- Apoio técnico no local com substituigio
de hardware em caso de avana;

- Garantia de equipamento durante o periodo
de fidelizacdo (36 meses).

- Pacote MEO (Televisd lef

Contacte-nos stravés do nimero de Apoio Comercial
707 317 317 todos 05 dias (teis das 9 s 13 ¢ das 14 3s 18n.
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Desta forma, o empresario da restauracao pode aceder aos servicos e informacdes que mais lhe
interessam num ambiente de trabalho que conhece e lhe é familiar. Este meio permite a interacg¢ao
com os parceiros que disponibilizam os seus servicos através deste meio, tais como:

e Distribuidores alimentares
e Prestadores de servicos
¢ Entidades financeiras

[Pz iaiy e Gl & Cupianil
e i e, [ Y
AR Ryl i

} (SuPER
Wik o i \ BOCK

I 30/03/2006

RSy | |

UHSERACIES) (
A entregar da parte da manhi. | Iovo
Obrigado. iy

s ila 2ie s EusuiiEiikus
' Super Bock Mini 2.00 Packég € 1398
Super Bock Abadia 3.00 Packé € 13.80

A seguranca estd garantida, uma vez que utiliza uma tecnologia proprietaria do WinREST que lhe
garante:

Imunidade aos virus e outras ameacas normais na Internet

Impossibilidade de navegar em paginas ndo autorizadas ou ndo criadas para o W4.
» Dados orientados ao perfil do negécio e do utilizador

* Navegacao bidireccional em ambiente seguro
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3.10. Actualizacoes

O plugins de Actualizagées, requer manutencao do WinREST FrontOffice aberta e acesso a internet.
Ao executar este plugin, é efectuada uma ligagao ao site de upgrades, e sdo listados os Ultimos WAPs
de cada aplicacgao.

O WAP (WinREST Aplication Package) é um formato de ficheiro que contém actualiza¢ées para a
distribuicdo WIinREST Linux. Estes “pacotes” permitem fazer vérios tipos de actualizagdes:

e Actualizagdes a versoes de programas
* Novas funcionalidades

* Reparacbes especificas

* Etc.

U istaid el WAP S I

s WHP (UL

Comserver v3.2.2
AutoDNS v1.0.0

Security ¥v1.0.0

WIinREST v5.9.5
WIinRESTLight v5.9.5
WREmail v1.0.2

WIinREST DS v1.0.0
3.5G Internet v1.1.0
Certificado v1.2.0

GPRS Universal v1.11.0
Microstore v3.7.0
Milistore ¥2.3.0
SafeServer v1.0.1
PAP-CHAP Authentication v1.0.0
WIinREST v3.10.2
Sensors v1.0.0
MicrostoreUX4.1.3
MicroStoreUxXvd.1.5
MicroStoreUX v4.1.5.Beta

| WAE
Actudlizacao | Eance]

Cada WAP pode ser usado quer para uma primeira instalacdo, como para upgrade de versdes ja
instaladas.

A grande mais-valia deste plugin, é permitir que as actualizacbes de software possam ser efectuadas
remotamente, em que o técnico acede remotamente ao cliente, e através dele pode aceder a todos os
WAPs sem ter de se deslocar a loja com a caneta de médulos.



3.11. Configurar

Este plug-in permite configurar as maquinas com a distribuicdo WinREST Linux instalada.
Ele é necessario para que estas possam estar devidamente identificadas e diferenciadas narede,
assumindo assim cada um o seu papel (servidor e postos).

A odo
Avdncado

s GLHEST

[Figsiy
I 1

GCOESHEIPIE

ImionTECa0) N D (g \
IOK (Zancelar 0154

Posto - Identificar o nimero do posto da maquina, devendo o 1 ser o servidor e os restantes,
os postos. De salientar que o nimero de postos estd dependente da licenca.

Por defeito uma maquina com esta distribuicao corresponde ao Posto 1, devendo por isso ser alterada
a configuracdo no caso de esta nao ser o servidor. Ao alterar o valor do Posto, o IP serd também
alterado para que nao existam IP’s duplicados, evitando criar dificuldades em tornar a rede estével.

Y T

Ve kodo
Premindo em SEWLC passa para o modo avancado da configuracao do posto, alterando os
valores por defeito e configurar os dados do servidor, assim como muitos outros servicos disponiveis
na distribuicao linux:

* DNS

e Internet

e Definigcdes regionais
* NTP



* Video vigilancia

* WinREST Player

* WDNS

* Firewall

¢ Bluetooth

e Volume

e Business Continuity
e uPnP

Em modo avancado, ficam activos os varios separadores da configuracdo da distribuic&o:

* Rede

e Internet

e Geral

e Informacao

3.11.1. Rede

Este separador de configuracdo darede, é provavelmente o mais importante e onde deve haver mais
atencdo, caso contrario poderdo haver alguns problemas por parte dos postos na identificagcdo do
servidor do WIinREST FrontOffice.

Configuracao = Rede
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Opcoes WinREST:

Posto - Identificagao do posto (principal) da maquina que se pretende configurar, sendo 1 para o
servidor.

Net - O campo Net deve ser configurado com o ndmero utilizado para essa rede para que nao
existam conflitos entre as varias redes.

Postos VNC - Definir quais os postos que vao comunicar com o servidor do WinREST, estando
configurados como servidores de VNC. Se existirem vérios postos VNC, estes devem ficar
separados por um espago.

Consolas virtuais - Dado que é possivel ter varios postos a serem executados na mesma maquina,
trabalhando em diferentes consolas, deve ser definido neste campo o numero dos postos nestas
condicoes, sendo desnecessario identificar o posto principal. De salientar que a troca de consola
para um outro posto é posteriormente efectuada através da toolbar do WinREST. Se existirem
varios postos VNC, estes devem ficar separados por um espaco.

Opoes de rede:

Placa de rede - Numa maquina onde estejam instaladas e activas multiplas placas de rede, deve
seleccionar a placa de rede que se estd a configurar.

Usar DHCP - Definir se usa DHCP ou ndo. Activando esta opgao os 3 campos seguintes sao
configurados automaticamente pelo servidor DHCP.

Endereco IP - Espaco para escrever um endereco IP obtido junto do administrador de rede,
que permitird identificar a maquina na rede existente. Um endereco IP é um nimero de 32 bits
composto por quatro ndmeros, de 0 a 255, separados por pontos.

Sub-mascara - Espaco para escrever o nimero de sub-rede obtido junto do administrador
darede. Este nimero é combinado com o nimero de endereco de IP para identificar em que
segmento de rede o computador se encontra. Uma mascara de sub-rede é um nimero de
32bits composto por quatro nimeros, de 0 a 255, separados por pontos. Normalmente, os
nimeros de mascara de sub-rede predefinidos utilizam 0 ou 255 como valores (tal como
255.255.255.0), embora possam aparecer outros valores numéricos.

Gateway - Espaco para escrever o endereco IP para a gateway da distribuicao WinREST Linux.
Este é o endereco do servidor da distribuicao, o qual é utilizado para reencaminhar trafego
para destinos fora da rede local. O valor de cada campo deve ser um nimero de 0 a 255, e
todos os postos da dis tribui¢do devem possuir como gateway o IP do servidor (excepto
quando o servidor estd em Windows). O servidor deve possuir o endere¢o da gateway da rede
fisica. No caso de ndo existir uma, a gateway é o endereco do préprio servidor.

Usar DNS DHCP - No caso de estar a usar um servidor DHCP, deve definir se pretende que os endereco
do servidor de DNS deve ser fornecido pelo servidor ou se pretende introduzir esse endereco
manualmente.

DNS Primario - Espaco para escrever o endereco IP para o servidor DNS preferencial para a
maquina em questdo. Este servidor é utilizado em primeiro lugar para resolver nomes de DNS
em enderecos IP paranomes de DNS consultados por esta maquina que ndo possam ser
resolvidos através dos nomes contidos no ficheiro hosts.



DNS Secundario— Espaco para escrever o endereco IP para o servidor DNS alternativo para a
maquina em questao.

Usa servidor Windows - Activar quando se esta a configurar um posto para se conectar ao servidor
Windows. A configuracao dos dados do servidor s¢ é possivel quando o posto que estamos a
configurar é diferente de 1.
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Servidor - Identificar o nome ou IP do servidor.

Utilizador - Identificar um utilizador do servidor.

Password - Identificar a password do utilizador do servidor.
Dominio/Grupo - Definir o dominio ou o grupo de trabalho do servidor.

i [Nistaidel|SPs

Mévis
Clix
Telepac
PT Prime
Zon

Sapo
Telez
Vodafone

[‘- f—-.. | M i

Se o ISP desejado nao estiver presente na lista, use o0 OpenDNS.

Auto DNS - Esta opcdo permite a configuragao automatica de DNS's do seu ISP.

Verificar valores - Esta opcdo permite verificar alguns valores da configuracao efectuada, verificando

0 seu estado.

Apds confirmacao da configuracao a aplicacdo sera reiniciada para assumir a nova configuragao.

No caso do sistema ficar bloqueado, deve reiniciar a maquina também.
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3.11.2. Internet

A configuracao deste separador so é necessaria em caso de ndo usar uma ligacdo permanente. Se for o
caso deve entao desmarcar a opgao Liga¢do permanente.

EeConfiguracaoc —Internet
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Existem WAPs para configuragao automatica dos varios campos, tendo em considera¢ado os modems
e operadora instalar, no entanto a configuracao pode ser posteriormente alterada pelo técnico.

Opcoes de autenticacao:

Numero a ligar - Nimero destino da ligacao de modem.
Utilizador - Identificar um utilizador/provedor da rede
Palavra passe - Palavra passe fornecida pelo fornecedor de servicos.

Opcoes de modem:

Porta do dispositivo - Identificar a porta onde esta instalado o modem.
Tipo de ligacao - Definir o tipo de ligacdo:

e Generic
 GPRS

e 3G
 3.5G



Tipo de modem - Definir o tipo de modem:

e Serial
e« USB
e PCMCIA

Provedor - Definir o provedor:

e Generic

e Vodafone

e TMN

e Optimus

e Optimus Open

Modificar DNS? - Com esta op¢ao activa, a distribuicdo usa os enderegos de DNS (Domain Name

Server) fornecidos pelo ISP (Internet Service Provider) durante a ligacdo a Internet. Quando nao se
esta ligado a Internet, a distribuicdo usa os enderecos de DNS definidos pelo plug-in. Desactivando
estaopcao a distribuicao usa sempre esse enderecos, os quais podem ser alterados pelo utilizador.

Ligar a pedido - No caso de possuir uma ligagoes a internet do tipo dial-up, activando esta op¢ao a

ligacdo é efectuada automaticamente quando alguma ligacdo se tenta ligar a internet (dial on demand).

Usar chat - Na autenticacdo da ligagdo a internet, a distribuicao por defeito usa PAP/CHAP, mas em
caso de necessidade de alterar para CHAT deve activar esta opcéao.

Forca APN - E usado para a conexdo a internet através de redes mdveis.

Tempo méximo - Tempo méximo que a ligacdo a internet pode ficar ligada sem utilizacgao.
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3.11.3. Geral

Este separador permite proceder a configuragdes gerais da distribuicdo a nivel de sistema e de

servicos.
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SISTEMA:

Lingua - Definir a lingua para o interface da distribuicdo. A opcao Autodetect usa a configuracao do
WinREST.

Esquema de teclado - Definir o esquema para o teclado da distribuicao. A opcao Autodetect usaa
configuracao do WinREST.

Zona horaria — Definir a zona horaria local.

=S ponves:

biometry
chvt
comserver
config

loyalty
managepen
poweroff
saft

SENSOr
ticket
whrowser

Plugins - Definir quais os plugins que devem aparecer activos no WinREST:



Afinagdes — Esta opcdo permite proceder a alteragdes a nivel de deteccdo de dispositivos
(ndo recomendado):

frAfinacoeside Sistemals

B dcAsIEHE e
P A AIoRIMOGesTarid e GR

REEE O F{E
ondemand
L —

AIHoRIMOiGesTariE s

cfq

‘Valor PArY R £ -

EXCIUsaoid eNTpressor s S BIEAr Ao 5
I | l ek R T U pifEi

|ID [y [P lefpes) 1 -
|ID (1 [ )iy - | . (FSAPH AT

£ | | [Pyl Ry

|' | ezl

Resquisarimpressorasiiship

‘Passwurd wam |

Placa de Rede - Numa maquina onde estejam instaladas e activas multiplas placas de rede,
deve seleccionar a placa de rede que se esta a configurar.

Velocidade - Definir a velociade:
« 10
« 100

Duplex - Definir Duplex:

« Full
e half

EXCLUSAO DE IMPRESSORAS USB PARALELAS:

Permite que as impressoras USB paralelas trabalam com o CUPS. Para isso basta preencher os
campos seguintes:
* ID do Fabricante - Corresponde ao ID do fabricante da impressora.

* ID do Produto - Corresponde ao ID da impressora.

* Pesquisar Impressoras usblp - Procura automaticamente impressoras usb paralelas,

bastando ao utilizador seleccionar qual a impressora que pretende excluir.

Algoritmo Gestao de CPU - Definir algoritmo de gestao de CPU:

e ondemand
e performance
* powersave
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Algoritmo Gestao E/S - Definir algoritmo de gestao E/S:

as
cfq
deadline
noop

Valor para DMA - Ajustar o controlo DMA

0 - Desactiva o DMA para todos os discos SATA e PATA
1 - Activa DMA apenas para discos SATA e PATA

2 - Activa DMA apenas para ATAPI (CDROM)

4 - Activa DMA apenas para compact flash

O valor a introduzir pode ser uma combinagao de valores, e entdo se o valor para DMA
for 3, activa DMA para discos e CDROMs, mas nao para compact flashs.

Desactivar ip_forward - Esta opcao retira a possibilidade do servidor "dar" internet a todos
0s postos.

IRQPoll - Esta op¢do modifica a forma como o sistema detecta os dispositivos da maquina,
corrigindo uma série de problemas em méquinas recentes.

Usar Rato - Esta opgao permite usar o rato.
Forcar ColdPlug - Esta opcdo é seleccionada para forgar configuragdes em placas 3G,
Bluetooth, etc. Quando ligamos um POS com uma placa 3G inserida e esta ndo arranca, convém

seleccionar esta funcionalidade.

Password de SSH -Altera a password de root.

SERVICOS:

Este espaco permite proceder a configuracdo dos varios servicos da distribuicao:

Plugins

Afinacoes

Servigos carregados
NTP

Mddulos

Video Vigilancia
WInREST Player
WDNS

Firewall

Bluetooth

Volume

Business Continuity
uPnP

Wireless



3.11.3.1. Servigos carregados

i Senvicos Carregados

B ETYICOSEE IECCI0MAd 0

acy

becontinuity
before_winrest
bind_mounts
biometry

check_grub_menu
check_license
clock 2
cpu_freq

cups

Esta opcdo permite consultar os varios servigos da distribuicao, verificando quais os que estdo
activos, podendo alterar essa configuracao, activando e desactivando servicos. No entanto devem
ter em consideragao as consequéncias dessas alteragdes.

3.11.3.2. NTP

Esta opcdo permite configurar um servidor NTP para a distribuic&o, garantindo assim que todas as
maquinas mantém as mesmas horas.

Configuracac NP

| ACiiaCOmoiChernie Al i), m

| . ACiuaARCOmoEeRadon | LISaresrRndoresEleatonos

| e [T 2 DR

r : r
estarnSEnvidores

53



Para iniciar a configuracao, deve definir se a maquina em questao deve actuar como servidor ou como
cliente, dado que todos os postos podem ser clientes, ou entdo criar um servidor NTP que ird servir os
restantes pstos, bastando dessa forma acertar a hora numa sé maquina.

e Actuar como cliente
e Actuar como servidor

Actuando como cliente deve definir o intervalo de actualizagdo da hora (em segundos):

e Intervalo actual

Tanto na configuracao cliente como servidor, é necessario acertar a hora da maquina, pelo que pode
configurar a maquina para usar um servidor aleatério (0.pool.ntp.org, 1.pool.ntp.org, 2.pool.ntp.org),
ou desmarcar esta opcao e definir um ou vérios outros servidores que pretenda especificar:

e Usar servidores aleatorios

e Servidor 1
e Servidor 2
e Servidor 3

Use definir o seu préprio servidor NTP, prima o botao para testar a configuracao.

Acertar hora ao desligar - Esta opcéo forca a actualizagao durante o processo de encerramento da
maquina.

3.11.3.3. Mddulos

Esta opcao permite consultar todos os mddulos que podem ser carregados pela distribuicao, e permite
que alguns desses mddulos possam ser excluidos.

{ Modulos Excluidos [
HGHHIOSERC 0

g_powersaver

speedstep-ich
speedstep-lib
speedstep—smi
microcode
deadline-iosched
aes_generic
sha236 generic
ata_piix

pata sis

Nesta lista estao todos os médulos independentemente de estes estarem a ser carregados ou nao.
Para saber quais os mddulos carregados deve aceder ao separador Informagédo e premir em Sistema.



3.11.3.4. Video Vigilancia

Esta opcdo permite configurar a maquina para cliente de um servidor de video vigilancia.

Video Vigilancia

v g {

ElEgil iy [192.168.0.150 ‘

g Rl STy | 2828 ‘

Servigo activo - Activando esta op¢ao, activa o cliente de video vigilancia.

Endereco do Servidor - Definir o endereco para o servidor de video vigilancia.

Porta no servidor — Definir a porta no servidor de video vigilancia.

As duas grandes vertentes deste produto sao:

* Possibilidade de visualizar imagens ou filmes relacionados com os eventos que se passem

no POS.

e Possibilidade de visualizar video on-line das diversas camaras do sistema.

O

VideasVox sucualPEE

Winfnr o
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ke o il

o = SDEG- (urd 1o S0
B e ¢ e
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CRFRLLETRIT
ety y chrbegicn

B = 008100 Sl
Facheo da cwios

CEFC - BLLERE 1]
Fasohe i Cmcm
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BEamure e cEE

CEF ST T
aredu  dinkiea

[ o R v v IR o INRED 0| 0 WCEEETE
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O utilizador deverd poder definir os eventos do POS que queira monitorizar, no minimo:

e Aberturas de caixa

* Fecho de documentos (VD, conta ou factura)
* Movimentos de caixa

e Cancelamentos

e Anulacbes e estornos

e Tirar conta

e Entrar e sair de telemanutencao

* Login de um determinado empregado

Estes eventos ficardo linkados a imagens da camara, juntamente com as seguintes informacoes extra:
imagem actual do FO (sincronizada com o filme ou imagem da camara) e imagem do documento a
imprimir.

©

VideoViGILANGIAPIE
WinRest FO®

| HORA INICIO  HORAFIM | PREVIEW

feedl http://192.168.1.71/ cai-bin/video. jpg (320:240x2FPS) 09:00 02:00
- http://192.168.1.30/axis-cei/ jpe/image. cei?
editar | [apagar | feed? 03:00 02:00
=3 resolution=b40x4B0&clock=1 [640x4B0X2FPS)
. L http://192.168.1.30/ axis-cei/ jpe/image. cei?
editar | [apagar | anst_escrit 03:00 02:00
T LEEGTIETD resolution=160x120&clock=1 {160x120:2FPS)
anet_malta http://192.168.1.28 /images1asif {176x144x2FPS) 03:00 az:00
anet_malta_HighRes http://132.168.1.28/images1sif (352x288x2FPS) 03:00 z:00

| adicionar nova CAMERA ‘

[- TERMINAIS: | HORA INICIO  HORAFIM | PREVIEW

wnc_feed 192.168.1.71:5901 09:00 02:00
ne_fesd? 192.168.1.71:5902 10:00 03:00

| adicionar novo VNC

[ REINICIAR SISTEMA (activar alteragdes) |

Visualizacao
Suporte: 252 290 610 | webmaster@grupopie.com | @ 2006 Copyright GrupoPIE Portugal, 5.A. | Termos e condicdes

O utilizador pode fazer pesquisa pelos eventos possiveis e visualizar os dados que pretende, relativos
a esses eventos.

Os eventos poderao ter prioridade e, definirem-se triggers para cada evento, por exemplo: sempre que
existirem anulagdes, deve mandar um e-mail para o endereco para um endereco pré-determinado e ao
existirem 5 cancelamentos, deve enviar um e-mail e um SMS, etc.

O cliente terd sempre um PC servidor, que funcionara como servidor web local e, se existir acesso a
Internet, fornece o servigo para fora, através de um servigo IP dindmico (tipo dyndsn.org).

Esta possibilidade permite ao utilizador, ver streaming de video on-line, ou verificar o que se passou
nos eventos pretendidos.



3.11.3.5. WinREST Player

Antes de iniciar esta configuracéo é necessério verificar a ordem de configuracao do WinREST Player
no ponto 3.4. deste manual.

FUE

| | | [

| ‘. ECTAnachl

Verificar

Posto - Nimero do posto criado para configuracdo do Display gréfico.
Actualizacao - Periodo em segundos de transferéncia de actualizages de conteldos graficos.
Use X - Se os dispositivos efectuarem uma ligagao VGA, é necessério activar o use X.

Ecran tactil - Se o Display grdfico possuir touchscreen deve associa-lo neste campo para
permitir interacgao nesse dispositivo.

3.11.3.6. WDNS

Esta opcdo permite definir um endereco tnico para acesso do exterior. Este endereco deve ser
previamente solicitado através do pagina de internet do WinREST (www.winrest.pt). Nesta pagina
deve seleccionar um produto e depois definir o endereco pretendido, e é fornecido um endereco e uma
chave.

| ﬂ SETICIER ¥

‘ Eirid

ENUErEco teste.winrest.ws

W ETpodeEHCETENZaCaciiimy ”
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Servidor activo — Activar o WinREST DNS

Wserver - Endereco do servidor WinREST DNS.

Porta - Porta do WinREST DNS.

Endereco - Endereco obtido através da pagina de internet do GrupoPIE.

Chave - Chave para validagao do endereco obtida através da pagina de internet do GrupoPIE.
Tempo de actualizagdo (m) - Periodo com que o endereco IP local é actualizado no servidor

WDNS (em minutos). Isto garante que mesmo numa ligacdo permanente a internet, ao reiniciar o
router o novo endereco é actualizado no servidor.

3.11.3.7. Firewall

i Configuracac de Eirewall

EBETY) COSEU IR 7S] (4 1 IMIER ACES PR RIS

T i—

TGE |

HTTP

HTTPS
HTTP_ALTERNATE
FTP

WLIB

WINREST
COMSERVER
VNC

SAMBA

e |

up|

i s AR
[FruiEy
| TCP

WEr
|ALL

SPIy
|ALL

i i e
|192.1GB.0.0I24

| 192.168.0.0/24

WEAdicionar & Actualizar T AREMOVET; 3 &Gravar

Esta opcdo permite activar a firewall da distribuicdo, mas antes deve activar o servico.
Para tal deve verificar a configuracdo dos servicos carregados.
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Interfaces externas — Permite definir para que dispositivos activos deve activar a firewall (exemplo:
placa de rede, modem, router).

Servicos autorizados - Ao activar a firewall, todos os servicos ficam bloqueados, pelo que deve ser
configurada a lista de servigos autorizados.

Regras costumizadas - Sempre que for necessario desbloquear a firewall para uma determinada rede,
IP, ou porta, devem configurar uma regra e usar os botdes correspondentes para proceder a gestao da
lista de regras:

* Adicionar

* Actualizar

* Remover
Para a configuracao de cada regra deve configurar os seguintes campos:

* Rede de origem (exemplos: 192.168.0.0/24,192.168.0.1)

* Protocolo (exemplo: TCP, UDP, IP)

* SPT (source port)
* DPT (destination port)

~ -
Premir em | EPEISEZ] para terminar a configuragao.

3.11.3.8. Bluetooth

Esta opgdo destina-se apenas a configuragao de impressoras bluetooth.

f Configuracac Bluetoothss

DISposIivos

ISPUSINY ISICONTIGUrAlos:

(g 3 g : r E

W Adicionar, W HEmover )<
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Nesta janela, de todos os dispositivos bluetooth detectados na lista de Dispositivos, interessa apenas
adicionar a lista de Dispositivos configurados os dispositivos do tipo impressora bluetooth.

Antes de premir em adicionar deve definir os valores para os seguintes campos:
Dispositivo - Porta de comunicagao com o dispositivo seleccionado (exemplo: rfcomm0)
Canal - Consultar o manual da impressora para poder configurar este campo com um valor

correcto.

Apds adicionar os novos dispositivos bluetooth, deve aceder a configuracao de dispositivos do posto
em questao e adicionar uma Porta Bluetooth e respectiva Impressora genérica:

NP orta Blietooth B

,:Designau;;"ﬁn

Porta Bluetooth :

Forddd Matraso (Mmoot i

Zancela (ks

De salientar que no campo Morada da configuragao da porta bluetooth, para o exemplo da porta do
dispositivo rffcomm0Q' definido na distribuicao, deve introduzir o valor '1' na configuragao de
dispositivos no WinREST.
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3.11.3.9. Volume

No caso da maquina em questao possuir uma placa de som, pode usar esta op¢éo para configurar
o volume para os varios canais permitidos:

S Oare el

- Colocar o volume no maximo.

- Colocar o volume no minimo.

- Diminuir gradualmente o volume.

- Aumentar gradualmente o volume.

Esta configuracao pode ser efectuada para cada um dos canais disponibilizados pelo hardware
em questao.
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3.11.3.10. Business Continuity

Esta opcao permite efectuar uma cdpia de seguranca via internet sendo bastante Util para superficies com
dois ou mais postos em rede. Para proceder a sua activacao é necessario premir em Servigos Carregados
(encontra-se no separador Geral do plugin de Configuragao da distribui¢ao) e activar o item 'bcontinuity".

SemasiCarregados

Lidrives LR HERRELD
¥ acpi_monitor

¥ after winecst

v before_winrest
bind_mounts
blometry
bluetooth
check_qrub_ment
check_llcensea
clock

chu fred

i 4

% o6 LA

O método de autenticacao do Servico de Business Continuity é efectuado, sempre e unicamente,
através de uma chave rsa. Como tal seguem algumas explicagdes e/ou restricdes quanto a
configuragdo do servigo:

* Todos os pares chave publica / chave privada terdo que ser gerados com o utilitario dropbearkey.
O comando correcto para gerar a respectiva chave é: dropbearkey -t rsa -f key.private -s 1024 >
key.public.

* Apds a execucao deste comando existem agora dois ficheiros:

key.private: Este ficheiro contém a chave privada que ser3 utilizada pelo POS no qual o servigo
Business Continuity serd executado.

key.public: Este ficheiro contém, entre outras coisas, a chave publica, que terd que ser enviada
para o administrador do servidor de Business Continuity.

Notas para administradores do Servidor de Business Continuity:

- O servico de Business Continuity é baseado em SSH.

- A autenticacao por passwords terd de ser completamente desactivada.

-N&o deverdo ser implementados quaisquer limite ao nimero de ligagdes consecutivas a este servico.

-No caso de o Administrador decidir gerar as chaves, tenha em consideracao que, independentemente
do servidor de SSH que utilize, todas as chaves terdo que ser geradas pelo dropbearkey.

* Definir o Servidor, Utilizador, KeyFile, e 0 Numero de Dias a manter ou a efectuar a copia de
seguranca.

Servidor: IP do servidor.

Utilizador: Nome do utilizador da maquina servidor.

KeyFile: Local onde foi colocada a chave.

Nimero de Dias a manter: Nimero de dias que queremos guardar uma cdpia de seguranca.

Neste exemplo foram definidos trés dias, o que quer dizer que ao quarto dia essa copia € eliminada.
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‘ Inizddor
Key e

HOmermd el IS ETTanier,

r
[estar BUsiness

Eontinuisy

‘ GanfigurdraEnsio 192.168.0.188
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ZonfigurarPosto

iZancelar

s tetacnB s ees Moy iete st el o
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* Configurar todos os outros postos existentes através do campo Configurar Posto. Apenas serd
necessario inserir o IP do posto e premir o respectivo botdo. Automaticamente as seguintes
tarefas sdo realizadas no posto seleccionado:

- Activa o servico (item ‘bcontinuity’).

- Preenche os campos Servidor, Utilizador, KeyFile, e Nimero de dias a manter.

- Coloca na mesma directoria o ficheiro que contem a chave privada (neste caso o ficheiro
key.private).

* Desligar e ligar todos os postos.
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3.11.3.11. uPnP

O uPnP é um protocolo que simplifica a implementagao de redes. O utilizador ndo tem a necessidade
de configurar os servidores, pois os dispositivos uPnP relaizam a configura¢ao automaticamente.

[ Configuracio uPnP G i o
e COSFRIrPCIN A 0 (T, (T
SSH ProcuranlispositivosiuBnF:

HTTP

HTTPS

HTTP_ALTERNATE IHL

FTP | http:#192.168.0.252:49152hmps_dles

wLIB = | =

WINREST Reconfiquracin () 'W‘
v COMSERVER bty

VNC i 3

SAMBA e | ‘

NTP

RSYNC | ‘

T )
e

3.11.3.12. Wireless

Este servico de configuracao da rede wireless permite ao POS obter Internet sem fios. Apenas sera
necessario ligar ao POS uma placa de rede sem fios com interface USB.

IMPORTANTE: A rede wireless é apenas para obtenc&o de Internet e nunca deveréd ser utilizada como
rede de ligagao entre postos e/ou servidor.

" Aurvpuiig |[# e iy |
Rl f
|+ e R ] Procurar
A Sy Rl

' 00:21:70.:7¢:ac:19 GrupePIE 201 [MWPA2-PSK-CCMP-preauth][ESE]
02:21:29;7c:ac:13 Tesl 201 PWPAZ-EAP-CCMP-preaulh][ESS]
A0:1a:03:7e:77:f1 SAPO-ZL73523 215 WPA2-PSK-CCMP][ESE]

i S Ealuilty FELS

SAPOQ-ZLr3523
1 SAPO-Z170520 1 [CURRLCHT]
Z SAPO-PhsDBC 0O
3 SAPG-Pl1&D8C O

] Eede 1 Hede
it [isponivEel




Opcoes de configuragao darede wireless:

* Servigo activo - Esta opcdo activa a rede wireless.

* Usar DHCP - Definir se usa DHCP ou nao. Activando esta opcéao, o endereco IP, a sub-macara
e gateway sao configurados automaticamente pelo servidor DHCP.

* Usar DNS DHCP - No caso de estar a usar um servidor DHCP, deve definir se pretende que os
enderecos do servidor de DNS deve ser fornecido pelo servidor ou se pretende introduzir esse
endereco manualmente no separador Rede.

* Endereco IP - Espaco para escrever um endereco |IP obtido junto do administrador de rede,
que permitird identificar a maquina na rede existente.

* Sub-mdscara - Espaco para escrever o nimero de sub-rede obtido junto do administrador
darede.

Estes campos encontram-se explicados no ponto 3.11.1 Rede.

Quando o endereco IP e a sub-méscara sdo preenchidas manualmente, o endereco DNS e
Gateway ficam com os valores definidos no separador Rede.

* Procurar - Disponibiliza todas as redes wireless detectadas.

* Rede Oculta - Adiciona uma rede que estd oculta e que nado foi encontrada pelo botao procurar.
A configuracao darede é a seguinte:

[ Gonfguragan Fada Qe i - onisracio Rede SN

Rl 2L

i Mol

1" et b b e ki WL

g
WEP

HHATHN R =

VAL PERTL 01 T W SN SN

AR T R WAHAD Perswmal (FEE)

-I:r'p:ﬁ |us:mEl, ; Bl

P (AFS) CotP(BES)

| A e P A

|l B AR AR TR |. A 5 5 i s (T U ERLTER )" |l DR RO,

_ | N HHETTE

(4 (i
| iy uz (e L[

fa F
0

¢ SSID - Nome da rede sem fios.
¢ Autenticacdo - Definir o tipo de autenticagao darede:
- Plaintext or static WEP

- WPA-Personal (PSK)
- WPA2-Personal (PSK)

* Encriptacdo - Definir o nivel de Encriptacao:
- TKIP
- CCMP (AES)
- WEP
-NONE
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e PSK - Colocar a chave darede.
* Mostrar Caracteres — Mostra os caracteres da chave de rede.

* Hexadecimal - Esta opcao surge quando o tipo de autenticacao é “Plaintext or static WEP”
e é activada quando a chave darede estd em hexadecimal.

« indice da chave - Esta opgao surge quando o tipo de autenticacao é “Plaintext or static
WEP” Existe a possibilidade de ser definido 4 chaves, por isso, é necessario seleccionar qual
deve serusada:0, 1,2 ou 3.

* Rede Disponivel - Adiciona uma rede disponivel ou detectada pela distribuicao. Os campos
SSID, Autenticacéao, e Encriptacdo sdo preenchidos automaticamente. Apenas serd necessario
colocar a chave darede.

e Editar - Permite editar uma rede previamente seleccionada.

* Remover - Permite remover uma rede previamente seleccionada.

E possivel adicionar mais do que uma rede e definir a prioridade de cada rede com os botdes que
contém as setas. A maquina tenta ligar-se por nivel de prioridade e, a rede que estiver a tentar
estabelecer ligacdo mostra a flag “CURRENT".



3.11.4. Informacao

Este separador permite consultar as informagdes gerais da distribuicao:

e Sistema

e Armazenamento

e Corrente

* Rede

e Processador

* Memodria

* CUPS

e Teste de Rede

* uPnP de Emergéncia

* Imprimir Configuracdes

[ r r
Hede Interner

r

Praocessador kAemoria

IMprimir
EmMergencia Sonfigura

SISTEMA:

Configuracao = INTormacaoy

i stenma ALMEZENEMENLO

InfoTNEcED

izancelar

Ainformacao de sistema apresenta a seguinte informacao:

* Modelo do POS

* Versao da distribuicao
* Versao do Kernel

* Mddulos carregados

Modo

mEAVAS cado

67
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Informagﬁes de'Sistema

PO | TS-750-E06 ‘

Ay UL | 510 betal1 ‘

iy A e | 2.6,39.3-pie ‘

MO OIOSICE 0SS

freq_table
speedstep_lib
iTCO_wdt
iTCO_vendor_support
ohei_hed
snd_pcm_oss

snd miver nee

ARMAZENAMENTO:
Ainformacao de armazenamento apresenta para consulta o espaco total do disco/flash e o respectivo
espaco usado.

* Versao de Armazenamento (disco usado)
* Total (KB)

« Utilizado (KB)

* Livre (KB)

* Espaco utilizado (%)

iInformacacidelArmazenaments; _

& TS an etSnTTAZE A0}
|v30x HARDDISK .rev.1.0

\
Tl | 525785 ‘
il () | 25254‘
Gy | 500531 ‘
Bty Gl ((4) ‘
[ | 5

Através desta informacao fica a saber também o total do espaco livre e a percentagem de utilizacao.
Durante a utilizagdo do POS, se o espaco livre for inferior a 4 MB, entdo serao apresentadas
mensagens de aviso de 10 em 10 minutos, para evitar que se gaste todo o espaco inconscientemente,
acabando por danificar os dados do WinREST.

CORRENTE:

0 estado da alimentacao da mdquina. No caso de um POS com suporte de baterias, o utilizador para
além de saber se este estd ligado a corrente ou ndo, pode verificar o estado da bateria (carga méxima
e a percentagem de carga actual). Enquanto a maquina estiver a trabalhar em modo de bateria, séo
apresentadas mensagens de aviso de 5 em 5 minutos, actualizando a informacao do estado da
bateria.De salientar que o POS serd desligado se a percentagem de carga restante for inferior a 6%.



REDE:
Alinformacao de rede apresenta a seguinte informacao:

¢ Interface de Rede
e Endereco IP
e Sub-mascara

* Gateway
* DNS Primario
* DNS Secundario B Informacao de Bede
IMEr ACEIEIH T e
INLErT ACE ESH e e |
etho e ——
I oRTacATiaerl ]
|I'lll:~’ Ennfano 192.168.78.131
|I"ll:-’ SHCA AN
PROCESSADOR:

Ainformacao de processador apresenta a seguinte informacao:

* Ndcleos

e Fabricante

e Tamanho da cache

* CPUfreq

* Modelo

* Velocidade do processador
* Funcionalidades

nformagac doProcessado

‘I-.Illn'ﬁ.-lu Intel(R) Celeron(R) M processor 600MHz

i ‘ GENErey
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MEMORIA:

Ainformacao de memdria apresenta para consulta o espago total da memdria e o respectivo espago
a ser usado no momento. Permite ainda fazer um teste a memoéria.

¢ Meméria Total (KB)

* Meméria em Uso (KB) — —— PSRRI
- Meméria Livre (KB) f Informacao de' Memoria

* Buffers (KB)
¢ Meméria em Uso (%)

[esterdeltemoria

CUPS:
Ainformacao do CUPS apresenta a informacao do estado do servidor, das impressoras existes
e o seurespectivo estado.

* Estado do Servidor de CUPS
* Impressoras
» Estado da Impressora

TESTE DE REDE:
Permite efectuar um teste arede: Placade rede; Gateway; DNS; Servidor GrupoPIE.

uPnP DE EMERGENCIA:
Abre a porta do primeiro dispositivo uPnP que encontrar, redireccionando-a para a maquina.

IMPRIMIR CONFIGURACOES:
Imprime as configuracdes relativas a distribuicao.
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3.12. Gerir Canetas

Este plugin Gerir Canetas é muito importantes para que ndo se percam os dados existentes nas
canetas USB. Sempre que se pretender desconectar uma caneta, deve-se parar a respectiva execucao,
de modo a que a 'desmontagem’ desta ndo danifique ficheiros, ou pura e simplesmente os perca.

| Gerir Canetas [

(T (T

IRiciar Heiniciar

* Iniciar - Proceder ao mount da caneta no directério /tmp/pen* da distribuicdo

* Para - Proceder ao unmount da caneta no directério /tmp/pen* da distribuicao

* Reiniciar - Procede a execu¢do dos dois pontos anteriores de uma sé vez (na ordem inversa)
A execucao e a paragem das canetas emitem dois sons distintos, permitindo assim ter a perfeita no¢ao
de quando a montagem e desmontagem das canetas estd concluida. Desta forma, apds executar o
plug-in para parar as canetas, ndo a deve desconectar antes de ouvir o respectivo som.
A sequéncia de parar e executar canetas também pode ser Util para chamar novamente os scripts

contidos nas canetas (restart), ou até para ligar e desligar o leitor MP3 no caso da caneta conter
apenas esse médulo.

3.13. Desligar Maquina
A distribuicao WinREST Linux estd configurada para tentar executar o WinREST de 4 em 4 segundos,
cada vez que este se desliga. Desta forma, quando se fecha o dia ou se sai da aplicacao, esta volta a ser

executada ao fim do tempo referido. Caso pretenda desligar completamente a maquina deve executar
plug-in Desligar Mdquina.

ISEETG ARt e mial %
Zancelar (D

Nota: No caso especial do fecho do dia, esta opera¢ao pode ser automatica. Para tal basta activar a
op¢ao Auto-desligar na configuracao do hardware do WinREST.
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4. Dispositivos

A distribuicdo WinREST Linux é compativel com todos os dispositivos necessarios para a sua finalida-
de. Os dispositivos que podem ser ligados sao:

* Impressoras Serie e Paralelas

* Adaptador para comunicac¢do ethernet com impressoras Samsung e Epson
* Conversores USB RS-232

* Conversores USB LPT

* Hub USB

* Antenas Bluetooth USB para iPAQ

* Display de cliente série ou USB

* Antenas e Bases PIE

* Placas de rede Ethernet PCl e USB1 USB2

* Te e LedID série /USB

 HardLock série /USB

 Canetas de dados USB1 e USB2

* Balancas série

* Scanner cédigos de barras e leitor de cartdes magnéticos série / PS2

A identificacdo das portas pode ser feita automaticamente ou manualmente.

Para ser feita automaticamente é necessério premir Auto e seleccionar a marca e modelo do POS.

i Escolha Confi ura;ﬁo TR

Bleep TS-650-2
Bleep TS-750-E06
Toshiba ST-A10

IEM SurePOS 300 4852/4896/4961
Protech PS-3100
Protech PS-8831LF
Partner PT-6212
Equilibra OPOZ-6000
Senor ISPOS-650
Partner PT-3900
Toshiba ST-C10
MSPOS P375-68

Eancela




Se for feita manualmente a identificacao das portas deve ser a seguinte:

* Portas Série - /dev/tts/0 (zero corresponde a porta 1, 1 corresponde a porta 2 e assim
sucessivamente). Se usar o interface USB, a identificagao da porta ¢é ligeiramente diferente
- /dev/usb/tts/0.

* Portas Paralelas - ./dev/printers/0 (zero corresponde a porta 1, 1 corresponde a porta2 e
assim sucessivamente). Se usar o interface USB, a identificagao da porta é ligeiramente
diferente - /dev/usb/Ip0

Nota: Se usar dispositivos ligados através do interface USB, é conveniente instalar todas as portas,
reiniciar a maquina é sé depois configurar os dispositivos.
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5. Distribuicao na Rede

Para ligar duas ou mais maquinas com a distribuicao WinREST Linux em rede, basta ligar os seus cabos
de rede aum Hub, e proceder a configuragao de cada um dos postos através do plug-in Configurar (IP,
Posto, Net, etc.). O servidor serd o posto 1 e o seu IP é tipicamente 192.168.0.1, 0 Posto 2 tem ndmero
2e0lP192.168.0.2, e assim sucessivamente. De salientar que o campo NET, deve ser igual para todos
0s postos. Nestes casos, em que tanto os servidores como os postos usam a distribuicao, os postos
devem ter como Gateway o IP do servidor.

Para ligar uma ou mais maquinas com a distribuicado WinREST Linux em rede com uma maquina em
Windows, sendo a maquina Windows o servidor, basta ligar os seus cabos de rede aum Hub, e em cada
um dos postos com a distribuicao, deve efectuar uma configuracdo idéntica a explicada no paragrafo
anterior. De seguida, definir nos postos os dados da partilha do servidor (identificacdo do servidor,
utilizador, dominio, etc). No servidor Windows, o directdrio onde estd instado o WinREST, deve ser
partilhado com o nome ‘WinREST' Este directdrio para além do executdvel winrestw.exe, deve conter
também o executdvel da mesma versao em linux.

Dado que a partilha existente na distribuicao WinREST Linux é ‘WinREST; esta deve se usada para
o WIinREST FrontOffice PRO e para o WinREST FrontOffice Light, tendo eles 0o mesmo nome para o
executavel (winrest), para que ndo haja nenhum tipo de incompatibilidade.

5.1. Samba

A distribuicdo WinREST Linux tem o Samba instalado, permitindo assim que o seu disco/flash possa
ser acedido a partir de um PC em Windows.

Para aceder ao disco/flash de uma méaquina com a distribuicdo WinREST Linux Linux via Windows,
basta ligar uma méaquina em Windows na mesma rede e o disco/flash fica acessivel escrevendo o seu
IP no Explorador (exemplo:\\192.168.0.97). Deste modo podem-se executar vérias operagdes na
distribuicdo através de uma maquina em Windows, usando o Explorador de Windows.

EX files -0l x|

Ficheiro  Editar Mer Favoribos  Ferramentas  Ajuda |

<= Retroceder ~ = - | QhProcurar |%Pastas ) | PP ) | Ed-

Endereco I[:I 11192, 168.0.97 aquapadrooti hormewinrest|files j f?lr para | Hiperligactes *

Pastas ® | |[Jarchive

EI@ aguapadroot ;I I data

{:I hin " export

{:I boot | Jimages

{:I dev " Jimport

{:I ke I modem

EI{:I hiarne

"{:I comserver

{:I encomendas

E|{:I winrest
{:I brip
{:I carfig
=T
{:I plugins
{:I temp

= 1ib

{:I lost+Found

{:I mnk

=1 proc

{:I roak

{:I shin

{:I knp

-1 st

-1 var

=28 WinREST |

6 objectols) 0 brytes |° Inkermet v
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Ao aceder auma méquina com a distribuicdo WinREST Linux via Windows, encontra disponiveis duas
partilhas do Samba:

* root — Partilha toda estrutura de ficheiros da distribuicao.

* WinREST - Partilha apenas a aplicacdo WinREST, dando acesso total a toda a base de dados.
Estas partilhas, para além da facil visualizacdo dos ficheiros que permite, sem que para tal tenha
que possuir conhecimentos do funcionamento do sistema operativo Linux, permite que usando um
WinREST Store na mesma rede, a comunicacao com o WinREST FrontOffice seja fécil e répida, bas-
tando indicar o caminho no Store para a maquina que possui a distribuicdo. Se a instalagao for remota
deve ser utilizado o ComServer para a transferéncia de ficheiros.
Para colocar uma nova base de dados WinREST FrontOffice numa méaquina com a distribuicao
WiInREST Linux, basta aceder a uma destas partilhas e copiar os ficheiros tal como se estivesse a
trabalhar apenas com maquinas em Windows. De salientar que todos os nomes dos ficheiros devem

estar em minusculas.

Nota: Ao editar os ficheiros via Windows deve usar o WinVi32.exe disponivel na distribuicao.

5.2. Telemanutencao a distribuicao

Todas as maquinas com esta distribuicdo saem com o ComServer Linux instalado. Para efectuar uma
telemanutenc¢do a uma destas maquinas, basta verificar o IP da maquina através do plug-in Configurar.

Neste plugin seleccionar o separador Informagdo e de seguida premir em Rede para obter as
informacdes de rede:

INInformacao deBede

Eiliflssen [P 192.168.0.28
il Fii |255.255.255.0
Criigypiy 192.168.0.254
SRS FelnidTy 192.168.0.251
U Y |
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De seguida deve configurar o ComServer de uma maquina em Windows, para poder aceder a maquina
que possui a distribuicdo WinREST Linux.

I [TEniE Ea
H ane .ﬁ.quaF'.-’-'-.D

Endereco |GEEEENE LRl

=

[Hualidade da imager————— Tipo de i
o Automat o Fiapida [
® 1 bit [preto e brancol @ Lenta
& 4 bits 1

& 15 bits

& 15 hitz [B5

& 24 bitz (1

Terminar a operacao executando a ligacao.

Durante a telemanutencao, para além de poder explorar o WinREST como se estivesse a trabalhar

localmente, poder mudar a consola do posto remoto, pode também abrir consolas (Shell) onde pode
executar comandos de linux.

ol x|
Shell[‘I]I

L M|

Nota: Para mais detalhes relativamente 4 telemanutencao, deve ser consultado o manual de utilizador
do ComServer (Windows e Linux).



5.3. SSH a Distribuicao

A distribuicdo também pode ser acedida via SSH (secure shell). Se pretender aceder remotamente por
SSH a uma maquina que possua instalada a distribuicdo WinREST Linux, partindo de uma méquina em
Windows, pode fazé-lo através do Putty.exe que esta disponivel na distribuicdo em./bin/windows/.

Para aceder a distribuicdo através do Putty, deve comecar por configurar uma nova sessao. Seleccione
a categoria Session e efectue a seguinte configuracao:

Host Name (or IP address) - root(@<IP da maquina> (exemplo: root@192.168.0.1)
Port - 22
Protocol - SSH

Saved Session - Atribuir um nome para a sessao (exemplo: WinRESTLinux). Depois de configu
radas todas as categorias, deve voltar a este campo e premir o botao Save. Desta forma, das
proximas vezes que necessitar efectuar uma ligacdo a uma mdquina com a distribuicdo, basta
seleccionar a sua sessao e premir Load.

2% PUTTY Configuration x|

B asic options for wour PuT T session

..... Logging — Specify your connection by host name or |P address
=1- Terminal Hoszt Mamme [or 1P address) Bort
-~ Keyboard [root@192.168.0.93 |22
- Bell =—
- Features [oocol i
r r C ¢
= Window Baw Telnst Rlogin =5
-'*'-DDEE_fa”CE — Load, save or delete a stored session
Behaw:l.ur Saved Sessions
- Tranglation ILinu:-:
- Selection
- Colours Default Settings Load |
=+ Connection Save
- Prosy
- Telnet —gEIEtE
- Rlogin
- 55H
""" Turnels Cloge windaow on exit
..... Bugg

© Always O Mever ™ Only on clean exit

Sbout | Open I LCancel

Na categoria Terminal activar a opcao Use background colour to erase screen.
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22 PUTTY Configuration

Cateqony:

[l Sezsion
Logaing
=& T errninal

- K.evboard
o Bl

- Features
=1 Window

- Appearance
- Behaviour
- Tranzlation
- Selection
- Colours

=1 Connection
- Pramy
- Telnet
- Rlagin

About |

Options contralling the terminal emulation

— Set wanous terminal options
¥ Auta wrap mode initially on
[ DEC Origin Mode initially on
™ Implicit CR in every LF
¥ Use background colouwr o eraze screen
[ Enable blinking text
Angwerback o "E:

[PuTTY

— Line dizcipline optionz

Local echao:

' Autg " Force on " Force off
Lacal line editing:

' Autg " Force on " Force off

— Remate-cantralled printing
Printer to zend ANSI printer output to:

IN-:une [printing dizabled]

Open I

De seguida aceda a subcategoria Keyboard e efectue a seguinte alteracao:

The function keys and keypad - Linux
Enable extra keyboard features — AltGr acts as Compose key

22 PUTTY Configuration

Cateqony:

[l Sezsion
Logging
=1~ Terminal
- K.enboard
- Bell
- Features
=1 Window

- AppEarance
- Behaviour
- Tranglation
- Selection
- Colours
=~ Connection
- Promy
- Telnet
- Rlogin
=-55H

Optionz contralling the effects of keps

— Change the sequences sent by

The Backspace key

" Contral-H % Cortral-7 [127)

The Home and End keys

& Stawdard vt

The Function keys and keypad

" ESC[w™ o Linux " e FE

 yT400  yT100+ " 5CO
—A&pplication keypad settings:

[rnitial ztate of cursor keys:

& Nomal " Application

|nitial ztate of numernic kevpad:

& Nomal " Application MetHack

— Enable extra keyboard features:
Iv &t acts as Compoze e
v Contral-alt iz different from AlGr

Open I

Cancel




Terminal-type string — Linux

Na categoria Connection efectue a seguinte alteracao:

2% PUTTY Configuration

Categony:

= Session

: . Llogging
=- Temminal

- K.eyboard
- Bell
- Features
[=)- WWindow

- Appearance
- Behaviour
- Tranzlation
- Selection
- Colours

[=]- Connection
- Promy

- Telnet
- Rlogin

About |

Optionz controlling the connection

— Data to zend to the server

T erminal-type string Ilinu:-d

Auto-login username I

— Sending of null packets to keep sezsion active
Second:z bebween keepalives [0 to turn off] IEI

— Law-level TCP connection options

W Dizable Magle's algorithm [TCP_MODELAY option)

Open I LCancel

2i¢ PUTTY Configuration

Por fim aceda a subcategoria SSH e active a opcao Enable Compression.

Categaony:
=)- Session Optionz contraling $5H connections
: i Logging — Data to zend to the server
(= Teminal Remote cormmand:
- Feyboard I
- Bell
Features — Protocol options
- wlindowy [” Don't allocate a pseudo-terminal
- BppEarance v E
- Behaviour - :
- Translatian Prefered 55H pratocal wersion:
) i T TR Ol | i~ 2 2 only
- Selection
ED":'_U’S — Encryption options
=) Carnection Encryption cipher selection policy:
- Prowy AES [35H 2 only) Up
- Telnet Bllowfish
- Rlogin 3DES Ciown
= 55H - warh below here -- —
: DES
..... Auth
----- Tunnelz
..... Bugs ™ Enable non-standard use of single-DES in S5H 2

Open I LCancel
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Neste momento j& estd preparado para aceder a distribuicao via SSH. Prima em Open e sera
apresentada uma consola onde deve concluir a ligagcao marcando a password, que é key-sensitive.

Password - WinREST

Efectuando o login com éxito, ja pode executar comandos remotos a distribuico.

 192.168.0.93 - PuTTY

il




6. Procedimentos Técnicos

Este item do manual da distribuicdo explica como executar algumas dos procedimentos técnicos que
podem ser necessarios para a perfeita configuracdo dos postos.

6.1. De Windows para Linux

A passagem de um qualquer PC ou POS em Windows, para uma distribuicdo WinREST Linux é
relativamente simples, tendo em conta algumas explica¢des ja dadas tal como a possibilidade do uso
do Samba, permitindo aceder facilmente a distribuicdo através de um PC em Windows. Desta forma
pode copiar a base de dados da maquina anterior para a distribuicao, devendo salvaguardar algumas
situacoes:

* Todos os ficheiros deverao estar em minudsculas

* Substituir o executdvel para o executédvel da versao linux.

e Usar Hardlock USB ou HardLock RS-232. O ultimo com conversor HL.
* Definir a consola a usar pelo WinREST.

A consola a usar pelo WinREST deverd ser a 9, pelo que também deve identifica-la no winrest.ini:
Console=9

Os hardlocks RS-232 também podem ser usados em portas USB da maquina que estd a ser usada.
Para tal terd que usar um conversor USB RS-232. No entanto serd preciso mais um conversor, que
deve ficar entre o conversor USB e o HardLock. Esse conversor (conversor HL*) acompanhado da
variavel SlowLock=1 no winrest.ini, fardo com que o licenciamento seja efectuado sem problemas.
De salientar que a varidvel Hardlock também serd necesséria para identificar a porta R5-232 criada
pelo conversor USB.

*Conversor HL

DBYF DB9M

O 00 N O U1 M W N -
N W A~ 01O N 0 O




6.2. De DOS para Linux

Para efectuar o upgrade de uma versdo DOS para a versao Linux do WinRESST, deixamos como
sugestao a execu¢ao dos seguintes passos:

1. Fechar o dia existente na versao MS-DOS e posteriormente efectuar uma cépia de seguranca.

2.Solicitar a alteracéo da licenca para poder usar a distribuicao linux.

3. Adquirir o hardlock USB ou entdo um conversor para o hardlock série.

4.Reformatar o suporte de escrita do Bleep ou outro POS certificado, para a tltima verséo da
distribuicao WinREST Linux (usar o respectivo médulo).

5. Licenciar com a licenga usa a versao de demonstracdo instalada (usar o respectivo mddulo).

6. Marcar a maquina como usada (usar o respectivo mddulo).

7.Efectuar o backup da distribuigao (usar o respectivo mddulo).

8. Aceder a caneta de dados através de uma méaquina em Windows. Na caneta o backup estd em
./modata/backup/<partnumber.serialnumber>/home/winrest, e copiar da versao antiga os
seguintes ficheiros (se existirem):

config
wrstsc01.000
wrstsc00.799
files
data
ibersald.000

wrstenvo.000
wrstaccs.000
wrstcaix.000
wrstdata.000
wrstdiar.000
wrstexcl.000
wrsthapy.000
wrstmarm.000
wrstmart.000
wrstmcli.000
wrstmemp.000
wrstmfam.000
wrstprom.000
wrsttloc.000
wrsttpag.000
wrsttpos.000
wrsttprm.000
wrsttser.000
wrstttec.000]

De salientar que os ficheiros devem ficar em minusculas

9. Parar a caneta de dados e desconecta-la do Windows.

10. Marcar a maquina como limpa (usar o respectivo mdédulo).

11.Efectuar o restore do backup <partnumber>.<hardlock> (usar o respectivo médulo).

12.56 nesta fase é que os dispositivos, zonas de impressao e distribuicao de centros de custos
devem ser configurados.
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6.3. Passagem de Posto a Servidor

O servidor é fundamental para o funcionamento de um restaurante, enquanto um determinado posto
pode ser dispensado. Desta forma se houver uma paragem do servidor por avaria, excluindo a
possibilidade de problemas de rede, pega-se num posto e marca-se como Limpo e, de seguida
introduz-se a caneta de redunddncia e esta maquina ficard a funcionar como servidor, apds ser
efectuado o restore do backup existente na caneta. De salientar que esta situagdo s6 é possivel se o
primeiro servidor tiver uma caneta de redundancia (mirror) conectada. Por esta razo, sublinha-se a
importancia do uso deste mddulo.

Este processo é rapido e nao implica uma grande paragem devido a esta avaria. No caso de existir uma
maquina suplente, o restaurante pode continuar o seu funcionamento normal enquanto a maquina
avariada é enviada para a sua reparagao.

Para passar uma qualquer maquina para posto basta alterar o seu IP e o seu nimero de posto. Para
tal deve usar o plug-in Configurar. Tendo em considera¢ao que os postos devem estar marcados como
limpos, deve efectuar esta marcagdo durante o processo de troca.

6.4. Editar Ficheiros

Os ficheiros da distribuicado WinREST Linux devem ser editados pelo editor da distribuicao disponivel,
ou seja o viou o edit. Se os ficheiros forem editados num ambiente Windows, deve ser usado o editor
WinVi32.exe, que esta disponivel na distribuicdo em./bin/windows/.

Editores:

* WinVi32.exe - Windows

& winrest.ini - Win¥i o ] 4
Eile Edit Search Options Windows Help

D|=|2s| #[E=E] ] sl

Console=9 -
CompressExport=Ye=

HardLock=sdewv.usb-tt=-0

SlowLoclk=1

SlowCFPU=1

Simulate=0

~

oL OroLOLOROTOR

w

|£\4192.168.0.1 20%inRE S Thwinrestinis & lines, 91 characters i | [Mum | —16%— (00001 001
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* vi; edit - Linux

prev
dal line
wd line
del

dal char ernd of lin
wd char
ch
T propt
haq of lin

HELF throudh merny ———===

S Huaoh Mahon.
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