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f zone soft

1 — Implementar porta de comunicacao com MS SQL Server.

Quando da instalacdo das aplicacdes ocais da Zone Soft, ZS REST ou ZS POS, é também
instalado um conjunto de ferramentas gratuitas do Microsoft SQL Server 2014!, que utilizam
portas dinamicas, para interligacao da aplicacao de forma bidirecional com os dados e

informacdes guardados na Base de Dados local.

Para que todos os equipamentos ligados numa rede de comunicacdes, possam aceder ao
PC/Servidor onde esta instalada a base de dados, deve o utilizador implementar e configurar um

conjunto de permissdes e portas de comunicacao.

As portas de comunicacdes associadas ao servico ZONESOFTSQL e que tem como funcao

principal a ligacao dos equipamentos a Base de Dados no envio e recolha de informacao.

A necessidade de criar regras na firewall do Microsoft Windows de forma a permitir que as

comunicacoes se possam estabelecer na porta de ligacao.

1 Caso o cliente utilize uma versao diferente de Microsoft SQL Server, ¢ da inteira responsabilidade do cliente a sua
utilizacao, licenciamento e pagamento das referidas taxas de utilizacao.
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1.1 — Configurar porta em Microsoft SQL Server.

Na implementacao de portas de comunicacdes com a base de dados SQL, deve o utilizador
selecionar o botdao de Inicio do Windows e no menu dos programas selecionar a pasta de
Microsoft SQL Server? 2014, e acionar o botdao de funcao SQL Server 2014 Configuration

Manager.

l Microsoft SQL Server 2008

B Microsoft QL Server 2008 R2

. Microsoft SQL Server 2014 ) ~

\Y 4
'! SQL Server 2014 Conﬁguratit;\ Ma...

I SQL Server 2014 Error and Usage R...
. SQL Server 2014 Import and Expor...
g SQL Server 2014 Installation Cente...
ﬂ Microsoft Store
& Mixed Reality Portal

A €

Figura 1 — Aceder Microsoft SQL server manager.

Notas:

1.2 — Toda a demonstracao esta a ser executada sobre a plataforma do sistema operativo

Microsoft Windows versao 10, “Funcdes compativeis com o MS Windows 7 e 8”.

228 — A localizacao das pastas e aplicacdes anteriormente descritas, poderao ser

apresentadas noutra localizacao, dependendo da versao do Sistema Operativo.

2 Designacao proprietaria da Microsoft Inc.
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Na janela de SQL Server Configuration Manager, vamos inserir os protocolos de comunicacdes

TCP/IP.

ﬁ 5ql Server Configuration Manager

Ficheire Agdoc  Ver Ajuda

Lol ARARENEY

‘@ SCL Server Configuration Manager (Local) Protocol Name Status

B SQL Server Services i ) . W Shared Memory  Enabled
_E_ S0L Server Metwork Configuration (32bit) %= Named Pipes Dicabled
B 5oL Mative Client 11.0 Configuration (32bit) S TCP/IP £

v _E_ SCL Server Metwork Configuration

EF Protocols for ZOMESOFTSOL |
v = e Chent 1 1.0 Configuration

Client Protocols

% Aliases

Figura 2 — Aceder aos protocolos de TCP/IP

No guadro de management (esquerdo), deve o utilizador selecionar a funcao de SQL Server
Network Configuration apresentando todos os protocolos de comunicacdes presentes, acionar
a funcao de protocolo da ZONESOFTSQL. No quadro dos protocolos deve o utilizador acionar

o de TCP/IP.

Prnpriedad?deTCP.."IP ? ot
Protocol” IP Addresses
Bl General
2] Yes -

Keep Alive
Listen All Ma

Figura 3 — Ativacéo de protocolo de TCP

Na janela das propriedades do protocolo de TCP/IP, deve o utilizador no separador de Protocol

selecionar a funcao Enabled e selecionar a opcao Yes (Sim).

Pagina |5
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Ainda nas propriedades de TCP/IP, deve o utilizador selecionar separador IP Addresses. Deve o

utilizador efetuar um Scroll Down até quadro IPALL.

Propriedades de TCP/IP ? >

Protocol  IF Addresses

TCP Dynamic Ports 0 L)
TCP Port
B ip3
Ative Yes
Enabled Mo
IP Address H
TCP Dynamic Ports H
TCP Port
B ip4
Active Yes
Enabled Mo
IP Address 127.0.0.1
TCP Dynamic Ports H
TCP Port
EH pan
TCP Dynamic Ports
TCP Port

TCP Port
TCP port

Cancelar Aplicar Ajuda

Figura 4 — Configuracéo das portas TCP

Neste quadro de IPALL deve o utilizador selecionar o campo TCP Port para que seja possivel
adicionar uma porta de comunicacdes estatica, para interligacao da base de dados com os

equipamentos ligados na rede de comunicacdes interna.

TCP Dynamic Ports — Devera por defeito estar com o campo em vazio sem informacao.

TCP Port — Deve o utilizador inserir neste campo a porta 1433. Nota: Podera o utilizador usar

outra porta, mas, dentro da range definida pelo sistema.

Depois de definida a porta deve o utilizador acionar o botao APLICAR e OK para que as

alteracdes sejam salvaguardadas no sistema.

Pagina | 6
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Nota: Sempre que forem efetuadas alteracdes a servicos ou instancias do Microsoft SQL Server,

estes devem sempre ser reiniciados, para que a alteracao seja implementada.

Na janela principal do SQL Server Configuration Manager, pode o utilizador efetuar o restart dos

servicos.

12. - Selecionar no quadro esquerdo a funcao SQL Server Services; vai aparecer o quadro com

o Nome dos servicos, deve o utilizador selecionar a instancia SQL Server (ZONESOFTSQL).

22. - Na barra de menus clicar no botdo de Restart, vai aparecer uma nova janela com a

informacao de que o servico esta a efetuar Stopping e de seguida Starting.

Notas: O utilizador nao deve fechar a janela durante o processo de restarting.

Verificar se na coluna State o servico esta em Running.

E.' Server Configuration Manage - O
Ficheiro Acdc VWer Ajuda
s 2050000 g
erver Lonfiguration Mpnager (Local) \ Name State Start Mode Log On s Proc
B SOL Server Se:ice‘ Jr— QL Server (ZONESOFTSQL) Running  Automatic NT AUTHORITY\NE... 1160
;Q[ az;;\rlelélient I'I“1.D (E;r?figuration (32bit) 8501 Server Agent (ZONESOFTSGL) Stoppe Other (Boot, Syste..  NT AUTHORITYV\ME.. O

E_ S0L Server Network Configuration
v .. S0OL Mative Client 11,0 Configuration

ﬁ SCL Server Browser

Stopped

Client Protocols
% Aliases

50L Server Configuration Manager

Starting service...

Close

\J

\ x

Figura 5 — Reiniciar o servigo da instancia SQL Zonesoft.
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2 — Firewall do Windows.

Sendo a Firewall um sistema de seguranca, devemos criar regras bem definidas, para a porta de

comunicacao TCT/IP criada nos pontos anteriores.

2.1 — Configurar regra na Firewall do Windows.

No sistema operativo do MS Windows 10, deve o utilizador no campo de procura digitar Firewall
do Windows, vai aparecer um conjunto de opcdes, deve o utilizador selecionar o botao de

Firewall do Windows Defender.

Tudo Aplicagbes Documentos Web Mais ¥

Melhor correspondéncia

Redd i
s Firewall do Windows Defender £
il Painel de controlo
a Aplicacdes . .
Reciclad Firewall do Windows Defender
@ Firewall do Wingows Defender com N Painel de contralo
Seguranca Avangada
(’,” Definigées
X 0 Abrir
Ll S Firewall e protecab da rede >
Contre
& Verificar o estado (a firewall >
@ Deixar uma aplicaclo passar pela N
Firewall do Windows
(] 5 F
W Seguranca do Windews ’
= Localizar e corrigir plablemas com a N
Firewall do Windows
Procurar na Web
L firewal - Ver resultados ria Web >

- -

! 2 i rewal|

Figura 6 — Selecionar a Firewall do Windows
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‘ Firewall do Windows Defender

= ~ 4 ‘« Siste.. * Firewall do Windows Defender ~

Pagina Principal do Painel de
Controlo

@] 2 Procurar no Painel de Controlo

Ajudar a proteger o PC com a Firewall do Windows Defender

A Firewall do Windows Defender pode ajudar a impedir que hackers ou software malicioso acedam ao PC

o L através da Internet ou
Permitir que uma aplicacdo ou

numa rede.

funcionalidade passe pela .
Firewall do Windows Defender Q Redes prlvad as

G Alterar definicdes de

Nio ligado ()

notificacio l o Redes publicas ou de convidado

!; Ativar ou desativar a Firewall
do Windows Defender

& Restaurar predefinicaes Estado da Firewall do Windows Defender;

l G Definigdes avancadas I Ligagdes de entrada:

Resolucdo de problemas da

minha rede Redes publicas ativas:

Estado da notificacao:

Redes em locais publicos, tais como aeroportos e cafés

Ligado

Ligado

Bloguear todas as ligagdes a aplicacdes que nao

estejam na lista de aplicacdes permitidas

=

T NOS_Internet_39BA

MNotificar-me quando a Firewall do Windows

Defender bloguear uma nova aplicagao

Figura 8 — Aceder as defini¢des avancadas da Firewall

z zone soft

Deve o utilizador selecionar as definicoes avancadas para aceder as regras de acesso ao sistema.

Na janela do Firewall do Windows, selecionar o botao de funcao Nova Regra.

@ Firewall do Windows Defender com Seguranga Avangada

Ficheiro Agdo Ver Ajuda
L AN 1olHEY

g Firewall do Windows Defender cc

£ Regras de Entrada
Regras de Sm
¥ Regras de Segurar
B Monitorizacio

Regras de Entrada

- o .
Grupo Perfil
Mova Regra...
Publico
Filtrar por Perfil > Tuda
Filtrar por Estado > Tudo
Filtrar por Grupo » Domi...
e Publico
= > b Publico
Atualizar Publico
Exportar lista... Publico
Asua con. Domi,
Ajuda Asuaco.. Domi..
Alertas e Registos de Desempenho (.. Alertas .. Priva..,
Alertas e Registos de Desempenho (... Alertas .. Domi..
Alertas e Registos de Desempenho., (.. Alertas .. Priva..,
Alertas e Registos de Desempenho. ... Alertas .. Domi..
WE AN e Pic ke FTVER d o e I AN e Mer

Figura 7 — Selecionar a funcdo Nova Regra.

Posicionar o ponteiro do rato sobre o botao Regras de entrada e clicar com

um quadro de selecao, deve o utilizador acionar o botao de “Nova Regra”.

Zone Soft — 2020 Instalacdo Multiposto ZS REST — ZS POS Ver 1.1
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2.1.1 — Tipo de regra em firewall

? zone soft

Apos ter selecionado a funcao de nova regra, inicia a janela que apresenta um conjunto de

Passos Necessarios a implementacao de uma regra de excecao.

P

Tipo de Regra

Especifique o tipo de regra de firewall a criar.

Passos:

L ]

Tipo de Regra CGue tipo de regra gostaria de criar?

Protocolo & Portas

Acdo (_) Programa

Regra que controla as ligagbes para um programa.

Perfil ‘
(® Porta

MNome
Regra que controla as ligagies para uma porta TCP ou UDP.

(C) Predefinida:

Alertas e Registos de Desempenha

Regra que controla as ligagies para uma experiéncia do Windows.

() Personalizada

Regra personalizada.

Artesior

Figura 9 — Selecionar a fungéo Porta.

A primeira regra a definir, € qual o tipo de regra.

Cancelar

Vamos ter que efetuar uma permissao para a porta 1433, entdo devemos selecionar a regra Porta

e selecionar o botao seguinte.

Zone Soft — 2020 Instalacdo Multiposto ZS REST — ZS POS Ver 1.1
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2.1.2 — Tipo de protocolo a utilizado na porta.

ﬁ Assistente de Movas Regras de Entrada x

Protocolo e Portas

Especifique os protocolos e portas a que esta regra se aplica.

Passos:

# Tipo de Regra I Esta regra & aplicada ao protocolo TCP ou UDP?

# Protocolo e Portas TCP
@ Agdo i) UDP
@ Perfil
@ Mome

Esta regra aplica-se a todas as portas locais ou a portas locais especificas?

(") Todas as portas locais

Portas locais especificas: 1433
Exemplo: 80. 443, 5000-5010

< Anterior Cancelar

Figura 10 — Atribuicdo de excecdo a porta especifica.

Na pagina de Protocolos e Portas, o utilizador vai selecionar:

12 - No quadro de Esta regra € aplicada ao protocolo TCP ou UDP? Deve o utilizador selecionar

a opcao de TCP.

2 - No guadro de Esta regra aplica-se a todas as portas ou a portas locais especificas? Deve
o utilizador selecionar a opcao de Portas locais especificas e digitar o numero da porta

anteriormente definida em SQL Server, 1433

Selecionar o botao de funcao Seguinte.

Zone Soft — 2020 Instalacdo Multiposto ZS REST — ZS POS Ver 1.1
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2.1.3 — Acao da Firewall perante a regra.

P
Acéo

Especifique a agdo a executar guando uma ligagdo comesponde as condighes especificadas na regra.

Passos:
# Tipo de Regra Que agdo deve ser executada quando uma ligagdo comesponde as condigdes especificadas?
@ Protocolo & Portas \
. (® Permitir a ligacdo

¢ Ago lsto inclui ligagdes protegidas, ou ndo, com |Psec.
@ Peril

N (_) Permitir a ligagdo se for segura
@ Nome

Isto inclui apenas ligagies autenticadas atraveés da utilizagdo de |Psec. As ligagdes serdo
protegidas utiizando as definigies de propriedades |Psec e as regras no nd de Reara de
Seguranga da Ligagao.

() Bloquear a ligagio

< Anterior Cancelar

Figura 11 — Acdo e permissao a atribuir & ligacao.
Na pagina de Acdo, o utilizador vai selecionar qual é o tipo de permissdes a atribuir a ligacao da
porta anteriormente configurada, no caso vamos selecionar Permitir a Ligacao.

Nota: Esta acao vai permitir que todos os equipamentos e periféricos, configurados com a
porta 1433, tém permissao para se ligarem a base de dados independentemente do seu IP

“porque a maioria das redes estao configuradas com protocolos dindmicos DHCP”,

Selecionar o botao de funcao Seguinte.

Zone Soft — 2020 Instalacdo Multiposto ZS REST — ZS POS Ver 1.1
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2.1.4 — Perfil da comunicacao na porta 1433.

ﬁ' Assistente de Novas Regras de Entrada >

Perfil

Especifique os perfis para os quais esta regra se aplica.

Pas=os:

Tipo de Regra

Protocolo e Portas

Agdo

Pefil

Mome

(Quando & que esta regra é aplicada?

\ Dominio

‘ E aplicada quando um computador esta ligado ao respetive dominio empresarial.

Privado

E aplicada quando um computador esta ligado a uma localizagio de rede privada, tal
‘ como uma casa ou um local de trabalho.

Publico

E aplicada quando um computador esta ligado a uma localizagio de redes plblicas.

!
< Anterior Cancelar

Figura 12 — Identificar os perfis a aplicar a regra.

Nesta pagina, deve o utilizador selecionar o tipo de dominio para estabelecer ligacao da porta

1433. Por norma o utilizador deve selecionar todos os perfis:

Dominio® — Quando todos os equipamentos tém o dominio da rede definidos.

Privado — Quando os equipamentos estdao ligados a uma rede muito especifica e com

constrangimentos na ligacao a outra redes.

Publico — Quando o acesso a rede s¢ pode ser efetuado mediante a validacao do utilizador

Nno sistema.

Selecionar o botao de funcao Seguinte.

3 Grupo de computadores, programas e dispositivos de rede que sao administrados como uma unidade, com normas e
procedimentos comuns para uso por um grupo especifico de utilizadores.

Zone Soft — 2020 Instalacdo Multiposto ZS REST — ZS POS Ver 1.1



z zone soft

2.1.5 — Atribuir nome identificativo a regra.

@ Assistente de Novas Regras de Entrada >

Nome

Especifique o nome e descrigio desta regra.

Passos:

& Tipo de Regra

@ Protocolo e Portas
@ Acdo

& Peri MNome: '
|ZM|:|n'rtu:ur|

@ Mome

Descrigio (opcional):

< Anterior Cancelar

Figura 13 — Atribuir nome & regra.

Nesta janela deve o utilizador introduzir um nome que identifique a regra de excecdo a ser

utilizada na Firewall e de facil identificacdo, para o caso de necessidade de alteracao.

Selecionar o botao de funcao Concluir para criar a regra.

Pégina | 14
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3 — CONFIGURACAO DOS POSTOS DE TRABALHO.

Nos pontos de venda deve o utilizador instalar a aplicacao do ZS Rest ou ZS POS, mas, para

Posto (Versdo disponivel no fto dos parceiros).

Na instalacao da aplicacao e pedido os elementos para que seja efetuada a ligacao ao

PC/Servidor onde esta alojada a base de dados:

For favor introduza o nome do servidor 0L onde este posto se
ira ligar. E necessario introduzir também o nome e password de
um utilizador com direitos de administracdo nesse servidor,

Servidor | 192,168.1. 150

Instinda |EONESOFI'5QL

Base de Dados |25|:u:us_ltl 19 0

Utilizador |sa

Password |I-I-I-I-I-I-I-I-I-I-I-I-

Figura 14 — Inserir dados para acesso ao servidor de dados.

Servidor — Inserir os octetos do IP do servidor

Instancia — Inserir o nome da Instancia de SQL atribuida quando da instalacao do SQL, neste

exemplo é a Instancia instalada por defeito ZONESOFTSQL “as instancias sdo sentive key”.

Base de Dados — Inserir o nome exato da Base de Dados que pretende recolher e enviar

informacao.
Utilizador — Inserir o utilizador definido para aceder a Base de Dados.

Password — A Palavra Passe a colocar tem de ser exatamente igual a da Base de Dados para

aceder aos dados.

Clicar em Seguinte e finalizar o processo de instalacao.
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Deve o utilizador confirmar que os postos de venda estao a comunicar corretamente. Aceder a
pasta onde foi instalada a aplicacao ZS REST, ou ZS POS, deve o utilizador fazer duplo click no

ficheiro com a designacdo — ZSRest.XDL*, ou ZSPos.XDL.

| = | ZSRest

Base Partilhar Ver
[ ] 4 Cortar x I@ I Movo item ~ [ abrir = ] selecionar tudo
W] Copiar caminho « fj Acesso facl = Editar 10 Desmarcar tudo

Afixar em  Copiar Colar Mover Copiar Eliminar Mudar Nova Propriedades B
Acesso Rapido para~ para~ T onome pasta - @ Historico

i eréncia Orw MNovo Abrir Selecionar
—)Iv T » Este PC > Disco Local (C) » Zone Soft » ZSRest [ ~ (@] O Pracura

~

[#] colar atalho DD Inverter selecdo

Nome Data de modificacdo Tipo Tamanho
3+ Acesso Répido e o Len VR VI Cop e i 1 Ay o rvs
(3% 7SRest 19/02/2020 12:43 Aplicagio 78168 KB
= Este PC £ 7SRest 03/04/2020 16,00 Definicdes de cont.. 1KB
B Ambiente de trabalho [ £ ZSRest 11/03/2020 09:33 Zone Soft Data Link 1 K]

= w— - =
=l Narimentne [ENE To8 S SST) ARIAT IANAO 40,34 [P PP T avn

Figura 15 — aceder & funcéo de data link.

O utilizador deve no separador da Ligacao apresentado na pagina Propriedades de ligacao de

dados, ter o cuidado com a informacao apresentada nos campos.

‘»‘-.:-Q Propriedades de ligacdo de dados X
Ligagdo
Especifique as seguintes informagdes para ligar ao SQL Server:

1. Introduza o nome do servidor:

IP_Computador\ZONESOFTSQL, 1433 |

2. Introduza as informacdes para iniciar sessdo no servidor:

Nome de utiizador: |Sa |

Palavra-passe: |o..o......o. |

3. Selecione a base de dados no servidor:

zsrest_2020_0 - |

Testar ligagdo

OK Cancelar

Figura 16 — Verificagdo dos dados de ligacéo.

4 xdl = Zone Soft Data Link
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1— Selecione ou introduza um nome de servidor:

Neste campo deve o utilizador verificar se esta descrito o nome do servidor/PC onde a base
de dados esta instalada, seguida da instancia SQL da Zone Soft e se esta identificada a porta

de comunicacao:

EX: IP_Computador\ZONESOFTSQL,1433

2 — Introduza as informagoes para iniciar a sessao no servidor:

Deve o utilizador selecionar a 22 opcao; Utilizar um nome de utilizador e palavra passe
especifico; inserir os dados de acesso a base de dados quando da sua implementacao, se

estes dados estiverem incorretos nunca ¢ efetuada a ligacao com a base de dados.

3 — Selecione a base de dados no servidor:

Deve o utilizador selecionar a base de dados ao qual os equipamentos se vao ligar para

guardar e importar informacao.

Clicar no botao Testar ligacao, devera retornar a informacao de que o teste da ligacao foi

efetuado com sucesso, em caso de falha, verificar as configuracoes.

Informagdo >

o Teste de ligacdo bem sucedido!

Figura 17 — Teste de ligacdo a base de dados
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4 — CONFIGURACAO DO Z MONITOR.

Apos a instalacao da aplicacao do Z Monitor, disponibilizada na Play Store do Google Play, e ao

inicia-la pela primeira, deve o utilizador selecionar o botao de defini¢ées.

Vai iniciar uma janela a pedir acesso, como € a primeira vez que acede has definicdes, basta o

utilizador selecionar o botao Entrar.

9 DESB. PROD. i RECUP. PED. ERESUMO ” LIMP. PED. 6DEFINICOES

Acesso

Utilizador

admin

Password

CANCELAR

Figura 18 — Aceder as definices do ZS Monitor.

Apos selecionar Entrar, vai iniciar uma nova janela, onde o utilizador deve selecionar a opcao

Ligacao ao servidor SQL.
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Enderego
Enderego do servidor SQL

Utilizador
Definir o nome de utilizador SQL (ex: sa)

Password
Definir password do utilizador SQL

Base de dados
Nome da base de dados SQL

Verificar ligagdo
Executar um teste de ligagdo ao servidor.

Ligacéo estabelecida com sucesso.

Figura 19 — Menu de configuragdo ao Servidor de SQL.

Nesta janela, deve o utilizador efetuar as configuracdes das ligacdes a estabelecer com o

servidor, que devera estar na mesma rede de IP’s:

No campo Endereco, o utilizador deve introduzir o endereco IP do Servidor de SQL

juntamente com os dois pontos sobrepostos “: “ e a porta TCP 1433.

Exemplo: 192.168.1.150:1433 endereco IP do servidor : porta de TCP

No campo do Utilizador, deve-se colocar a identificacao do utilizador da base de dados,

exatamente igual, a que esta definida na mesma.

No campo da Password, deve o utilizador colocar a palavra passe referente ao utilizador e

tera que ser exatamente igual, a que esta definida na base de dados.

No campo da Base de dados, deve-se inserir o nome da base de dados associada aos dois

campos anteriores.

Deve o utilizador selecionar o campo de Verificar ligacdo, para se certificar que as

configuracdes anteriores estao corretas e a estabelecer comunicacao com a base de dados.
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Parceiros ZONE SOFT

Para maiores esclarecimentos, por favor submeta a sua questao através do sistema
de tickets do portal My Zone ou consulte a documentacao adicional disponivel na
mesma plataforma

Clientes ZONE SOFT

Por favor, queira contactar o seu parceiro

ZONne soft”

Contactos:
Estrada Nacional 3, Zona Industrial Lote [-21 2330-210 Entroncamento

www.zonesoft.pt



