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Notas Prévias

Com a introducéo do reforco de seguranca na utilizacdo de aplicacdes que utilizem
uma mesma conta em varios equipamentos, como por exemplo das contas da
Google, da Apple, Microsoft, etc. € necesséario implementar um conjunto de medidas

de seguranca.

A ideia subjacente ao processo de autenticacdo por duas etapas prende-se com a
necessidade de dificultar o acesso indevido da sua conta e disponibilizar as
necessarias credencias para efetuar a utilizacdo de aplicacdes, ou, autorizar 0 acesso

de aplicacOes de terceiros.

A palavra passe de aplicacao gerada deve ser utilizada nos dispositivos e aplicacoes

que utilizem a mesma conta, esta podera substituir a sua palavra passe normal.

Tal como a sua palavra passe normal, esta palavra passe de aplicacdo com 16
carateres, permite 0 acesso total & sua conta exemplo da Google, esta nunca devera

ser partilhada com outros utilizadores.

A palavra passe de aplicacdo gerada, também poderéa ser pedida, quando existe a

necessidade de associar contas de email as aplicacbes da Zone Soft.
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1 — Validacdo em dois passos

1.1 — Aceder ao navegador da internet “Web Browser” Google Chrome.

® Novo separador x [k

& > C G Procurar no Google ou introduzir um URL e % D@

% ZSBMS == ZSGO /
. 1 Imagens
1 — Selecionar i

Google

Q. Pesquise no Google ou escreva um URL

© © O

Adicionar ata...

Figura | - Pagina inicial do browser Google Chrome

1 — No browser Google Chrome, deve o utilizador aceder a sua conta Google para iniciar a

sessao.
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Deve o utilizador efetuar o inicio da sesséo.

Google 2 — Digitar o email
o _ de inicio de
Inicie sessao sessdo.

Continuar para o Gmail

Email ou telemdvel

utilizador@gmail.com

Esqueceu-se do email?

Este computador ndo & seu? Utilize o modo convidado
para iniciar sessdo de forma privada. Saiba mais

Criar conta
Google

Damos-lhe as boas-vindas

® utilizador@gmail.com ~

Introduza a palavra-passe

3 — Digitar a palavra
passe associada ao

el [[J Mostrar palavra-passe

Esqueceu-se da palavra-passe?

Figura 2 — Efetuar o inicio de sessdo

2 — Digitar o email associado a conta Google para efetuar o inicio da sesséo.

3 — Digitar a palavra passe associada ao email para inicio da sesséo.
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1.2 — Aceder a outro navegador da internet “Web Browser”

Iniciar o navegador de internet.

z zone soft

i} G Google % + _ 0 %
< & [ httpsy//www.google.pt A T8 s 8 2
/ Gmail Imagens 333
1 — Digitar
www.google.pt
e selecionar a
tecla Enter.
2 — Selecionar o
botéo Entrar.
v
Q =Y
Pesquisa Google Sinto-me com sorte
Figura 3 — Efetuar o login na pagina da google
No browser, o utilizador deve:
1 — No campo de pesquisa deve-se digitar www.google.pt e premir a tecla Enter.
2 — Na pagina da Google, deve-se selecionar o botédo de Entrar.
Pagina | 6
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Deve o utilizador efetuar o inicio da sesséo.

Google 3 — Digitar o email
o _ de inicio de
Inicie sessao sessdo.

Continuar para o Gmail

Email ou telemdvel

utilizador@gmail.com

Esqueceu-se do email?

Este computador ndo & seu? Utilize o modo convidado
para iniciar sessdo de forma privada. Saiba mais

Criar conta
Google

Damos-lhe as boas-vindas

® utilizador@gmail.com ~

Introduza a palavra-passe

4 — Digitar a palavra
passe associada ao

el [[J Mostrar palavra-passe

Esqueceu-se da palavra-passe?

Figura 4 — Efetuar o inicio de sessao

3 — Digitar o email associado a conta Google para efetuar o inicio da sesséo.

4 — Digitar a palavra passe associada ao email para inicio da sesséo.
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Ny
O G Googe x |+ 5 _—_Seleuonar o .
- \ utilizador com a
< &) 5 httpsy//www.google.pt sessao iniciada.
L
Gmail Imagens  :i: 'o
Saiba mais Consola do administrador
6 — Acionar o botao ®
Gerir Conta Google. -
Utilizador Google
o Gerir Conta Google
2+  Adicionar outra conta
Q,

Terminar sesséo

Pesquisa Google Sinto-me com
Politica de Privacidade * Termos de Utilizacéo

Figura 5 — Aceder a gestédo da conta google

ApOs o utilizador ter iniciado a sua sesséo, deve-se aceder a gestdo de conta:
5 — Selecionar o botdo do utilizador com a sesséo iniciada.

6 — Acionar o botéo de Gerir Conta Google.
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Na janela Myaccount da Google, o utilizador deve selecionar o botdo de Seguranca.

G Conta do Google b4 +

e @ myaccount.google.com/?utm_source=chrome-profile-chooser&pli=1 [E3 ¢ a o :

7 — Acionar o botdo de

Google Conta Q, Pesquise na Conta Google

Pagina inicial

Dados e privacida

Ola, Utilizador Google

Faca a gestfo das suas informacgdes, da privacidade e da seguranca para utilizar os ser-
vigos Google da forma mais adequada para si. Saiba mais

@
EE-I Informacgoes pessoais
@

Segurancga

2. Pessoas e partilha

H Pagamentos e subscricdes

Privacidade e personalizagao

@ Informacdes Consulte os dados na sua Conta Google e escolha a
atividade que pretende guardar para personalizar a &, ees ¢
sua experiéncia Google

Figura 6 — Selecionar o separador da seguranca

7 — Acionar o botéo do separador de Seguranca.

No quadro de Iniciar sessédo no Google.

& Seguranga X +

& C @ myaccountgoogle.com/security = w 0O o :

Google Conta Q  Pesc
8 — Acionar para ativar a

D)

Pagina inicial Iniciar sessd@o no Google

Informacoes pessoais n‘

(® Dados e privacidade
Palavra-passe Ultima alterag&o: 13/05 >
|‘2| Seguranca
2, Pessoas e partilha Validag@o em dois passos @ Desativada )

= Pagamentos e subscricdes
Formas de validar a sua identidade

@ Informacdes Estas formas podem ser utilizadas para garantir
que guem esta a iniciar sessdo é mesmo o(a)
utilizador(a) ou para que seja contactado(a) se exis-
tirem atividades suspeitas na sua conta

Numero de telefone de recuperacéo Adicionar um nimero de telemovel >
Figura 7 — Selecionar a validagdo em dois passos

8 — No quadro o utilizador deve acionar a Validacdo em dois passos.

Pagina |9
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Vamos configurar o seu telemovel

9 — Digitar nimero de

Que nimero de telefone pretende utilizar?

Bl - 919191919

A Google apenas utiliza este ndmero para fins de seguranga da conta.
N&o utilize um nimero do Gooagle Woice.
Podem aplicar-se taxas de mensagens e de dados.

10 — Selecionar o modo
de rececéo do codigo

Como pretende obter os codigos?

(® Mensagemdetexto () Chamada telefonica

Mostrar mais opgoes 11 — Selecionar Seguinte.

|

Passo 1de 3 SEGUINTE

Figura 8 — Digitar um namero de telefone para validacéo

9 — Digitar niumero de telefone para validacéo.
10 — Selecionar o modo de rececdo do codigo de validagdo da conta.

11 — Selecionar o bot&o Seguinte.

Pagina | 10
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12 — Digitar o codigo enviado pela
Google para o telemovel.

Confirmar que funciona

A Google acabou de enviar u
919191 919.

ensagem de texto com um cddigo de confirmacgao para

- Y~ 13 — Selecionar o botdo
123456

de Seguinte.
L
N&do o recebeu? Reenviar
ANTERIOR Passo 2de 3 SEGUINTE

Figura 9 — Digitar o cédigo rececionado enviado pela google

12 — Digitar o codigo gue foi enviado pela Google.

13 — Selecionar o botédo Seguinte.

14 — Selecionar o botdo
Ativar, para finalizar o -
processo de validagéo.

r

Funcionou! Ativar a Validacao em dois passos?

Agora que ja viu como funciona, pretende ativar a Validacdo em dois passos na sua Conta
Google antonio.anselmo@zonesoft.org?

Passo 3de 3 ATIVAR 17

Figura 10 — Selecionar o botao Ativar para finalizar a validacao.

14 — Selecionar o botéao Ativar para finalizar a validac&do por dois passos.

Pagina |11
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1.3 — Palavra Passe de acesso as aplicacoes.

Ainda no separador da Seguranca; no quadro de Iniciar sessdo no Google vai ficar disponivel

uma nova linha, Palavras-passe de aplicag0es.

G Seguranga X + V] = O X
: — ) T el : . ] =
&« C 8 myaccount.google.com/security?hl=pt_PT&rapt=AEjHL4Pn2Lzixib1e5AstcpldeW-b5Xiz2Q0WIleawDg ) fbmfol 1 — Acionar afungao de
Palavras-passe de aplicacdes.
Google Conta Q - —
® Paginainicial Iniciar sessao no Google

e Informacgdes pessoais M
—_—

® Dados e privacidade
Palavra-passe Ultima alterag&o: 13/05 >
E’ Seguranca
Validagdo em dois passos @ Ativada >
2} Pessoas e partilha
Pagamentos e subscrigdes Palavras-passe de aplicagfes Nenhuma > 4
9 G p plicag

® Informacgces . i i
Formas de validar a sua identidade

Estas formas podem ser utilizadas para garantir

gue quem estd a iniciar sessdo é mesmo o(a) “

utilizador(a) ou para que seja contactado(a) se exis-

tirem atividades suspeitas na sua conta

Numero de telefone de recuperagéo Adicionar um ndmero de telemével >

Figura 11 — Selecionar fung&o de Palavras-passe de aplicacao

1 — Acionar a funcéo para criar as Palavras-passe de aplicacdes, para gerar a palavra passe

necessaria a utilizacdo de aplicacdes externas ao browser.

Quando aciona a funcdo de Palavras-passe de aplicagdes, o sistema vai pedir novo login de

validacéo para confirmar o utilizador.

Pagina | 12
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- aplicagdo permitem-lhe iniciar sessdo na sua Conta Google a partir de
2 — No campo de Selecionar tp gh sivel lidaca ol g‘ teréi d
aplicacio, escolher a opcio itivos naE) c?"npa we’ls. com a \.g i Iac_:ao gﬂ(m; passos. Apenas tera de a
outro lo que ndo & necessario memoriza-la. Saiba mais

Ndo tem nenhuma palavra-passe da app.

Selecione a aplicagao e o dispositivo para os quais pretende gerar a palavra-passe da app.

Selecionar aplicagao Selecionar dispositivo
Correio

GERAR
Calendério

Contactos

YouTube

Qutro (neme personalizado)

Figura 12 — Selecionar tipo de aplicagdo para gerar palavra-passe

2 — No quadro de Selec¢éo da aplicacdo a gerar a palavra-passe o utilizador deve selecionar a

opcao de Outro (nome personalizado).

As palavras-passe da aplicagdo permitem-lhe iniciar sessao na sua Conta Google a partir de
aplicagdes em dispositivos ndo compativeis com a validagdo em dois passos. Apenas tera de a
introduzir uma vez, pelo que ndo é necessario memoriza-la. Saiba mais

3 — Digite o nome que ird

) identificar a aplicacéo.
M&o tem nenhuma palavra-passe da app.

Selecione a aplicacéo e o dispositive 5 quais pretende gerar a palavra-passe da app.

N
[ 4 — Selecionar Gerar. ——m

Figura 13 — Digitar o nome que identifique a aplicacdo

3 — No campo do Nome personalizado deve o utilizador digitar o nome que ira identificar a

aplicacao.

4 — Selecionar o botdo Gerar.

Pagina | 13
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Palavra-passe de aplicagdo gerada

A sua palavra-passe de aplicagdo para o seu
dispositivo

Como utilizar

5 — Palavra Passe de

Va para as definictes da sua Conta Google na

el aplicagdo ou no dispositivo que estd a tentar
securesally@gmail.com configurar. Substitua a sua palavra-passe pela
palavra-passe de 16 carateres apresentada
Password acima.

Tal como a sua palavra-passe normal, esta
palavra-passe de aplicagdo permite o acesso
total & sua Conta Google. Ndo terd de a
memorizar, por isso, ndo a anote nem a
partilhe com outras pessoas.

Figura 14 — Palavra passe de aplicagdo gerada.

5 — A palavra passe gerada da aplicacdo com 16 digitos.

6 — Selecionar o botdo Concluido.

Pégina | 14
Zone Soft — Palavra-passe por aplicagdo e dupla validacdo Google Ver 22.05.1



Z zone soft’

W = O *
G Seguranga X +
&« c @ myaccount.google.com/security?rapt=AEjHL4PCpdBuz0R4fzQXWFQngqVXZpBmEnpbQAHYDQlq10syDFUuSociwg... &8 #r O e H
Go gle Conta Q, Pesquise na Conta Google ® o
@ Ppaginainicial Iniciar sessao no Google

- = -
= e m

C® Dados e privacidade

Palavra-passe Ultima alterag&o: 13/05 >
|‘2| Seguranca

Validacdo em dois passos @ Ativada >
2 Pessoas e partilha
= Pagamentos e subscricoes Palavras-passe de aplicacdes 1 palavra-passe >

@ Informagoes . . i
Formas de validar a sua identidade

Estas formas podem ser utilizadas para garantir
que quem esta a iniciar sesséo € mesmo o(a)
utilizador(a) ou para gue seja contactado(a) se exis-
tirem atividades suspeitas na sua conta

Figura 15 — Processos de validagdo em dois passos e palavra-passe de aplicagéo finalizados

Nota: Importante:

Todos os dados apresentados nos varios exemplos, sGo meramente exemplificativos de
como se realizar as configuracdes, nunca o utilizador as devera considerar e utilizar como

reais.
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Parceiros ZONE SOFT

Para maiores esclarecimentos, por favor submeta a sua questéo através da aplicagdo de
tickets ou consulte a documentacao adicional disponivel na plataforma da Zone Soft.

Clientes ZONE SOFT

Por favor, queira contactar o seu parceiro

ZONne soft”

Contactos:
Estrada Nacional 3, Zona Industrial Lote [-21 2330-210 Entroncamento
www.zonesoft.pt



