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A Coalizdo Dindmica para Direitos e
Principios da Internet (Internet Rights and
Principles Dynamic Coalition - IRPC) é uma
rede internacional aberta de pessoas e
organizacdes que trabalham para defender
os direitos humanos no ambiente online e
em todo o0 ambito da elaboracdo de politicas
para a internet. Encontra-se situada no
Forum de Governanga da Internet das
Nacdes Unidas, um férum aberto “multis-
takeholder” para governos, empresas e
grupos da sociedade civil que se relinem
para discutir questdes de interesse comum
relacionadas a governanca da internet
(http://www.intgovforum.org/cms/aboutigh).

Desde 2008, a Coalizdo IRP tem sido
ativa na promogao de principios legais para
a governanca da internet no IGF global,
bem como em reunides e eventos regionais.
Individuos e organiza¢des que compdem
a Coalizdo IRP provém das mais diversas
areas, contando com participantes dos
hemisférios Sul e Norte - organizacdes
comunitarias, ONGs internacionais, pesqui-
sadores, ativistas, advogados, empresas,
prestadores de servicos de internet e de
telefonia celular, comunidades técnicas,
representantes do governo e organizacoes
intergovernamentais.

O principal trabalho da Coalizao por
Direitos e Principios da Internet (Coalizao
IRP) tem sido adaptar os direitos humanos
existentes para o ambiente da internet com
0 intuito de se criar consciéncia, com-
preensdo e uma plataforma compartilhada
para a mobilizacdo em torno dos direitos e
principios para a internet.

Nosso documento emblematico, a Carta
de Direitos Humanos e Principios para a
Internet (http://internetrightsandprinciples.

org/wpcharter) abarca todo o ambito de
direitos humanos contidos na Declaragao
Universal de Direitos Humanos e outros
documentos que compdem a Carta
Internacional de Direitos Humanos da
ONU (http://internationalbillofhumanrights.
corm). Trata-se do resultado do trabalho de
muitas pessoas e organizagoes ao longo
dos anos e vem crescendo na medida em
que outros comegam a aplicar suas 21
clausulas para situacdes especificas. Em
2011, a Coalizéo lancou os Dez principios
Poderosos (“Ten Punchy Principles”)
(http://internetrightsandprinciples.org/
site/campaign), uma compilagdo de dez
principios e valores norteadores para a
Carta. Esta brochura contém ambos os
documentos. Na Primeira Reunido de
Revisao WSIS + 10 da UNESCO, no inicio
de 2013 (https://www.unesco-ci.org/
cmscore/events/51-rights-based-principles-
and-internet-taking-stock-and-moving-
forward), a Coalizdo IRP deu inicio a
segunda fase da Carta IRPC, a “Carta 2.0".

Sao dois os principais objetivos do
projeto Carta 2.0:

1 Aumentar a conscientizacdo sobre a Carta
a luz da crescente preocupagao publica
nacional e internacional sobre a protegdo e o
gozo dos direitos humanos online, bem como
offline.

2 Permitira participagado e sugestdes para
atualizarmos parte da Carta a fim de ressaltar
que os direitos humanos e os principios nela
contidos irdo fornecer um marco de trabalho
coerente e necessario para desenvolver
principios de
governanga de
internet para o IGF
e outros foruns.



0 que entendemos por
Direitos Humanos e
Principios?

Os direitos humanos internacionais
sdo definidos pelo direito internacional.
Traduzimos estes direitos diretamente
para o campo da internet com
disposi¢cdes como liberdade de blogqueio
e filtragem. Tais direitos podem ser
identificados pelo uso da linguagem
como “todo mundo tem o direito de...”
e “todo mundo tem uma liberdade
de...” Por “Principios” queremos

dizer principios de politica de internet
ou principios de implementacao que
descrevem caracteristicas do sistema
que sdo necessarias para apoiar

o0s direitos humanos, podendo ser
identificados pelo uso do indicativo de
verbos como “dever”.

Direitos humanos regem a relacdo entre
o Estado e o individuo, de modo que os
direitos humanos vinculem os Estados.
A Carta é baseada em direitos humanos
existentes de modo que, na prética,
muitas de suas disposicdes sdo apenas
impostas ao Estado. Contudo, ha um
crescente reconhecimento de que o
setor privado tem a obrigagao de cumprir
com as disposicdes de direitos humanos,
como impositivamente se descreve no
documento da ONU “Proteger, Respeitar
e Remediar”. Assim, no documento
“Diretrizes de Implementagéo” também
procuramos delinear os deveres das
empresas. Indicamos o que é necessario
para as empresas garantirem os direitos
humanos na internet — estas sao as
diretrizes sobre como as empresas
devem se comportar e como o Estado
deve regula-las.

Qual é a finalidade da Carta de Direitos
Humanos e Principios para a Internet?

A meta da Carta é fornecer um marco de trabalho reconhecivel, baseado nos direitos
humanos internacionais para defender e promover os direitos humanos para o ambiente

online. Seus objetivos principais sdo fornecer:

1 um ponto de referéncia para o didlogo e a cooperagdo entre interessados com
diferentes prioridades no design, acesso e uso da internet em todo o mundo.

2 um documento impositivo que possa formular as decisdes de politicas e normas
baseadas em direitos emergentes para as dimensdes locais, nacionais e globais de

governanca da internet.

3 uma ferramenta de formulagdo de politicas e advocacy para governos, empresas
e grupos da sociedade civil comprometidos com o desenvolvimento de marcos

principiologicos para a Internet.



Envolva-se

A Coalizéo IRP se encontra baseada no
Internet Governance Forum e esta aberta
para qualquer pessoa que queira contribuir
com esse trabalho. Vocé pode encontrar mais
informacdes sobre a Coalizao IRP em www.
internetrightsandprinciples.org ou pelo site do
Forum de Governanca da Internet em http./
www.intgovforum.org/cms/dynamiccoalitions/72-
ibr.

Para se envolver mais diretamente vocé pode:

=>» Cadastrar-se na lista de e-mails da coalizdo
IRP, http:/lists.internetrightsandprinciples.
org/cgi-bin/mailman/listinfo/irp.

=>» Entrar no grupo do Facebook da
Coalizdo IRP, www.facebook.com/
internetrightsandprinciples

=>» Seguir a Coalizdo IRP no Twitter,
@netrights

=» Entrar em contato com os dirigentes da
Coalizdo IRP, ou membros do Comité
Diretivo

=> Frequentar reunides de governanca da
Internet na sua area, ou participar de
forma remota.

=> Informacdes sobre estes eventos estio
disponiveis no site do IGF (http:/www.

intgovforum.org/cms/igf-initiatives), bem
como no site da Coalizdo IRP (www.

Visite-nos online T oo
para obter mais
Informacoes em

internetrightsandprinciples.org ,9


http://www.internetrightsandprinciples.org

Como surgiu
a Carta IRPC



ideia de traduzir os

direitos humanos

para a governanga da

internet surgiu durante

a segunda fase da

World Summit on the

Information Society

e foi amplamente
acolhida na Tunis Summit em 2005.
Duas coalizdes foram formadas naquele
momento para realizar a tarefa. A
Internet Bill of Rights Dynamic Coalition,
para desenvolver uma Carta de Direitos
Humanos, e a Framework of Principles
for the Internet Dynamic Coalition, com
0 objetivo de tratar de principios de
governanca da internet.

Durante a terceira reunidao do Internet
Governance Forum em 2008, realizada
em Hyderabad (India), chegou-se ao
acordo de que estes dois projetos, a
elaboracdo de direitos humanos e de
principios para a internet, estavam
intimamente relacionados: certos
principios devem ser respeitados para
que se possa manter um ambiente online
que defenda os direitos humanos. No
inicio de 2009, estas duas coalizbes
fundiram-se para formar a Internet Rights
and Principles Dynamic Coalition (IRPC)
para combinar forcas e recursos dentro
do “modelo participativo multilateral”
que orienta o IGF. O resultado deste
exercicio colaborativo online e offline,
aberto a todos os membros da nova
coalizdo, foi a Carta de Direitos Humanos
e Principios da Internet. Durante 2009
e 2010 os primeiros esbocos da Carta
foram aperfeicoados e analisados por
um grupo de especialistas em direitos
humanos para garantir que a Carta fosse
compativel com os padr@es internacionais
de direitos humanos.Os membros da
Coalizdo debateram e contribuiram
para este processo de elaboragdo em

todas as fases. O projeto final da versédo
atual (versdo 1.1) foi aberto para uma
consulta mais ampla dentro do IGF e
por analistas externos alguns meses
apos a primeira versdo completa (versao
1.0) ter sido lancada no IGF 2010 em
Vilnius, Lituania. Nesta reunido, um
grupo de trabalho foi formado para
reduzir a Carta, longa e legalmente
complexa, a um formato mais acessivel
para ser difundida, promovida e ajudar
na compreensao dos direitos detidos na
internet. O resultado foi intitulado “Os
Dez Principios Poderosos “, langados em
meio digital e impresso em 2011. Uma
maratona de traducdes permitiu que os
dez principios tomassem forma em 21
idiomas diferentes, com novas tradugoes
sendo adicionadas constantemente
(http://internetrightsandprinciples.org/site/
campaign).

A Carta IRPC é um documento
vivo. Em um ambiente de rapida
conscientizacdo de que possuimos
também direitos online, a Carta € uma
contribuicao instrutiva na darea emergente
de principios de governanga da internet.
A Carta tem sido também uma fonte de
inspiragao para iniciativas da sociedade
civil, governos e empresas empenhadas
em garantir que o ambiente online
seja também um lugar onde os direitos
humanos séo apoiados e protegidos. O
relatério de 2011 do Relator Especial de
Liberdade de Expressdo da ONU, Frank
La Rue, e a decisdo emblemética de 2012
do Conselho de Direitos Humanos da
ONU sobre direitos humanos e a internet
afirmaram o valor da Carta. A fase 2.0 da
Carta pretende consolidar e promover este
trabalho para um publico mais amplo.



Direitos e
Principios para
a Internet



1

Internet oferece oportunidades sem precedentes para a efetivagéo dos direitos
humanos, e desempenha um papel cada vez mais importante nas nossas
vidas. Por isso, é essencial que todos os agentes, tanto publicos como privados,
respeitem e protejam os direitos humanos na Internet. Também devem ser
tomadas medidas para garantir que a Internet funcione e evolua de modo que
os direitos humanos sejam defendidos, na maior medida possivel. Para ajudar
a concretizar esta visdo de uma Internet baseada em direitos humanos, os 10 principios e
direitos sao:

UNIVERSALIDADE E IGUALDADE: Todos 0s
seres humanos nascem livres e iguais
em dignidade e direitos, que devem ser
respeitados, protegidos e cumpridos no
ambiente online.

DIREITOS E JUSTIGA SOCIAL: A Internet é
um espaco para a promogao, prote¢do
e cumprimento dos direitos humanos

e para o0 avanco da justica social. Cada
individuo tem o dever de respeitar os
direitos humanos de todos os outros no
ambiente online.

ACESSIBILIDADE: Todos os individuos
tém igual direito de acessar e utilizar
uma Internet segura e aberta.

EXPRESSAO E ASSOCIAGAO: Todos os
individuos tém o direito de livremente
procurar, receber e difundir informacgéo
na Internet sem censura ou outras
interferéncias. Todos os individuos

tém também o direito de se associar
livremente na e pela internet, seja

para fins sociais, politicos, culturais ou
outros.

PRIVACIDADE E PROTEGAO DE DADOS:
Todos os individuos tém o direito a
privacidade online, incluindo o direito
de ndo ser vigiado, o direito de usar
criptografia e o direito ao anonimato
online. Todos os individuos tém também
o direito a protegao de dados, incluindo
0 controle sobre coleta, retencao,
tratamento, eliminagédo e divulgacéo de
dados pessoais.

6 VIDA, LIBERDADE E SEGURANGA: O direito
a vida, a liberdade e a seguranca devem
ser respeitados, protegidos e cumpridos
na Internet. No ambiente online estes
direitos ndo devem ser desrespeitados
ou utilizados para violar outros direitos.

7 DIVERSIDADE: A diversidade cultural
e linguistica na Internet deve ser
promovida; a inovacao técnica e politica
deve ser incentivada para facilitar a
pluralidade de expressao.

8 IGUALDADE: Todos os individuos
devem ter acesso universal e aberto
ao conteudo da Internet, livre de
priorizagéo discriminatoéria, de filtragem
ou controle de trafego por motivos
comerciais, politicos ou outros.

9 PADROES E REGULAMENTO: A arquitetura
da Internet, os sistemas de comunicacéo
e o formato de documentos e dados
devem ser baseados em padroes
abertos que garantem a completa
interoperabilidade, a inclusédo e a
igualdade de oportunidades para todos.

10 GOVERNANGA: Os direitos humanos e a
justica social devem formar as bases
legais e normativas sobre as quais a
Internet funciona e é governada. Isto
deve acontecer de forma transparente e
multilateral, com uma Internet baseada
nos principios de abertura, participagao
inclusiva e de responsabilizagao.

0s 10 Direitos e Principios da internet da Coalizao IRP
estao disponiveis para download em 25 idiomas em
http://internetrightsandprinciples.org/site/campaign


http://internetrightsandprinciples.org/site/campaign
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sta Carta de Direitos Humanos
e Principios para a Internet foi
desenvolvida pela Dynamic
Coalition on Internet Rights
and Principles e é inspirada
na Carta de Direitos para a
Internet e outros documentos
da Association for Progressive
Communications.

A Carta é baseada nas declaracoes de
principios elaboradas durante as Cupulas
Mundiais da Sociedade de Informacao (WSIS)
de Genebra e de Tunis, que reconhecem que
Tecnologias de Informagado e Comunicagao
(ICTs) apresentam um grande potencial
que possibilita individuos, comunidades
e organizagdes alcancarem seu potencial
maximo em promover seu desenvolvimento
sustentavel, bem como melhorar a qualidade
de vida de todos. Assim como a declaragéo
da WSIS, esta Carta pretende construir
uma sociedade da informagéo centrada
nas pessoas, que respeite e apoie direitos
fundamentais consagrados na Declaracdo
Universal dos Direitos Humanos (UDHR).

Esta Carta interpreta e explica os
direitos humanos universais sob uma nova
perspectiva - a Internet. A Carta enfatiza que
os direitos humanos se aplicam ao mundo
online tanto quanto ao mundo offline: normas
de direitos humanos, como definidas no
direito internacional, ndo sdo negociaveis.
A Carta também identifica politicas e
principios que devem ser promovidos para
o cumprimento dos direitos humanos na
era da Internet a fim de apoiar e expandir a
capacidade da Internet como um meio para o
desenvolvimento civico, politico, econdmico,
social e cultural.

De acordo com o direito internacional,
o0s Estados séo legalmente obrigados a
respeitar, proteger e efetivar os direitos
humanos dos seus cidadéos. Os governos
tém a responsabilidade primaria na aplicagao
dos direitos humanos no ambito de suas

jurisdigbes. O dever de protegao dos direitos
humanos pelos governos inclui a protegéo
contra violagdes cometidas por outros
agentes, incluindo empresas. Os Estados sao
obrigados a tomar medidas para investigar,
punir e reparar 0s abusos aos direitos
humanos que ocorrem dentro de seus
territdrios e/ou jurisdi¢des.

No entanto, outros agentes também
possuem responsabilidades no ambito do
regime internacional de direitos humanos. A
Declaracdo Universal dos Direitos Humanos
afirma que “todos os individuos e todos os
o6rgaos da sociedade” devem promover e
respeitar os direitos humanos. Enquanto
essas responsabilidades ndo se equipararem
a obrigagdes juridicas legais (a menos
que eles tenham sido internalizadas pela
legislacdo nacional), ndo fazem parte de
normas sociais vigentes que empresas e
outras organizacdes privadas devem respeitar.

Assim, embora a responsabilidade
primaria no ambito da Declaracdo continue
com os governos, a Carta orienta como os
governos devem agir para garantir que as
empresas privadas respeitem os direitos
humanos, bem como orienta como empresas
privadas devem agir para respeitar direitos
humanos no ambiente da internet.

Esta Carta ainda esta em fase de
elaboracéo. O documento final sera
composto por trés secdes. A primeira segao
(este documento) interpretara os direitos
humanos no contexto da internet e das novas
tecnologias. A segunda secao ira elaborar
diretrizes de implementacéo para tecnologias
e agentes especificos. A segéo final ird
explicar cada artigo da carta, delineando a
histéria de elaboragao dos artigos e a lista
de toda documentagéo de apoio, incluindo
leis e regulagdes internacionais, regionais e
nacionais, padroes definidos pela sociedade
civil e outras instituicdes relevantes.



Conteudo Carta IRPC versio 1.1

PREAMBULO

1 DIREITO DE ACESSO A INTERNET
a) Qualidade de servigo
b) Liberdade de escolha e de uso de sistema e software
¢) Inclusdo digital
d) Neutralidade e igualdade da rede

2 DIREITO A NAO DISCRIMINAGAO NO ACESSO, UTILIZACAO
E GOVERNANGCA DA INTERNET

a) lgualdade de acesso
b) Grupos marginalizados
c¢) lgualdade de géneros

3 DIREITO A LIBERDADE E A SEGURANGA NA INTERNET
a) Protecdo contra todos os tipos de crime
b) Seguranca na Internet

4 DIREITO AO DESENVOLVIMENTO POR MEIO DA INTERNET .
a) Reducéo da pobreza e o desenvolvimento humano
b) Meio ambiente e sustentabilidade

5 LIBERDADE DE EXPRESSAO E INFORMAGAO NA INTERNET
a) Liberdade de protesto Online
b) Protecéo contra a censura
c) Direito a informacéao
d) Liberdade dos meios de comunicagao
e) Protecéo contra discurso de 6dio

6 LIBERDADE DE RELIGIAO E CRENCA NA INTERNET

7 LIBERDADE DE ASSOCIAGCAO ONLINE ... ....................
a) Participagdo em reunides e associagdes na Internet

8 DIREITO A PRIVACIDADE NA INTERNET . ..................

a) Legislacao nacional sobre privacidade
b) Politicas e configuracdes de privacidade

¢) Normas de confidencialidade e integridade dos sistemas de Tl

d) Protegdo da personalidade virtual

e) Direito ao anonimato e do uso da criptografia
f) Protecéo contra a vigilancia

g) Protecdo contra a difamacgéao

9 DIREITO A PROTECAO DE DADOS DIGITAIS
a) Protecdo de dados pessoais
b) Obrigacdes dos coletores de dados
¢) Normas minima sobre uso de dados pessoais

d) Monitoramento por 6rgaos independentes de protecdo de dados.

10 DIREITO A EDUCACAO NA E SOBRE A INTERNET
a) Educacao por meio da Internet
b) Educacéo sobre a Internet e os Direitos Humanos

12
13

14

15

15

16

17
17

18

19

20



Conteudo Carta IRPC versio

11 DIREITO A CULTURA E ACESSO AO CONHECIMENTO NA INTERNET
a) Direito de participar na vida cultural da comunidade
b) Diversidade de linguas e culturas
c) Direito de usar a prépria lingua

1.1

d) Protecao contra restricoes de acesso ao conhecimento por licenciamento e direitos autorais

e) Conhecimento livre e dominio publico
f) Software livre e padrdes abertos

12 DIREITOS DAS CRIANCAS E A INTERNET
a) Direito de se beneficiar da Internet
b) Protecéo contra a exploracédo e o abuso infantil
c) Direito de ser ouvido
d) Melhor interesse da crianca

13 DIREITOS DAS PESSOAS COM DEFICIENCIA E A INTERNET
a) Acessibilidade a Internet
b) Disponibilidade e acessibilidade a Internet

14 DIREITO AO TRABALHO E A INTERNET

a) Respeito pelos direitos dos trabalhadores
b) Internet no local de trabalho
c) Trabalho com o uso da Internet

15 DIREITO DE PARTICIPACAO ONLINE NOS ASSUNTOS PUBLICOS
a) Direito a igualdade de acesso a servicos electronicos
b) Direito de participar no governo eletronico

16 DIREITOS PARA PROTECAO DOS CONSUMIDORES NA INTERNET

17 DIREITO A SAUDE E AOS SERVICOS SOCIAIS NA INTERNET
a) Acesso ao contetido online relacionado a saude

18 DIREITO A DECISAO LEGAL E A JULGAMENTO JUSTO PARA AS AGCOES
QUE ENVOLVEM A INTERNET

a) Direito a uma solugéo legal
b) Direito a um julgamento justo
c) Direito ao devido processo legal

19 DIREITO A UMA ORDEM SOCIAL E INTERNACIONAL ADEQUADA PARA A INTERNET
a) Governanga da Internet para os Direitos Humanos
b) Multilinguismo e o pluralismo na Internet
c) Participacéo efetiva na governanca da Internet

20 DEVERES E RESPONSABILIDADES NA INTERNET
a) Respeito pelos direitos dos outros
b) Responsabilidade dos que detém o poder na internet

21 CLAUSULAS GERAIS

a) Interdependéncia de todos os direitos na Carta
b) Limitagcdes sobre os direitos da Carta

c) Natureza ndo exaustiva da Carta

d) Interpretacdo dos direitos e liberdades da Carta

20

22

23

24

24

24
25

25

26

26

27



Preambulo

Considerando que a
Internet € um lugar
onde as pessoas

se comunicam, se

encontram e se
relinem, sendo uma
ferramenta de utilidade
fundamental para as
pessoas, comunidades,
organizacdes e

instituicdes realizarem todo o tipo

de atividades em todas as areas de

empreendimentos humanos e sociais;

Considerando que o acesso facil a
internet e a seu contelido tornou-se uma
necessidade fundamental para garantir
plenamente todos os direitos humanos

e liberdades fundamentais, democracia,
desenvolvimento e justica social;

Considerando que a governancga da
Internet, desde a infraestrutura e
protocolos até aplicacdes e usos, tem
consequéncia direta sobre o exercicio
de todos os direitos humanos e das
liberdades fundamentais, democracia,
desenvolvimento e justica social;

Considerando que 0 gozo pleno e
universal de todos os direitos humanos
e das liberdades fundamentais requer o
efetivo exercicio desses direitos também
na Internet;

Considerando que a natureza global
da Internet € um bem precioso

para aumentar e manter um melhor
conhecimento mutuo, compreensdo
e aceitacdo dos diferentes povos em
um mundo globalizado, além das
particularidades locais e regionais e
diversas origens histéricas e culturais;

Considerando que a natureza universal,
indivisivel, interdependente e inter-
relacionada dos Direitos Humanos
supera as especificidades de qualquer
sistema politico, econdmico e cultural;

Considerando que a Internet tem sido
historicamente um espaco publico

e privado, o exercicio e a defesa dos
Direitos Humanos no ambiente digital
requer dos Estados, bem como de todos
0s outros agentes sociais, 0 cumprimento
de suas responsabilidades em suas
respectivas capacidades;

Considerando a compreensao geral de
que Direitos Humanos Universais e suas
liberdades devem se aplicar em um
ambiente digital para a realizacéo do
presente comprometimento;

Nos apresentamos esta Carta de Direitos
Humanos e Principios Para a Internet
como um parametro para todos os
agentes no ambiente da internet. Todos
0s individuos e 6rgéos da sociedade
devem agir para promover a protecéo
desses direitos e liberdades e, por meio
de medidas locais e globais, assegurar

a sua aplicacao e reconhecimento
universal e efetivo.

Lista de siglas e abreviaturas
DUDH cbc

Declaracao Universal Convencao sobre 0s
dos Direitos Humanos Direitos da Crianca

PIDCP CDPD

Pacto Internacional Convencao sobre 0s
sobre os Direitos Civis e Direitos das Pessoas
Politicos com Deficiéncia

PIDESC

Pacto Internacional
sobre os Direitos
Econémicos, Sociais e
Culturais



1 Direito de acesso a
Internet

Todos tém o direito de acessar e usar a
internet. Este direito serve de base para
todos os outros direitos desta Carta.

O acesso e 0 uso da Internet sdo cada

vez mais indispensaveis para o pleno
exercicio dos direitos humanos, incluindo
o direito a liberdade de expresséao, o
direito a educagao, o direito a liberdade de
reunido pacifica e a associacéo, o direito de
participar no governo de um pais, o direito
ao trabalho e o direito ao descanso e ao
lazer. O direito de acessar e usar a internet
deriva da sua relagdo com todos estes
Direitos Humanos.

O direito de acessar e usar a Internet é
assegurado para todos e ndo deve estar
sujeito a quaisquer restri¢des, exceto
aquelas que sao previstas em leis,
necessarias numa sociedade democratica
para proteger a seguranca nacional, a
ordem publica, a satde publica, a moral
publica ou os direitos e liberdades de
outrem, e sdo consistentes com os outros
direitos reconhecidos na presente Carta.

O direito de acessar e usar a internet inclui:

a) Qualidade de servico

A qualidade do servi¢o de acesso a
que as pessoas tém direito deve evoluir
em consonancia com o avanco das
possibilidades tecnolégicas.

b) Liberdade de escolha e de
uso de sistema e software
Acesso inclui a liberdade de escolha de
sistema, aplicativo e software. Para facilitar
esta tarefa e para manter a inovagao

e a interconectividade, protocolos e
infraestruturas de comunicacdo devem ser

interoperaveis e padroes devem ser abertos.

Todos podem inovar em conteldo,
aplicativos e servicos sem se submeter a
procedimentos de validacdo ou autorizagéo
centralizada.

c¢) Inclusdo digital

Inclusao digital requer que todas as
pessoas possam acessar e usar de forma
eficiente os meios digitais, plataformas de
comunicagao e dispositivos para 0 acesso e
processamento de informagdes.

Para este fim, deverao ser apoiadas

formas de acesso individual ou coletivo

de autogestéo de servigos. Deverdo ser
colocados a disposi¢ao da comunidade
pontos publicos de acesso a Internet,
como telecentros, bibliotecas, centros
comunitarios e escolas. O acesso a Internet
através de meios de comunicagdo moveis
também deve ser apoiado.

d) Neutralidade e igualdade da
rede

A Internet € um bem comum global. Seu
formato deve ser protegido e promovido
para ser um veiculo livre, aberto,
igualitério e nao discriminatorio de troca
de informagao, comunicagao e cultura.
N&o deve haver privilégios especiais

ou obstaculos para qualquer grupo ou
contelido por motivos econémicos, sociais,
culturais ou politicos. Contudo, néo se
impede a discriminacdo positiva para
promover a equidade e diversidade na
Internet.



2 Direito a nao
discriminacao no
acesso, utilizacao
e governanca da
Internet

Tal como consagrado no artigo 2° da
UDHR: todos tém direitos e liberdades sem
distincdo de qualquer tipo, “como raca,
cor, sexo, lingua, religido, opinido politica
ou outra, origem nacional ou social, bens,
nascimento ou qualquer outra situagao”.

Nada nesta Carta pode ser interpretado de
modo a impedir acdes afirmativas projetadas
para garantir a igualdade para povos ou
grupos marginalizados.

O direito a ndo-discriminacgdo na internet no
g0z0 de todos os direitos inclui:

a) lgualdade de acesso
Determinados grupos da sociedade
possuem um acesso mais limitado ou
restrito a Internet, bem como aos meios e
oportunidades para seu uso efetivo, do que
outros. Isto pode agravar a discriminacao
em termos de sua capacidade de ter
acesso aos Direitos Humanos garantidos
pela Internet. Assim, os esforgos para
aumentar o acesso e a utilizagdo eficaz da
internet devem reconhecer e abordar estas
desigualdades.

b) Grupos marginalizados

As necessidades especificas de todas

as pessoas no uso da Internet devem

ser tratadas como parte do seu direito a
dignidade humana, a participar na vida
social e cultural e ao respeito pelos direitos
humanos. Atengéo especial deve ser dirigida
a grupos marginalizados, incluindo idosos,
jovens, minorias étnicas e linguisticas, povos

indigenas, pessoas com deficiéncias e todas
as identidades e géneros sexuais.

Hardwares, cédigos, aplicacdes e contelido
devem ser criados usando principios

de design universal, para que sejam
utilizaveis por todas as pessoas, ha maior
medida possivel, sem a necessidade de
adaptagao ou design especial. Isso inclui a
necessidade de diversos idiomas e scripts.

c) Igualdade de géneros
Mulheres e homens possuem direitos iguais
para conhecer, definir, acessar, usar e dar
forma a Internet.

Deve haver plena participacédo das
mulheres em todas as areas relacionadas ao
desenvolvimento da Internet para garantir a
igualdade de géneros.



3 Direito a liberdade
e a seguranca na
Internet

Conforme consagrado no artigo 3° da
UDHR: “todo individuo tem direito a vida, a
liberdade e a seguranca pessoal”.

Todas as medidas de seguranca devem
ser consistentes com as normas e leis
internacionais de direitos humanos. Isto
significa que as medidas de seguranca
serdo ilegais quando restringirem outro
direito humano (por exemplo, o direito a
privacidade ou o direito a liberdade de
expressao), exceto em circunstancias
excepcionais. Todas as restricbes devem
ser precisa e estritamente definidas.
Todas as restricdes devem ser as
minimas necessarias para satisfazer uma
necessidade genuina, reconhecida como
legal sob a lei internacional e proporcional
a essa necessidade. Restricbes também
devem satisfazer critérios adicionais,
especificos para cada direito. Nenhuma
restricdo além das mencionadas séo
permitidas.

Na Internet, o direito a vida, a liberdade e a
seguranga inclui:

a) Protecao contra todos os
tipos de crime

Todos devem ser protegidos contra todas
as formas de crimes cometidos na Internet,
ou por meio dela, incluindo o assédio,
cyberstalking, trafico de pessoas e uso
indevido de identidade digital e de dados
alheios.

b) Seguranca da Internet
Todos tém o direito de utilizar conexdes
seguras para e na Internet. Isso inclui a
protecao de servicos e protocolos que
ameagam o funcionamento técnico da
Internet, como virus, cédigos maliciosos e
phishing.

4 Direito ao
desenvolvimento por
meio da Internet

Todos os Direitos Humanos da UDHR
requerem desenvolvimento econémico,
social, cultural e politico para serem
plenamente alcancados, conforme
reconhecido na Declaracdo das Nagbes
Unidas sobre o Direito ao Desenvolvimento,
1986.

A Internet tem um papel fundamental na
ajuda para alcangar a plena concretizagao
dos direitos humanos, principalmente na
erradicacdo de pobreza, fome, doencas

e promogao da igualdade de género e
empoderamento das mulheres.

O direito ao desenvolvimento inclui o0 gozo
de todos os outros direitos relacionados a
Internet estabelecidos nesta Carta.

O direito ao desenvolvimento, na internet,
inclui:

a) Reducao da pobreza e o
desenvolvimento humano
Tecnologias de informac&o e comunicacéo
devem ser projetadas, desenvolvidas e
implementadas para contribuir com o
desenvolvimento humano sustentavel.

b) Meio ambiente e
sustentabilidade

A Internet deve ser utilizada de forma
sustentavel. Isto se refere ao descarte de
lixo eletrdnico e ao uso da internet para a
protecdo do meio ambiente.



5 Liberdade de
expressao e
informacao na Internet

Tal como consagrado no artigo 19 da UDHR:
“Todo o individuo tem direito a liberdade de
opinido e de expressao, o que implica o direito
de nado ser importunado por suas opinioes e

o de procurar, receber e difundir informacgoes
e ideias, sem limitagao de fronteiras, por
qualquer meio de expresséo”.

Como previsto pelo ICCPR, o direito a
liberdade de expressdo pode estar sujeito a
certas restricdes, mas estas s6 devem estar
previstas em lei e necessarias para o respeito
de direitos ou da reputagéo de terceiros ou,
ainda, para a protegao da seguranca nacional,
da ordem publica, da salde ou da moral
publica. Nao sdo permitidas restricoes ao
direito a liberdade de opiniao.

A liberdade de expressao é essencial em
qualquer sociedade para o exercicio de outros
direitos humanos e bens sociais, incluindo a
democracia e o desenvolvimento humano.

O direito a liberdade de expresséo e de
informacdo na internet inclui:

a) Liberdade de protesto online
Todo individuo tem o direito de usar a Internet
para organizar e participar de protestos online
e offline.

b) Protecao contra a censura
Todo individuo tem o direito de usar a Internet
sem censura de qualquer forma. Isto inclui a
protecao contra quaisquer medidas destinadas
a intimidar os usuarios de Internet ou impedir
manifestagdo online, incluindo protecdo contra
ataques cibernéticos e qualquer assédio
online.

A Protecéo contra a censura online também
inclui protegdo contra blogueios e filtragem.
O Bloqueio e a filtragem de sistemas para

impedir 0 acesso ao contetido que nao é
controlado por usuéarios finais € uma forma de
censura prévia e ndo pode ser justificado.

Intermediérios da Internet nunca devem ser
pressionados pelo Estado ou terceiros para
remover, ocultar ou bloguear contetidos ou
divulgar informagdes sobre os usuarios de
Internet.

c) Direito a informacao

Todo individuo tem o direito de procurar,
receber e repassar informacoes e ideias por
meio da Internet. Todo individuo tem o direito
de acesso para utilizar de maneira eficaz
informagdes disponibilizadas pelo governo,

as quais devem ser divulgadas no momento
oportuno e de forma acessivel, de acordo com
as normas do direito nacional e internacional.

d) Liberdade dos meios de
comunicacao

A liberdade e o pluralismo dos meios de
comunicagao devem ser respeitados.

e) Protecao contra discurso de
odio

As opinides e as crengas de todos devem

ser respeitadas online e offline. Conforme
previsto no artigo 20 do ICCPR, “seréa proibida
por lei qualquer apologia do ¢dio nacional,
racial ou religioso que constitua incitamento a
discriminacéo, a hostilidade ou a violéncia.”

Certas limitacdes muito especificas para o
direito a liberdade de expressao poderéo ser
admitidas caso seu exercicio cause grave
violacdo aos direitos humanos de terceiros. No
entanto, isso deve néo ser usado para proteger
nocdes, conceitos ou instituicdes abstratas

ou subjetivas, mas sim para proteger os
individuos e grupos de pessoas.

As Restricbes referentes a este artigo devem
satisfazer todos os padroes de restricdes do
direito a liberdade de expressao, tal como
definido acima.



6 Liberdade de
religiao e crenca na
Internet

Tal como consagrado no artigo 18 da
UDHR: “toda a pessoa tem direito a
liberdade de pensamento, de consciéncia e
de religidao”. Este direito inclui a liberdade,
individual ou coletiva, em publico ou em
privado, para manifestar a sua religidao ou
crenga no ensino, na pratica, no culto e

no respeito. Esse direito inclui também a
liberdade de religides e nédo deve ser usado
para ilegalmente limitar outros Direitos
Humanos.

7 Liberdade de
associacao online

Tal como consagrado no artigo 20° da
UDHR: “Toda a pessoa tem direito a
liberdade de reunido e de associagao
pacificas. Ninguém pode ser obrigado a
fazer parte de uma associagao”.

Na internet, o direito a liberdade de reunido
e de associagao inclui:

a) Participagcao em reunioes e
assoclagoes na Internet

Toda pessoa tem o direito de construir,
acessar ou visitar site ou rede de uma
reunido, grupo ou associagao por qualquer
motivo, ou deles tomar parte.

O acesso as reunides e associa¢des usando
ICTs nao pode ser bloqueado ou filtrado.

NOTAS




8 Direito a privacidade
na Internet

Tal como consagrado no artigo 12° da UDHR:
“ninguém sofrera intromissodes arbitrarias

na sua vida privada, na sua familia, no seu
domicilio ou na sua correspondéncia, nem
ataques a sua honra e reputacéo. Contra tais
intromissbes ou ataques toda a pessoa tem
direito a protecdo da lei”.

O direito a privacidade na Internet inclui:

a) Legislacao nacional sobre
privacidade

Os Estados devem estabelecer, implementar

e aplicar marcos legais para proteger a
privacidade e os dados pessoais dos cidadaos.
Estes devem estar em consonancia com os
direitos humanos e as normas de protegéo do
consumidor e devem incluir protecdo contra
violacdes de privacidade pelo Estado e por
empresas privadas.

b) Politicas e configuracdes de
privacidade

As politicas e configuracdes de privacidade
de todos os servigos devem ser facilmente
encontradas e sua gestao de configuracdes
deve ser de facil compreenséo e otimizadas
para facilitar o uso.

c¢) Normas de confidencialidade e
integridade dos sistemas de Ti

O direito a privacidade deve ser protegido por
padrées de confidencialidade e integridade dos
sistemas de TI, fornecendo protegao contra
outros usuarios que tentem acessar sistemas
informaticos sem consentimento.

d) Protecao da personalidade
virtual

Todo individuo tem o direito a uma
personalidade virtual: a personalidade virtual da
pessoa humana, [i.e., a identificacdo pessoal
em sistemas de informacé&o] é inviolavel.

Assinaturas digitais, nomes de usuarios,
senhas, codigos PIN e TAN n&o devem ser
usados ou alterados por outras pessoas sem o
consentimento do usuario.

A personalidade virtual dos seres humanos
deve ser respeitada. No entanto, o direito da
personalidade virtual ndo deve ser utilizado em
detrimento de outros.

e) Direito ao anonimato e do uso
da criptografia

Todo individuo tem o direito de se comunicar de
maneira anonima na Internet.

Todo individuo tem o direito de utilizar
tecnologias de criptografia para garantir a
comunicagao privada, segura e andnima.

f) Protecao contra a vigilancia
Todo individuo tem a liberdade de se comunicar
sem se submeter a vigilancia arbitréria,
interceptacéo (incluindo rastreamento
comportamental, criagéo de perfis e cyber-
perseguicdo) e qualquer tipo de ameaca de
vigildncia ou de interceptacao.

Qualquer acordo relativo ao acesso aos servigos
online que inclua a aceitagéo de vigilancia
indicara claramente a natureza de tal vigilancia.

g) Protecao contra a difamacao
Ninguém sera submetido a ataques ilegais a
sua honra e reputacao na Internet. Todos tém
direito a protecéo conferida pela lei contra
qualquer interferéncia ou ataque. Entretanto,

o direito a prote¢do da reputagao nao deve ser
usado como um limitador ao direito a liberdade
de expressao além dos estritos limites de
restricdes permitidas.



9 Direito a protecao
de dados digitais

Conforme consagrado no Art. 12 da UDHR,
todo individuo tem o direito a privacidade.
Um aspecto importante deste direito é

que todos tem o direito a protegéo de seus
dados pessoais.

O direito a protecéo dos dados pessoais na
Internet inclui:

a) Protecao de dados pessoais
As praticas de informacdo justas devem ser
incorporadas pelas leis nacionais para impor
obrigacBes a empresas e governos que
coletam e tratam dados pessoais e garantir
direitos aos individuos cujos dados pessoais
sdo coletados.

b) Obrigacoes dos coletores de
dados

A coleta, uso, divulgacéo e armazenamento
dos dados pessoais deve atender padroes
transparentes de protegcao de privacidade.

Todo individuo tem o direito de exercer
controle sobre a coleta e uso de seus
dados pessoais. Aquele que requer dados
pessoais solicitara o consentimento do
individuo quanto ao conteudo, fins, local de
armazenamento, duragéo e mecanismos
de acesso, recuperacéo e corregdo de seus
dados pessoais.

Todo individuo tem o direito de acessar,
recuperar e excluir os dados pessoais
recolhidos sobre si.

¢) Normas minimas sobre uso
de dados pessoais

Quando informagdes pessoais forem
necessarias, apenas sera coletado o minimo
necessario de dados pelo menor periodo de
tempo necessario.

Os dados devem ser deletados quando néo
forem mais necessarios para a finalidade
para que foram recolhidos.

Coletores de dados tém a obrigacao de
sempre requerer o consentimento expresso
e de notificar as pessoas quando suas
informagdes forem transferidas a terceiros,
usadas indevidamente, perdidas ou
roubadas.

Devem ser tomadas medidas de segurancas
apropriadas para a protecdo de dados
pessoais armazenados em arquivos
automatizados contra perdas ou destrui¢des
ndo autorizadas ou acidentais, bem como
de acessos nao autorizados, alteracdes ou
divulgagoes.

d) Monitoramento por 6rgaos
independentes de protecao de
dados

A protecdo de dados deve ser monitorada
por 6rgaos especificos e independentes,
que devem trabalhar de forma transparente
e sem vantagem comercial ou influéncia
politica.



10 Direito a educacao
na e sobre a Internet

Tal como consagrado no artigo 26 da
UDHR: “todo ser humano tem direito a
educacgao”. Todos tém o direito de ser
educados sobre a Internet e de usar a
Internet para a educacao.

Na Internet o direito a educacéo inclui:

a) Educacao por meio da
Internet

Os ambientes de aprendizado virtual,

bem como outros tipos de plataformas de
ensino e aprendizagem multimidia, devem
considerar as varia¢des locais e regionais
em termos de linguagem, pedagogia e
tradicoes.

Publicages, pesquisas, livros didaticos,
materiais de curso e outros tipos de
materiais de aprendizagem devem ser
publicados como Recursos Educacionais
Abertos, permitindo-se liviemente o direito
de os usar, copiar, reutilizar, adaptar,
traduzir e redistribuir.

Devem ser promovidas oportunidades de
treinamento gratuito ou de baixo custo,
metodologias e materiais relacionados ao
uso da Internet para o desenvolvimento
social.

b) Educacao sobre a Internet e
os Direitos Humanos

Todos devem receber educagao sobre a
Internet.

A Educagao por meio da Internet deve
incluir a conscientizacdo e o respeito pelos
direitos humanos (online e offline).

Alfabetizacdo digital deve ser uma
componente essencial para educagéo,

uma vez que conhecimento e habilidades
permitem que as pessoas utilizem e
adaptem a Internet para suas necessidades.

11 Direito a cultura
e acesso ao
conhecimento na
Internet

Conforme consagrado no artigo 27 da
UDHR: “toda a pessoa tem o direito de
tomar parte livremente na vida cultural da
comunidade, de fruir as artes e de participar
no progresso cientifico e nos beneficios que
deste resultam”.

Também consagrada no artigo 27° da
UDHR: “todos tém direito a protegéo dos
interesses morais e materiais ligados a
qualquer produgao cientifica, literaria ou
artistica da sua autoria”.

Propriedade intelectual € um produto

social e possui fungdo social. Assim,

a protecdo da propriedade intelectual

deve equilibrar os direitos dos criadores
com o interesse publico. Os regimes de
direitos autorais ndo devem, de maneira
desproporcional, restringir a capacidade da
Internet de promover o acesso do publico ao
conhecimento e cultura.

Na internet, o direito de participar
livremente na cultura inclui:

a) Direito de participar na vida
cultural da Comunidade

Todo individuo tem o direito de usar a
Internet para acessar o conhecimento,
informacao e pesquisa. Todos tém a
liberdade de acesso e de compartilhar
informacdes de relevancia publica sem
estarem sujeitos a assédio ou limitagoes.

Todos tém o direito de fazer uso dos
conhecimentos e instrumentos do passado
para melhorar o conhecimento pessoal e
coletivo do futuro.



11 Direito a cultura
e acesso ao
conhecimento na
Internet (continuo)

b) Diversidade de linguas e
culturas

O valor do servigo publico da Internet
deve ser protegido, incluindo o acesso a
informacdes de qualidade e diversas, bem
como diferentes contelidos culturais.

A Internet deve representar uma diversidade
de culturas e linguas em termos de
aparéncia e funcionalidade.

A diversidade cultural e linguistica na
internet deve ser efetivada por meio de
todas as formas (por exemplo, texto,
imagens e som).

Com o intuito de promover a diversidade na
internet, evolucgdes e inovagodes tecnoldgicas
devem ser incentivadas.

O conhecimento indigena deve ser protegido
e promovido online.

c) Direito de usar a propria
lingua

Todos os individuos e as comunidades tém
o direito de usar sua propria lingua para
criar, divulgar e compartilhar informacoes e
conhecimento por meio da internet.

Deveré ser dada atencéo especial para
promover 0 acesso a idiomas minoritarios.
Isto inclui a promogéo da tecnologia e
conteldo necessarios para acessar e usar
nomes de dominio, software, servigos e
contetido em linguas minoritarias e scripts.

d) Protecao contra as
restricoes de acesso

ao conhecimento por
licenciamento e direitos
autorais

Criadores tém o direito de ser remunerados
e reconhecidos pelo seus trabalhos e
inovacdes sem que se restrinjam inovagoes
futuras ou acesso a conhecimentos e
recursos publicos e educacionais.

O licenciamento e direitos autorais de
contetdos devem permitir que a criagao, o
compartilhamento, o uso e a construc¢do do
conhecimento. Modelos de licenciamento
permissivos devem ser usados.

As excecoes e limitacdes de ‘uso justo” aos
direitos autorais, Internacionalmente aceitas,
devem ser usadas, inclusive para copias de
uso pessoal e em sala de aula, conversao
de formato, empréstimo em bibliotecas,
resenha, critica, satira, pesquisa e sampling.
Técnicas que impedem o ‘uso justo” devem
ser proibidas.

e) Conhecimento livre e
dominio publico

Os trabalhos intelectuais, culturais e
pesquisas publicamente financiados devem
ser disponibilizado livremente para o publico
em geral, sempre que possivel.

f) Software Livre e padroes
abertos

Padrdes e formatos abertos devem ser
disponibilizados.

Softwares Livres e Abertos (FOSS) devem
ser usados, promovidos e implementados
em servicos e instituicdes publicas e
educacionais.

Quando ndo existir uma solucdo gratuita
ou de padrao aberto, deve-se promover o
desenvolvimento do software necessério.
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12 Direitos das
criancas e a Internet

As criancas sao titulares de todos os direitos
da presente Carta. Além disso, tal como
consagrado no artigo 25 da UDHR: a
infancia “tem direito a ajuda e a assisténcia
especiais”. Como consagrado no artigo 5°
da CRC, os jovens possuem o direito ao
respeito do “desenvolvimento das suas
capacidades”.

Em relacdo a Internet, isso significa que
as criancas devem ser concedidas a
liberdade de usar a Internet e também
protecao contra perigos associados a
internet. O equilibrio entre estas prioridades
dependera da capacidade de cada jovem.
O Estado deve respeitar os direitos e
responsabilidades dos pais e da familia,
em sentido amplo, de orientar a crianca
de forma apropriada de acordo com sua
capacidade de desenvolvimento.

Na internet, o direito a cuidados especiais,
assisténcia e respeito pelo desenvolvimento
das capacidades das criancas inclui:

a) Direito de se beneficiar da
Internet

As criancas devem beneficiar-se da internet,
levando em conta sua idade. As criangas
devem ter oportunidades de utilizar a
Internet para exercer os seus direitos civis,
politicos, econémicos, culturais e sociais.
Tais direitos também incluem os direitos

a salde, educacéo, privacidade, acesso a
informacao, liberdade de expressao e de
associagao.

b) Protecao contra a
exploracao e o abuso infantil
As criancas tém o direito de crescer e se
desenvolver em um ambiente seguro e

livre da exploracdo sexual ou quaisquer
outros tipos. Portanto, medidas devem ser
tomadas, impedindo a utilizagéo da internet
para a violagdo dos direitos das criangas,
principalmente no que diz respeito ao
tréfico de criangas e imagens de abuso. No
entanto, tais medidas devem ser especificas
e proporcionais. Devem ser levados em
consideracdo os efeitos dessas medidas no
fluxo livre de informacdes online.

c) Direito de ser ouvido

As criancas que sdo capazes de formar seu
proprio ponto de vista possuem o direito
de expressa-lo na internet sobre todas as
matérias que as afetem, devendo seus
pontos de vistas serem considerados de
acordo com sua idade e maturidade.

d) Melhor interesse da crianca
Tal como consagrado no artigo 3° do

CRC: “todas as ag0es relativas as

criangas, levadas a efeito por instituicoes
publicas ou privadas de bem estar social,
tribunais, autoridades administrativas ou
orgdos legislativos, devem considerar,
primordialmente, o melhor interesse da
crianga”.



13 Direitos das
pessoas com
deficiéncia e a
Internet

As pessoas com deficiéncia sédo titulares

de todos os direitos da presente Carta. Tal
como consagrado no artigo 4° da Convengao
das NagGes Unidas sobre os direitos

das pessoas com deficiéncia (CRPD),

“os Estados Partes se comprometem

a assegurar e a promover o pleno

exercicio de todos os direitos humanos

e liberdades fundamentais por todas as
pessoas com deficiéncia, sem qualquer

tipo de discriminacéo por causa de sua
deficiéncia”.

A Internet é importante para permitir que as
pessoas com deficiéncia possam desfrutar
plenamentede todos os direitos humanos e
liberdades fundamentais. Medidas especiais
devem ser tomadas para garantir que a
internet seja de facil acesso, disponivel e
acessivel.

Os direitos das pessoas com deficiéncia, na
Internet, incluem:

para
obter mais
informacoes em

a) Acessibilidade a Internet
Pessoas com deficiéncia tém o direito
de acessar a internet em condicéo de
igualdade com os demais.

Esse acesso deve ser promovido por

meio de: desenvolvimento, promulgacdo

e acompanhamento de padrdes

minimos e diretrizes de acessibilidade; a
promocao de treinamento sobre questdes
de acessibilidade para pessoas com
deficiéncia; e a promogéo de outras formas
apropriadas de assisténcia as pessoas

com deficiéncia para garantir o acesso a
informacao.

b) Disponibilidade e
acessibilidade a Internet
Devem ser tomadas medidas para garantir
a disponibilidade e a utilizacdo eficaz da
Internet por pessoas com deficiéncia.

A pesquisa e o desenvolvimento devem ser
realizados para promover a disponibilidade
de tecnologias de comunicacao e
informagdao em um formato adequado

para pessoas com deficiéncia. Deve ser
dada prioridade ao desenvolvimento de
tecnologias a custo acessivel.

Pessoas com deficiéncia tém o direito a
informacdes acessiveis sobre tecnologias
de apoio, bem como outras formas de
assisténcia, suporte, servicos e instalagoes.

internetrightsandprinciples.org
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14 Direito ao trabalho
e a internet

Tal como consagrado no artigo 23 da
UDHR: “toda a pessoa tem direito ao
trabalho”.

O direito ao trabalho, na internet, inclui:

a) Respeito pelos direitos dos
trabalhadores

Todo mundo tem o direito de usar a Internet
para formar sindicatos, incluindo o direito
de promover seus proprios interesses

e reunir-se em 6rgaos de representacao
livremente eleitos.

b) Internet no local de trabalho
Trabalhadores e funcionarios devem ter
acesso a internet no seu local de trabalho,
quando disponivel.

Eventuais restricoes a utilizacdo da
internet no local de trabalho devem ser
explicitamente indicadas nas politicas para
0s empregados.

Os termos e condicdes para a fiscalizagéo
da utilizagéo da internet pelos empregados
devem ser claramente indicados nas
politicas do local de trabalho e devem
respeitar o direito a protegao de dados.

c¢) Trabalho com o uso da
Internet

Todas as pessoas tém o direito de procurar
por emprego e trabalho por meio da
Internet.

15 Direito de
participacao online
nos assuntos publicos

Tal como consagrado no artigo 21 da
UDHR: “toda pessoa tem o direito de tomar
parte na direcdo dos negoécios publicos

do seu pais, quer diretamente, quer por
intermédio de representantes livremente
escolhidos”.

O direito de participar no governo de um
pais pela Internet inclui:

a) Direito a igualdade de
acesso a servicos eletronicos
O artigo 21 da UDHR também afirma que
“toda a pessoa tem direito de acesso,

em condigdes de igualdade, as funcdes
publicas do seu pais”. Todos tém o direito
de acesso, em condicdes de igualdade, aos
servigos eletronicos em seu pais.

b) Direito de participar no
governo eletronico

Onde o governo eletrdnico esteja disponivel,
todos devem ter o direito de participar.

16 Direitos para
protecao dos
consumidores na
Internet

Todos devem respeitar, proteger e cumprir
0s principios de prote¢do aos consumidores
na Internet.

O comércio eletronico deve ser regulado
para garantir que os consumidores recebam
0 mesmo nivel de protecdo que lhes é dado
em transacdes ndo-eletronicas.



17 Direito a saude e
aos servicos sociais
na internet

Tal como consagrado no artigo 25 da
UDHR: “toda a pessoa tem direito a um
nivel de vida suficiente para Ihe assegurar,
e a sua familia, a salide e o bem-estar,
principalmente quanto a alimentagao, ao
vestuario, ao alojamento, a assisténcia
médica e ainda quanto aos servigos sociais
necessarios, e tem direito a seguranca

no desemprego, na doenga, na invalidez,
na viuvez, na velhice ou em outros casos
de perda de meios de subsisténcia por
circunstancias independentes da sua
vontade”.

Na Internet, o direito a um padrao de vida
adequado para saude inclui:

a) Acesso ao contetido online
relacionado a satide

Todos devem ter acesso a salide e a
servigos sociais na internet.

18 Direito a decisao
legal e a julgamento
justo para acoes que
envolvem a internet

a) Direito a uma solucao legal
Tal como consagrado no artigo 8° da

UDHR: “toda a pessoa tem direito a
recurso efetivo para as jurisdigdes nacionais
competentes contra os atos que violem os
direitos fundamentais reconhecidos pela
Constituicdo ou pela lei”.

b) Direito a um julgamento
justo

Tal como consagrado no artigo 10 da
UDHR: “toda a pessoa tem direito, em plena
igualdade, a que a sua causa seja equitativa
e publicamente julgada por um tribunal
independente e imparcial que decida dos
seus direitos e obrigacdes ou das razdes de
qualquer acusagao em matéria penal que
contra ela seja deduzida”.

Os processos criminais devem seguir
normas para julgamentos justos, conforme
definido pela UDHR (artigos 9 — 11) e

0 ICCPR (artigos 9 e 14-16), bem como
outros documentos pertinentes.

E cada vez mais recorrente que o direito

a um julgamento justo e de uma solugéo
eficaz sejam violados no ambiente da
internet. Por exemplo, quando empresas
intermediarias de internet devem decidir
sobre a licitude de contetdos e sédo
encorajadas a remover conteldo sem uma
ordem judicial. Portanto, é necessario
reiterar que direitos processuais devem ser
respeitados, protegidos e cumpridos na
internet, como se em ambiente offline.

c) Direito ao devido processo
legal

Todos tém o direito ao devido processo legal
em qualquer processo judicial ou possiveis
violacdes da lei sobre a internet.



19 Direito a uma
ordem social e
internacional
adequada para a
internet

Tal como consagrado no artigo 28 da
UDHR: “todos tém direito a uma ordem
social e internacional em que os direitos
e liberdades previstos nesta Declaracao
podem ser plenamente realizados”.

Na Internet, o direito a uma ordem social e
internacional apropriadas inclui:

a) Governanca da internet para
os Direitos Humanos

A internet e o sistema de comunicagoes
devem ser regidos de forma a garantir

a manutencédo e a extensao dos direitos
humanos em toda a amplitude possivel.

Governanca da Internet deve ser conduzida
por principios de abertura, incluséo e
responsabilidade e exercitada de forma
transparente e multilateral.

b) Multilinguismo e pluralismo
na internet

A internet como ordem social e internacional
deve consagrar principios do multilinguismo,
pluralismo e formas heterogéneas de vida
cultural, em forma e substancia.

c) Participacao efetiva na
governanca da internet

Todas as pessoas tém o direito de participar
na governanca da internet.

Os interesses de todos aqueles afetados
por uma decisdo ou politica devem

ser representados nos processos de
governanca, que devem permitir que todos
participem de seu desenvolvimento.

Deve-se assegurar plena e efetiva
participacéo de todos, em particular dos
grupos desfavorecidos na tomada de
decisdes global, regional e nacional.

20 Deveres e
responsabilidades na
internet

Como consagrado no artigo 29 da UDHR:
“o0 individuo tem deveres diante da
comunidade, fora da qual nédo é possivel
o livre e pleno desenvolvimento da sua
personalidade”.

Os deveres de todos com a comunidade, na
Internet, incluem:

a) Respeito pelos direitos dos
outros

Todos tém o dever e a responsabilidade de
respeitar os direitos de todos os individuos
no ambiente online.

b) Responsabilidade dos que
detém o poder na internet
Autoridades com poder devem exercé-lo
de forma responsavel, abster-se de violar
direitos humanos e respeitar, proteger e
cumpri-los até a maxima extensao possivel.



NOTAS

21 Clausulas gerais

a) Interdependéncia de todos

os direitos na Carta

Todos os direitos contidos nesta Carta

sdo interdependentes e se reforcam

mutuamente.

b) Limitacdes sobre os direitos

da Carta

Quaisquer medidas que limitem os
direitos contidos nesta Carta seréo ilegais,

exceto em circunstancias excepcionais.

Todas as restricbes devem ser precisas
e minuciosamente definidas. Todas as

restricdes devem ser aplicadas no minimo

necessario para satisfazer uma necessidade
genuina, que seja reconhecida como legal

sob a lei internacional e proporcional a essa

necessidade. Restricdes também devem
satisfazer critérios adicionais, especificos

para cada direito. Nenhuma restricéo além

desses limites estritos é permitida.

c¢) Natureza nao exaustiva da

Carta

O fato de que certos direitos e principios
nao foram incluidos nesta Carta ou ndo

foram desenvolvidos em detalhe, ndo exclui

a existéncia de tais direitos e principios.

d) Interpretacao dos direitos e

liberdades da Carta

Nada na presente Carta poderéa ser
interpretado no sentido de conferir direitos

a qualquer Estado, grupo ou pessoa para

para praticar qualquer atividade ou ato com

0 intuito de suprimir qualquer direito ou
liberdades aqui estabelecidos.
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